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Feoona C/-0308 184843  Cag 2000 A
ta 1 PATENIEITI Evwa 378 rASEHAGMI .,
Arr 411 PRESENTACION Folios 33

FORMULARIO UNICO DE SOLICITUD DE PATENTE

PCT
ENTRADA EN FASE NACIONAL
SOLICITUD DE
@ Patente de Invencin [ Patente de Modelo de Utiad
BdcCapitulo | 3 capitulo i
Nombre PHILIP MORRIS PRODUCTS 8 A
sociedad constitida y existante bajo tas tayes IDENTIFICACION
de Suiza
SOL':;'}';\"TE ce O nt O
Dwreccsén Qual Jeanrenaud 3,
2000 Neuchiel, CE O Otra .
Suza Cusl
# Domicdio Neuchatel, Numero —_—
Suiza
Nambre EMILIO FERRERO IDENTIFICACION
Direccidn Carrara 4* No 72-35 ce NIT O
Tel 347 38 1
REPRESENTANTE| . 2418650 CE O oo O
O APODERADO E il fientpa® Cual
Domicitio Bogotd Colomtza Nimero 438,019 TP 31,928
1 Alain SAGER 2 Phipps CHATELAIN
@ Route de Reynet 4 Chemin dg Chaudrament 12a,
1816 Bassonnons 1373 Chavomay,
INVENTOR (ES) Suza Suiza
@32 3. Erwan FRADET 4 Jucques WEISS
Rue du Maupas 1€, Route de Boven 22,
1004 Lausanne, 1302 Vuffiens Ia Ville,
‘ Suiza Su'za
&. Marc CHEMLA
Chemin Pian,
1178 Aubonne,
Sura
@ PCT (86)
Solicitud internacional No PCTAB2005/003103 Fecha 29 de septiembre de 2005

Publicacion Intemacional No WO 2008/038114 A1 Fecha 13 de abrl de 2008

TITULO (54)
@ T S Y SISTEMAS PARA MARCACION, SEGUIMIENT:

AUTENTICACION DE ngggCTgé

@ Clasificacién Internacional (51) GOSK 17/00

Priondad { (33) Pais de Ongen (32) Fecha (31) Numero de Solicitud
siE noOJ EP 8 de octubre de 2004 EP04104854 5

@ Comprobante de pago No  07-20,991 Fecha 12 de manze de 2007




[ B

@ﬂ OO0 0000 BARO08 RONE

9

CAVELIER ABOGADOS COLO 12770-841-001-5 D-23

A I ——— R —

Anexos

Comprobante de pago de la tasa de prasentacién de la solicitud por $ 482 000 oo
Comprabante de pago por relvindicacidn de prioridad

Do&:mento que acradita (a3 existencla y representacién legal cuando el solicitante sea persona
juridica

Poderes, si fuere al caso

Documento de cesién del inventor al solictante o0 a su causante

Declaraciones

Copia de la solicitud Internacional (Resumen, descnpcién, relvindicaclones, dibujos)
Tlraduoclm doe |a solictud internacional al castellano (Resumen, descripcidn relvindicaciones,
dibuyos)

Copia del examen preliminar efectuado por la IPEA.

Traduccién del examen preliminar efectuado por la IPEA.

De ser el caso, copa del contrato de acceso

De ser el caso documento que acredite la licencia o autorizacién de uso de conocimientos
tradicronaies de tas comunidades indigenas

De ser el caso, certificado de depésito del material biolégico.
Arte final 12x12

De ser &l caso, mformacién sobre otras solicitudes de patente o titulos obtenidas en el extranjero por
e mismo tiular o su causante, relacionadas parcial o totalmente con la invencidn de esta soliciud

Otros. VER HOJA DE DOCUMENTOS ANEXQOS
FIGURA CARACTERISTICA

Saolicito ia concesion de fa patents,
NOMBRE : EMILEEEBBEBQ

CC 438.019 da Usaguén TP 31 920

12

NJ
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DOCUMENTOS ANEXOS

1 Publicacidn Intemacional WO 2006/038114 A1
Descripaitn
Paginas 20 en el idioma original

Pagmnas 22 en espafiol
Rewindicaclones Numero (8) 40
Figuras NOmero (s) 4
2 Forma PCT/ISA/210 Informe de Busqueda Intemnacional

3 [ Forma PCTABI/308 Notificacién de la adicidn de los inventores Marc CHEMLA y Jacques
WEISS y el camblo en la direccién del utamo

4 Extracio de publicacién

NO SE REALIZARON MODIFICACIONES EN LA
® FASE INTERNACIONAL



APOSTILLE

\  {Cosrvention de la Haye du 5 Octobre 1961)
]

Country  United States of Amcerica

This public document

has been mgoed by  Shirley L Fox

acting m the capacity of A Notsty Pubhc for the Commonwealth of Virguua

bears the seal/mamp of  Shadey L Fox, Notary Public

Commonwcalth of Virgloia
Cartified
at Kichmond, Virgimia 6 ThisTth @}' of February 2002

by thc Sccretary of the Commonwealth of Virglnua
No 43780

Seal/Stamypy » [0 Sipnamure
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TRASPASO, REPRESENTACION Y PODER

Yo, {ndosotrus), abajo firmado (3)
PHILIP MORRIS PRODUCTS INC

asmes, trade emblems, siogans. Hesnses

For suigmmaat of greand e pendiag _p-—-.: ﬁ
modets. ladustrial .:;llll. wademarks, 6

Pars ol truspaso de patentes, medeles de utifidad, disches
industrisles marens de  fibriea, combres comerciales,
enseflas, lemas comercisies regittradas o pendientss
de reghtre, Leeacis, .

ASSIGNMENT WITH REPRESENTATION
AND POWER-OF-ATTORNEY

) (we), Dhe undersigned
PHILIP MORR]S PRODUCTS INC

domieiliedo (s) en __J60L Commogco Road, Richmend,
~Yirginig 23234, Eatados lUnidos de Amfrice .

aqul llanade () CEDENTES), propletarie(s) de h(s)__ Patente
No. 25638 (en_Coloabia

of _JA0l Cormegce Road, Richmond,

of ica

hevewnafier the ASSIGNOR(Y) ovner of the

Patent No 25638

como sigue- _ PROCEDIMIENTO PARA AJUSTAR EL

doslaru(n) por ¢l presenie instrumento que cedefn) Las)
fiche(s)

declarey by thet document tha assipns the mentioned

PHILI uc —

sociedad organizada y exsiene bayo oy leyes de __ Suiza

domiciteda ea  Quai Jeanremsand 3, CB-2000

Neuchatael, Suima. {aqu! amada t»
Q'BIONARIA}. Por el presente acto, ta CESIONARIA acepla dicha
aspasa y nombrs o EMILIO FERRERO wma J1929; GONZALO
PERDOMO, tpa, 131 LUZ CLEMENCIA DE PAEZ, (pa 23538 ¥
GERVIAN CAVELIER. tpa. 132, dorzeealindos en s Carera 4° N* 72-35,
Bogoti, Colombla. en shedeczmento a o dispucsta en ¢ pasigrafa 1° dol
Atliculs 341 del Cidigo de Comercio, cl pnmero como prnciped ¥ lot
demis como suplented, en & orden, corno mis (necttrod) representanies en
todos los asuntes de peopecdad incdustisl con fecultad pera vexiber
notficat:omes y nombrar spadearndos judiesales o extrajudiclales. €l primer
representanie mplente recrnplazard ol principal en easa de msencia o
impediments weeporsl o definitivo de aquél La mumma regla 9e apheard
cuasdo e} segundo representante suplenie haye de reemplazar al primera, o
ol tereero al segundo. B tales cases, el sepresentante prineipal oel primero,
o sepunde suplente, en su casv, 0 ambes, declamarin t Intencién de no
epereer | representacidn mediante declaretin sytenticada por Notario
Piblico ea Colomibla, @ par Notzne u otro Funclonaria Plblico, o Coasol de
Colambla, en ¢l extrangero ¥ 5s tratare de [mpedimento, coa el cernfieada
respectivo, Si aiguna da lod nombrados fltare definstivameste, of siguicnse
tomar su lugar Camnds pesare ln auseacis o tmpedinento del reprepentante
armntipal, o de su primero o segunds suplentes, e yu cusn, padnin dercer la
feprescntacyda, en su orden, uno v otnas segdn ¢l caso, apurniéadols por el
sola becho de gjorcerta, cemndo en et momento ¢ clercicie de
representacyda por £l priceers, sepundo o lesoer guplente en s a0,

A ln vusita

© CAVELIER ABOGAD §
WPPODESS-182 (MINUTA N* 12.1.2.8 USA)

8 Corporalion orgzmred and enLER!T UNGEr Ghe JAWE OF
—Sdltaorland
and domxeiled 1a_Qual Jeanrepaud 3, CH=2000
—Houchatel, Switzorland

{whkich |

sccepts the @afd ssgignment and in due complance with the terrw of
peragraph I of wucle 543 of the Commerelat Cade, do heseby zppolm
EMILIO FERREROD, pa. 31929 GONZALO PERDOMO, tpa. 231 LUZ
CLEMENCIA DE PAEZ, tpa. 23533 and GERMAN CAVELIER. pa 832
domnmaled ot Carrera &' 3° 72-33 Bogotd, Colormbua, the first as principal
and the others as allernazes, in the order of their appmintmeny, a3 our
representaives foe all indumrial propeny matters with faculty to recerve
mrumwmwhlwmmﬂmlﬂmmmmﬂu

mmormtmww-mm-mddmh
Mm?nnendam:he.

Over <



Ademis, conficro (comferimes) padera los shogadagaribe sombrades, perg
sbtener Is prowcecidn de mi (oucstre) propiedad Exdomrial ¥y coma ba
competencia deslesl, & cryo efeero mstonzo (umos) ¢ los dichos spoderados
pera Qud o (ngs) represemcen ante conlesquiorn entidades 0 porsoms,
sjeszan 0 m jurisdiceién, sspecmiments ante las del orden adminywreave,
ohicnsosa-adminisrative ¥ judical, asl comd los tribonales de
whirzmento, e tado 10 coacemiente 2 las siguicows agaszos: 2) Obeencidn
de pilentes de invencydn, modelos de milided y dissfios industrisles; e
registro do marces de Abeien, colectivag, defeanves de sarvicla, lamas
comerciales, nombwes comerclales, ensaes, veriedades vegemles y
denominaciones de arigen: su repavacidn, trespeso, eambia de nombre o
domicilio, cancetacidn volanmaris; y el regstro de Hoencias de uso de esas
derxhog; b) Las scciones du competench desimal, preteccidn del
coasumnidol, oposicones 0 observaciones, esarelacidn adminisrativa o
Judicial, nulidad, wedwdas cauteisres, concesidn de Seencias, (a tutela, b
poleceidn de gecrens industrisies, y en general los jacios civiles, penales,
sdmimgraivos o contencvaso-admnistrativos  relecionados con estos
derechoy; srcionss ¥ procesos Gus prOMOVErnos 0 58 BOS procnucvan, Y pars
Que en todos los asuntas arriba deteyannados, pugden pustionir exte mundato,
transigy, conerliar, admitlr los hechos del procesn, desistir, canextr, recshlr,
rentnear, y rdlflcar los acw de agentes oficioses.

outoytrmadotey L% Span  2oriT

~

I adifition, we grant a Power of Atoraey ia faver of v,
atomeyea-iaw 30 it they mey abtmn the protestion

widusrrial property aad againg: the wnfhlr competinan, for whic,

[ {wx) suthorize the mid atomeys 0 represent vt (i) beth,
authorides or persans, with or withowy* jurigdiction, spechally th,
adevinicrunve, aderinistrative contentious and judicial, as well ag before.
Arburstion Coust, ia all matters conteming the foliowing. 8) Obmiamen:
of patenns, otility medels apd indusrial degigns; the regiursnon of
tradernaris, collective, defensive and service marks, sloguns, commencial
msney, trede ambiems, vegetal vavieties and denomizstions of erigin; fts
renewal, ssgnment, change of axme or domicile, vohmury eanceftation;
and the regimranos of Boemses of ous of the abave rights; b) Acaons of
unfhir eompetiton, procectsn to the consumer, oppositions or shservarions,
admmistasive or Court aencellstion, nullity, Infringement, pramting of
Heenses, the sction for writ mendamns, the protection of trade secres, and
in general the cavil, penal, and admmistretive sl relating o thoss rights;
actions sod surts lngitued by ee (i) or agaonst ms (as). And s bn ol the
above musters they may subsimte this Power of Attorney, compromise,
conciliste, admit the faers of the exse, desist, caneel, recerve, rengn, and
razify acty done by repressmmaves withoss 8 power of uttomey

Given and signed this L

VA

e If ¢ 2C QY

- B

Cesionero  puy) 1p Assignes

MORRIS PRODUCTS S.A.

T femy
[ % 3 \'Ull-lnh.l.-.l"ﬂ'ﬂlll:‘-‘
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,rfi:.mo NOTARIAL (INDIVIDUO)

mmm«ﬁm.o

ante mi, Notano Piblico o Funcionano Autonzada

53 ;
cmm]ﬂmmmm Cleaden B

s queez{es) doy fe de conooer y me consta que es(son) la(s)
persona(s) firmante(s) del documento que precede, y quicn{es)
tene(n) capacidad legal pam otorgario

E_EE i
i

CERTIFICADO NOTARIAL (SOCIEDAD)

toy |8 de Emeic do 2002

Comparecid{eron) ante rm t

C{ugm 0| H“i Mais -
Quien{es) conorco personalmente y que firmaln) este
documento en d h

represcatacibn Sociedad/compaiiih
denomnads _ PHILIP MORRIS PRODUCTS INC,

' m
1 Que ke visio los siguientes d
Cort ¥icedo clo Cumpham
fo. camsam Cospuretive
Estnta da \iranle

2 Qut!mhudnmmmwhnlulpm
21 Que PHILIP MORRIS PRODUCTS INC.

*cf cade P.f
Eataiaf dal

es una Soc1edsd/Compaitia legalmente comsntuida y existente
de ucuerdo ¢on las foyes de .
dos

2.3 Que cl obyeto u obpetos para los cuales se otorga cl presente
poder ecstin comprendidos dentro del objeto social de la
mencionada Socledad/Compafila.

24 Queelflos) Se(Seecy Hallmmn

esth{n) auranzado(s) para otorgur ¢ presente Poder

Cudad i ey vinped

Esudo [}

Hoy | S E’uﬂg

;€ 0J

de 2002~

* Los docormimtos deben idenhficarse con fecha y arigen

CAVELIER ABOGADOS
WTPODED! 182 (MINUTA 13.1.2.6 USA)

2

NOTARIAL CERTIFICATE (INDIVIDUAL)

ondws BN syor Tanuary

200,)._before me » Notary Pubhc
dhn L . _
personally appeared Lliodoy H o lfmen, Jr

to me kmown, and known to me 10 be the person(s) who
exccuted Ut foregoang document, and who has(have) logal

bof__

Notario Publico o Funcionano Autorrzado ~Notary Publie or Aresting Oficial

capacity 1o execute it

MNOTARIAL CERTIFICATE (CORPORATI N)
Ontis 18thdyyor January . 200 2
sppeared In‘bu me

r

who(m) | know personally and who(m) signed this document a3
representative(s) of the Curpoullwtunpuy mamed
PHILIP MORRIS PRODUCTS INC,

1 certfy:

| That [ have seen the fallowing documents:*

Certificate of Good Standing
certified by the State Corporation
Commission of Virginia

2 That the sbave documents duly prove the following:
21 Tem PHILIP MORRIS PRODUCTS INC.

15 s Corporaton/Company legally constituted and m exastence
w aceordance with the laws __Commonyealth of
Yirginia, Uniced Stateg of Amarica

22  That the domicile of saxd Corporanon/Company is
260 Commerce Road, Richmond, .
| ¥irginin 23234, linited Sgaten of Amgrice

2.3 That the purpose or purposes for which the presemt Power
of Atomey is granted are compnsed wathin the corporation
purpeses sct fo-th wm the charter of the mentioned

CorpomtonCompany

* Docements maft be idenniled with date and origin
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APOSTILLE
(Convention de La Haye du 5 octobre 1961)

Country
Thus public documen
has been signed by
scung m the capacity of
bears the seal/stamp of

Certified

at 6 the
No.

Seal/stamp 10 Signature

CAVELIER ABOGADOS
wWPPY TS NI 131,26 USA)
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JENTICACION NOTARIAL (SOCIEDAD)

sfrascnio Notano Cerafica. Que la firma que antecede de
&

e3 aatéanca, qoe cl I;-m deserepefla actualmente el cargo
de gnigrgg
de s compatia_ PHILTP MORRIS PRODUCTS S,A

sociedad que acrual exwte y csti organizada de acuerdo 2
et leyen de o } uA

'

que La duwrecerdn de dicha compaitis e1 EEZ;E &r;ﬂ

y que el sigratario acne (scukad pars otorgar este dacurnenso.

Todos Yos hechas anteniores le constan por haber exammado log
documentos respectivos ¥ de todo ello da fe

X

NOTARIAL AUTHENTICATION (COMPANY)

The undersigned Nowry cerufies That the preceding tignanure
of
s authentic, that the signamry currently’scts (2 the posimon of__

- fagf
LIP KDRRIS PRODUCTS S.A.

of the compan;

3 company curveatly existing and orgamzed uader the Insol’___:
, Switzerland

that the address s _Quai Jeanzenaud 3,
~LH=2000_Neuchatel. Switxerland

and that the signatory has the powet to grant thus document.

-t

The Notary Public 15 aware and antests to the above facts upon
examization of the correspondmy documents

Dado y firmado en_{{X . GEyY Gumandmum&'ghmmd,g& usi
18 Emere 2o on_I% Sauuers 2003

ElNowno Pdbkeo - The Notary Pubhe

(Fuma sello) (Signature-seal)

My Commission Expires

31 0w O3

1 Counay . - =
Thus public document

2 hasbeen signed by

3 sctingin the capacity of

4 bears the seal/’stamp of

at

by

No
Seal/samp

@ W -~ W

APOSTILLE
(Conventlon de La Haye du 5 octobre 1961)

© CAVELIER ARQGADOS
RWAANEN INAINTITA 17178




TRRDOCCIOK OFICIAL 0497/2002 DE UN OOCOMENTO ESCRITC EN INGLES Y
EN BESPANOL, REALIZADA POR EDUBRDO CALADO NOGOE%A, TRADUCTOR
OFICIAL, APROBADO POR RESOLUCTION 541 DEL 27 DE FEBRERO DE 1976
POR EL MINISTERIO DE JUSTICIA ¥ DEBIDRMENTE REGISTRADC ANTE EL
MINISTERIO DE RELACIONES BXTERIORSS DE LA REIFUBLICA DE COLOMBIA ¥
MEDTANTE EL CUAL FEILIP MORRIS PHODUCTS INC, EMPEESA DOMICTLIADR
EN 3601 COMMERCE ROAD, RICHMORD, VIRGINIA, 23234 ESTADOS UNIDOS
DE AMERICA, AQUI LLAMADO EL CEDENTE, PROPIETARIC EN CDIOMBIA DR
LA PATERTE NOMPRO 25634, DE 1AS SIGUIERTES CARACTERISTICAS
PROCEDIMIENTO FARA MUSTAR EL CONTINIDO DE HUMEDAD DE MATERIALER
ORGANICOE DECLARA POR EL. FRESENTE QUE CERE DICHA PATENTE A PHILIP
MORRIE PROIAKITE 3 A , EMPRESA ORGANIZADA Y EXTSTENTE BATOD LAS
LEYES DE EUIZA, DCMICILIADA EN (UAY JEANRENAUD 3, CH-2000,
NEUCHATEL, SUTZA, AQGUI LIAMADA LA CESIONARIA, QFE PCR EL PRESENTE
ACEPTA DICHO TRAEPASO T QTCRGA PODER A BMILIO FBAR®RO, TPA 31329,
GONZALO PERCOMO, TPA 831; LUZ CLEMENCIA DE TAEZ TPAh 23555 Y A
GERMAN CAVELIER, TPA 432 EXPEDIDO ¥ FIRMADD HOY DIECIOCHO DR
ENERC DE 2002, EW RICHMOWD, VA, ESTADOS TNIDOS DE AMERICA

FIRMADC CEDENTE, FIRMA ILEGIHLE, PRILIF MORRIS ERODUCTS INC

Rt i L ]
u TR E'i.'n#:m TS BN S

FIRHADO CESIONARIO, FIRMA ILEGIBLE, FHILIP MORAIS PRODUCTS 8 A
"=
CERTIFICACO NOTRRIAL, de fecha 18 de raﬂﬂalé

| 3
MEER tinara

certificar la comparecencia de Clinl:E.i'n"

RADE? BAPaSas
i

SETER

W AT hardr |
para otorgmr el presente traspaso RMichmond, Virginia, USA, 18 de
apero Jde 20D2

CERTIFICADD NOTARIAL, da fecha 18 de enero da 2007, para

certificar la comparecenria de CHARLES E & OLEMN, ewvoderado de



PYILIP MORRIS PRODUCTS 5 A , la existencia legal de dicha fixma y

su domiciliy , asf como también la capacidad del sefior CHARLES

E B GLENN para otorgar el presente Lragpaso Richmond VA, , 18

de enero de 2002
Firmado SHIRLEY L FOX
Mi cargo vence el 31 de octubre de 2003
APOSTILLA
{(Convencién de La Haya del 5 de octubrae de 1961)
1 Eatados Unidos de América
Este documento pfiblico

2 ha sido firmado por SHIRLEY L FOX

3 quien actGa en su calidad de NOTARIQO PGBLICO, ESTADO DE

VIRGINIA

4 lleva el sello de SHIRLEY L POX, NOTARIO POBLICO, ESTADO

DE VIRGINRIA
CERTIFICADO
5 en Richmond, virginia
6 el 7 de febrero de 2002
7 por el Secretario de eastado de Virginia
8 Ndmero 43780 »

9 Sello o ;

g g Y e—
£ Pumn wavann snaTo (N e,
FE COEDTA, bAGD CONSTAR

El gran sello del Estado de VItY oD & e i

L] L Y b <

‘: \\'v':‘- - b ;
COLO-12770- -001- Tt LErEEr
2770-8040-001-0 L Myl aenter
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Bogotd, 8 de julio de 2002
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{12) INTERNATHONAL APP) 1CA IMTON PUBLISRID

~

{19) Wurld Intelievtual Ivopeny Oruinkatum £51
nemuaonn? Buroae Xy

{4 81 Inlermationst Puhleation Date
13 April 2006 (13 04 2006}

UNDFR MK PAFENT CODPRRATHON TREATY IPCTY

)

2 RTINS

{10} lakcvnptionnl Pubhication Numlbher

WO 2006/038114 Al

(51} Infemmntioad Patent Clasifirution:
CROCh 27000 (XX D))

€21) lmermminnsl Applcathn Nuosber

PCTABZ00SAAS1a]

(12} Jwurnniwasl Fliing Dute
) Sepmivher M5 {2000 2008)
(151 Filing Laogunge ting wh
{25) Publikatkn Langmye Haghh

(M Peharite Duls:
I 1095 3 & Ozpober 2004 (051D 2(01)  BP

(70 Applkuat:  PIITIP MORNIS PRODUCTS RA,
ICRIAH,; Qun Janransad 3. CH 300 Neochddd 410

11} huveniars  SACFRt Alale Rows Je Royma 4 KIS
Roszunneng € U CHATKLALY, Pallippe CGrem de
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Methods and Systems for Marking, Tracking and Authentication of
Products

kiald of the inventaon

This invention relazas to the marking, tracking
and guthenticat.on of goody, in particu.ar, but not
exelusively, of packaged goods, for example packs or
cartons of cagaroltes and other tobacco products The
irvention ules relates o production contreol

Backgzoard Lo the Invenkt.on

Contrabznd and countarfaitiny cause significant
Joss of revenue to producers of traded goods as well aa
for nstional uvthoritlies Moreover, the illegal sale of
counterfeited goods of inferior yuality is detriwmertal to
the customar and to the manufacturasr

Lagally producea goads muy a.s0 bs Zllegally
imporrted or tradad, for ezample in oydor cto avade taxes
or national rcegulatlens It as therefore a major concezn
in several trade areas to dotect and svoic uvnauthorized
parallsl import channels

The nroblems of coatrabane and countexferting are

rticularly acute for goods subject to aspecial taxation,

Jike tobacco products They also exist for many other
kinds of traded productis carrying a stroag brand value,
in parlicular for internationally traded products, such
az perfumes, alcohols, watches and luxury goods in
general

It iz a major concern cf Lhe manufacturers of
sucn products to develop metaods for reliably mazking
genuine products such as ro enasle the uneguivocal
identification of nron-gearine products and the detecrtion
of 1llegal imports

— |
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IL la cormon roacidoe o identlly -raded _sasde oy
a productinn ¢ada, ar serial ~umcer, Anpresyed or printed
or the pazkege, for examnle a cigsrette pack - cEiton
uch = codde, _ndeL re.lain comd_rcienz —nbples
inentificztior ol the productisr site, and the Tiac.ing
a2 the Liade chzln for a rarticular ites Such Anowledgu
19 c8uwlul in idontiZying sewsggled a1ems
3 limltaliyn of Lhiy anractaice .5 thal L .«
inLerpzubalion and validontion of taess sraduclion cades
a1 ke tipe-co guoang ad ouonoersome  Por exaopla,
a.llenlicalion may Leguire pvary pooductlon cocda
1ol ey ey o, 2 parufacLoced LTep o e 1actroad o
daztabass and-or Lhe Eranafar of a LaPts mroanc 5
confidenl 15* dals Zron the manufacilurdiry sukbe ta &
vontral dazabase Thess requirewenls a7z jecpardize
raolianility and aafsty
Argrhoer liwmSeatier of thoes vractlice is that Lha
procuctio™ Sooed can wuzaly e Jmatated oo cloned In
part_ally obviate t-iszx livataticn, -t 15 Ebown t2 add a
COFLYE LachBul B¢ Lva ank nsed to prist the produclLien
ooie on Lhs packape Ceunberfelt _tems carrying cloncs of
valld rones .or oy Lhs ceteciad by Lhe absenoe af the
covarl tagguol The msazuraty provades by this oethed
gepcads enkireis on the apilily lo censicl Lie soulces
i d L% ovarlebalaty of t~e Laggant
Tlu pravenl .rvettion sime to addecess ~he
waficionciae 1n the pr_or ark appovachss deacrinsad sbhows
Axsordiig o the _mveitien bthere is providad =
meLhcd of wask_ng menufacturan itexs, cowpriaing
TOVITuNg & plutalily of ascrel codes to & check.ng
TeTre and te a product.on line for cho wenufactored
1tems, ganmrating an LD cade for eips marefact ured _tet,
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dlgitryly sizping vach ID codu by Mmaany ol 0 secrel
desiver from the pluralicy of zerieL (aldes 297 0w o
i cmscxing cersra) and merking sach manufactored iltem
wikh saia signea I'n coda
1he nraset lavant_50 ulsa pProvides a mel iod of

gutheriaigeting an itew markad sccorcins 9 Tho methow
ahov? wofellaang tragsriziing tne =rac s.gned TR code to
a3ia thacking cant:ie, and suthemtlesc.ing the TR coda ac
the checking cantie

The inied aon :l=p prowvices a =ystism for marking
manucactured stems sonprislag 2 genexato-, tor
guneratling ~ollocl1oms of socraet codes, & preduct.on
1ine to: manifacturlsg the atems ko be gslked, Lpe
prodociior line compiising a ecds geansiator fox
Leaerating on ID cods for 2aca manifa_luzac 1teh, &
¢xgital sagy or for w.gning tre TD chdez with a ceciet
deritaed fien t™e secret codes, a data traosmitlezr for
sranamilking 1he secr=t Lo a cheécking centre, cod
A maikar for Mssnl~g each manufacturded item waich the
giagned TD code

The 1nwentiar 21mo provides a machod of
Althanlicating a man factured itew, ~omprizings
geerating a code and signing sd.d code wath a digital
sigrature #ithi» a code ygenerulcr, eerking tha lzet wich
L = signaz coda, trassm_tiing the sicned cocde to a
~bezking centire gover e public network, avuchanticating the
digical a_gretuse oy the checking centss, secrimvapy the
sacnilicance or the code at the che2cking wantre, anc
Liansruttaing tne slgnifican~e to a user osgr the public
netwosk

VS
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A furzher aspect of the inventicn resides in a
method of controllang the volune of manufactured items
marked the markang method abeve, comprising gathering
manufaccuring volume information at the checking centre,
and providing tne manufacluring volume informatidn zo &
user

The invention also provides & method of tracking
an item marked hy to the marking mechod abovo,
compreiunng Lransnitting the signed JD code to the
checking centra; authenticating the ID codw by the
cnecking cevtre:; and ratransmitting the tracking
irformazion relatea o the ID code to a user

Enbodiments of che various agspecta of the
inventior have the advantage that marking and
authenlicac_on can be accessed arki Interrcgated remotely
by an crdinary network, such ag a lanc or mobile

telephonae The markaing and authentacation has the fugther

advarczge that it may not be vioclated by counterfasters
Moreovor, the geruineness ¢of o manufactured item on sale
can be checked easily, for exmmple within & few setonds
at Lhe point of sale

Bnoodiments of aspects of the invenilon have the

further advantage that clonea codes and urauvthorized code

duplicatisns may be ldentified, and that the production
volume, for example of a given nanufacturer,
manufacturing site or manufaczuring laine, may be
contralled

Embodimants ¢ aspects of the inventlon have the
further advantage that they may be used to replace the
system of Iiscal atlcxers chat is used i many countries
to co.lect taxes, for example on tobacce products
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Yrief Dasciiption of the Drawings

Frbodinents of the _nvention will naw be
described, by way of example only, and with reference to
the accompanyirg drawings ain which

Figure 1 is a achomatic view of a marking and
avinentication systen embodying the invention,

Figure 2 shows scnamatically a rarking code
format embodying the .nvertion,

Figare 3 i3 a flow chart showing a code
gencration acheme embodying the invention

®igure 4 is a f.ow chart showing a code
puLherticaticsn schems embodying the invertion

Detailed Dascription of the Trveation

Referring to figure 1, the items to be marked are
producet on ong or mére production lines .01, 102 Each
production line represonts a production facaility for one
or mor2 manufactured iiems For example, a producrion
line may be a cigarétte making ard packaging line, with
Tha manufactured items being, for example, cigacette
packs and cartons of at least one srard The production
may be orgatized in batches, each natzh beang dedicatec
to the prociction of a certaln amcunt of identical
manufacturad iLema, for cxample cicarette packs amd
cactons of & particular brand and type

1IE there are two or more productior lines, these
linaes may be physically iocated at one manufacturing site
10, or at different proaucticn centres 10 having various
geographical locatians

Each production line comprises a code generator
106 arranged to generate and encrypt an identification
code for eacl llLem manuZactured on the production line
1¢1 The production lins 101 also comprises a marker 107
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tny sualabYe parkive 1eans may n2 used sBuc) Aa 5
cel Lirwous inkdel prantms, & crop-or-domsnd inkje:
PZanler, a0 laser prahcBL, 91 &~y other printss oL ms1 ker
what allows t-== markaing of v2rizbls anfoumaticn, to
1mgrAde & prunt the aidentificataior code op each
mavifaclu_ad 1tem Dependlrs on the natirs of L4ue
zackaging, che wdentificxTion codes can se rpepreassed on
aach itew, on an extarral pazkage, on lapsls or 1n any
other couvoniepl »5y Ir onz awbodimenil, the
cdenzi¥izei_on cods 1a priled on annesive |ags, or
Yakels, %o ne auplicd La LY manvfactuzec 1tems,
preferanly non-zemovably

1 ow eppodimavt Lywe identiiicalzecn code 1
prirted ov a luwser hoom o » lever of loser-sensitive
natsrliar deposited on tac lirm ox on the ilam's package
T4315 R3thou allsws —he code to be lmprassed thrvug) =
tranaparenl weappihg layor

OLher nassibic supnarts foo Eie adenzification
eode 1nclude holographle printing, [or eaample uning Lae
HoloSpe1® formac

Enhodinerss of The inrent_cp may zlsa ipclude
radio, zl=ctranic or magnelic recoxding cf the
ider tification codu, for exampile using ¢n FELD
transpender, ENMID® Lacs o aay orner tugging meens

Freferably the systam aas mear. oo coual and
1eport thr nurbor of codes generated aud prin-ed cocas in
«¢uch produckinn saten ox in A gaven proauc*lon perice, os
wall TOs e fesoribed 11 detaal Ine preduccion lines 1901
L*.i0e 3 code gowersticn systeqr 106 which gonarazes .
nnique encrypted icenciZlescion cixle SUP1 for sacl 1—enm
produced. frazerably, the zode geperatlon sysrtam 10€ is a
fully av=sromous ecompcer os mlciocontroliar dedicared ta
d paLCiocula. producilon line 101 Treferab), the coda

o

i |
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goenaratlon system 106 can communicate with a checking
centre 30 via a secura internet connection 34, a laocal
cenlral server 1%, or any other suitadble data
communicatior means

Tha chacking cerirs 30 recelves and centralizes
production drta and processez querles from usucs €0, 78

In one osbodivent of tha invention, scseral
levels of packaging, suck as packs and cactons comprising
yaveral packs, wnich are marufactured on tho same
manufacturing line 1C1, may be marked vaing common
haidwsre resources

In ore ambodiwent Lhe code gehwration syycer 106
may comprise d._fferent or shared software modules, loaded
on a computer coemmon teé several producLior lines, ang
£6IVe ssvaral proguction lines atr the same time The code
¢generation system 106 may be remotely localLed, for
example in the chacking centre, and communicace the
ganerated codes to the production lines, as required, by
appropriate network means The code generation system
pazforna a number of funtions, as described below,
including the gereration of ID codes for the irems and
Lhe 3igning of thoae ID codes

In the embcdiment of fiqure 2, the unlque
identlficnation code SUPI is obtzined by processing data
in a Production Intormatiasn Code PIC The PIC combines
various data related to the manufacture of the item, auch
as a code MC identifyirg a manufacturing centre 10, a
code PL {dentifying a particular production 2ine 101
vwithin a manufacturing centre 10, and codes YR, DY, HR
hdentifyang the year, cay and hour, respectivaly, when a
particular itam was meznufaccured In cne aliernativa
eThodirent, the PTC may include a ¢ode geneczator LD

- y—
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i1 3taud of the manufacturing centre and preduccion line
cogdea MC, PL

To ohtain the PIC, the indivicdual data clements
can La combinea by decimal or binary digit juxtaposition,
by algebraic compesition, by applying a predefined shift
value ea-h data elgnant ard aading all tha shifted valuas
toegether, vr by any other computational means Preferably
tle conposition function is invertible, to allcw
docomposition of the PIC into the original elements MC,
PL, YR, DY, HR in tho case of a non-revarsable
composttion tuctjon, an additional olermenL may be
intreduced Into tme FIC to ensure uniguensss

Curing each productlon hour, a production line
faoricates a larje nunoer of itemx 43 EZach dtewm 43 is
identified, withir a production hour, by an individual
rumber TI, for example a progrossive number corresponding
to the chronologichl production sequence Other manners
of generating or assigning lndavidual numbers are
pissibie

The production information code PIC and the
individual nunber TI ore gombined to provide an item
«dentiflex UPI  In the following descript.on, each UZI is
uniqua to an item, for example to a single cigarette pack
or cigarette carton Rowevar “he invengion iz not limited
to this case, and includea variants with non-unique UPI
nuwbers, distinguishable frem each other by their
diffarent digital slgnatures

Tha structura of the UPI code and the
significancs of the various fields compesing the UPI code
are exemplary and are not limiting Any code suitable as
item identifier code, hoving any arbitrazy structure amd
signiflcanca, may ba employed in the framu of the present
irvantaon
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A pseuadorardom nouse value tode is combired with
the U2I to authenticate the code ganerator 106 that
produces Lhe cogec 'the nolse value acts 3as a digital
signature for the coda marked on each manufactared item
produced by a particular manufacturing line 101 applied
by tnt code generator 106 which can he verifiad by the
chacxing centre 30 To crsure verifaiab:lity by rhe
checking centre, the pseudorandcm noise coda may ootained
hy eqcrypting 2 zopy of the UPI oode with a secret shared
by the code genezator and the chacting centre 'Secret’
desigrates any datd used for gerwration or authentacation
of a digital signature Other ways of acding a digitval
signatvre tc the JPI coua aras possinle, for axample by
using axymmatric cryplogranhy, and are incluaed within
the scopo of Lhe Lnvertion Tho smecret is dorivad from
se.rat codes, which may be regarded as stagic secret
codes

In ore ambodiment of figure 1, a cenctralli:zed salt
gensracor c@ 1cre 720 generates alarcge ccllsestion of secret
codes, hereinafter aesignared as a 'salt matrix®
containing z large nurber of precalculated random or
pasendorardom daza Each walt matrix is preferably urigue
and is transmitzed, in duplicate, to the intandad
manufaccuring iine 1Ll and vo the chacking centre 30
Bach manufactaxring lane 101 receives a urigue salt
maLrix The salt matrices transmitted to the checking
centre are stored in a database 31 accessible to the
chackirg centre 30 and preferably included in the
checring centre 30, with identification of the praduction
lines 101, 102 te which they belovg

in the production linas, 101, 102, the salt
matrices are uscd to generate smacrat keys used to encrypt
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the UPI and to gererate an clectronic signature, as it
will oo explained later
To ersure authenticity, conflidercialaty and
irtagrity of the salt mairix, the matrix iz »referzbly
not tranafcerred over a network connecticv, b ¢ rathax
recorded on nar-volatile data carzraers S0 such ag CD~ROMa
(Compsct Dise Read-Only Mamory), DVD-ROMs (Digital
Versatila Cisc ead-Orly Mszmory), ramovable hard disks,
magreto-ouvt.cal devices or any sultable non-volatile
memory davice f1he dal.a carriery ars physically
transterred to the checking centre 30 and to the
procuction linss 101, 102
Jreforably, to further increase safety, the salt
natraces are ¢ncrypted ond digitally signed Ly the salt
generator 20, usang a suitabse encryptlon Jand
avth.antication technique, such as DES (Dfigital Encryption
Standard), KSA (Ravest, Shamir, and Adelman algoritim},
and the like -The salt matrices are nol sent to the
checking centre as part of the cnecking proceas for items
a3 will be discusaed.
PLaferably, a salt {ile contains the following
COMBONBNLS
(1) A unigue salt file identifier {il} The
salt matcix encrypted vsing a strorg clipher,
such as triple~DES, or AES (Advanced
Encryption #tandard), according to a key
ganerated in the salt geaerator 20 A salt
matrix may be, for exargle, a lorg atring of
randoa or pseudorandom digits or characters
(111} The encrypted key needed to decode
the salt matrix, encrypted wilLh a publicg-key
cipiiexr, for eoxample RSA, using a public key of
the ctecking centre 30 This componsnt is

P T S |
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rogueslad in the asi- flie gerc to Lbe
chackrine cenlre JJU and mar be ometied xp
files zawzinad to taa mrccuctiow lane 107
iv) d zugltal s_gonoture of the salt
geneiator, ombaZred fo: sxemiple by sncoding a
digest of t.aa fuss mrsasgs ~3ith a .alt
generakor pzivate hey. wipae publdic
cnnterpart 13 Inew' "o the cheéecoring ceabre

3]
=3
(]

in Lhis cnbadiment, L+ code gensratolr of every

19 aroduclon lire 1l gust regqister with L checkang
cautre J0 Tlae pegistiabion cocurs oanly Wne Byel _ naw
uplb mslrin 28 wEde, o1 2t pradc-ired intervals The
aystew d99E NCL LEMQILTS o0 rhapt Comuunicatior bhacresaa
bre coce cenerators anc the cperkivg o cre

T regisurzlion proodedurs OONPriass ThE

Tolloweng stap>

3k

1l) Tha code cerarate= 10§ of 1M aroduction
llne 101 compecty Lo the crecirg cuntra 30
viZ 2 S2fure intesner comnect_ol, oI via a
local cercral errvex Sonnectec Lo the
crternal, snd lwgiatas tF3 ragletxaction b
adentifying 1toelf

12} A CD-201 %0 econlalning = sall fils,
iz loaded irce the code gereralor, iis
integraty 3. vemifled by 22 elackronic
sianature, and 1ts 1rique sjeenkrfier s
tzansmllted o the caecking centre 30

{Lii} The =hazking cenrca rekciaves lts own

copy of the sall file, locally or repotely
=torad, hy weans of the unique icgntifier.
{iv1 If che gzlt Lile has bees already
ured, *he shecking centrc stoms ehe
12g1slzsTion and raguests saothes galt Tlas,

— vt A i
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or initiatea anprspriate action, for example
issuing a #z1ning to the user cor loqging it an
a security journal
{v) If the =sslt file has not yet been unaed,
and the identification of the code generator
is gatisfactory, the checking cewnlre decrypts
the sacrat key of the salt f£ile with ica
private key, snc cransmits it to the cogs
generator ovoer Lha secure internec coviection
34 In the case where the salt file iy not
unicue this step takes placa regardless of
whether or not the salt file has nlerady been
uaed
{vi) The code genarator decrypts che aalc
natrix
The registration procedurer i3 arzanged such that
the salt matrix iy nevor transferred sver the ainternet
Only 4 one-use decrvpticn key ia transmitted {rom the
cnecking centre JU to the code generator 106 THe salt
macrix 15 made available to the ccde generator only afiLer
a valid rceglstration with the checking centre “Tails
prevents unauthorizod use of Lhe code genczator as no
valld code car be genegated
Preferably the decrypted salt matrix is agleted
when the code generator is put out of service vo prevant
a malicious user from gaining access to the salt makrix
without propar reglatrzation Additional means for
disablirg the code generator and preventing unauthorized
usa of the code generator and the production line may be
provided Tha operation of che code genecator 106 will
now be dascribed with raference tc figure 3
AL each preduction lire 101, 102 at the beginning
of each production batch, the code generater 106




W (b XOnG %13k114 FC LB RANIRAIL LiLY
11
genmLatss 2 random s=): andex a.pha, whack .z C-spsmata 19

Ld

25

L)

Lha chocv_ng cz2ntis 30 wilth varions sonformalion zelaled
tc Lne item to Fe pan'fagotuorad such as, Zox ausrple.
brand, intendec mazket of destinatic., packoglng 3 new
aalt _rde¥ alpha 12 gemeratsd &t cve-y rhEnge oF
praducticy bater Frelferzbly tre chéclang oo bm
& sTnocwrioddgus snecsssful ceceizt ol Lhe indgx alpia to che
cod: yewralor Tne indax zlpna nay ba megarded 85 =
dys wric smzrat cole

Ir an 2hbodiment the OPI coca o= too firar ilLen
Le 97 procucsed in Lne sacabk iz transdtted wl.k the inaex
slpna tc the croghing cwlre 20 1la salt Lln+dex aipke 18
atcred 10 Latabase %1 iwelated Lo cvariocus 1nioimebtion
ansgut vhe ilgr to o renufactucred Thic snag.ex Lhe
cracli 3 ~Aancre 3D, vpon roceipy of 8 zaclest to chactl A
particular SUFI wvode, 2 1etelave tre particular alpba
and kiww=ng the sa_t mebri¥ vacd by che coce yspelratac
106 tuv wian thxt 2UPI code, valuidace the sigmacure

Ta sfAlc indcr alpha uves nzt need to o=
cormarical&d in 123l Lune to the chech-nz omkbrze 30, ag
Ll e bacinnise of sach produ~tion hater Once a walue of
alpha na®¥ béwon choser, che cede Jeneratos can irmedizaczaly
wtalt te gene.aTe valid codesr amd Tow veluw nf 2loha can
he commuiested arter a deley of aope Fours, or mc_e
dapanding on the svallsbilicy of tae "alLworz comnecl ion

Beckup procedurss ~uch za telephons :;:' Iax may o
usad to soTmmaricala the slpha ko the ehecking senite, in
cA8e the eiworx vomection is unavazlable The random
=2lt 1ndux elpha, LY sall macilx ana the UP] coau ara
ussd by the colde generatogr for generativy 4 nol_e coae
tstcr 991} whach az sale Zr1em cryslograpeic attacks Tt
douwy not allow the recencktruction of Lhe criginel valles
of alvha, salls pMaloax a1 VPl B v:z.acy OF known

o T v————
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techniques are available tor generating the noise code
including, out not limited to, taole subatiiutior,
indexing, hashang , and variations Lhexeot The nolaa
code 30 ganersted is vnequivscally calculated from the
LPI, yet the inverse coperation is computaticnally
ampossible

The nox.e code is usecd as a digital signaturs,
allowing validation of the UPT code Preferably the alpha
code ard the salt matrix are combined in & different way
for aach manufaccuresd item, in order to render the
digital zignatures robust agatinst decryptior attempts

The salt matrix and the alpha cocde arée known only
by =he code generator and by tre checking centre
Together Lhey constitute a secreti allowirg che code
generator to generate slgned codesa which thes checking
centre can sunsequently verify

The UPI nunber ana the calculuted nelse code are
comb.ned at step 302 and, preferanly, the resuiting code
is obfuscated atep 203, destroylag correlations between
successive codes The cbfusceticn operation is
reversible, allowing the checking centre to retrieve the
original UPI and noise value Sgveral xnown obfuscation
techriouss are possible The particular obfuscation
algorichr chosen iy preferably not published

The result of the obfuscation, is the unijue SUPI
code, which is printed on the manufactured items by thre
prirter 107 Each of the items 43 is marked with a unique
digitally sigmed SUPI code, allowing identification of
the production batch in which it has baen manufactured

Preferably, data relating to the precduction
batcn, @ g product typa, brand, intended market cf
dastinalion, paockaging ils stored in the database 31 with
the index alpha at tLie start of the batch This data is
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actgaslcie to Lha gheckirg ceatre The JUPI code cah be
print=d o1 Lwe wan.tacTured r1tem by a Vasiel, 9f Dransing
ard marky g lechploues, £or examp:e o naous i kyst
printing, drop-on-ceunnd printing, le=e,, stc Tue SUpY
code may be puuaitea in a hupar recdshls foimat, or a
machine-rerdonle Lsrpels w1l as 1-0 or 2-0 bacqjes or
cnard.lers suitable Moo Q21 [DpLicss Charadter

Rucognat .o}

Prale_zhly “he SLPI code is printed or rerorded
by a pranlang o1 yecording Fedsnu carpriding a devaice wsuach
a8 3 code coumAer or a regisier, for counling tne ersacr
n-mbat of aarksd llwax, sither during 5 production balea
oL 1o 2 giver time 1acervyel Tha eL2cL mamhel © magked
itenc nmy 2+ ptored un the autabhase 31 ac =35ible kg the
rhackiryg cencze and used for prodict_on yolums coniral

In one pralsrz=c embodinent, Lia FIPT coda 1e
wirted witn ar ink contalving a coverli Laggarc, Lo ariow
a qulck wvelidity check without wuerying the caeck_1g
vanktre

The productign ling 131 way have & sepscr te
detart tae deesznme of Lha SUPLI (mther using = vision
system ana/or by desectlng the coserct tagyani, if
sppllcable) 1he asrsc:r cun he ecsnnectaed to the
centroller of Lhe p_odutlicr line, thus ensbling the
rejeci ion of ilers not properly marxed Tne controller
cal be set to prevent the preccacrion line Ifrom odercacing
if Lbe oeoacr unit s disoonnectea, Faully ar or
rajestion ¢E B cefarea nuwrber of arema 1 h_story of
reje~tions ma. be logged 1n che Lode G=nerzloz and
conpunlicated tp the Chezger Ior momitoring purpoces by
autherized waers he procucticr incmealron cods (D0C
ccde' may ba repeated on tYe wanutzctered 1len, iw plaap
formal withowt epcryption or ohfnecation, ellowing the

5
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LU8ar t2 Yerliy Lna answar p12ivicdad by -he checking oculre
34 ara paeful far mavagenant and menitoring eof Lhe suppl
c »ln

Afrar leaving tia procductaom centre 10, Ehe
menlfaclured 1tuwes £3 3rxre distributen zod oormmer-ualdzed
i Lae vsuwal way AL a9sch 3tara cf tna diztrrlbul oo anc
commerc_alization plLogess, the avtnerticity of Lhe ltem
zor be vorifiso by ssmdang a fquezy contalang Lh=s SOATPT
¢ ade 1fF Lhe packaqe 1o the cneck-=g coentee  Such
veriflcatlon nuy b requesled Zor esample by gersric
usel s, ‘uch & zeleilers, conGuIte1s, Or cv8tows agenta,
znd hy orl.Meged vsers; for examole emplovecs of Lhe
narufacturels, or organizations taviog a prlvileged
aqreesiert wlta t & mepufaotperer Ute SUPI codes may alzo
te amplaoyed for trscking Lhz mam frcturiny ikems aleng
=hes distiibation 3Ind commsicizlleazion chain

Mgure 4 shows the procesawny of & zscusst to
validare & S0PL cixda in Lhe sheskirg cenire Tre leceivad
URT code Ll firast de-obfuacated at olep 402, by appirug
the invezze of the cbivazaticon function deacrihad azove
AL gktep 492 the drlginal DPI 4wd nolae compooert axe
extraazed The cshevklrg centece paricims a First level
wutherticalie ac glep =2 on the manufacturing certre =
a < t2 produstdon Lline PL If PL 15 fourd tc correspond
to .n exisiing mioductic~ line of senufactuzing rent.s
MC, the =zulhencicaticn procescs Lo the next lessl,
alrarvise a resparsa 1a gerersled sc 420 thet the S0PT
rds 13 Invalisd, and Lhe _tam = sountexfeii In the
secomd izvel of awchenticatizn, tnpe checkrny gertre 30
J9e5 the mecret sale patraix recexwad by Lhe sa1l
genetator 20 anu Lhe alpha code trangmitted al the
aegipning of & procluction match AL 410 Lhe checking
centrs r»oorrxaves the infornation rwglated to “he

Lo
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production batch corresponding to the received UP1 code
from the database 31 JE che retrieval is succesaful, the
retrieved sall matrix a~d the alpha code are used ac -1
to recongtrucst the noilse cods from the received UPI code
and to varify the validity of the aignatura If tie
rec#aves noise ana the raconsLructed noise do not match,
or 1f no data corresponding to the 2IC is presenL in the
database, the SUPZ cede 15 idenLified zs invalid and tne
chacging certrs responds at 420 that the item a1s
counterfalt

In A therd level ¢f authentication at step 412,
the checking centre verities wheLher queries for the samo
SDM code have been submitted more cthan a predefinad
number of times In this cage, there is chen a suepicion
that the 50?1 cnde may be u clone of a valld codae,
i{dentically printed on a large number of counterfaits
The checking centre ther issues 4 reply at step 430
specifying, that the submitted code is valid, bt the
item is likoiy to be counterfeat

The discovery of c¢loned codes can be rafined by
raking use of other information, for oxample the origin
of the query, which can be determined if the quecy
originated from s phone, or Lhe elapsed time hetween
querios

Here, 'cloning' meanz multiple copying of a valid
productaion code, for example for tagging countarfeited
articles 1f the code has been found valid (step 440),
the checking centra retrifeves thes aignificance ¢f the
code and transmits it to the uvser, preferably in natural
language, for example "your code correspcnds to a pack
of brand ¥Y¥2, intended market of retall Switzerland*, or
another appropriace formulation
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The information returned hy the chocking centre
way allos the tracking of the -Hroducticn Intormation for
@ach i1tom, for example anformaticn about ~he production
unit, the production i1iie, the date ard time of
production Such information csn be rckurned in ercoded
fcem, or lr natural lanrguags

Optionally kthe cheching centre can formulate the
significance of tre coaes into several languages, and
choose the most aporoprlace language for the rcaply,
according to the crigan or language of the guery In a
p-aierred embodiment, the public interface Lec the
checking cuntre inclides a 3¥3 {Shor: Messaye Service) or
USSD {Uastivctuzed Sugplementacy dervices Data) porta) 60
of a public radic communication retwork, for examplo a
telephone networx supporting texl or numeric messages
-lke GSM, TDMA, CDMA, PDC, or UMTS standard netwarks,
through which the users 80 can send queries tc the
checking centre 30 in form of text messages, or SMS, from
theiy cwn cell phone B2, and receive the reply from cthe
chezking centre an the same way or by another charnel,
for exampre by a voice call In this way Lae user 00 can
verify an item 43 directly at the point of sals 77

The communication may alternatively or
additionally be over the internec 32 by a «eb server at
=ha checking centxe 30, by an ennil gerver or a WAP
(#ireleszs Application Protocol) server

Riternatively or addationally, tho communication
may be to a telephore voice server, able to interpret
voice commande or DTME (Dual-~Tone Multi-Frequency)
signa.d gencrated by a telephona keyvboara

Embodiments of the present invent_on allow a
garecic unidertitisd usar to authenticate a manufuctured
item over v public network, such as the inteznet 32, a




W 2 38114 PC] TEANS ) L3

1%

2

30

telephonz s#1work or 2 mobile ter=phore ngtwork Ihe ypser
+2ed not sdenli®y himegelE, ncr haz ke +y have zccEss ©o
any Soilol cqd=z ar aeowlitve Lnfaxuabtion Howedar, sach
tten can be adenlifiec dn 2 crypteqraphacally sale way

Tp a preferrad enbodiment, a pr-vileged iser i,
fecz sramrle an omoloyee of brz2 nanufaclurcr, —Tay have a
croferced acceas to bhe checklng centre 36 amd zelzdieve
aiddiksr nal privilaged inforracien, unzsallabls to genaric
usurs, for axample pindictien volumé information, ox
stafistical infoyractisn or Lhe gooass Yo tne chep ing
coenlre In thias ruee, 3 Drivilenes user may cuery
irformarion on & serzloviar SURI uvitncu: wark.ry 1L as
clogad fo2 speceasive quesissg from es-anary custeme:s 80

The privilecen user may comunicace wily the
chacking catre 30 by 2 peblec nelrork, or an 1ncrarsk
connection 33

n & furTher spbodiwg-=t the aberiiiy 23ntis way
PLOVite, to geternig or prav.leoed LDsers, additional
wforntal ton tc we~h it 12s aocess, whicn are not
tentaibed in The JPI code, for exawple axsixy date,
~arranly anformakion, 3iddress cf local supporc, or
aLsvlona crade aleps, lmorzatidsn roltez and ao foLuh

Addizionally the checking centrs pay qacther and
ste2e 1aformarion on produsticn volmey, for saawple the
nuiber of fiems produced in each producticn saveh by earh
sroductior line, as well as statistacml procuaction data
Ler orana Ard par ) tepded gar ez Buch praductiosn volumna
irfornation mey be wnsed for producticn Managensil, pr fer
of*icial parprae; and way be ava_lakle to velectsd uscrs

Ideni aficstisg Steps may be proeioed to
ldert1fring knowr pruvilaged u.ars, for axas ple by
paagrcsda, coskles, eice o brometrac cata, cr by any
suitasle 1catibication means Tw checker may in~lwde,

14
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oY Pave awcess to, 4 usar raights dazgbaae for storing the
profilea of various users, and determining to which
information each user has acaass

1t vill be appracliated tha® ambodimants vf tho
presant. Lavention do not require a permanent connection
batwean Lhe manufscturing lines and the checking cenire,
itor that all the §1UPls be Lndivicdually stored in a
dutzbase 1In fact, no ldentification rode is stered The
digital eigonaturs ensures that each Ltem can ce verified
with a minamal tranufer of canfidential data, providing a
high level of reliabllity and safety Moresver production
volure can be cxactly accounted for As no
identirfication codae 1s storud at the clhrecking cantre, the
database required by the cheking oontre .5 relatively
amall compared to that which wonld ke needed Af the codes
were stored

In somv situations, part.cularly if che
manvfactured ¢oods aras subject to special tax
regulaticas, offlcial governmant bodies may svbhmit
requests to the checking cenlre to obtain the appropriate
praductior cata, for example productior velumes 1In suchk
cagses, the chacking centre 30 may be maintaired by a
trusted chird party independent from the producer of the
manufactured items 43 The embodimerts described xmay be
used Lo replace the system of f.scal stickers that is
used in many countries to collact taxes, for example on
tobacco products
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Claims
i A method of mar<ing nanufactured items,
corprlaing

providing a plurality of secret codes to a checking
centre and to a proauctisn line Zor the
5 manufactired Ltems,
gensrating an IO code for mach manufactinrged iltem,
digitally sagning each ID code by msans of a secret
derivaed from the plurality of secret codes and known
to t“e checking centre and
10 marking each manufactured iten with said sagnad ID
code

2 A wethod of claim 1, comprising uaing a covert
taggont or a lascr device in the marklng slep

3 A metlod according to clalm 1 er 2, whereln
15 sald plurzlity of secreot codes ure precalculated random
codes
4 A method according to of any of claims 1 ko 3

providing the plurality of sscret ccaes includes paysical
tranafer of a non-vclatile data support, on which the
4l secrot codeu are recorded

) A method according to any of claims 1 to 4,
whercin said secret derived from sald plurality of secret
codes is derived at each of a plucality of production
lines

25 6 P method according to any preceding claim,
wherein part of said secret is tranamitted Yy a code

3\
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general Gz Lo Lne cheokXingy centie v1a a socurd Latwol k
=-omnct ELlon

1 E metkrod acoovding to any rrecadang claia,
wrorean che p-urality of secre— codes 15 a co_lecllon of
~encoem cpde., ard comprieinyg

Enerdling on lndck relat.ny o the menufecture cf

30 gl MOXrs iTems?

trananitiing the Index to Lhz checking ~entrc,
deriring rthe secrel Fy o code generszor, fion tas
crlrecvicn of random codss and faom the index, aad
dagitzlly aignlag ea.¥ ID code far each marufartburod
1ten weill 2 noloe code derived Ly e crvpting 2 copy of
“he 1D cwde wit Lhe peorat

& A methad accordily to z_aim T, wiaspsin the
secret is Zoctnel derdved from the 10 code

9 P nektrod =secarding to anv nf claimy 1 ko §,
wrvprising Lzansmlliley addllional inicrmatisn corcelnaing
the manvfaclursd lters ko the 2he-%ing certre

10 A mellod -pgording to any ploceding claim,
vw' arain sald che-kiny cenire is maraged by a trusted
thiid pavrsy, Indepsndsrt frew Lhe cenufacturex of the
ranufact.red item

11 A method according to an orecmdiqc cla_m,
»H=rein sald wavvirs ia parformed on packag.ng of szis
marnfastiuring astacks

12 A Tetnod accekd.nc to any precediwag claam,
wherein tre Ib code compripes at loact ome of

L2

.|
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a praduel Lon 2le adentaifier,
B oroductsar ling adentrfiar,
a code gererator identafier.
& product reantiliac, and
time _wEzzaation

13 A metlhed ascordang €0 20V pracediug cl=am,
CoRpE-sing encryplii¢ las 1D code

14 A mathed of any of the preceding els.ws,
WANZEI M %dl0 ILLT 16 B Glgarell: psrk Or A cigaletca
Chzloes

15 A manufactired ilem mar<eu by the method
Atcaroirg To any prec:ding «Lain

16 % metrod o apvthentacat-rq 2n 1tem wacked
areording to the method of any of oleims 1 to L4
COMIL181g

trapsritiivo “he si1gnen 13 code to Lthe checking

CENTLE; ANO

suthentizativg the signed TP code ak tps chacharg

=enkre

17 h raknod accordlng to e_aim L6, comprising
matring or each manufackturad iten part of she
1nfarmaticon zanlained in the ID codefor Lhat fcem) ama
verifyving toe L.sastency of IZnfarmacion with
srecess=ad 1 forp@lacn febcanmitred oy Tae checking
cantra

&>

e

[y
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19 1 mozthod ascording To lwim 16, campr.aing
relranm‘triina acdicicnai irferme-1om 1elaled o Lhe
izargmitied IC code by the cheching cénlce

14 F meLlhod avoocrdung tc any ol cLaams 16~_3
SoWprasing dule-ting oloened B0 cecos ot the checking
cantie

20 4 gnecsang cantie Jor auchenti.cting ar _tma by
ctha meshod of .Llzam» 18, L7 or 18

21 A osyatem foo marking manufsclured i-ems
conpris_ng
e ot wcalor for geneirating collactions of sceret
cndas,
n preauctlon line for manufacturing tae items to ba
marLxec, the praod.ct.on line compzisanc
a code gaperator for Asnensting an ID code
tor sach wanLfacty) ed 1tsam.
2 22 511lel <lgruer, fcr aIgnang tns IU ccdes
with a secre: Jdezived frot tie ascret coces,
# data tranamitters, for rransm-tting the
secrer to a checking centro, and
2 narker for marking 2ach marufacluied iten wi+h the
aigiald ID code

22 A systenm according Lo clawvz 21, wherein saxd
narker sopmprisas a p_lnter or a lasaer devisa

23, B syptem according to c_alm 2% or 22, wnereln

the production line 13 arrupgec lor the production of
‘abnacca prodics
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24 A systen according Lo claim 21, 2 oxr 23,
wrersin the gencrator comprigses 2 data recorder, for
rorording the collection of secrat codes on a nor-
volatils data supparct

2% A syatem accocding to any of clajma 21-24,
wneraln Lho checking centire comprises an interZace for
accepting text or numeric cueries from a network and for
transmitting snswers via the nelwork

28 A syatam according to any of claims 2. to 23,
wherear the ganerator for cererallng collections of
sccret codea 13 a salr generatsr

27 A system according to any ¢ claims 21 to 26,
whareit the production line .01 comprises a sansor to
datect the marked signed IV coada

28 A methcd of authenticating e »anufacturad atew,
comprising

gqanerating a coce and signing said code wita a digital

aignuture within 3 code genexrator,

marking the item with the signed code

transmitting the signed code to a4 checking centre over

B public network for anthentaication.,

authenticating the dipital signature by the checking

centre,

retrieving the significance of the code at the

checking centre; and

transmitting the sign.ficance to a vser over the

public network

<]
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29 A method azgording to claln 28, wharein codes
gererated Ty the cnde generator are wt stored

30 A m2thod accerding to clzam 28 or 29, wharein
the code .a signed with a secret srarea oy the code
yenerator and the checxing centre

31 A rethoG accoré.ng to claips 20, wherein the
secret 1s extracted from a collect_or of secret codes
ahacvad oy the code ¢gmneratcr and the checking centra and
.5 nmodafied durir g operation of the code generator

37 A nathed according to claim 30 or 31, wharein
sald secret is duffcient for each manufactured item

33 A method of contrzulling the veclume of
panufacturced items marked according to Lhe method of ay
of clains l-14, coxprising

oatherlng manutactiring velume information at the

chucking centre, and

providing the manufacturing volume information to a

user

3 A method according to claim 33, wherein the
manufactiraing voiuwne i rformation 18 oblainad from ID
codes tranamittad to Lhe checking centre

35 A methcd of tracking an itom marked accorxding

to the method of any of claims 1-i4 comprising
transmitting the signed ID code to the cheakiny
cencre,

authenticating the signed ID coce oy the checking
centra, and
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retransmitting tne tracking informaticn related tc tne
ID code to n user

36 A method according to clalm 34, wherein Lae
tracking informalion is obtained from the ID codses of
ranufactured items Lransmatted to the checking centre

” A method accordirg to any of clawms 32-35,
comprlsing adertifying tha user

38 A rethod according to any of claims 33 to 37,
comprislng a step 0£ acnying informataon to tiers not
oelongirg o a predefined group ef privileged users

38 A method of authenticating manufactured 1temps,
corprising marking the items by

providirng a plurality of asecrot codes to a checking

centre and to a proaucLionr line fou the

ranufactured itaems,

genarating an TD coue for eacn manufactured item,

digitally signing each ID code by means of a secrat
derived from the plurality of secret codes and known
to the checking centre, ana

mnrckang eacr manufoctured item #ith said signed ID
code, and aulLhenticatiag a manufactured item on

request by validating the secret at the cneckaing
cantre

44 A system for autherticating manufactured itums,
comprising a system for marcking manufactured items
cotprising

a gerarator for gencrating collactions of secxot
cadey;
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= produckion ilne for mapulactorarg the cewms to be
megwsd, Lhe production ling comprising
2 code gonuralur for canerating zn 0 code
Ler az2c sy monubactured 1lem;
5 a rigital sigror, Zer slgr:zng the I codes
with & sacrat derivad Exgm the =ecrat zailes
a4 care Lrapsnl.lag, Lol transmp-ering The
smaral to a (teching cant_e ard
R marke> for mecking sac mar~fact 1ed ilLem with the
10 oo el ID cade; the subnentication s.sbem Furthm
conprisirg & chegicding cenlre for autaenlaguting B
manilaciy red 1tem on ceaguesl by waladating the
SGOYet
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METODOS Y SISTEMAS PARA MARCACION, SEGUIMIENTO Y

AUTENTICACION DE PRODUCTOS

Campo de Ig Invancion

Esta invencion se relaciona con [a marcacion, seguimiento y autenticacién
de bisnes, en particular, pero no exclusivamente, de benes ermpacados. por
ejemplo paquetes o cartones de cigarrllos y otros productos de tabaco La
Invencién también se relaciona con el control de produccién

Antecedentes de |a Invencién

El contrabando y la falsificacidn originan pérdida significativa de ingresos a
los productores de bienes comerciaizados asi como también a las autoridades
naclonales Mas aun, una venta ilegal de bienes falsificados de mferior calidad
origina detrimento al chente y al fabncante

Los bienes legalmente producidos también pueden ser ilegalmente
importadas 0 comercializados, por sjemplo con el fin de evadir impuestos o
reglamentaciones nacionales. Es por lo tento una preocupacién principal en vanas
areas del comercio deteciar y ewitar los canales de importaciones paralelas no
autorizadas

Los problemas del contrabando y la falaficacton son parhicularmente
agudos para los bienes sujeios a impuesios especiales, como los productos de
tabaco Elles iambién existen para muchas otras clases de productos

comercializados que llevan un valor de marca fuerte, en partcular para productos

u\?..
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intemacionalmente comercializados, tales como los perfumes, alcoholes, relojes y

bienes de lujo en general

Es una preocupacion principal de los fabricantes de tales productos
desarrofiar mélodos para marcar confiablemente los productos genuinos tal coma
posibiliter la dentficacidn inequivoca de los productos no genuinos y la deteccion
de las importaciones llegales

Es una praclica comun identificar los bienes comerclalizadas por medio de
un ciédigo de produccién, o numero de serfe, impreso sobre el paquete, por
ejemplo un paquete o cartdn de cigarrillos Tal codigo, bajo ciertas condiciones,
posibilta la identificacsdn del siio de produccidn, y el saguimiento de la cadena de
comercio para un ftem particular Tal conocimiento es util para Wdentificar items

pasados de contrabando

Una limitacidn de esta practica es que la interpretacion y validacién de esos
coddigos de produccidn puede ser consumidora de tiempo y problematca Por
ejemplo, la autenticacion puede requenr que cade codigo de produccion impreso
sobre un llam elaborado sea registrado en una base de dalos y/o la transferencia
de una gran cantdad de datos confidenciales desde el sitioc de elabaracidn a una

base de datos central Tales requisitos pueden comprometer la confiabilidad y ia

seguridad

Otra imtacidn de esta préictica es que los codigos de producciin pueden
ser fAcimente wnitados o clonados Para obviar parcialmente esla imtacion es
conocxo agregar una cubierta marcadora quimica a la tnta utilizada para impnmir

el codigo de produccidn sobre el paquete Los ftems falsificados que llevan clonaes

A
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de los codigos validos pueden ser asi detectados por la ausencia de la cublerta
marcadora quimica La segundad suministrada por este método depende
completamente de la capacidad para controlar las fuentes y la dispomibilidad del

marcador quimico

La presente invencion tiene por objeto tratar las deficiencias en las
aproximaciones de la técnica antenor descntas previamante

De acuerdo con la invencidn, se sumunistra un metodo para marcar ftems
elaborados, que comprende suministrar una pluraliled de cddigos secrelas a un
cantro de revisidn y a una linea de produccién para los ftems elaborados, generar
un ¢ddigo ID para cada item elaborado, sefializar digitalmente cada cadigo ID por
medio de un secreto derivado de una pluralidad de codigos secrelos y conocido
para el centro de revisidn, y marcar cada ftem elaborado con dicho chdigo 1D
sefialado

La presente invencion también suministra un método para autenticar un
itlem marcado de acuerdo al método antenor que comprende transmitir el dicho
codigo 1D sefialado a dicho centro de rewisién, y autentcar el codigo 1D en el
centro de revision

La invencién también suministra un sistema para marcar ltems elaborados
que comprende un generador, para generar coleccionas de codigos secretos, una
linea de produccién para elaborar los ltems a ser marcados, la linea de produccidon
comprende un generador de cddigo para generar un codigo 1D para cada item
elaborado un sefalizador digital para sefializar los cddigos 1D con un secreto

derivado de los cadigos secretos, un transmisor de datos para transmitir el secreto

4
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al centro de revisidn, y un marcador para marcar cada item elaborado con el
caodigo |D sefialado

La invencisn también suministra un método para autenticar un Item
elaborado que comprande generar un cddigo y firmar dicho cédigo con uns
identificacién digital dentro de un generador de ctdigo, marcar el Hem con el
codigo sefialado, transmitir el codigo sefialado a un centro de revisién sobre una
red publica, autenticar la firna identificacadn digital por el centro de revisidn,
recuperar el significado del codigo en el centro de rewisidn, y transmitir el
significado a un usuario sobre la red publica

Un aspecto adicional de la invencién reside en un método para controlar el
volumen de (tems elaborados marcados el método de marcacién anterior,
comprende recoger la informacién del volumen de manufaciura en el centro de

revisidn, y sumnistrar la infoomacién del volumen de manufactura a un usuario

La nvencidon también suministra un método pars hacer seguimiento 8 un
item marcado por medw del método de marcaciin antarior, que comprende
transmitir del cédigo ID seftalado al centro de revisidn, autenticar el codigo ID por
el centro de revisidn, y retransmitir Is informacién de seguimiento relacionada con

el cddigo 10 a un usuario

Las modalidades de los varios aspectos de la Invencidn ienen la ventaja de
que la marcacion y autenticacidén se pueden accader y consultar remotamente
mediante una red ordinaria, tal como un teléfono fyo o movi La marcacion y

autenticacién tenen la ventaja adicional de que ésta no puade ser violada por

US
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falsificadores Mas adin, la onginahdad de un itemn elaborado en venta puede ser

revisada facimente, por ejemplo an pocos segundos en el punto de venta

Las modalidades de aspectos de 1a invencidn tienen la ventaja adicional de
que los cédigos clonados y ias duplicaciones de ¢6digos no autorizadas se pueden
identificar, y que el volumen de produccidn, por sjemplo de un fabricante dado, el
sito de fabricacién o la linea de fabricacion, se puede controlar

Las modalidades de los aspectos de la invencidn tiene la ventaja adicional
da que ellos se pueden utiizar para reemplazar el sstema de autoadhesivos
fiscales que se utiliza en muchos palses para racolectar impuesios, por ejemplo

sobre los productos de tabaco

Las modalidades de la invencion seran ahora descntas, por via solamente

de ejemplo, y con referencia a los dibujos que la acompafian en los cuales

La Figura 1 es una vista esquemética de un sistema de marcacdn y

autenticacidn que tienen la modaldad de la invencidn,

La Figura 2 muestra esqueméticamente un formato de cddigo de marcacion
con la modalidad de la invencidn,

La Figura 3 es un diagrama de fiujo que muesitra un esquema de
generacidn de cddigo con la modahdad de la invencidn,

Py
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La Figura 4 es un diegrama de flujp que muestra un esquema de

autentcacidn de cédige de la modalidad de la invencién

D Detal aln

En relacion a la figura 1, los ftems a ser marcados son producikdos en una o
mas lineas de produccion 101, 102 Cada linea de produccidn reprasenta ung
instalacion de produccibn para uno 0 mas ftems elaboradoa Por gjemplo una
linea de produccion puede ser una linea de elaboracidén y empaque de cigarrillos,
sendo los tems elaborados, por ejemplo, paquetes y cartones de cigamilos de al
menos una marca La produccidn se puede organizer en tandas, cada tanda esta
dedicada a la produccin de una cierta cantidad de ltems elaborados dénticos, por

gjemplo paquetes y cartones de cigarrilio de una marca y tipo particulares

St existen dos 0 mas lineas de produccion, estas lineas pueden ser
fimcamente localizadas en un siio de fabricacdn 10, 0 en centros de produccién

diferentes 10 que tienen varias localizaciones geograficas

Cada linea de produccidSn comprende un generador de codigo 108
dispuesto para generar y encriptar un codigo de idenbficacién para cada item
fabncado en la linea de produccion 101 La linea de produccién 101 también

comprende un marcador 107

Se puede utiizar cualquier medio de marcacidn adecuado tal como una
impresora de chorro de tinta continua, una impresare de chorro de tinta de gota
por demanda, una impresora ¥aser, 0 cualquer olra i/mpresora o marcador que
permita la marcacén de informacion vanable, para imprimir ¢l codigo de

XF
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identificacsdn en cada item elaborado Dependwendo de la neturaleza del empague,
los cédigos de dentficactdon se pueden impnmir sobre cada lem, sobre un
paquete externo, sgbre etiquelas o cualquier otra forma convenients En una
modalidad, el codigo de wentficacsdn es impreso sobre rowlos adhesivos, o
etiquetas para ser aplicados a los items elaborados, preferiblemente de manera

no removible

En una modaldad el codigo de dentficacion se impnme mediante un haz
laser sobre una capa de material sensible al ldser depositada sobre el item o
sobre el paquete de item Este método le permite al cadigo ser impreso a través

de una capa de envoltorio transparente

Otros saportes posibles para el caodigo de «dentificacidn incluyen impresin
holografica, por ejemplo utilizando el formato HoloS pot®

Las modalidades de la invencién también pueden incluir radio, grabacidn
electrbnica o magnética del codigo de entficacidn, por ejemplo utdizande un

transpondedor RFID, eiiquetas EMID® o cualquier otros medios de etiquetado

Preferiblemente e! sistema tiene medios para contar y reportar el numero de
codigos generados y los cddigos Impresos en cada tanda de produccion o en un
periodo de producciin dado, como serd ahora descnto en detalle Las lineas de
produccién 101 incluyen un sistema de generacién da cidigo 106 que genera un
codigo de identficacdn encriptado Gnico SUPi para cada item producido
Prefertblemente, el sistema de generacion de cédigo 108 es una computadora
completamente auténoma o microcontrolador dedicado a una linea de produccidn

parbcular 101 Preferiblemente 6l sistema de generacién de codigo 108 se puede
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comunicar con un cantro de revisidn A0 por via de una conexidn de Internel segura

34, un servidor central local 15, o cualquier otro medio de comunicacion de datos
adecuados

El centro de revision 30 recbe y ceniraliza los datos de produccién y

procesa las consultas de los usuanos 80, 70

En una modalidad de la invencion, vanos niveles de empaque, tales como
los empaques o cartones que comprenden vanos empaques, que pueden ser
elabarados en la misma linea de produccidn 101, se pueden marcar utlizando
recursos de hardware com(n

En una madahdad el sistema de generacidn de codigo 1068 puede
comprander modulos de software diferentes o compartidos cargados sobre una
computadora comin a vanas lineas de produccion, y sirven varias lineas de
produccion al mismo hempo El sistema de generacion de codigo 106 se puede
localhzar remotamente, por ejemplo en el centro de revisidn, y comunicar los
cddigos generados a las lineas de produccién, segun se requiera, por los medios
de red apropiados El sistema de generacidn de codigo desarrolia un numero de
funciones, como se descnbe adelante, que incluyen la generacén de codigos 1D
para los {tems y las seflalizacion de aquellos codigas 1D

En la modahdad de la figura 2, el cddigo de identificacidn unico SUPI se
obtene al procesar los datos en un Cédigo de Informacidn de Produccion PIC El
PIC combina varios datos relacionados con la elaboracion del tem tal como un
codigo MC que Identifica un centro de elaboracién 10, un cddigo PL que identfica
una linea de produccién particular 101 en un caniro de elaborac¥dn 10, y los

%_
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codigos YR, DY, HR que dentifican el afo, dia y hora, respectivamente, cuando
un item particular fue elaborado. En una modsidad altemativa, el PIC puede
incluir un generador de cédigo ID en lugar de los cddigos del centro de elaboracitn
yla linea de produccién MC, PL

Para obtener el PIC, los elementos de los datos individuales se pueden
combinar mediante yuxtaposicion digital decimal o binaria, mediante composicion
algsbraica, al aplcar un valor de cambio predefinikdo a cada elemento de dato y
agregar todos los valores camblados juntops, 0 madiante cualquier otros medios
computacionales Preferiblamente la funcidn de ia composicidn es invertible, para
permitir {a descomposicion dei PIC en ios elementas originales MC, PL, YR, DY,
HR En el caso de una funcidn de composicién no reversible, se puede introdudir

un elemento adicional en el PIC para asegurar la unicidad

Durante cada hora de produccién, una linea de produccidn fabrica un gran
numero de items 43 Cada ltem 43 se dantfica. con una hora de producain, por
un nimero indvidual Tl, por ejemplo un humero progresivo que corresponde a la
secuencis de produccion cronoldgica Oiras maneras de generar o asignar

nimeros indinduales son posibles

El cédigo de Informacidn de produceién PIC y al numero indhvidual Tl se
combinan para suminstrar un Identficador de ftem UPI En la siguiente
descripcién, cada UP| es umco a un tem por ejemple @ un simple paquete de
cigarnllos o cartén de ciganillos Sin embargo, la invencién no esta imtada a este
caso, e mcduye variantes con numeros UPI no unicos, distinguibles uno del otro

por sus diferentes wentificaciones digitales

O
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La estructura del cddigo UPI y la significancia de los vanos campos que
componen el codigo UP| son ejemplos y no son hmitanfes Cualquier codigo
adecuado como el codigo identificador de tem, qua tene cualquier estructura y

significado arbitranos, se pueden emplaar en el marco de la presente invencién

Un cotdige de valor de ruxio pseudoaleatorio se combina con el UP| para
autenticar el generador de cidigo 106 que produce el codigo El valor de nmdo
actua como una dentificacién digital para el cHdigo marcado sobre cada tem
elaborado producido por una linea de fabncacidn paricular 101 aplicada al
generador de cadigo 106 que se puede verificar por el centro de revision 30 Para
asegurar la venficablidad por el centro de revisibn, el codigo de rukdo
pseudoaleatono pueda obtener mediante encnptacion una copia de un codigo UPI
con un secreto compartido por el generador de codigo y el centro de revision El
*Secreto” designa cualquier daio utiizade para la generacion o autenticacidn de
una dentficacdn digital Otras formas de agregar una wentificacion digial al
codigo UPI son posibies, por efemplo al utilzar cnptografla asiméinca y estan
inclurdos dentro del alcance de la invencidn El secreto se deriva de los codigos

sacretos, que se pueden considerar como codigos secretos estaticos

En una modahdad de la figura 1, un centro generador de salt centralizado
20 genera una gran coleccidn de codigos secretos, en lo sucesive designados
como una "matnz de salt” que contiene un gran nimero de datos aleatornos o
pseudoaleatorios precalculados Cada matriz de salt es preferiblemente unica y es
transmihda, en duplicado, a la linea de fabncacion pretendida 101 y al centro de
rensin 30 Cada linea de fabncacién 101 recibe una matriz de salt nica Las
matricas de salt transmtidas al centro de revisidn se almacenan en una base de

datos 31 accesible al centro de revision 30 y prefenblemente nclunida en el centro

=3



WO 2006/038114 11 PCT/IB2005/003103

de revisién 30, con la identficacién de las lineas de produccion 101, 102 al cual

elias pertenecen

En las lineas de produccion 101, 102, las matrices de salt se utlizan para
generar claves secretas utlizadas para encriptar el UPI y generar una fima

elecirbnica, como se explicard postenormente

Pera asegurar la autenticidad, confidencialidad e Integndad de la matiz de
salt, 1a matriz es preferiblements no transmitida sobre una conexién de red, sino
en su lugar grabada sobre portadoras de datos no voldtiles 50 tales como los CD-
ROM (Memana de Solo Lectura de Disco Compacto), los DVD-ROM (Memona de
Solo Lectura de Dmisco Versétd Digital), discos duros removibles, dispasitivos
magneto-Opticos o cualquier dispositivo de memoria adecuada no volétl Los
portadores de datos se transfieren fisicamente al centro de revisién 30 y a las
lineas de produccién 101, 102

Preferiblemente, para mncrementar adicionalmente la segundad, las matrices
de salt se encnptan y seflalizan digitalmente por el generador de sait 20, qua
utlliza una encriptacitn y téenica de autenticacidn adecuadas, tales como DES
(Esténdar de Encnptacién Digital), RSA (Algomtmo Rivest, Shamir, y Adalman), y
similaras Las matrices de salt no se envian al centro de revisibn como parte del

proceso de revisin para los ftems como se discutird

Preferiblemente, un archivo de salt contiene los siguientes componentes

{1) Un identificador de archivo de salt Onico (i) La matnz de salt
encriptada que utliza un texto cifrado fuerte, tal como un tnple-DES

SZ-
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o AES (Estandar de Encnptacion Avanzado), de acuerdo a una
clave generada en o] generador de sal 20 Una matnz de salt puede
ser, por ejemplo, una larga cuerda de digitos o caracteres aleatonos
0 pseudoaleatonos (it) La clave encripiada necesaria para
decodlficar 1a matnz de salt, ancnptada con un texto cifrado de
clave publica, por ejemplo RSA, utiliza una clave publica para el
centro de revisidn 30 Este componente es solicitado en al archivo
salt enviado al contro de revision 30 y se puede omitir en el archuwvo
destinado a 1a linea de produccién 101

(v) Una identificacdn digital del generador salt, obtenido por
ejemplo al codificar un digerido del mensaje completo con una clave
pnvada de generador salt, cuya contraparte plblica es conacxia por
el centro de revision

En esta modalidad. el generador de codigo de cada linea de produccién 101
debe registrar con el centro de revisin 30 Este registro ocurre solamente cuando
quiera que se utlice una nueva matriz sait, 0 a intervalos prescntos. El sistema no
requiere la comumcacién constente entre los generadores de cidigo y el centro de

revision

El procedimiento de registro comprende las siguientes atapas

(i) El generador de codigo 106 de la linea de produccdn 101 conecta
al centro de revisién 30 por via de una conexién de intemet segura, o
por via de un servidor central local conectado al Intemet, @ inucia el

registro al identificarse a s| mismo

<32
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(i} Un CD-ROM BO, que contlana un archivo salt, s& cema an el
generador da cidige., su Integndad se wverifica mediante su
identificacion slectrdmca y su dentficador nico se fransmite 2l
centro de reviglén 30

() El centro de revision recupera eu propla copla del archma salt
localments o mmolamente almacenade, por medio del identficadar
uniet.

{iv) 8i e archivo 5alt ya ha sido utilizado, el centro de revisdn debiena
el ragistro ¥ solicha otro archivo salt, o inkls la aceidn apropiada, por
ejenplo emitir una edvertencla al usuano o regesiraria en el diano de
sagundad

(v) 8 d archivo salt no ha sxdo ullizado aim, y la idenbficacién del
generador de codigo o5 sahsfactone el centro de revimidn
desencnpia la clave secrata del archivo salt con =u dave privada, y
la tranemite al generedor de cidigo sabre la conemon de Intemet
segu@a 3 En el casp donde el archhao salt no es Unico esta stapa
tlene lugar sin importar de sl o no el archiva &ali ya ha Bldo utlizado

{(wv1) El generador de cadigo desencnpta la matnz satt

El procadimienta de regstro esta dispuesto de tal farma que Ia matnz salt
no et ansfenda nunca scbre |2 Intemet Solamente una clave ds desencaptacion
de un usa 24 transmite desde el centrn da revizibn 30 &l generador de codiga 106.
La matrz sait queda dispanible para =l genatador de codigo solamenie después
del registre vaido con ol centro de revisin  Esto evita @ wso no sutonzado del

generador da codigo en maxin a que ningun cadligoe vélido se puada genersar

4
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Preferiblementa |a mainz salt desencnptada se supnme cuando Bl
generador de cddgo &t pustlo fuesra de servicig para ewilar que un usuano
mahcioss logre acceso 8 la metrz salt sin el reglsto adecuado Loz medios
adicloneles para deshabiltar el ganersdor de codigo v evitar &l uso no autonzado
del generador de oidigo v la lnea de produccion se puede suministrar La
eperacpn del generador de codigo 108 sera descrita ahora con referencla a la

figura 3

En cada linea de produccitn 104, 102 al i de cada tanda de
producckdn, el generador de codigo 106 genera un Indice sak aleatono alfa que
&5ta transmite al ceitro de revisim 30 con Informackin vana relaclonada can el
tem a ser elaborado tal como, por aemplo, marca, mercada peetendido de
deshno, empagquee Un nueve ndice salt alfa se genem en cada cambig de tanda
da praduccidn Prefenblamenta el centro de revision reconnce reciba exiteso del
Indice alfa al generador de cddiga El indice alfa se pueds considerar coma un

ofdigo secvels dindrmico

En una modallded e codiga 1P| del pdmer bem a ser producide en |a tanda
8& transmite con el indice alfa al centrp de rewviskin 30 El indice ealt sifa se
almacena en una base de datoe 31 relaclonada con informaclon vara acerca del
kem 2 ser slabaradn Esto le posibilita al centro de rewision 30, luego del recibo de
una 3olicitud revisar un codigo SUP| parhicular para recuperar al alfa parlcular y
conocer la matriz salt uhizada por el generador de codige 108 para safizlar ese

cédcdige SUP, valdar |n ldentficacin

E mdice salt alife no neceeata ®er comunicade en bempo real &l contro de

revigién 30, al imew de cade tanda de producclén  Lina vez que un valo!r de alfs se

S5
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ha escogdo, el generador da ofidigo puede inciar medwtamente a generar
chdigos validos y el valor de alfa se pueda comunicar despuéa con retrazo de

algunas horas, o mis depandiando de |a disponibliidad da la conexion de red

Los procedimentos de copta de segundad fal como &l Waléfono o el fax
puede ullilzar pera comunicar el alla al centre de revislén, &n caso de que no este
disponible ta cone:ipn de red El indice sait adleatonio alfa, la matnz salt y & eddigo
UP| se utlizan por ol generador de codigo para genarar un codhgo de ruldo (etaps
301} que es segurc para los ataques criplograficos Este no permits la
reconstruccion de los valores onginalea de alfa, las mainces salt v el UPl Una
vanedad de tecnicas conocldes ealén digpanibles para genarar € codigo de ruldo
Incluvendo, perc no mitado a, sushbuciie de tahlas, Indexaclin, aphcacion de un
glgentmo hash, ¥ vanaciones de estos El cidigo de rulda asi genedado es
mequivocamente calculado del UPL, aun a  operagion  imeersa

computacionalmenta mposible

El codigo de ruldo se utlilza cona una idenbificacion digital, que parmite Ia
valdacién del codigp UPl Prefenblemerme | codigo alMe ¥ s meirz 2alt se
combinan da forma deesrenta para cada Bem elaborado, con €l fin de hacer las

dentficaciones digltales robustas contra intentos por desencnptacion

La matnz salt y el codigo aifa son conocldoa solamente por el generador de
codigo y por el cemtro de revisidn Juntos elios constifuyan un sacralo que le
permite al generador de codigo generar los codigos aafialadas al cual ol eantro de

revison puadea varificar subsecuentemente
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El numero UPI y el codiga de ruido calculado se combinan en la etapa 302
y, prefenblemente, el codigo resultante es la etapa ofuscada 303, que destruye [as
comrelaciones entre ks codigos sucesvos La operacién de ofuscacién es
reversible, parmitiéndole al centro de revisibn recuperar el UP| original y el valor
de ruido Varias técnicas de ofuscacién conocidas son posibles El algoritmo de

ofuscaciin particular escogido es prefenblemente no publicado

El resultado de la ofuscacién, es el codigo SUPI unico, que es impreso
sobre ks items elaborados por la mpresora 107 Cada uno de los items 43 se
marca con un codigo SUPI sefislizado digitalmente unico, que permie la
identificacién de !a tanda de produccidn en la cual ésta se ha elaborado

Prefanblemente, los datos que se relacionan con la tanda de produccion,
por ejemplo, @l tipo de producto, marca, mercado pretendido de destino, empaque
se aimacena en la base de datos 31 con el indice alfa al inicio de la tanda Este
dato es accesible en el contro de revisidn El cddigo SUPI se puede impnmir sobra
el item elaborado mediante una vanedad de tdcnicas de impresidon y marcacidn,
por ejemplo, mpresién de chorro de tinta continuo, impresidn de gota por
demanda iaser, etc El cédigo SUPI se puede imprimir en un formato legible por
humano, o en formatos legibles por maquina tales como los cédigos de barmra 1-D

0 2-D o caracteres adecuados para OCR (Reconocimiento de Carécter Optico)

Preferiblemente el cidigo SUPI eés impreso o registrado por unos medias de
impresion o registro qua comprenden un dispositivo tal como un contador de
cddigo o un registrador para contar ef nimero exacto de ltems marcados, aun

durante una tanda de produccién o en un intervaky de tiempo dado El numero
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exacto de ltems maicados se puede almacanar an la base de datos 31 accesible

al cantro de reviskin ¥ utilizado para el cantrol del valumen de produccidn

En una modalidad prefends, & codigo SUP] es imprésa can una tnta que
conhane yne cubiertas marcadora quimeca, para pamtir una revision de validez

raprda sm hacer ia soleilud al centro ds revisidn

La lmea cde produccion 101 puede tener un sansor pem detectar la
presancia dal SUP (utlizande un ssterna de visikdn wo al dekectar la cublerta
marcedara quimica, s1 es aplicable) El sensor ee puede conectar al contrelador de
la inea de produccion, posibitando sl el rechazo de los Mermm ne marcados
propiamentes  El controledor se puade ajuster para ewitar que la linea de
produccién opere si la unidad del sensor esta desconectada, dafiada o en rechazo
de un nimero defindo de tens Lina histoife a los rechazns puada sar ragestrada
en &) Generador de Codlgo y comunicada al Revisor para prapdsitos de monitoras
por loa usuanos autonzados El cédige de informaciin de producesdn {cddigo PIC)
g2 puede repetir an ol [lam slaborado en fonma plana s enciptackin U
ofuscacisn permibéndole al usuano venficar |8 respuesta sumwnsirede por of

cantro de revimon 3 y (it pam &l maneo ¥y monltoreo de la cadena de suminkstro

Después de dejar el cenlro da produccibn 10, los teme elaborados 43 se
distribuyen y carercializan de & manesa usual En cada etapa del proceso de
disinbucidn y comerisalizacan, la autenbadad del temn se puede venficar al enviar
una consulta que comisne 8l codigo SUPI del paquete al centro de revisidn Tal
venheadidn &a pusds sahcitar por memplo por los wsuarkes ganencos, lales como
vendadores al detal consumidares a agenies da adusna, ¥ por usUAN0E

privileglados, por gemplo emplesdos de loa fabneant=s, v organlzecionea que
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tienen acuerdos de privilegio con el fabncante Los cédigos SUPI también se
pueden emplear para hacer seguimiento a los items elaborados a lo largo de la

cadena da distnbucian y comercializacdn

La figura 4 muestra el procesamiento de una solicitud para validar el coddigo
SUP| en el centro de revisién El codigo SUPI recibido es primero desofuscado en
la etapa 402, al aplicar ol Inverso de la funcién de ofuscacion descnto
anteriormente En la etapa 402 el UP! orignal y el componente de ruido son
extraidos El centro de revisién desarrolla el primer nivel de autenticacion en la
etapa 404 en ol centro de elaboracién MC y la linea de produccdn PL Si el PL se
encuenira que corresponde a una linea de produccitn exstente del centro de
slaboracidn MC, la autenticacidon procede al siguiente nivel, da otra manera se
genera una respuesta en 420 de que el cadigo SUPI es invalido, y que el item es
falsificado En el segundo nivel de autenticacibn el centro de revisidn 30 utiliza la
matnz salt secreta recibida por el generador salt 20 y el codigo alfa transmutido al
inco de la tanda de produccidn En 410 el centro de revisidn recupera Is
informacidn relacionada con la tanda de produccidn correspondiente al cédigo UPI
recibido de la base de datos 31 S\ la recuperacién es exitosa, la matnz salt
recuperada y el cadigo alfa se utilizan en 411 para reconstruir el cddigo de ruido
de &l cddigo UP! recibido y venficar la validez de la identificacién Si el rudo
recibido y el ruido reconstruido no coinciden, o si ningun dato que comrespande al
PIC esia presente en la base de datos, el codigo SUPI se identfica como mvalido

y ol centro de revesidn responde en 420 que el tem es falsificado

En un tercer nivel de autenticacién en la etapa 412, el centro de revisidn
verifica sl las consultas para el misme codigo SUPI han sido suministradas mas de

un numero predefinido de vaces En este caso, existe entonces sospecha que el

9
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codigo SUPI puede ser un clon de un codigo vélido, impreso wdénticamente en un
gran numero de falsficaciones El centro de rewisién entonces emite una
respuesta en la etapa 430 espacificando. que el codigo sumimistrado es valido,
pero que el item es probablemente falsificado

El descubnmiento de los cAdigos clonados se puede refinar al hacer uso de
otra informacién, por ejemplo, el origen de la consulta, que puede ser determinada

3 la consulta es onginada de un teléfono, o el tempo pasado entre consultas

Aqul, “clonacién” significa copia muthple de un codigo de produccion vafido,
por ejemplo, para etiquetar articulos falsficados Si el cédigo se ha encantrado
vilido (etapa 440), el centro de ravision recupera el significado del codigo y lo
transmite al usuario, prefenblemente en lenguaje natural, por ejemplo “su cidigo
corresponde a un paquete de |a marca XYZ, destinado al mercado al detal suizo”,

u otra formutacién apropiada

La informacién regresada al centro de revision puede permitr el
seguimiento de la informacion de produccidn para cada [em, por ejemplo
informacion acerca de la unidad de productcidn, la linea de produccion, la fecha y
tiempo de produccidn Tal infformacidn se puede regresar en forma codlificada, o

en lenguage natural

Opcionalmente el centro de revisibn puede formular el significado de los
codigos en vanos lenguajes, y escoger el lenguaje mas apropiado para la
respuesta, de acuerdo al ongen del lenguaje de la solictud En una modalidad
preferida, la interfase publica al centro de rewisién incduye un SMS (Serviclo de
Mensaje Corio) o un USSD portal 60 (Datos de Servicio Suplementario No

60
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estructurado) de una red de comunicacion de radio piblica, por ejemplo, una red
de teléfono que soporta texto ¢ mensajes numéncos como las redes esténdar
GSM, TDMA, CDMA, PDC, o UMTS, a través de las cuales los usuanos 80
pueden enviar consultas al centro de revisidn 30 en forma de mensajes de texto, 0
SMS, de su propio teléfono celular 82, y recibir la respuesta del centro de revisidn
de la misma forma o por otrma canal, por ejempio, por un llamado de voz De esta
forma el usuario 80 puede verificar un item 43 directamente en el punto de venta
77

La comunicacion puede estar alternativa o adiclonaimente en Internet 32
por un servidor de red en ol centro de rewision 30, por un servidor de correo
electrénico o un servidor WAP (Protocolo de Aplicacidn Inalémbrica)
Alternativaments o adicionaimenie la comunicacitn puede ser un servidor de voz
telefénica, capaz de interpretar logs comandos de voz o las sefiales DTMF
(Frecuencia Multi Tono Daoble) generadas por un teciado de telefono

Las modaldades de la presente invencitn le permiten a un usuaric genérico
no identificado autenticar un item elaborado sobre una red pablica, tal como la
Intemet 32 una red de teléfono o una red de teléfono mévil El usuario no necesda
dentdicarse a 51 mismo, ni tiene que tener acceso & ningun ¢6digo secreto o
informacién sensible Sin embargo, ceda item se puede identificar de forma

criptogréficamente segura

En una modafidad preferida, un usuario pnvilegiado 70, por ejemplo, un
empleado del fabncante, puede tener un acceso preferido al centro de revision 30
y recuperar ia informacidn priviegiada adicional, no disponible a los usuanos

genéricos, por ejemplo, informacién del volumen de produccidn, o informacidn

o)
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gstadisbca sobre 8| acceso al cenkro de revisidn En este caso, un usuara
privileglada puede solichar ke mformecién a un SUPI particular sin marcario como

tlonado para cansultas sucesivas de chentes ordinanos 80

El usuano priviiegiado puede comunicarse can el cantro de ravigién 30 por

medio de Lha rad publica, 0 Lha conexién de intranat 33

En ura modalidad adicional el sentro da remsién puede sumitistrar, a g
usuanos genéncos o privilkeglados, nfarmacsn adicional 2 la cual éste tene
accesq, que no esta contenkda en e cddigo UPI. por elemnplo, la fecha da
explracion, la informacion de garantl, la direccldn del soporte local, o las etapas

romerclalés previag, las nitas de mporacion y as1 sucaslvementa

Adicianalments & centro de nevision puedse recoger vy almacenar volumenes
de informacion sobre produccidn, por elemplo. & nianers de ftems praducidos en
cada tarkia de produccion por cada linea de produccion asl como también los
dainz de producclén estedwshicos por masca y por mercado pretendide Tal
informecién del volumen de producclkdn se puede ulilzar para el manep da
produccikon, © para proposiios oficiales, y puede astar disponibla a % usudrias

salecclionados

Las etapas da identficacion pueden suministrar para identificar los
usurarios prviegiados conocidos, por egample medisnte palabras dave, cookles,
datos de vox o hioméincos, o por cuslquier olro medio de idantificackdn adacuado
El ravisor puede Inclur, o laner access &, base de datne con derechos de usuano
para almacenar los perfiles de varos usuanos, y determenar a que infoemackin

bene acceso cada usuark

L2
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Sp apraciard que las modalidades de la presente iInvencion no requseren
uUNg@ conexson permmanent= =ntre s lintas de alaborackdn y &l centro de revision ni
todos ks SUPI ser mdnadualmente almacenadns an una base de datas. De hacho,
mingun codiga de Wenbficacdn 26 almacena La dentficackin digital asegura que
¢ada rem pueda ser wenficado con una tfraneferencaa mimnma de dalos
confidenclzles, suministrando un alte nivel de confiabilidad ¥ sequrdad Mas amn
el volumen de produccion puede sar exactamentia reglstracc Como no =8
gimacena ningun codigo de identficacion en ef cenkro da revieron, |a base da datos
requerida por ol centro da revisldn relativamente pequefia comparada con

aqualla que serla necesana s1 los codigos fueran almacenados

En algunaa situaciones, particularmente sl los blenes de elaboracion son
somebdos a regulaciones de impuestos especiales, los cuerpos gubemamentales
oficialas presentan soliciudes al cenfra de raviskin para obtaner los datos de
producciin sprapados, par sjampln, los volumenes de productsin En Lales casos,
8l cantro de revisiin 3 pusds ser mantenida por una tercera parte ndependients
ronfiable del producior de Ipe ileme alaboradee 43 Laz modaldades descniss se
pueden ubllzar para reamplazar &l sislema de auadhesivos facalss ques g8 uthza
an muchos paises para recolectar Impuestos, por efemplo, en productos de

tabaco

L3
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A
REIVINDICACIONES

1  Un método para mancar iteims elaborados, cque comprende
Surmmmistrar una pluralidad de codigos secretos a un centro de revision y
a una linea de produccidn para los items elaborados,
Geaneargr un codigo 1D para eada item alaborado,
Sefialzar digilalmente cada eddige 1D por media da un secreto derivada
de una pluralided de codigos secrelos y comocldo por el centro de
revialan, y

Marcar cada Rem elaborado con dicho ¢odiga 1D senaledo

2 Un méfodo de la remndicacidn 1, que comprends ulllizar una cubierta

marcadora quimica o un dispositivo |&ser en |a etape de Marcacen

2 Un matodo de acuerdo a la resandicacien 1 o 2, en dondde dicha

plurahidad de codigos secretos son ¢codigos aleatonos precalculados

4 Un método de acuerdo a una cuslquiera de las relvindicaciones 1a 3
suminisirar |a piuraidad de codigos secrelos Incluye transferencia fisica
de soports de deteas no woldblas, an &l cual estén registrados los eodigos

secralos.

§ Un método de scuerdo a una cuakqulera de las revindicaclones 1 a 4,
en donde dicho secratn dermado de dichs pluraidad de codigos
sacrelos se deriva an cada una de ma pluralided de lineas de

producertn
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7

10

Un metodo de acuerdo a cuglquer ramindicaciin pracedents, sn donds
parte de dicho secralo se ransmite par un gensrador da cddigo al centro

da revisin por via de una cenaxdn de red segura

Un médnda de scuandd a cuslquier revvindicacion precedenta an donde

la plurahidad da codigos secrelos &3 une coleccion de codigos aleaterios

y Que camprenden

Genarar un Indice que relaciona al fabncante de une o mas tams,

Transamitir el Indice al centro de revialdn,

Derwvar &l eecrein por un genarador de oidign de la colecewn de
codigos aleatonos y deade el Indics, y

Sefializar digitaimente cada codigo 1D para cada tem elebarede con un
codigo de mudo derivado al encnptar una copia de un cedigo 1D con

el sacreto

Un método de ecuverdo a2 b renindlcackén 7. en donde el secredo se

derva ademas da un oidiga iD

Un método de acuerds a una cualquiera de las rerndicaciones 1 a 8,
gue comprande transmitir mformacion adicional relacionada con los

ftema eleborados al centro de revislan

LUin métads da acuerdo a cuslquer remndicacidn precadents, en donde
dicho centro de revision se manejs por una tercer parte cenfiable,

Indapendeniz dal isbncanta del item fabricado

&S
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11  Un méiodo de acuetdn a cuslquier ranvndicackin pracedents, &n donda

dicha marcacion se desarmlle &l empacar dicho arhiculo elaboredo

12 Un mékda de scuerds a cualquiar reivindicacion precedands, &n dande

o codiga ID comprande al menos uno de

Un identificador de sitio de produccion,
Un identficador de linea de produccion
Un Identficador de generador de codigo,
Un identifcador de producto, y

Informackin de iempo

13 Un mélndo de acuerdo a cualquier rewvindicacidn pracedents, que

cormprande encnptar el oddigo ID

14 Un métxio da cualguera de las renvindicaciones precedentss, en donde

dicho itemn =8 un paquete de cigamrilos o un carton de clgarriios

15 Un itlem elaborado marcada mediante el método de scusrdo a cualquier

renvindicacion precedents

18 Un método para auteniicar un kem marcado de acuerdo al matodo de
cualguiera de laa relvindicaclones 1 a 14 que comprende
Transmibr el codigo 1D sefialado al certro de revisidn, vy

Autenticar el cAdigo ID sefiatade al centro de revialon,

17 Un metodo de acusrdo a la rimmindicackdn 16, que comprende
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18

19

20

21

Marcar en cada Kem elaborado parte de la mformacidn canienida en el
cadige IO para ese tem, y
Verdicar la consistencia de la informacion con la mformacian procesada

relransmitida por el cantro da rewvision

UIn métode de acuerde a la revindicacion 18, gue comprende
retransmitir la mformacen adimonal relacionada con el codigo ID

transmitide por &l centrn de revisdin

LUn metodo de acusrde a2 cualguisra da ke revindicaciones 16-18, gua

comprendea detectar bos codigos clonados 10 an &l cantre de revision

Un centro de revision para autenticar un team por ! metodo de |as

revindicaciones 16, 17 o 18

Ln sistema para marear [iems eleborados que comprende

Un ganerador para generar colaccionas de codigos secretos,

Una [inea dé produceidn para slaborar los tems a ser marcados, la linea
de produccion comprende

Un generador de codigo para generar un codigo |ID para cada lem
elaborado,

Un sgfiellzador dighal, pare sefallzer Ioa codigos 1D con un secreto
darvada de los codigos secrelas,

Un fransmisor de dains para transmibir & secrets a un centro de
resasidn, y

Lin marcador para marcar cada item elaborada con = codigo ID

seflaladn

43("'
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22

23

26,

26

27

28

L sistema de acuerdn a la renvindiceciin 21, &n donde dicho mercadar

comprénde Una IMpresara o un disposikivo laser

Un sistermna de acuerdo a la revindicacion 21 o 22, en doande Ia IInea de

producckin esta dispussta para la produccion de productes de tabaco

Un sistama de acuardo a la memdicacin 21, 22 o 23, on donde el
gensrador comprende un registmdor de daios, para reglstrar la

coleceibn da codigos secrelos sobra un soporie de datos no volatiL

Un sistema de acuenrdd a cualquiere de lae revindicaciones 21-24, en
donde ol cantto de rewision comprends una interfage para acepiar
consulias de texto o numércas de una red y para lransmtir respuesies

parvia de la rad

Un sistema de scuarda & cualquiera de laes revindicacianes 21 2 25, en
donde ol ganarsdar para genarar a8 colecciones de cHdigos secredos es

un genaradar sall

Un sistema de acuerdo a cualquiera de las revindicaaones 21 a 28, an
donde la inea de pmducain 101 comprende un sensor pare doetectar el

codigo 1D sefialado marcado

LJn matods para auteniear un kem elaborado, que comprande
Generar un cidsgo y safiahzar dicho codige con una [dentificacon digital

dentra del genarador de codigo,

6%
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Marcar o kem con el codigo sefalado,

Transmitir &l codigo seflalado 8 um cantro de revisidn sobre une rad
publica para autenbeacion,

Autenticar [ identficacidn digital por el centro de revestn

Recuperar el signficado del codigo en el centro cla revislon, y

Transmitir el significads a un usuano sobra la red pubhca

28 Un método de acuerdo a la renmdicacidn 28 en donde los cidigos

generados por el generador de cddigo no estan almacenados

A0 Un méindo de acuerdo a la remindicecrdn 28 0 29 en donds o cidigo
se scflala con un secreto comparido por el generador de cidigo v o

cartrm de revislon

31 Un metodo de acuerde a la relvindicacion 30, en donde el secreto e
exirae da una colacodh de codigos secrelos camparidas por el
generador de codiga ¥ el cantro de revision y se maodfica durgnte [a

operacion del generador de cddigo

32 Un mélodo de acuerdo a ls rerandicacion 30 o 31, &n donde dicho
secreto es diferanbe pera cada ilam alaborado

33 Un métaodo para corntrolar sl volumen de lbems alaborados marcados de
acuerdo con el método de cualqulera de las revndicaciones 1-14 que
comprande
Recoger informacion del voluman de elaboraciin en el cemto de

revision, v
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34

Surnisirar mformacon del volumen da slaborackon al usuano

Un metede de acuerdo a la revindicacién 33, en donde |a Informacian del
volumen de elaboracin se obtlene de los codigos 1D transmitdos al

ceftro de revisian

35 Un mékodo pare hacar seguimliento a un ttefn marcado de scuardo &

36

método de cualquiara de las refvindieaciones 1-14 que comprende
Transmitr ol codigo ID sefialade al centro de revesidn,

Autenticar el codigo 1D seiialado por &l centra de revigidn y

Retransmitir |a informaclén de seguimenta relacanada con el eddigo 1D

a un usuario

Ln método de acuandd a b remindicanidn 34, en donde 1a Informacion
da seguments s& chhene de los codigon ID de los tems alaborados

transmitidos gl centro de rniedin

LUn método de acuerdo 8 cuakqmera de las rvindicaciones 32-35, que

compranda ldentfficar el usuano

Un método da acuerdo a cualquiera de las revindicaclones 33 a 37, que
comprende una etepe de denegar mirmadidn a loa usuande qua no

pertenscen al gupe predefinklo de wsuarks privilsgiados

Ln métado pars autenhear tems elaborados, que comprends marcar s

iteme mediante

YO
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40

Suministrar una pluraidad de codigos secratos al caittro de reviSIon y @
una linea de produccion para les iems elaborados,

Generar un cadige D para cada flem elaborado;

Sefalizar digltsimente cada eédigo 1D por medio de un sacrela danvado
de una pluraldad de codigos secretos v conocado par ef canlro da
revisian, y

Mercar cada [tem elabarado con dicho codige 1D sefialada, y autenticar
un tem elaborado por ecligiud al valdar el sachelo an el centro de

ravision

Un sistema para autenticar teme elaborados, que camprands Un

sistama para marcar iteme elaborados que comprander

Ln ganerador para generar coleccionea de codigos secretos,

Une Nnas de producekin para alaborar los [fams a sar marcados a linea
de producciin compranda

Un generador de codigo para generar un cadige |ID para cada ftem
elabarado,

Un sefalizador digital, paa sefalar los codiges 1D con un secreto
denvado de los codigos sacratos,

Un transmisor de datos para transmitic el secrete al canlr de ravisan, ¥

Un marcador para marcar cada Hem elabeorado con el ebdino 1D
pafialado, e sistema da sulanhcacsdn compranda ademae un centro

de revisign para autenhicar vn tem selaborado por solicibud al validar

al sacrato.

o
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METODOS Y SISTEMAS PARA MARCACION, SEGUIMIENTO Y
A CACION DE PRODUCT

Resumen Los bienes slabaredas marcados o etiquetados con un idenbficador
unica geguro Un centrc de rewvisiin cantral ke permie a lo® usuanoe vanficar la
autenhcidad de un bien parbcular tal como un paquete o carton de cigamlios por
via de cualquier Intarfase convenlente tal como la Intarnet o un teléfono celular Un
sistama de compartr secretos permite la avdenbeacidn segura de cada rtem y evita

el dafin 0 uso inadecuado dal codigo

Y2
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REQUISITOS MINIMOS PARA ADMISION A TRAMITE

PCT
PATENTE DE INVENCION £ MODELO DE UTILIDAD [ ]
€ Indicaci6n de que se solicila |4 concesidn de una patente [q/
¢ Dalos de idontificacién del solicitante o de la persona que presenta la solicitud |
€ Descripcidn de la invencion i J/
® Dibujos de ser eslos pertinentes }}Iu'7/
4 Comprobante de pago de las tasas establecidas
COMPLETA [ | INCOMPLETA [ ]

DISENO INDUSTRIAL [ ]

¢ Indicacidn de que se solicila el reglstro de Disefio Industnal [ ]

¢ Dalos de identificacién del soficitante o de la persona que presenta la solicitud | |

¢ Representacion grafica y folografica del Disefio Industnal © muestra del []
material que incarpora el disefio

€ Comprobante de pago de ias tasas establecidas {1}

COMPLETA | ] INCOMPLETA [ ]

ESQUEMA DE TRAZADO [ |

¢ Indicacién de que se solicita el regisiro de un Esguema de Trazado

¢ Datos de identficacion del solicitante o de la persona que presenta la solicitud
¢ Reprosentacion grafica del esquema trazado

¢ Comprobante de pago do las tasas establecidas
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Teniendo en cuonta gque la solicitud do privilogio da patents gue se tramita bajo el
expediente indicado en la referencia, reine loa requiaitos de forma establecidos on
la Dooisidén 496 de la Comisién de la Comunidad Andina, el Tratado de¢ Cooperagidm
Materia de Patontes (PCT), el Reglamento y la Circular Onica ds la Superintendancia

de Industria y Comercio,

ae envia ol extracto da la solicitud a la Oficina de

Comunicaciones para efecto de su publicacifn en la Gacetn de Propiedad Industrial




