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APELLIDOS O RAZON SOCIAL NOMBRE IDENTIFICACION TIPO
DIGITAL CODING AND TRACKING
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12 | DECLARACION SOBRE USO DE CONOCIMIENTOS TRADICIONALES
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de paises miembros de la Comunidad Andina.

s O nNo
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13 | REDUCCION DE TASAS
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14 | AUTORIZACION DE NOTIFICACION EN LiNEA s Odx~o

Manifiesto que he leido y entendido perfectamente los términos y condiciones de uso de medios electronicos para las notificaciones en linea a través de Internet de
os actos administrativos proferidos por la Superintendencia de Industria y Comercio que deben ser notificados personalmente y, en consecuencia, autorizo el
ervicio de notificacion a través de internet.
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COMPROBANTE DE PAGO O PAGO ELECTRONICO.

C C 22 468 787 T.P. 147463 CSJ

17 ANEXOS
Documentacion Técnica Documentacién Juridica
Solicitud Internacional en castellano 9. [ Poderes, si fuera el caso.
10. [JDocumento que legaimente pruebe la cesién del
1. [ Descripcion N° de folios 43 inventor al  solicitante o a su causante. ]
2. Reivindicaciones N° Reivindicaciones: 15 11. [ Copia del contrato de acceso de recursos genéticos
0. o fe o productos derivados, certificado o nmero de
3. R Dibujos y/o figuras N° folios: 4 registro, si fuera el caso.
4. X Resumen. 12. [ Copia de la licencia o autorizacién de
5. [0 Certificado de depésito de material biologico si fuera el caso. Conocimientos Tradicionales, certificado o nimero de
6. [ Listado de secuencias de nucledtidos y/o aminoécidos en forma digital si fuera el caso. registro, si fuera el caso.
7. [ Arte final 12 x 12. 13. Reduccién de tasas
8. [ Anexo formato digital. Micro, pequeiias o medinas empresas

[3 Copia simple de la declaracién de renta del afio
inmediatamente antenor o en su defecto prueba documental
id6nea.

[ Documento de constancia de cumplimiento con lo
establecido en la ley 905 de 2004,
Universidades publicas o privadas
[ Copia acto de reconocimiento institucional emitido
por el Ministerio de Educacién
Entidades sin 4nimo de lucro
[ Copia de registro vigente en Camara de comercio.
[0 Hoja de informacién complementaria.
3 Otros, especificar
14. [X] Comprobante de pago de la tasa de presentacién de
la solicitud.
15. [ Comprobante de pago por reivindicacién de
prioridad.
16. [] Comprobante de pago de la tasa por concepto de
excedente de palabras en la publicacion.
17.  [X] Comprobante de pago por reivindicacién adicional
al0.
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METODO Y APARATO PARA HACER ARTICULOS FABRICADOS

Campo de la Invencidn

La presente invencién se refiere a métodos vy
aparatos para.hacer articulos fabricados. En particular, la
presente invencién se refiere a la elaboracidn de productos
empacados, por ejemplo, paquetes o cartones de cigarrillos y
otros productos del tabaco. |

Antecedentes de la Invencién

Los productos de contrabando y falsificados causan
una significativa pérdida de utilidades a los productores y
las autoridades gubernamentales. Los productos falsificados
de calidad inferior que se venden ilegalmente también son
perjudiciales para el consumidor y el fabricante. TLos
consumidores se afectan porque pueden obtener productos de
inferior calidad que puede ser peligroso. Esto es
particularmente importante para productos tales como
farmacéuticos. Los fabricantes se ven afectados porque pueden
sufrir una pérdida de geputacién, un aumento en la
competencia con sus propios productos, y la inffaccién de
otros derechos legales. Los productos de contrabando, que son
productos fabricados con el propésito de evadir impuestos ©
las regulaciones gubernamentales, también son uﬁ problema
considerable para los  productores y las autoridades
gubernamentales. Estos productos se comercian ej importan
ilegalmente y puede dar como resultado pérdidas
significativas en ingresos.

Los problemas de contrabando y falsificacidn

también son particularmente graves para produc  Ref. 242233

)

someten a tributacién, por ejemplo, los productos del tabaco.
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También existen problemas para muchas otras clases de
productos comercializados que llevan un fuerte valor de

marca. Estos incluyen muchos productos internacionalmente

comercializados tales perfumes, alcoholes, relojes 3%
productos de lujo. Por lo tanto, los fabricantes,
consumidores, distribuidores, mayoristas, importédores,

autoridades gubernamentales y otras partes autorizadas
necesitan ser capaces de verificar féacilmente que los
productos particulares son genuinos. Ademas, las autoridades
gubernamentales y otras partes autorizadas necesitan ser
capaces de verificar facilmente que el volumen de articulos
fabricados se adhiere a los volumenes autorizados,
particularmente para productos sujetos a tributacidén. Las
autoridades gubernamentales y otras partes autorizadas ademas
necesitan ser capaces de verificar el estado de los ;mpuestos
para productos sujetos a tributacién y proteger los ingresos
derivados de tal tributaciédn.

Breve Descripcién de la Invenciodn

Existe la necesidad de un método y aparato
mejorados para hacer articulos fabricados, partigularmente
uno que pueda utilizarse para verificacidn de impuestos,
verificacién de volumen de produccién y autentificacidn de
los productos fabricados.

De acuerdo con un primer aspecto de la invencién,
se proporciona un método para hacer articulos fabricados, que
comprende: proporcionar una clave criptografica en un estado
inactivo a un punto en una cadena de suministrb para los
articulos fabricados; proporcionar la clave criptografica en
un estado activo y un cdédigo de activacién para: activar la

clave criptografica en el estado inactivo para formar la
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clave criptografica en el estado activo, a un centro de
verificacién; proporcionar el cdédigo de activacidén al punto
en la cadena de suministro en respuesta al punto en ‘la cadena
de suministro que transmite la informacién relacionada con la
clave criptografica recibida, el cdédigo de activacidn permite
que la clave criptografica en el estado inactivo en.el punto
en la cadena de suministro se active para formar la clave
criptografica en el estado inactivo en el punto en la cadena
de suministro a ser activada para formar la clave
criptografica en el estado activo; generar, en el punto en la
cadena suministro, un cédigo de identificacidén (ID, por sus
siglas en inglés) para cada articulo fabricado, el cdédigo ID
!

siendo derivado de la clave criptogréafica en el estado activo
y una clave dinamica generada para cada lote de articulos
fabricados; proporcionar 1la clave dinamica para lote de
articulos fabricados al centro de verificacién; marcar cada
articulo fabricado con el cdédigo ID; y continuar ellnﬁmero de
cédigos ID marcados en los articulos fabricados.

La invencién proporciona un método mejorado para
hacer articulos fabricados. Este método puede utilizarse para
verificacién de impuestos (para articulos fabricadés que se
someten a tributacién), para la verificacién del voplumen de
produccién y para la autenticacién de los articulos
fabricados. Un cdédigo ID se marca en cada articulo fabricado,
de tal forma que cada articulo fabricado puede identificarse
singularmente. El conteo del numero de cédigos ID marcados en
los articulos fabricados asegura que los articulos fabricados
rechazados o eliminados no se identifiquen. Es decir, el

numero correcto o actual de articulos fabricados marcados se

cuenta.

)
ey
Yt
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Los articulos fabricados pueden ser cualquier
articuloc fabricado, ingluyendo productos de tabaco, tales
como paquetes de cigarrillos o cartones de cigérrillos, u
otros articulos que llevan un fuerte valor de marca o se
someten a tributacién. El punto en la cadena de suministro
puede comprender cualquier ubicacién, sitio, lugar‘o posicidén
dentro de wuna cadena de suministro para los articulos
fabricados. Por ejemplo, el punto en la cadena de suministro
puede comprender un punto de importacidén, un punto de
distribucién, un comprador, un mayorista o cualquier otro
enlace en la cadena de suministro. Mas preferiblémente, sin
embargo, el punto en la cadena de suministro comprende un
centro de produccién o linea de produccién para los articulos
fabricados.

El paso de hacer cada articulo fabricado puede
comprender impresién de chorro de tinta, impresién
holografica, impresién laser o cualquier otra impresidén o
marcacién que permita la impresién o la marcacién de los
cédigos ID en cada articulo. El paso de marcar cada articulo
fabricado puede comprender imprimir o marcar cada articulo,

imprimir o marcar el empaque externo, imprimir o marcar las

“etiquetas adhesivas o marbetes o cualquier otra impresidén o

marcacién apropiada. El punto en la cadena de suministro
puede comprenden un sensor para detectar los cbédigos 1ID
marcados en los articulos fabricados. El sensor puede
confirmar que cada cédigo ID ha sido apropiadamente marcado
en el articulo fabricado. El sensor puede contar solamente el
numero de cédigos ID apropiadamente marcados en los articulos
fabricados.

En una modalidad, la clave criptografica se genera
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en un generador de claves separado del punto en la cadena de
suministro.

La clave criptogridfica es simplemente éualquier
pieza de informacién (por ejemplo, un numero) que puede
utilizarse en combinacién con otros pardmetros para formar un
cédigo. La clave criptografica en el estado activo es
preferiblemente la clave criptografica en un estado no
codificado. La clave criptografica en el estado inactivo es
preferiblemente la clave criptogréafica en un estado
codificado. De esta forma, el cdbdigo de activa;ién es
preferiblemente un mecanismo de descodificacién para
convertir la clave codificada en una clave no codifiéada. La
clave criptografica puede incluir un nUmero porciones dque
incluyen una pluralidad de cdédigos secretos.

El paso de proporcionar la clave criptografica en
un estado activo a un punto en una cadena de suministro puede
comprender enviar la clave criptogradfica en el estado
inactivo desde el generador de claves al punto en la cadena
de suministro en un soporte de datos no volatil. El soporte
de datos no volatil es un soporte de datos que incluye
memoria de computadora no volatil, es decir, memoria de
computadora que puede retener la informacién almacenada aun
cuando no estd activada. Los ejemplos, incluyen, pero no se
limitan a, un CD-ROM, un DVD-ROM o un disco duro removible.
Alternativamente, el paso de proporcionar la clave
criptografica en un estado inactivo a un punto en la cadena
de suministro puede comprender proporcionar la clave
criptografica en el estado inactivo a través de una conexién
en red segura.

El generador de claves preferiblemente forma parte
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del centro de verificacién. En este <caso, el paso de
proporcionar la clave criptografica en un estado activo y el
cédigo de activacién al centro de verificacidn puede
comprender almacenar la clave criptografica en el cédigo de
activacién en una base de datos accesible al centro de
verificacién. No se requiere ninguna transferencia de la
clave criptografica o del cdédigo de activaciodn

El paso de proporcionar el coédigo de activacidn al
punto en la cadena de suministro preferiblemente comprende
enviar el cédigo de activacidn desde el centro de
verificacién al punto en la cadena de suministro.

El paso del punto en la cadena de suministro que
transmite la informacién relacionada con la clave
criptografica recibida preferiblemente comprende enviar la
informacién relacionada con la clave criptografica recibida
desde el punto en la cadena de suministro al centro de
verificacién.

Preferiblemente, el paso de proporcionar el cbédigo
de activacién al punto en la cadena de suministro en
respuesta al punto en la cadena de suministro que transmite
la informacidén con relacidén a la clave criptogréfiéa recibida
constituye el registro del punto en la cadena de suministro.
Preferiblemente, la informacién relacionada con la clave
criptografica recibida y el cbédigo de activacidén @ se
transmiten por medio de un intercambio de par de claves
asimétricas. En este caso, la clave criptografica puede
incluir un certificado criptogréafico digital y el par claves
asimétricas puede comprender una clave publica y una clave
privada asociadas con el certificado criptogréfico digital.

El punto en la cadena de suministro puede proporcionar

goBany
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informacidén relacionada con la clave criptogréfica recibida
codificada utilizando la clave publica del par de claves
asimétricas. Esto permite al receptor, por ejemplo, el centro
de verificacién, descodificar la informacidén relacionada con
la clave criptogréfica recibida utilizando la clave privada
del par de claves asimétricas. La informacidn relacionada con
la clave criptografica recibida puede enviarse junto con la
informacién que identifica el ©punto en 1la cadena de
suministro, por ejemplo, el centro de produccién. También
puede codificarse utilizando una clave publica del par de
claves asimétricas. De esta forma, una clave particular se
enlaza a un centro de produccidédn particular u otro pqnto en
la cadena de suministro. El punto en la cadena de suministro
puede recibir el cddigo de activacidén, por ejemplo, del
centro verificacién, codificarse a través de la clave publica
del par de claves asimétricas. Esto permite que el punto de
la cadena de suministro descodifique el cdédigo de activacién
utilizando la clave privada del par de claves asimétricas.

La informacién relacionada con la clave
criptografica preferiblemente se almacena .en una base de
datos accesible para el centro de verificacioén.
Preferiblemente, la vinformacién relacionada con la clave
criptogradfica se almacena junto con la informacién que
identifica el punto en la cadena de suministro asociada con
la clave. Preferiblemente, la informacidén que identi%ica el
punto en la cadena de suministro se almacena junto con la
clave criptogréafica. |

El paso de proporcionar la clave dinamica para cada
lote y articulos fabricados al centro de verificaciéﬁ puede

comprender enviar la clave dindmica desde el punto en la

00t

P

o

4
-l

-~



10

15

20

25

30

cadena de suministro al centro de verificacidén. La clave
dindmica puede enviarse a través de una conexidén de Internet
segura. Preferiblemente la clave dinadmica para un lote de
articulos fabricados se envia Jjunto con la informacidn
relacionada con el lote de 1los articulos fabricados. Las
claves dindmicas preferiblemente se almacenan en una base de
datos accesible al centro de verificacidn. Preferiblemente,
cada clave dindmica se almacena junto con la informacién
acerca del lote asociado de los articulos fabricados.

La clave dindmica es simplemente cualquier ' pieza de
informacién (por ejemplo, un ntmero) que puede utilizarse en
combinacién con otros paradmetros para formar un chigo. En
una modalidad, la clave dindmica es un cédigo secreto que se
define a través de un lote particular de articulos. El cdédigo
ID de articulo fabricado puede derivarse de la clave
criptografica en el estado activo y la clave dinamica puede
ser cualquier nuUmero de mecanismos. En una modalidad, la
clave dinédmica y la clave criptografica se combinan para
formar un cédigo de ruido pseudo-aleatorio que puede
utilizarse como una firma digital para el cédigé ID. EI1
cédigo de ruido puede derivarse adicionalmente del cdédigo ID
mismo.

En una modalidad ©preferida, los cdbdigos ID
generados no se almacenan. Esto reduce las posibilidades de
falsificaciones para acceder cddigos ID validos.

El método puede utilizarse para verificacién de
impuestos y el método ademas puede comprender reportar a una
autoridad gubernamental el numero de cddigos ID mércados en
los articulos fabricados; vy el centro de verificacidn

almacena la informacién que se conecta con los cbédigos 1ID

00067

n

a

G

N



10

15

20

25

30

marcados en los articulos fabricados para la informacién
especifica de aquellos articulos fabricados tales como
aquellos que pagaron o deben impuestos que pueden verificarse
contra el numero actual articulos fabricados.

De esta forma, el conteo de los cddigos marcados en
los articulos fabricados puede utilizarse para propésitos de
verificacién o recoleccidén de impuestos. Es decir el conteo
del namefo correcto actual de articulos fabricados marcados
puede utilizarse para propdsitos de verificacidén o)
recoleccidén de impuestos. Esto proporciona medios enteramente
electrénicos para que una autoridad gubernamental evalue si
ha sido pagada la cantidad correcta de impuestos. Por
supuesto, el reporte puede ser para cualquier tercera parte
interesada también, para verificacién de impuestos, la
tercera parte usualmente comprendera una autoridad
gubernamental. La recoleccién de impuestos potenciél, con
base en el numero de cddigos ID reportados, puede compararse
y reconciliarse con los impuestos actuales pagadqs, por
ejemplo con base en las recepciones de impuestos actuaies. EL
centro de verificacidén puede administrarse a través de una
parte confiable independiente del fabricante de los articulos
fabricados. Por ejemplo, el centro de verificaciéﬁ puede
administrarse a través de una autoridad gubernamental. Esto
es particularmente ventajoso para la verificacidén de
impuestos.

El reporte puede llevarse a cabo por embarque O por
depdésito de impuestos al consumo tales como los impuestos
pagados o que se deben, pueden verificarse o calcula%se por
embarque y por depdsito de impuestos al consumo. Esto es

ventajoso porque, en muchas jurisdicciones el embarque de los
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productos de un depdsito de impuestos al cdnsumo es el
activador del pago de impuestos. El reporte puede llevarse a
cabo solamente por embarque. El reporte puéde llevarse
solamente por depdsito de impuestos al consumo; El reporte
puede 1llevarse a cabo para cualquier unidad deseada. El
método puede ademds comprender calcular automaticamente los
impuestos que se deben por embarque y por depdsito de
impuestos al consumo. El método ademds puede comprender
automaticamente recolectar los impuestos que se deben por
embarque y por depdsito de impuestos al consumo:. El1 método
puede comprender monitorear el pago de los impuestos que se
deben por embarque y por depdsito de impuestos al consumo.

El método puede utilizarse para verificacién de
impuestos y el método ademds puede comprender, antes del paso
de generar un cdédigo ID para cada articulo fabricado, el paso
de que una autoridad gubernamental autorice el punto en la
cadena de suministro para generar un numero definido de
cébdigos ID.

La autorizacién puede transmitirse desde la
autoridad gubernamental al punto en la cadena de suministro.
Alternativamente, la autorizacién puede transmitirse desde la
autoridad gubernamental a un portal de fabricacidn en
comunicacién con el punto en la cadena de suministro. La
autorizacidn puede transmitirse desde la  autoridad
gubernamental a través de un canal de comunicacién éeguro. El
canal de comunicacién seguro puede dedicarse a la
comunicacién entre la autoridad gubernamental vy el‘punto en
la cadena de suministro o portal de fabricacidn.

Preferiblemente, el numero definido de cédigos ID

corresponde a un lote de articulos fabricados.

- 000011



11

Preferiblemente, la autorizacidén corresponde a un numero
definido de articulos fabricados que tienen restricciones en
cuanto a impuestos comunes.

El método ademéds puede comprender, antes del paso
de que la autoridad gubernamental autorice el punto en la
cadena de suministro generar un numero definido de cdédigos
ID, el paso de solicitar la autorizacidén de la autoridad
gubernamental.

La solicitud puede transmitirse a la autoridad
gubernamental desde el punto en la cadena de suhinistro.
Alternativamente, la solicitud puede transmitirse a la
autoridad gubernamental desde un portal de fabricacidn en
comunicacién con el punto en la cadena de suministro.
Preferiblemente, la solicitud se transmite a través de un
canal de comunicacién seguro. El canal de comunicacién puede
dedicarse a la comunicacién entre la autoridad gubernamental
y ese punto en la cadena de suministro o portal de
fabricacién.

El método puede ademéds comprender reportar a la
autoridad gubernamental el nUmero de cdédigos ID marcados en
los articulos fabricados.

El reporte puede llevarse a cabo a través del punto
en la cadena de suministro. Alternativamente, el feporte
puede llevarse a cabo a través de un portal de fabricacidn en
comunicacién con el punto en la cadena de suministro. Este
paso permite a la autoridad gubernamental verificar dque el
numero actual de cdédigos ID marcados en los articulos
fabricados cumple con el numero definido de cdédigoes 1ID
autorizados‘ por la autoridad gubernamental. El reporte

también puede ser para cualquier tercera parte interesada sin
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embargo, para la verificacién de impuestos, la tercera parte
usualmente comprenderd una autoridad gubernamental. El centro
de verificacidén puede almacenar informacidén conectando 1los
cédigos ID marcados en los articulos fabricados con
informacién especifica para esos articulos fabricados, tales
como los impuestos pagados o que se deben dque pueden
verificarse contra el numero actual o correcto de articulos
fabricados. De esta forma, el conteo de los cdbdigos 1ID
marcados en los articulos fabricados puede utilizarse para
propdésitos de verificacién de recoleccidn de impuestos. Esto
proporciona medios completamente electrdédnicos para que una
autoridad gubernamental evalle si se ha pagado la correcta
cantidad de impuestos. El punto en la cadena de suministro
también puede reportar a la autoridad gubernamental el indice
de impuestos para cada articulo fabricado. Si el ﬁﬁmero
definido de cbédigos ID corresponde a un lote de articulos
fabricados, preferiblemente cada articulo fabricado en el
lote de los articulos fabricados se asocia con un solo indice
de impuestos.

El método ademds puede comprender un usuario que
transmite el cédigo ID marcado a un articulo fabricado
seleccionado al centro de verificacién; el <centro de
verificacién, deriva del cbédigo ID, la informacidén de
impuestos relacionada con el articulo fabricado seleccionado;
el centro de verificacidén transmite por lo menos algo de la
informacidén de impuestos relacionada con el articulo
fabricado seleccionado al usuario. El usuario  puede
comprender una autoridad gubernamental u otro cuerpo oficial.

Utilizando el método de la invencidén para

verificacidén de impuestos proporciona un numero ventajas. Los
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métodos y sistemas de la técnica anterior tipicamente
utilizan sellos fiscales o calcomanias fiscales para
verificacién de impuestos. Ambos estan usualmente en la forma
de etiquetas adhesivas directamente acopladas al empaqueldel
consumidor en los articulos fabricados. La etiqueta adhesiva
tipicamente incluye caracteristicas de seguridad visibles e
invisibles. Los sellos de impuestos se utilizan. para
recoleccién de impuestos y la verificaciédn del estado pagéado
del impuesto. Usualmente, los sellos fiscales llevan el valor
del impuesto al consumidor actual que se debe en el articulo
especifico en el <cual se aplica el sello fiscal. Las
calcomanias fiscales también se utilizan para la recoleccidn
de impuestos y la verificacidén del estado pagado del impuesto
pero esto usualmente es a través de la verificacidn del
volumen de produccién. En general, el numero de calcomanias
fiscales vendidas o enviadas al fabricante necesitara
corresponder al numero actual o correcto de articulos
fabricados vendidos o distribuidos para ventas. Usualmente,
las calcomanias fiscales no llevan un valor de impuesto al
consumidor particular sino que el fabricante necesitard pagar
un precio por calcomania fiscal emitida.

A pesar de que existe una amplia creencia de dque
las calcomanias fiscales y los sellos de fiscales aun
proporcionardn medios seguros y efectivos para proteger 1los
ingresos por impuestos al consumo, los recientes desarrollos
han demostrado que atn los sellos en papel més sofisticados
han sido falsificados exitosamente. Tal falsificacidn
solamente aumentara segun la tecnologia de la falsificacidn y
las técnicas aumentan. Ademds, los sellos validos pueden

desviarse, por ejemplo, de un centro de fabricaciédn
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autorizado a otro centro de fabricacién no autorizado. De
esta forma, el sitio de fabricacidén no autorizado parece
estar autorizado porque los sellos fiscales son validos.
Utilizando el método de 1la invencidén para la
verificacidén de impuestos proporciona un numero de ventajas.
En primer lugar, no existe la necesidad de distribucién de
marcadores fisicos (por ejemplo, etiquetas adhesivas), gque
podrian facilmente interceptarse. Esto también da como
resultado un menor impacto ambiental. En segundo lugar,
preferiblemente los c¢bédigos ID no se almacenan, lo cual
reduce las posibilidades de falsificacidén para acceder
cddigos ID validos. El método es extremadamente seguro para
la falsificacidén y alteracidédn de codédigos validos y para el
robo de cédigos. Esto también evita que los falsificadores
pirateen la base de datos de cdédigos ID validos e inserten
cdédigos no autorizados, de esta forma haciendo imposible
distinguir entre cddigos validos e 1invéalidos. En tercer
lugar, comparado con otra tecnologia de verificécién de
impuestos, el método de 1la invencidén no es costoso de
implementar, lo cual permite que se utilice més ampliamente
que los sistemas existentes, particularmente para fabricantes
de tamafio pequefio y medio. Ademds, muchos fabricantes vya
estdn utilizando un sistema de cdédigos ID para identificar
articulos fabricados. Tal sistema puede facilmente adaptarse
para ser utilizado con el método de la invencidén para
propésitos de verificacién de impuestos. Finalmente, si se
desea, los usuarios, las autoridades gubernamentales ‘u otros
terceros pueden facilmente acceder la informacidén de
impuestos acerca de un articulo fabricado particular en

tiempo real. No se requiere de sistemas o© entrenamiento
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especializado y cualquier parte interesada como por ejemplo
importadores, entidades de punto de venta y otros miembros de
la cadena de suministro, pueden acceder la informacidn de
impuestos.

El centro de verificacién puede administrarse a
través de un tercero confiable independientemente del
fabricante de 1los articulos fabricados. Por ejemplo, el
centro de verificacién puede administrarse a través de una
autoridad gubernamental. Esto es particularmente ventajoso
para verificacidén de impuestos.

El método puede utilizarse para verificacidén de
volumen de produccidén y el método ademds puede comprender
reportar a un tercero el numero de cddigos ID marcados en los
articulos fabricados.

La verificacién del volumen de produccidén es la
verificacién de los volumenes actuales producidos,. por
ejemplo, el numero actual de articulos fabricados. El reporte
puede llevarse a cabo a través del punto en la cadena de
suministro. Alternativamente, el reporte puede llevarse a
cabo a través de un portal de fabricacidén en comunicacién con
el punto en la cadena de suministro. Preferiblemente, el

1
reporte comprende reportar de manera segura, por ejémplo,
sobre un canal de red segura. Preferiblemente, el centro de
verificacidén almacena informacidén que conecta los cédigbs ID
marcados en los articulos fabricados con la informgcién
especifica de esos articulos fabricados. De esta forma; los
cédigos ID marcados en los articulos fabricados puede
enlazarse a la informacién especifica al numero actual o

correcto de articuleocs fabricados marcados. El1 numero de

cdédigos ID marcados en los articulos fabricados puede
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reportarse por nivel de impuestos, por unidad de tiempo o por
Unidad de Identificacidén de Existencias (SKU, por sus siglas
en inglés). |

Esto permite al tercero verificar el numero de
articulos fabricados producidos y distribuidos. El reporte
puede tomar lugar en periodos de tiempo regulares. El reporte
no necesita tomar lugar inmediatamente después de que los
articulos fabricados se marcan. El) tercero puede ser una
autoridad gubernamental u otro tercero que tiene: interés en
el numero de articulos fabricados, por ejemplo fabricados en
un centro de produccién particular. El1 reporte puede
comprender enviar los cdédigos ID marcados en los articulos
fabricados a un tercero.

El reporte puede llevarse a cabo por embarque, o
por depdésito de impuestos de consumo, tal como los volumenes
de produccidén pueden verificarse o calcularse por embarque o
por depdésito de impuestos de consumo. Esto es ventajoso
porque, en muchas Jjurisdicciones, el embarque de los
productos de un depdsito de impuestos al consumo se activa a
través del pago de los impuestos, de tal forma que‘el volumen
de los productos que salen de un depdsito paéticular es
critico.

El uso del método de la invencidn péra verificacién
de volumen de produccién proporciona un numero de ventajas.
Por ejemplo, muchos fabricantes ya utilizan un sistema de
cédigos ID para identificar articulos fabricados. Tal sistema
puede féacilmente adaptarse para ser utilizado cog el método
de la invencién para propodsitos de verificacidén de volumen de

;

produccién. Ademéds, los volumenes de produccidédn pueden

reportarse a un  tercero, por ejemplo una - autoridad

006

Eaic]

&



~

10

15

20

25

30

17

gubernamental, regularmente y en tiempo real.

El centro de verificacién puede administrarse a
través de un tercero independiente del fabricante de los
articulos fabricado. Por ejemplo, el centro de verificacidn
puede administrarse a través de una autoridad gubernaﬁental.
Esto es particularmente ventajoso para la verificacidén del
volumen de produccidn.

El método puede utilizarse para autentificar un
articulc fabricado seleccionado y el método puede ademés
comprender: un usuario que transmite el cdédigo ID marcado en
el articulo fabricado seleccionado al centro de verificacidn;
el centro de verificacidén deriva del cédigo ID, la clave

criptografica y la clave dindmica utilizada para generar el

cédigo ID; el centro de verificacién deriva de la clave

criptogréfica y la clave dindmica la informacidn relacionada
con el articulo fabricado seleccionado; y el centro de
verificacidén transmite por lo menos algo de la informacidn
relacionada <con el articulo fabricado seleccionado al
usuario.

Esto permite al usuario verificar que el articulo
fabricado seleccionado sea genuino. Esto también permite al
usuario obtener informacidén seleccionada acerca del articulo
fabricado. La informacidén puede incluir informacidén con
respecto al centro de produccién o el sitio de fabriéacién
del articulo fabricado, informacién relacionada con el
generador de cdédigos que generd el cddigo ID en el arﬁiculo
fabricado, informacién acerca del tiempo (por ejemplo, fecha,
hora, minutos) de la produccién y otra informacidén que pueda
estar asociada con el cddigo ID. El usuario puede compfender

una autoridad gubernamental u otro cuerpo oficial, un
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importador, una de punto de venta o un miembro de la cadena
de suministro, y un consumidor final, o cualquier otra parte
interesada.

Preferiblemente, la clave criptografica se almacena
en una base de datos accesible al centro de verificacidn.
Preferiblemente, la clave criptogrédfica se almacena junto con
la informacidén que identifica el punto en la cadena de
suministro, por ejemplo, el centro de produccidn. En este
caso, el paso del centro de verificacidén de derivar de clave
criptografica 1la informacidén relacionada con el articulo
fabricado seleccionado puede comprender gque el centro de
verificacién acceda a la base de datos y obtenga informacidn
gue identifique el punto en la cadena de suministro asociada
con la clave criptografica.

Preferiblemente, la clave dindmica se almacena en
una base de datos accesible al centro de verificacién.
Preferiblemente, la clave dindmica se almacena junto con la
informacidén acerca del lote asociado de articulos fabricados.
En este caso, el paso del centro de verificacidén de derivar
de la clave dinédmica la informacién relacionada con el
articulo fabricado seleccionado puede comprender dque el
centro de verificacién acceda la base de datos y obtenga
informacién acera del lote de 1los articulos fabricados
asoclados con la clave dindmica. Si la clave dinamica y la
clave criptografica se combiﬁan para formar un cdédigo de
ruido pseudo-aleatorio utilizado con una firma digital para
el cédigo ID, el cbédigo ID sin asignar puede derivarse del
cédigo ID digitalmente firmado. Entonces, el centro de
verificacidén puede determinar la clave dindmica y la clave

criptogrdfica de 1la base de datos e independientemente

0044

i

G

s



10

15

25

30

19

derivar el cédigo de ruido para comparacidén con el cddigo ID
digitalmente firmado recibido.

El cbébdigo ID transmitido desde el usuario al centro
de verificacién puede transmitirse a través de una conexidn
de Internet segura o no segura. La informacién transmitida
desde el centro de verificacidén al usuario puede transmitirse
a través de una conexidédn de Internet segura O no segura.

El centro de verificacidén puede administrarse a
través de un tercero independiente del fabricante de los
articulos fabricados. Por ejemplo, el centro de verifiéacién
puede administrarse a través de una autoridad gubernamental.

De acuerdo con la invencién, también se propofciona
un aparato para hacer articulos fabricados, que comprende: un
generador de claves para generar una clave criptografica, la
clave criptografica tiene un estado activo y un estado
inactivo; por lo menos un punto en la cadena de suministro
para los articulos fabricados, el generador de claves estando
configurado para enviar la clave criptografica, en el estado
inactivo, al punto en la cadena de suministro, en donde el
punto en la cadena de suministro se configura para recibir,
en respuesta al punto en la cadena de suministro que
transmite la informacidn relacionada con la clave
criptografica recibida, un cédigo de activacidén para activar
la clave criptogréafica, el cdédigo de activacidn permite que
la clave criptografica en el estado activo se active para
formar la clave criptogréafica en el estado activo; un centro
de verificacidén para verificar las propiedades de los
articulos fabricados, el generador de claves configurado para
proporcionar una clave criptogrdafica en el estado activo, vy

el «cdbdigo de activacidén al centro de verificacién; un
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generador de cdédigos, en el punto en la cadena de suministro,
para generar un cbédigo de identificacién (ID) para cada
articulo fabricado, el cédigo ID siendo derivado de la élave
criptogrdfica en el estado activo y una clave generada para
cada lote de articulos fabricados, en donde la clave dindmica
para cada lote de articulos fabricados es provista al centro
de verificacidén; un marcador en el punto en la cadena de
suministro para marcar cada articulo fabricado con un cdédigo
ID; y contador para contar el numero de cdédigos ID marcados
en los articulos fabricados.

El aparato es un aparato para hacer articulos

fabricados, gue puede utilizarse ©para verificacidén de
impuestos (para articulos fabricados que se someten a
tributacién), para verificacién de volumen de produccidén y

para autentificacidén de los articulos fabricados. E1 hﬁmero
correcto o actual de articulos fabricados marcados se cuenta.
Un cbdigo ID se marca en cada articulo fabricado, en tal
forma que cada articulo fabricado puede identificarse
singularmente.

El aparato ademds puede comprender una base de
datos accesible a, o que forma parte del centro de
verificacidén. La clave criptogrdfica puede almacenarse en la
base de datos. La clave criptografica puede almacenars¢ en la
base de datos junto con la informacién que identifica el
punto en la cadena de suministro asociada con la clave. La
clave dinaédmica puede almacenarse en la base de datoé. Cada
clave dinamica puede almacenarse en la base de datoé junto
con la informacidén acerca del lote asociado de arficulos
fabricados. El generador de claves puede formar paﬁte del

centro de verificacidn.
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Ademas se describe con relacién al método de la
invencién que también puede ser aplicable al aparato de la
invenciédn.

De acuerdo con la invencidén, también se proporciona
un método para hacer articulos fabricados, el método
utilizado para verificacidén de impuestos y comprende: generar
una pluralidad de cdédigos de identificacién (ID) para los
articulos fabricados; marcar cada articulo fabricado con un
cédigo ID de la pluralidad de cédigos ID; contar el numero
actual de cédigos ID de la pluralidad de cédigos ID marcados
en los articulos fabricados, en donde el numero actual de
cédigos ID es igual a o menor que la pluralidad de cddigos
ID; reportar a una autoridad gubernamental el numero actual

de cbébdigos ID marcados en los articulos fabricados; vy

~almacenar la informacidén que conecta los cdédigos ID marcados

con los articulos fabricados con la informacién especifica de
esos articulos fabricados, tales como los impuestos pagados o
gue se deben que pueden verificarse contra el nGmero actual
de articulos marcados. |

Los cdbdigos ID pueden generarse y marcarse sobre
los articulos en cualquier punto en la cadena de éuministro
para los articulos fabricados, por ejemplo, en ud punto de
importacién, un punto de distribucién, un comprader, un
mayorista o cualguier otro enlace en la cadena de éuministro.
Mas preferiblemente, sin embargo, el punto en la cadena de
suministro en el cual se generan los codigos ID y se marcan
sobre los articulos fabricados comprende un ;centro de
produccidén o linea de produccidén para articulos fabricados.

El método ademéas puede comprender, antés del paso

de generar una pluralidad de cédigos ID para los, articulos
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fabricados: solicitar autorizacidn de una ‘autoridad
gubernamental para generar cdédigos ID para los articulos
fabricados; y recibir la autorizacién de la = autoridad
gubernamental para generar un nuUmero definido de cdédigos 1ID
para los articulos fabricados.

El paso de solicitar autorizacidn de una‘autoridad
gubernamental puede comprender transmitir una solicitud de la
autoridad gubernamental a través de un canal de comunicacidn
seguro. La solicitud puede transmitirse desde cualquier punto
en la cadena de suministro, por ejemplo un centro de
produccién. Alternativamente, la solicitud puede transmitirse
desde un portal de fabricacidén en comunicacidén con el punto
en la cadena de suministro. El1 canal de comunicacidn seguro
puede dedicarse a la comunicacidén entre la autoridad
gubernamental y el punto en la cadena de suministro o el
portal de fabricacién.

El paso de recibir la autorizacién de la autoridad
gubernamental puede comprender recibir la autorizacidn de la
autoridad gubernamental a través de un canal de c¢omunicacidn
seguro. La autorizacidén puede transmitirse a cualquier punto
en la cadena de suministro. Alternativamente, 1la autorizacién
puede transmitirse al portal de fabricacidén en comunicacidn
con el punto en la cadena de suministro. El canal de
comunicacién seguro puede dedicarse a la comunicacidén entre
la autoridad gubernamental y ese punto en lé cadena de
suministro o portal de fabricacién. Preferiblemente, el
numero definido de cédigos ID corresponde a ' un lote de
articulos fabricados.

El paso de reportar a la autoridad gubernamental el

numero de cddigos marcados en los articulos fabricados puede
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comprender reportar a la autoridad gubernamental a través de
un canal de comunicacidén seguro. EIl reporte puedé llevarse a
cabo a través de cualquier punto en la cadena de suministro
para los articulos fabricados. Alternativamente, el reporte
puede llevarse a cabo a través de portal de fabricacidn en
comunicacién con un punto en la cadena de suministro. El
canal de comunicacién seguro puede dedicarse a la
comunicacién entre la autoridad gubernamental y ese punto en
la cadena de suministro o portal de fabricacidén. Este paso
permite a la autoridad gubernamental verificar el numero de
cédigos ID marcados en los articulos fabricados. La
informacién que conecta los c¢dédigos ID marcados en los
articulos fabricados con la informaciédn especifica. de esos
articulos fabricados puede almacenarse, tal como los
impuestos pagados o que se deben, pueden verificarse contra
el numero actual o correcto de articulos fabricados. De esta
forma, el conteo de los cdédigos ID marcados en los articulos
fabricados puede utilizarse para propdsitos de verificacidén o
recoleccidn de impuestos. Esto proporciona medios
completamente electrénicos para que uﬁa autoridad
gubernamental evalue si se ha pagado la correcta cantidad de
impuestos. El1 indice de impuestos para cada articulo
fabricado también puede reportarse a ia autoridad
gubernamental. Si el numero actual de cdédigos ID corresponde
a un lote articulos fabricados, preferiblemente cada articulo
fabricado en el lote de articulos fabricados estd asociado
con un solo indice de impuestos.

El método ademds puede comprender éue un usuario
transmita el cédigo ID marcado en el articulo fabricado

seleccionado a un centro de verificacidén; el centro de
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verificacidén deriva del cdédigo ID, informacidén de impuesto
relacionado con el articulo fabricado seleccionado; y el
centro de verificacidén transmite por lo menos algo de la
informacién de  impuestos relacionada con el articulo
fabricado seleccionado al usuario. ELl usuério puede
comprender una autoridad gubernamental u otro cuerpo oficial.
El centro de verificacidén puede administrarse a través de un
tercero confiable independiente del fabricante de los
articulos fabricados. Por ejemplo el centro de verificacién
puede administrarse a través de una autoridad gubernamental.

El método de este aspecto de la’ invencidn
proporciona un numero ventajas. Como ya explicd, los métodos
y sistemas de la técnica anterior utilizan tipicamente sellos
fiscales o calcomanias fiscales para verificacidén de
impuestos. A pesar de que existe una amplia creencia de que
las calcomanias fiscales 'y los sellos fiécales aun
proporcionan medios seguros y efectivos para proteger los
ingresos de impuestos al consumo, los recientes desarrollos
han demostrado que aun los sellos en papel mas sofisticados
han sido exitcsamente falsificados. Tal falsificaciédn
solamente aumentard segun la tecnologia de la falsificacidén y
el conocimiento aumenta. Ademds, los sellos validos pueden
desviarse, por ejemplo, de un centro de fabricacidn
autorizado a otro centro de fabricacién no autoriiado.

El método de este aspecto de la invencidn
proporciona un numero de ventajas. En primer lugar, no existe
la necesidad de distribucién de marcadores fisicos (por
ejemplo, etiquetas adhesivas) que podrian; fadcilmente

interceptarse. Esto también da como resultado wun menor

impacto ambiental. En segundo lugar, preferiblemente 1los
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cddigos ID no se almacenan, lo que reducen las posibilidades
de que los falsificadores accedan a los cdédigos ID validos.
El método es extremadamente seguro para falsif%cacién y
alteracién de coédigos validos y para el robo de cédigos. En
tercer lugar, comparado con  una aita tecno;ogia de
verificacién de impuestos, el método de la invencidén no es
costoso de implementar, lo cual permite que = sea mas
ampliamente utilizado que los sistemas existentes,
particularmente para fabricantes de tamano pequeﬁq y medio.
Ademds, muchos fabricantes ya estan utilizando un sistema de
coédigos ID para identificar articulos fabricados. Tgl sistema
puede facilmente adaptarse para ser utilizado con el meétodo
de la invencidén para propdsitos de verificacidn de }mpuestos.
Finalmente, si se desea, los usuarios, la autoridad
gubernamental u otras partes pueden ficilmente acceder la
informacién de impuestos acerca de un articulo fabricado en
particular en tiempo real. No se réquieren sistemas ©
entrenamiento especializado y cualquier parte interesada, por
ejemplo importadores, entidades de punto de venta y otros
miembros de la cadena de suministro, pueden acceder la
informacién de impuestos.

En modalidad particular, el paso de generar la
pluralidad de «cédigos ID para los articulos  fabricados
comprende generar los cdédigos ID de una clave criptografica
en un estado activo y por lo menos clave dindmica, 'cada clave
dindmica estando asociada de articulos fabricados. La clave
criptografica puede generarse en un dJgenerador de !claves. La
clave criptografica en el estado activo puede ser provista al

centro de verificacién, junto un cédigo de activacidén para

activar la clave criptogrdfica en un estado 1inactivo para
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formar la clave criptografica en el estado activo: La clave
criptogradfica en el estado inactivo puede ser provista al
generador de cbédigo. El centro de verificacién puede
proporcionar el cdédigo de activacidn al generador ae cbébdigos
en respuesta al generador de cdédigos que transmite la
informacién con relacién a la clave criptografica  recibida,
por lo tanto registrando el generador de cdédigos para
generacién de cddigos. Las claves criptograficas pueden
almacenarse en una base de datos. Las claves dindmicas pueden
almacenarse en una base de datos. Preferiblemente, los
cédigos ID no se almacenan.

Las caracteristicas de un aspecto de la invencidn
pueden aplicarse a otro aspecto de la invencién. Ademas, las
caracteristicas descritas con relacién a la verificacidén de
impuestos puede aplicarse a la verificacidén del volumen de
produccidn y la autentificaciédn, las caracteristicas
descritas con relacién a la verificacidédn del volumen de
produccién pueden ser aplicables a 1la verif%cacién de
impuestos de la autentificacidén, vy las caracteristicas
descritas con relacién a la autentificacidn pueden ser

|
aplicadas a la verificacién de impuestos y a la verificacién

del volumen de produccién. i

Breve Descripcidén de las Figuras

Las modalidades de la invencién .ahora se
describirédn, a manera de ejemplo solamente, con referencia a
las figuras anexas, en donde:

La Figura 1 es una vista esquematica de:un sistema
marcador de acuerdo con una modalidad de la invenciédn;

La Figura 2 es un diagrama de flujo que mnmuestra

tres pasos del método de una modalidad de 1la in§encién que
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puede llevarse a cabo en el sistema de la Figura 1;

La Figura 3 muestra un paso mas del método de la
Figura 2 cuando el sistema de la Figura 1 se utiliza para una
primera modalidad de verificacidén de impuestos; |

La Figura 4 muestra un paso mads del método de la
Figura 2 cuando el sistema de la Figura 1 se utiliza para una
segunda modalidad de verificacidédn de impuestos;

La Figura 5 muestra un paso mas del método;de la
Figura 2 cuando el sistema de la Figura 1 se utilizé para
verificar un volumen de produccidn; vy |

La Figura 6 muestra un paso mas del método de 1la
Figura 2 cuando el sistema de la Figura 1 se utiliza para
autentificar un articulo fabricado.

Descripcidén Detallada de la Invencidn

La Figura 1 es una vista esquemdtica de un éistema
marcador de acuerdo con una modalidad de la invencidén. En
esta modalidad, un sistema 101 ﬁomprende uno o mas ceﬁtros de
produccidén 103, 105, 107 para producir articulos fabricados
109. Cada centro de produccidén puede comprender una linea de
produccién o instalacidén que puede ser la fabricacién de
cigarrillos o wuna linea de empaque. Preferiblemente, la
produccidén se lleva a cabo en 1lotes, cada 1lote estando
dedicado a la produccién de un cierto numero de articulos
fabricados individuales. Si existen uno o mas céntro de
produccidén, estos pueden estar fisicamente localizaéos en el
mismo o diferentes sitios de fabricacidén. En esta ﬁodalidad
preferida, el sistema incluye centro de produccién5103, 105,
107, pero la invencién de hecho puede llevarse é cabo en
cualquier punto de importacidn, un punto de distrigucién, un

comprador, un mayorista o cualquier otro punto en la cadena
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de suministro.

Cada centro de produccidén incluye un generador de
cédigo 111 para generar cdédigos para los articulos flabricados
109. Preferiblemente, el generador de cdédigo 111 es una
computadora completamente autdénoma o un micro-controlador
dedicado a un centro de produccidn particular.} En esta
modalidad, cada centro de produccidén también incluye un
marcador 113 para marcar los cdbdigos generadoé sobre 1los
articulos fabricados 109. El marcador 113 puede comprender
cualquier medio de marcacidén adecuado, por ejemplo, pero no
limit4dndose a, una impresora de chorro de tinta continuo, una
impresora de chorro de tinta de gota sobre demanda, una
impresora holografica, una impresora laser, o cualquier otra
impresora o marcador que permita la impresidn vy mapcacién de
los cdédigos generados en articulos fabricados individuales.
La impresién o marcacidédn de los cddigos generados puede ser
en cada articulo, o un paquete externo, o en etique%as, o en
cualguier otra forma conveniente. En una modalidad, los
coédigos generados se imprimen en etiquetas © - marbetes
adhesivos a ser aplicados a los articulos fébricados,
preferiblemente de forma no removible. En una modalidad, 1los
cdébdigos generados se imprimen a través de un rayoiléser en
una capa de material sensible al 1laser depositado en el
articulo fabricado o en el empaque del articulo. Este método
permite que un cédigo sea impreso a través de uné capa de
envoltura transparente.

El sistema 101 ademds comprende un centro de
verificacidén 114 que incluye un generador de claves 115 para

generar claves 209, 211, para utilizarse en la marcacidén y

autentificacién de 1los articulos fabricados y un. K servidor
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central 117. En esta modalidad, el generador de cdédigo 111
puede comunicarse con el centro de verificacién 114 a través
de una conexidén de Internet segura 119 y un servidor 121
local al centro de produccidn, o a través de oﬁros medios de
comunicacién de datos. Alternativamente, el generador de
cédigos 111 podria comunicarse con el centro de verificacidn
a través de un portal de fabricacidén de fabricacién dedicado
a uno o mas centro de produccidn.

La Figura 2 es un diagrama de flujo gue muestra
tres pasos del método de una modalidad de la invencidn que
pueden llevarse a cabo en el sistema 101 de la Figura 1.
Haciendo referencia a las Figuras 1 y 2, en un primer paso
201 del método, el generador de claves 115 genera una clave
criptogrdfica en 1la forma de wuna clave dé maquina. El1
generador de claves 115 genera una versién no codificada de
la clave de mégquina y una versidn codificada de la clave de
maquina. La versidén no codificada de la clave de maquina,

conocida como la clave de maquina activa 209, se muestra como

~un borde sbé6lido en las Figuras 1 y 2. La versién codificada

de la clave de maquina, conocida como la clave de maquina
inactiva 211 se muestra con un borde punteado:en las Figuras
1 y 2. La clave de maquina activa 209, es decir la versidén no
codificada de la clave de maquina, se genera en el generador
de claves 115 y por consiguiente es accesible al servidor
central 117. Esto se muestra en ambas Figuras 1 y 2. EIL
generador de claves 115 envia la clave de Hﬁquina inactiva
211 al generador de cdédigo 111 en el centro de produccidn
103, 105, 107. Esto se muestra en ambas Figuras 1 y 2.

La clave de maquina inactiva 211 'puede enviarse

desde el generador de claves 115 al generador de cédigo 111
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en un soporte de datos no volatil, por ejemplo, un CD-ROM, un
DVD-ROM o un disco duro removible. El1 scoporte de datos se
transfiere fisicamente al generador de cdédigo 111 en el
centro de produccién 103, 105, 107. Alternativamente, la
clave de maquina inactiva 211 puede enviarse 'desde el
generador de ciaves 115 al generador de cdédigos 111 a través
de una conexidén de red segura, por ejemplo una gue-involucra
la codificacién. Esto puede ser en solicitud del generador de
coédigos 111. Esto segura a la autenticidad, la
confidencialidad y la integridad de la clave de la maquina.

El generador de claves 115 también genera el cdédigo
de activacién 213, que comprende la clave o codificacidén para
descodificar la clave de maquina inactiva 211 para formar la
clave de maquina activa 209. Este cdédigo de activacidén 213
también es accesible al servidor central 117 y esto también
se muestra en las Figuras 1 y 2. Preferiblemente, la clave de
maquina activa 209 y el cdédigo de activacidén 213 se almacenan
junto con la identificacién del centro produccién 103, 105,
107 al cual se asignaron.

En una modalidad, la clave de maquina comprende un
numero de porciones. La porcidédn primaria puede ser una
pluralidad de cédigos secretos, por ejemplo, una matriz
salina. Una matriz salina puede ser, por ejemplo, una larga
cadena de digitos aleatorios o pseudo-aleatorios de
caracteres. El numero de porciones ademds puede incluir un
identificador unico para la clave de maquina, un cddigo
serializado que define cémo la clave de la magquina se va a
combinar con una clave dindmica (explicado mas adelante), un

certificado criptogréafico digital asociado con el

“identificador unico de la clave de la magquina y una politica
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o licencia de 1la <clave de la maquina que contiene el
certificado criptogréfico digital generado anteriormente.
Preferiblemente, la clave de la maguina inactiva,
es decir la versidédn codificada de la clave de la maquina, y
particularmente la pluralidad de <cédigos secretos, se
codifican wutilizando una cifra fuerte. Un ejemplo de una
cifra adecuada es la cifra de bloque Triple DES (siglas en
inglés para Esténdar de Codificacidén de Datos) en la &ifra de
bloques Triple DES/Rijandel. Ambas aplican el algoritmo de la
cifra estidndar de codificacidén de datos tres Veces; a cada
blogque de datos y la Triple DES/Rijandel es una variacién
menor de la Triple DES que ha sido desarrollada por IBM. Este
caso, la clave Triple DES o Triple Des/Rijandel comprénden el
cédigo de activacién 213. De esta forma, en una modalidad

preferida, la clave de mdquina activa 209 esta descod%ficada,
la clave inactiva 211 se codifica utilizando la clav§ Triple
DES o Triple Des/Rijandel, y el cdédigo de activacién 213
comprende Triple DES o Triple Des/Rijandel.

En el siguiente paso 203, 1la clave de iméquina
inactiva 211 recibida por el generador de cédigo se registra.
Esto se hace a través del generador de cdédigo 111 qué envia
al centro de verificacidén 114 informacidn 215 acerca:de las
claves de maguina recibida y cualquier informacidén de méquina
relevante (no mostrado). Preferiblemente se envia a través de
una conexién de Internet segura 119, como se muestra en la
Figura 1, pero puede enviarse a través de cualquier otra red
adecuada. El1 centro de verificacién 114 envia de regﬁeso al
generador de cbébdigo 111 el cédigo de activacidn 513. El
cbdédigo de activacidén 213 permite la clave de maguina ihactiva

211 se active, y esto se muestra esquemdticamente en 217. El
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cdédigo de activacidén 213 preferiblemente también se envia a
través de una conexién de Internet segura 119( como se
muestra en la Figura 1. E1 procedimiento dej registro
preferiblemente se configura de tal forma que la clave de
madquina activa 209 nunca se transfiere a través del Internet.

El procedimienté de registro puede tomar la forma
de un mecanismo de intercambio de un par de cléve
publica/privada convencional. Esto puede utilizar‘un par de

claves asimétricas asociado con el certificado criptografico

‘digital que forma parte de clave de maquina, como se explica

anteriormente. En este caso, la clave publica del par de
claves asimétricas puede estar en la forma de una clave
emitida por tercero, por ejemplo, una  autoridad
gubernamental. La informacidén 215 acerca de 1la clave de
material recibida que se envia desde el generador de cddigo
111 al centro de verificacidén 114 puede comp?ender el
identificador Unico para clave de mdquina gque formé parte de
la clave de maquina, como se explica anteriorﬁente. La
informacién de la madquina relevante (no mostrada) que también
se envia desde el generador de cdédigo 111 al «centro de
verificacidn 114 puede contener un identiﬁicador o)
certificado tnico para el generador de cédigo 111 o:centro de
produccién. Este identificador tnico puede | incluir
informacién acerca de la ubicacidén e identidad delﬁgenerador
de cbédigo o centro de produccidédn, que ha sido pre-autorizado
para la produccién. Preferiblemente, el identificédor unico
de clave de méquina y generador de cdédigo o el identificador
de centro de produccidén se codifican utilizando] la clave
publica del par de claves asimétricas asociad%s con el

certificado de la clave de méquina.
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Una vez que el centro de verificacién 114 recibe el
identificador unico de la clave de maquina codificada y el
identificador del generador de c¢dédigo o del centro de
produccidén, el centro de verificacién 114 puede codificar
utilizando la clave privada o un par de claves asimetricas
asociadas en el certificado de la clave de maquina. El centro
de verificacién entonces puede verificar que el identificador
unico de la clave de maquina y el identificador del generador
de cédigo o el centro de produccidédn sean validos. Después, el
centro de verificacién 114 envia de regreso al geherador de
cédigos 111 el cédigo de activacién 213. Como ya se menciond,
preferiblemente, el cdédigo de activaciédn 213 esta en la forma
de una cifra Triple DES o Triple DES/Rijandel. E1 centro de
verificacién codifica el codifica el cédigo de activacidn
(por. ejemplo, la cifra Triple DES o Triple DES/Rijgndel) con
la clave publica del par de claves asimétricas asociadas con
el certificado de la clave de maquina. Esto permite que el
cdédigo de activacidén (por ejemplo, la cifra Trible DES o
Triple DES/Rijandel) a ser descodificada por el generador de
cédigo utilizando la clave privada del par claves asimétricas
asociadas con el certificado de la clave de méquina. Después,
la clave de maquina inactiva 211 puede activarse utilizando
el cédigo de activacién descodificado 213 con el fin de
formar la clave de maquina activa 2009. |

Una vez que la clave de maquina inactivaile en el
generador de cbédigo 111 ha sido activada, él centro
produccidén es capaz de fabricar articulos y producir cdbdigos
para los articulos fabricados en el generador de céaigos 111.

Como se muestra en el siguiente paso 205, el geﬁerador de

cdébdigos 111 tiene wuna clave dindmica 219 por: loteq de
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articulos fabricados. La clave dinamica 209 es
preferiblemente un cédigo secreto dindmico aleatorio. EIl
generador de cdédigos utilizado la clave dindmica 219 para un
lote, junto con la clave de maquina 209, para generar cddigos
221 (por ejemplo, cbédigos alfa-numéricos) para los articulos
fabricados en ese lote. Como se menciondé previamente, el
mecanismo particular para combinar la clave dinamica 219 para
un lote con clave de maquina activa 209 se define. en cdédigo
serializado que forma parte de la clave de maguina. Los
cédigos 221 pueden marcarse de los articulos a través del
marcador 113. Solamente un cdédigo de marca en cadé articulo
fabricado 109. El1 generador de cbédigo 111 o centro de
produccién 103, 105, 107 mantiene un conteo 223 de los
coébdigos que se marcan sobre los articulos fabricadoé.

Ademés, el generador de cdédigos 111 envia la clave
dindmica 219 para cada lote, Jjunto con la informacidén acerca
del lote (no mostrado) al centro de verificacién 114. Esto
puede llevarse a cabo a través de una conexiédn de Internet
segura 119. La informacién acerca del lote puede incluir
viaria informacién, por ejemplo, pero no limitandose a la
marca, el mercado previsto o el destino previsto. La clave
dindmica 219 no necesita enviarse al centro de verificacidn
114 en tiempo real vy pueden comunicarse al centro de
verificacién en cualquier tiempo apropiado, por. ejemplo,
mensualmente. Las claves dindmicas 219 enviadas al centro de
verificacién 114 se almacenan en una base de datos (por
ejemplo, en el servidor central 117) en o en ﬁna forma
accesible para el centro de verificacién 114. La clave

dindmica 219 para cada lote preferiblemente se almacena junto

con la informacién de lotes enviada al centro de verificacién
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114 al mismo tiempo.

Como ya se explicd, el mecanismo particular para
combinar la clave dindmica 219 para un lote con la clave de
maquina activa 209 se define en el cbédigo serializado que
forma parte de la clave de maquina. En una modalidad, la
clave dindmica 219 y la clave de méquina activa 209 se
combinan por el generador de cdédigos para formar un cédigo de
ruido pseudo-aleatorio que es seguro de ataque criptogréfico.
El coédigo de ruide no permite la reconstruccién de la clave
dindmica 219 y la clave de maquina activa 209 del cdédigo de
ruido. Una variedad de técnicas conocidas estan disponibles
para generar el cbédigo de ruido, incluyendo, pero no
limiténdose a, sustitucidén de tabla, indexacién, resumen
criptografico 'y sus variaciones. El cédigo de ruido
preferiblemente se utiliza con una firma digital para el
cédigo ID. El cédigo de ruido puede derivarse del cédigo ID
mismo. La clave dindmica 219 y la clave de madquina activa 209
son conocidas solamente por el centro de verificacidén 114 y
el generador de cdédigo 111.

Preferiblemente, la clave de méquina activa 209 se
elimina cuando el generador de cdédigo 111 en un centro de
prodqccién particular 103, 105, 107 esta fuera‘de servicio.
Esto evita que un usuario malicioso gane acceso a la clave de
maguina activa 209 sin un registro apropiado: Los medios
adicionales para deshabilitar el generador de cdédigo 111 vy
evitar el uso no autorizado del generador de cdédigo 111 y el
centro de produccidén pueden ser provistos.

La Figura 3 muestra un paso mas 207 ael método de
la Figura 2 cuando el sistema de la Figura 1 se€ utiliza para

una primera modalidad de verificacidédn de impuestos. En este
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caso, los pasos del método se llevan a cabo en el orden 201,
203, 205, 207. Los volumenes de produccién, por ejemplo el
nimero de articulos producidcs en cada lote de jproduccién
para cada centro de produccidn, asi los datos de produccidn
estadisticos por marca o mercado previsto, pueden obtenerse y
almacenarse. Tal informacidén del volumen de produccidén puede
utilizarse para verificar la recoleccidén de impuestos. EI
sistema puede utilizarse mas bien, o ademas de, ﬁn sistema
convencional de timbres fiscales o calcomanias fiscales para
permitir la verificacién del estado de los impuestos pagados,
para proteger los ingresos por impuestos al consumo y para
evitar la falsificacidén de los ellos fiscales o de las
calcomanias fiscales.

En el tercer paso 205 del método de la Figura 2, el
generador de cdédigos 111 o el centro de producciéﬁ 103, 105,
107 mantienen un conteo 223 de los cdédigos que se marcan sobre
los articulos fabricados durante el proceso de proauccién. E1l
conteo puede hacerse a través del generador de cédigos 111 vy
un marcador 113 en cada centro de produccidén 'o en otra
ubicacién apropiada. Si el centro de producciédn incluye un
sensor para detectar los cdédigos ID marcados en los articulos
fabricados, el sensor puede llevar a cabo el conteo. Esto
produce el numero exacto de cdédigos 221 que se iﬁprimieron o
marcaron y este conteo 223 puede reportarse a un tercero, por
ejemplo, una autoridad gubernamental 301. Esto se muestra en
las Figuras 1 y 3.

El indice de impuestos para cada articuio fabricado
puede enviarse a la autoridad gubernamental 301, u otra parte
relevante, junto con el conteo 223. Los impuestos que se deben

después pueden calcularse multiplicando todos los cdédigos
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impresos asociados con un indice de impuestos especificos por
el indice de impuestos mismos. Esto permite a la autoridad
gubernamental verificar o calcular los impuestos que se deben
o los impuestos que ya se pagaron. El sistema también puede
utilizarse con diferentes indices de impuestos si se desea, en
cuyo caso los indices pueden capturarse como parte de la
informacién de lotes antes de la produccién de un lote de
articulos. Preferiblemente, el centro de verificacidon 114
almacena la informacidén que se conecta a los: cddigos ID
marcados con el numero actual o correcto de articulos
fabricados a la informacién especifica de 1los articulos
fabricados marcados. Después los impuestos pagaaos O gue se
deben pueden verificarse contra los articulos f;bricados. El
centro de verificacién 114 puede administrarse a tercero
confiable, por ejemplo, la autoridad gubernamental misma.

La informacién del volumen de produécién que se
reporta a la autoridad gubernamental 301 puede reportar por
embarque o por depdsito de impuestos al consumo o por embarque
y por depésitos de impuesto al consumo. En la informacidn del
volumen de produccidén puede reportarse por categorias tales
como por volumen por SKU (siglas en inglés para numero de
identificacién de existencia), volumen por precio al por
menor, volumen por produccién doméstica,  volumen por
produccién de exportaciodn, volumen sin impuestos. La
informacién del volumen de la produccién puede reportarse
periédicamente, por ejemplo, cada mes, o en cualquier otro
tiempo apropiado.

En algunos casos, la autoridad gubernamental 301 u
otra parte, pueden presentar una solicitud al centro de

verificacién 114 para obtener informaciédn de la producciédn,
1
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tal como el volumen de produccidén. En este caso, ¢l centro de
verificacién 114 puede ser mantenido por un tercero confiable
independiente del productor de los articulos fabricados. E1
centro de verificacidén 114, en respuesta a tal solicitud,
después obtener los datos de los <centros de produccién
relevantes 103, 105, 107. Esto puede permitir a las
autoridades gubernamentales verificar los volumenes de
produccidn declarados.

Una de las ventajas de la modalidad de la Figura 3
es que no se requiere autorizacidén preliminar para cada lote
de articulos fabricados. Mientras el centro de produccidn o
generador de cédigos particular se registe con la autoridad
gubernamental, el generador de cdédigos puede isimplemente
producir tanto cbédigos comc se requiera. Después, el numero
actual o corrector de cddigos utilizados puede reportarse una
vez que los articulos han sido fabricados y marcados.

La Figura 4 muestra un paso mas 204 del método de la
Figura 2 cuando el sistema de la Figura 1 se utiliza para una
segunda modalidad de verificacién de impuestos. En este caso,
el paso 204 mostrado en la Figura 4 se lleva a cabo antes del
paso 205, ya sea después o en paralelo con los pasos 201 vy
203. El1 sistema puede utilizarse en lugar de, o ademéds de, un
sistema convencional de sellos fiscales o calcomanias fiscales
para permitir la verificacién del estado de lo§ impuestos
pagados para proteger los ingresos o impuestos a@ consumo Yy
para evitar 1la falsificacién de los sellos fiscales o)
calcomanias fiscales.

En el paso 204, el generador de cédigo; 111 y el
marcador 113 en cada centro de produccidn soiicitan la

|
autorizacidén de una autoridad gubernamental 301 para generar

00Gu2s
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|
un numero definido de cbédigos ID. Esto se ! muestra

esquemadticamente en 403. Alternativamente, la solicitud puede
!
enviarse desde un portal de fabricacién dedicado a uno a mas

de los centros de produccién. En respuesta, la dutoridad

{
i
i

gubernamental 301 autoriza al centro de produccidén a, generar
un numero definidos de cédigos ID. Esto se i muestra
esquematicamente en 405. :

Preferiblemente, la solicitud 403 activa ‘el pago
para la cantidad de cdédigos ID ordenados. La autorizacidn por
consiguiente puede indicar un estado de impuestos pag%dos. El
centro de produccidén es solamente elegible para ifabricar
articulos y producir cdédigos para los articulos fabricados en

el generador de cbddigos 111 wuna vez gque se récibe la

autorizacién. Se puede enviar una solicitud para cada; lote de

-produccién de articulos fabricados. Preferiblemente, todos los

articulos fabricadeos en el lote tienen el mismo indice de

I
|

impuestos asociado. |
El paso de la Figura 4 puede combinarse; con el

reporte a la autoridad gubernamental del numero actual o

correcto de cédigos ID marcados en los articulos fabricados,
como se describe con relacién a la Figura 3. Esto puede

proporcionar confirmacién del volumen de produccién.
{

La Figura 5 muestra un paso mas 208 del métho de la

Figura 2 cuando el sistema de la Figura 1 se utiliza para

verificar un veolumen de produccién. En este caso, lFs pasos
|

'del método se llevan a cabo en el orden 201, 203, 205, 208.

i
|

. . . A
Los volumenes de produccién, por ejemplo el numero de
articulos producidos en cada lote de produccién a través de
cada centro de produccién, asi como los datos de produccidn

estadistica por marca o por mercado previsto, pueden obtenerse

gonng:

I
u
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y almacenarse. Tal informacién del volumen de produccidédn puede
utilizarse para la administracién de la produccidén o para
propdésitos oficiales, y puede estar disponibles para usuarios
seleccionados.

En el tercer paso 205 del método de la Figgra 2, el
generador de cdédigos 111 o el centro de produccidn iOB, 105,
107 mantienen el conteo 223 de los cdédigos que se maréan sobre
los articulos fabricados durante de produccién. E1 conteo
puede hacerse a través del generador de cdbdigos 111 y el
marcador 113 en cada centro de produccidén o en otra Qbicacién
apropiada. Si el centro de produccidén incluye un sensor para
detectar los cédigos ID marcados en los articulos fabricados,
el sensor puede llevar a cabo el conteo. Esto préduce el
numero exacto de cbédigos 221 gque se imprimieron o marcaron.
Como se muestra en la Figura 5, el cuarto paso 208 dél método
para la verificacién del volumen de produccién es reportar el
conteo 223 a una parte interesada, por ejemplo una autoridad
gubernamental 301. Esto se muestra en las Figuras 1 y 5.

Preferiblemente, el centro de Verificacién 114
almacena informacidén que conecta los cddigos ID marcados en
los articulos fabricados con la informacién especifica de los
articulos fabricados marcados. En algunos casos, la autoridad
gubernamental 301 u otro tercero pueden presentar una
solicitud al centro de verificacidén 114 para :obtener
informacién sobre la produccidn, tal como el volumen de
produccidén. En este caso, el centro de verificacidn 114 puede
ser mantenido por una parte tercera confiable independiente
del productor de los articulos fabricados. El centro de

verificacién 114, en respuesta a tal solicitud, entonces puede

obtener los datos de los centros de produccién relevantes 103,
HHR A
UL o
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105, 107. Esto puede permitir a las autoridades
gubernamentales verificarlos volumenes de produccién
declarados.

La informacién de volumen de produccidn que se
reporta a la autoridad gubernamental 301 puede repoftarse por
embarque o por depdsito de impuestos al consumo © por embargue
y por depdsito de impuestos al consumo. La informacidn del
volumen de produccidén puede reportarse por categorialtal como
volumen por SKU (numero de identificacién de existencia),
volumen por precio al por menor, volumen por p?oduccién
doméstica, volumen por produccién de exportacién, volumen por
produccidén sin impuestos (si los articulos fabriéados se
someten a impuestos especiales). La informacidén del vblumen de
produccién puede reportarse periddicamente, por ejemplo, cada
mes o en cualquier tiempo apropiado.

La Figura 6 muestra un paso mas 210 del método de la
Figura 2 cuando el sistema de la Figura 1 se wutiliza para
autentificar un articulo fabricado. En este caso, lés pasos
del método se llevan a cabo en el orden: 201, 203, 205, 210.
En el paso 210, cuando el usuario 601 desea autentificar un
articulo fabricado individual, el usuario envia el cédigo 221
en el articulo al centro de verificacidén 114. Esto se muestras
en las Figuras 1 y 6. El usuario 601 puede enviar el cdédigo al
centro de wverificacién 114 a través de cualquieﬁ medio
adecuado tal como una conexidén de Internet segura o no segura.
A partir del cdédigo 221, el centro de verificacidén 114 puede
derivar la clave dindmica 119 y la clave de madquina activa 219
utilizada para generar el cbédigo 221. Esto se hacer a'través
de invertir el proceso utilizado para generar el cdédigo 221 en

el paso 205. gﬁ{;ﬁdfy
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Por ejemplo, si la clave dinamica 219 y laiclave de
maquina activa 209 se combinan para formar un cédigo‘de ruido
pseudo-aleatorio cuando se utiliza como una firma digital para
el cbédigo ID, el centro de verificacidén puede derivar el
cébdigo ID no asignado del cédigo ID digitalmente qsignado.
Después, el centro de verificacidn 114 puede
independientemente derivar la clave dindmica 219 y la élave de
maquina activa 209 de la informacién relacionada por el cdédigo
ID y verificar esto contra el cédigo de ruido recibido.

De la clave de maquina activa derivada 209, el
centro de produccién 103, 105, 107, en el cual el artidulo fue
fabricado puede determinarse, ya gque las claves de maquina
activas preferiblemente se almacenan en la base de datos junto
con los detalles de sus centros de produccién asociados. De
clave dinamica derivada 219, la informacién de lotes para el
articulo puede determinarse ya que las claves dinamicas
preferiblemente se almacenan en la base de datos junto.con la
informacién de lote asociada. De esta forma, el cenfro de
verificacién 114 puede derivar, del cdédigo 221 enviado del
usuario 601, para informacidén 603 acerca del articulo
individual. Esto se muestra esquemdticamente en la Figura 6.
El centro de verificacidén también ©puede experimentar
verificaciones de que los varios pardmetros (por ejemplo, la
médquina activa, la clave dinadmica, la informacidn de iotes)
tengan valores validos. Después todos, 0 porciones
seleccionadas de, la informacidén 603 pueden enviarse al
usuario 601. Esto se muestra en las Figuras 1 vy 6. La
informacién 603 preferiblemente se envia al usuario 601 a
través de los mismos medios que envid el cdéddigo original.:

Un usuario privilegiado, por ejemplo, un empleado

TR 5
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del fabricante o de una autoridad gubernamental puede recibir
informacién privilegiada adicional no disponible para un
usuario genérico. Tal informacidén privilegiada puede incluir
informacién del volumen de producciédn, informacidén estadistica
relacionada con centro de produccidén o acceso al centro de
verificacién, la fecha expiracién, informacidén de garantia,
rutas de importacién, etc.

Las modalidades descritas proporcionan un método vy
sistemas mejorados para hacer articulos fabricados, que pueden
utilizarse para verificacidén de impuestos como se muestra en

las Figuras 3 y 4, para verificacién del volumen de producciédn

‘como se muestra en la Figura 5 y para la autentificacién de

articulos fabricados como se muestra en la Figura 6.

o
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REIVINDICACIONES

1. Un método para hacer articulos fabricados,
caracterizado porque comprende:

proporcionar una clave criptogrdfica en un estado
inactivo a un punto en la cadena de suministro para los
articulos fabricados;

proporcionar la clave criptogrdfica en un estado
activo y un cbédigo de activacidén para activar la clave
criptografica en el estado activo para formari la clave

I

criptografica en el estado activo, a un icentro de
verificacidn;

proporcionar el cdédigo de activacidédn al punto en la
cadena de suministro en respuesta al punto en la cadena de
suministro que transmite la informacidn relacionéda con la
clave criptografica recibida, el cdédigo de activacién
permitiendo la clave criptografica en el estado activo en el
punto en la cadena de suministro se active para‘formar la
clave criptografica en el estado activo; i

generar, en el punto en la cadena de suministro, un
cédigo de identificacidédn (ID) para cada articulo fabricado,
el cédigo ID siendo derivado de la clave criptogrdfica en el
estado activo y una clave dindmica generada para céda lote de
articulos fabricados; |

proporcionar la clave dindmica para cada lote de
articulos fabricados al centro de verificacién; marcando cada

i

articulo fabricado con el cdédigo ID; and }

contar el numero de cdédigos ID marcados en 1los

articulos fabricados.

2. Un método de conformidad con la reiVindicaq1?Q
: h)

s o

0502
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1, caracterizado porque la clave criptogréafica se genera en
un generador de claves separado del punto en la cadena de
suministro.

3. Un método de conformidad con la reivindicacién 1
0 reivindicacidén 2, caracterizado porque elj paso de
proporcionar el cédigo de activacidén para el‘ punto en la
cadena de suministro comprende enviar el cdédigo de activaciédn

I
del centro de verificacién al punto en la cadena de
suministro.

4. Un método de conformidad con ' cualquier
reivindicacién precedente, caracterizado porque el paso de
del punto en la cadena de suministro que trgnsmite la

i
informacién relacionada con la clave criptografica recibida
comprende enviar informaciédn relacionada con: la clave
criptogréfica recibida del punto en la cadena de suministro
al centro de verificacidn.

5. Un método de conformidad con  cualquier

reivindicacién precedente, caracterizado porque los cdédigos
| .

~ID generados no se almacenan.

6. Un método de conformidad con cualqguier
reivindicacién precedente, caracterizado porque ;se utiliza
para para verificacién de impuestos, que ademas comprende:

reportar a una autoridad gubernamental el numero de
cddigos ID marcados en los articulos fabricados; yj

el centro de verificaciédn almacenar la informacién
conectando los cédigo ID marcados en los articulos! fabricados
con la informacién especifica de esos articulos fabricados de
tal forma que los impuestos pagados o que se deben pueden
verificarse contra el numero actual de articulos fabricados.

7. Un método de conformidad con la reivindicacién

R
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6, caracterizado porque el reporte se lleva é cabo por
empbarque and por depdsito de impuestos sobre consumo de tal
forma que los 1impuestos pagados o© gue se deben can be
verificarse o <calcularse por embarque y por depdsito de
impuestos sobre consumo.

8. Un método de conformidad con: cualquier
reivindicacién precedente, caracterizado porque: se utiliza
para la verificacidén de impuestos, ademds comprende, antes

del paso de generar un cbdigo ID para cada articulo

fabricado, el paso de la autorizacidén de l? autoridad
gubernamental del punto en la cadena de suministro para
generar un numero definido de cédigos ID.

9. Un método de conformidad con la reivindicacién
8, caracterizado porque ademas comprende, antesjdel paso de
la autorizacidén de la autoridad gubernamental dei punto en la
cadena de suministro para generar un numero ‘definido de
cédigos ID, el paso de solicitar la autorizacién de la
autoridad gubernamental.

10. Un método de conformidad con la rgivindicacién
8 o reivindicacidén 9, caracterizado porque ademas comprende
reportar a la autoridad gubernamental el numero de cdédigos ID
marcados en los articulos fabricados. :

11. Un método de conformidad cén cualquier
reivindicacidén precedente, caracterizado porqué se utiliza
para la verificacidén del volumen de produccién, en donde
ademés cémprende reportar a un tercero el nﬁme#o de cédigos
ID marcados en los articulos fabricados. \

12. Un método de conformidad <con cualquier

reivindicacién precedente, caracterizado porque se utiliza

para autentificar un articulo fabricado seleccionado, que

LAY =
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un usuario transmita los cdbddigo ID marcddos en los
articulos fabricados seleccionados al centro de verificacidn;

el centro de verificacidn derive del coédigo ID, 1la
clave criptografica y la clave dindmica wutilizadas para
generar el cdédigo 1ID;

el ~centro de verificacién derive de 1la clave
criptografica y la clave dinamica informacidén relacionada con
la articulos fabricados seleccionados; y

el centro de verificacidén transmita al ﬁenos algo
de la informacidén relacionada 'con la articulos fabricados
seleccionados al usuario.

13. Aparato para elaborar articulos fabricados,
caracterizado porque comprende:

un generador de claves para generar ﬁna clave
criptografica, la clave criptografica con un estadé activo vy
un estado inactivo;

al menos un punto en una cadena de suministro para
los articulos fabricados, el generador de claves chfigurado
para enviar la clave criptogrédfica, en el estado activo, al
punto en la cadena de suministro, en donde el punto en la
cadena de suministro se configura para recibir, en respuesta
al punto en la cadena de suministro que transmite la
informacidén relacionada con la clave criptografica recibida,
un cdédigo de activacién para activar la clave criptografica,
el coédigo de activacién permitiendo que la clave
criptogréfica en el estado activo se active para formar la
clave criptografica en el estado activo;

un centro de verificacidén para verificar las

propiedades de 1los articulos fabricados, el generador de
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claves estando configurado para proporcionar ia clave
criptografica en el estado activo y el cdédigo de activacidn
al centro de verificaciédn;

un generador de cdédigo, en el punto en la cadena de
suministro, para generar un cdédigo de identificacién (ID)
para cada articulo fabricado, el cédigo ID siendo derivado de
la clave criptogrdfica en el estado activo y una clave
dindmica generada para cada lote de articulos fabri¢ados, en
donde la clave dindmica para cada lote de articulos
fabricados es provista al centro de verificaciédn;

un marcador en el punto en la cadena de suministro
para marcar cada articulo fabricado con el cdédigo ID; y

un contador para contar el numero de cddigos ID
marcados en los articulos fabricados.

14. Un método adecuado para la .verificécién de
impuestos, caracterizado porque comprende:

generar una.pluralidad de cédigos de identificacién
(ID) para los articulos fabricados;

marcar cada articulo fabricado con un cdédigo ID de
la pluralidad de cédigos ID;

contar el numero actual de coédigos ID? de la
pluralidad de cddigos ID marcados en los articulos
fabricados, en donde el numero actual de cdédigos iD es el
mismo como o menor que a pluralidad de cdédigos ID;

reportar a una autoridad gubernamental el ntmero
actual de cdédigos ID marcados en los articulos fabricados; y

almacenar la informacidén conectando los: ID de
cdédigo marcados en los articulos fabricados con la
informacidén especifica de esos articulos fabricadosb de tal

forma que los impuestos pagados o que se deben' pueden

[t E e fo
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verificarse contra el numero actual de articulos marcados.

15. Un método de conformidad con 1la ;eivindicacién
14, caracterizado porque ademas comprende, antés del paso de
generar una pluralidad de cédigos ID para los articulos
fabricados:

solicitar autorizacidn de una autoridad
gubernamental para generar cdédigos ID para los articulos
fabricados; y

recibir la autorizacidn de la autoridad

gubernamental para generar un nuimero definido de cddigos ID

para los articulos fabricados.
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RESUMEN DE LA INVENCION

Se proporciona un método y aparato para elaborar
articulos fabricados. El método comprende proporciéonar una clave
criptografica, en un estado inactivo, a un punto en la cadena de
suministro, para los articulos fabricados, proporcionar la clave
criptogréafica, en un estado activo, y un cdédigo de activacidn
para activar la <clave criptografica, para un centro de
verificacién, y proporcionar el cdédigo de activaci@n al punto en
la cadena de suministro en respuesta al punto en la cadena de
suministro que transmite informacién relacionada :con la clave
criptografica recibida. El cdédigo de activacidén permite que la
clave criptografica en el estado inactivo se active para formar
la clave criptografica en el estado activo. El1 método ademas
comprende generar, en el punto de la cadena de suministro, un

|
cédigo de identificacidén (ID) para cada articulo Fabricado. El
cédigo ID se deriva de la clave criptografica en el estado
activo y una clave dinamica generada para cada lote de articulos
fabricados. El método ademds comprende proporcicnar la clave
dindmica para cada lote de articulos fabricados al centro de
verificacién, marcando cada articulo fabricado con;el cbébdigo ID,
y contando el nUmero actual o correcto de cdédigos fD marcados en
i
los articulos fabricados. El método y aparato pueden utilizarse
|
para verificacién de impuestos (para productos sujetos a

tributacién), verificacién del volumen de produccién y

autentificacién. !
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B the applicant [ the inventor [ the agent [] the common representative
Name and Address State of Nationality State of Residence
PHILIP MORRIS PRODUCTS SA CH CH
Quai Jeanrenaud 3 Telephone No.
CH-2000 Neuchatel
Switzerland

Facsimile No.

E-mail address

2. The International Bureau hereby notifies the applicant that the following change has been recorded concerning:

B the person (] the name ] the address [T] the nationality [ the residence

Name and Address

DIGITAL CODING AND TRACKING ASSOCIATION
Transcontag AG

Treuhand- und Revisionsgesellschaft
Seefeldstrasse 108

CH-8008 Zurich

Switzerland

State of Nationality State of Residence
CH CH
Telephone No.

1
|

Facsimile No.

E-mail address;
[] Notifications by e-mail authorized

3. Further observations, if necessary:

the International Preliminary Examining Authority

34, chemin des Colombettes
1211 Geneva 20, Switzerland

Facsimile No. +41 22 338 89 70

4. A copy of this notification has been sent to: O
BQ the receiving Office X the designated Offices concerned
[[] the International Searching Authority [J the elected Offices concerned,
[ the Authority(ies) specified for supplementary search [ other '
T WL il
The International Bureau of WIPO Authorized officer JuUiiaJdv

|
Mondon Catherine
e-mail pt06.pct@wipo.int
Telephone No. +41 22 338 74 06

Form PCI/IB/306 (January 2009)
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SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

NIT : 800.176.089-2
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Industria y Comercio
SUPERINTENDENCIA

RECIBO DE CAJA No. 13 - 0063523

Bogota D.C., Junio 27 de 2013 - 11:43:41

RECIBIDO DE : CLARKE MODET NI 830.008.643
*** Soporte del Pago ***
TIPO PAGQO BANCO CUENTA No. PAGO FECHA PAGO VR PAGQO
CONSIGNACION BANCO DE BOGOTA 062754387 559956051 27/06/2013 74.410.000.00

*** Conceptos Pagados ***

CANT. RENTISTICO CONCEPTO Vr UNDITARIO  VrCONCEPTO
1 50005-01-01 SOLICITUDES 1&%%&%%‘ DE SOL. DE PATENTE DE 500.000.00 500.000.00
$500.000.00

SON: *"QUINIENT@S

PESOS MONEDA CORRIENTE*™*

*******

Recibo de Caja Aplicado al Expediente No.

Web: www.sic.gov.co

27 de 2013 - 11:43:59

SUPERINTENDENCIA DE INDUSTR]IA Y COMERCIO

A A

No. 13-163978- 0000

Fecha: 2013-06-28 15:15:48 Dep. 2020 DIR.NUEVASCR

Tra. 11 PATENTEIYII Eve: 378 FA
Act. 411 PRESENTACION Folios: 60 SENACIONALI

- - e e

Sedse Centro: Carrera 13 No. 27 - 00 Pisos 3,4,5 y 10 Bogota, D.C.- Colombia

e-mai: info@sic.gov.co Conmutador: (571) 5870000 Fax: (571) 5870284 Linea: 018000-910165 Call Center: (571) 6513240
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NIT : 800.176.089-2
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24 RECIBO DE CAJA

Industria y Comercio
SUPERINTENDENCIA

_No. 13 - 0063520

Bogota D.C., Junio 27 de 2013 - 11:43:41

NI 830.008.643

RECIBIDO DE : CLARKE MODET

*** Soporte del Pago ***

TIPO PAGO BANCQO CUENTA No. PAGO

FECHA PAGO VR.PAGQO

CONSIGNACION BANCO DE BOGOTA 062754387 559956051

27/06/2013 74.410.000.00

*** Conceptos Pagados ***

CANT. RENTISTICO CONCFPTO

Vr UNDITARIO V. CONCEPTOQO

5 50005-01-01 SOLICITUDES 1607 REIVINDICACION PATENTE UNITARIA
ADICIONAL A LAS 10 INIC

SON: **CIENTO CINCUE MIL PESOS MONEDA CORRIENTE***

Responsable: /Q/

Recibo de Caja Aplic%Euediente No.

30.000.00 150.000.00
$150.000.00
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SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO
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No. 13-163978- -0

Fecha: 2013-06-28 16:15:48
Tra. 11 PATENTEIYIl
Act. 411 PRESENTACION

g

Lo e

S

JRUEL

Sede Centro: Carrera 13 No. 27 - 00 Pisos 3,4,5y 10 Bogota, D.C.- Colombia

Web: www.sic.gov.co e-mai: info@sic.gov.co

Conmutador: (571) 5870000 Fax: (571) 5870284 Linea: 018000-910165 Call Center: (§71) 6513240




LISTA DE CHEQUEO

I nduﬁtrxﬁm v Corncrcxo ADMISION A TRAMITE - NUEVAS CREACIONES

SUPER!NTENDENCIA

PATENTE DE INVENCION [ ] MODELO DE UTILIDAD [ | Art 33 Decision 486/00

Indicacion que se solicita una patente.

Datos de identificacién del solicitante o de Ia persona que presenta la solicitud
Descripcidn de la invencidn

Dibujos de ser estos pertinAen.tes

Comprobante de pago de las tasas establecidas (De ser el caso formato de descuento) _

Completa - D : o Incompleta D

00000

PATENTE DE INVENCION PCT B{ MODELO DE UTILIDAD PCT |__| Art.33 Decision 486/00, Circular Unica

Indicacién que se solicita una PCT

Copia de la solicitud en espafiol, tal oomo'fue presentada Inicialmente (capitulo descriptivo,

reivindicatorio, resumen)

7
{Zj Dibujos de ser estos pertinentes

A Comprobante de pago de las tasas establecidas (de ser el caso formato de descuento)

Completa [Zj 'lncomp[etal l

DISENO INDUSTRIAL D ' (Art. 119 Decision 486/00) l
[:I Indicacidn que se solicita Disefio industrial i
D Datos de identificacion del sohottante o de la persona que presenta la solicitud
D Representacion gréfica y fotografca del Disefio industrial o muestra del material que incorpora el
i

disefo ' i

D Comprobante-de pago de las tasas establecidas

]
Completa D © Incompleta D _‘

ESQUEMA DE TRAZADO D ‘ (Art. 92 Decision 436/00) ,

Indicacién que se solicita un esquema de trazado
Datos de identificacion del solicitante o de la persona que presenta la solicitud-
Representacion grafica de un esquema de trazado

Comprobante de pago de las tasas establecidas

Completa D o Incompleta [~ 1

OO0

DEI NDUSTR|AY COMERCIO
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Act. 411 PR
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48 _Dep, 2020 NALI
Feche: 201&%%% ‘1Y5“15 e EQSEN cio
ra. 11 PAT ESENTACION Folios: o




