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MAURICIO PATINO BONNET, mayor de edad, vecino de esta ciudad, identificado como aparece al

pie de mi firma, portador de la tarjeta profesional nimero 73.583 del Consejo Superior de la

Judicatura, en mi calidad de apoderado de CONNECTIF SOLUTIONS INC, por medio del presente

memorial acudo a la Division de Nuevas Creaciones de la Superintendencia de Industria y

Comercio con el fin de DAR RESPUESTA al Oficio de Requerimiento No. 4011, notificado mediante

fijacion en lista del 19 de Marzo de 2010, de acuerdo como sigue:

1. Claridad de la descripcion

(i) El sefior Examinador objeta la claridad de la descripcion cuando establece que “El nombre

de la invencién o titulo no refleja con claridad el objeto y el campo industrial al que se refiere la

solicitud y no concuerda con las reivindicaciones”

Para responder a esta observacién, atentamente me permito manifestar al sefior Examinador que

debidamente autorizado por mi representado, se ha modificado el titulo de la invencion para que

quede como sigue:

“SISTEMA Y METODO PARA EL MANEJIO REMOTO DE ACTIVOS DISTRIBUIDOS EMPLEANDO

DISPOSITIVOS DE RECOLECCION DE DATOS EQUIPADOS CON SENSORES Y APLICACIONES

INCORPORADAS"”

De esta manera, el Examinador podra notar que el nuevo titulo refleja el objeto que se desea

proteger, y es consistente con el objeto que se desea proteger en las reivindicaciones.
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{ii) Con respecto a la falta de claridad de la descripcion, el sefior Examinador establece que
“La descripcion calificada NO permite identificar una forma de ejecucién clara y completa de la
mejora considerada patentable, no solo porque no se sigue el esquema convencional de
presentacion, sino porque se relacionan un generador de bajas temperaturas, otro de altas
temperaturas, un sistema de adquisicion de datos y su uso, sin que sea posible establecer cudl es

la mejora realizada por el solicitante”

Sobre este particular, atentamente me permito manifestar al sefior Examinador no estar de
acuerdo con dicha observacién, toda vez que la descripcion de la presente solicitud es lo
suficientemente clara en definir los objetos que se desean proteger y la mejor forma de

ejecutarlos.

En efecto, una persona versada en la materia que tenga acceso a la descripcion y observe los
dibujos entenderia perfectamente que la presente invencién corresponde a un método y sistema
para el manejo remoto de activos distribuidos tales como, por ejemplo, vehiculos, equipo,
magquinaria, etc.,, empleando dispositivos de recoleccion de datos que estdn equipados con
sensores. Ademds, los dispositivos estan equipados con un procesador y una memoria como se
sefiala en la descripcion, los cuales corren aplicaciones incorporadas que reciben datos materia
prima desde los sensores, realizan cdlculos sobre estos datos y posteriormente transmiten los

datos del proceso a un servidor central de manejo para las funciones de monitoreo y manejo.

Los dispositivos también incluyen un micro nucleo que permite que las aplicaciones incorporadas
sean manejadas, por ejemplo, empleando “técnicas de despliegue en caliente” actualizadas. En
este sentido, es claro que la descripcidn si define los objetos que se desean proteger, su forma de
ejecutarlos y el aspecto técnico que constituye la mejora caracteristica del sistema y el proceso

reivindicados.

Por consiguiente, consideramos que la descripcién es lo suficientemente clara para ilustrar a una
persona versada sobre esta tecnologia particular, esto es, un técnico familiarizado con redes

inaldmbricas estaria en capacidad de fabricar y usar la invencién, sin mayor dificultad.

(iii) Adicionalmente, el sefior Examinador sefiala que “El documento presenta errores de
trascripcion, redaccién y traduccién, que inciden negativamente en la claridad de la

exposicion...."
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Sobre este particular, me permito sefialar al Examinador que, atendiendo sus sugerencias, se ha
realizado una revision detallada de todo el texto de la descripcién, y se han realizado las

respectivas modificaciones.

De esta manera, se han subsanado todos los errores de trascripcién, redaccion y traduccion
incluidos en la solicitud original debido a circunstancias ajenas al solicitante que ocurrieron

durante la preparacion del texto.

(iv) Finalmente, el Examinador establece “La presentacion general de la solicitud es, por
calificarla de alguna manera, deficiente porque aunque la traduccion se allego en hojas de
tamaiio legal (oficio), no se respetaron las mdrgenes establecidas de 2,5 cm y a la izquierda y de
2 cm a la derecha y abajo. En esta ultima encontramos mdrgenes de hasta 8 cm y dos folios, ya

citados arriba, con mecanografia incompleta”’

Con respecto a esta objecién, me permito sefialar al sefior Examinador que con el presente escrito
se estd presentando un nuevo texto en tamafio oficio, con las especificaciones sugeridas. Ademds,
se han modificado aquellos folios con mecanografla incompleta. Por consiguiente, es claro que

con el nuevo texto ésta objecidon queda completamente superada.

2. Claridad de las reivindicaciones

(i) Con respecto a la claridad de las reivindicaciones, el Examinador indica que “Las
reivindicaciones del pliego calificado son indefinidas porque no permiten establecer cudl es la
mejora aportada por el solicitante al estado de la técnica; no tienen sustento descriptivo porque
en ese aparte no divulga ni la forma de ejecutar o fabricar el sistema (producto) reclamado ni las
secuencias de los métodos, en la forma relacionada en las reivindicaciones; no incluyen signos de
referencia que faciliten su interpretacion; y no presentan la estructura estdndar de predmbulo y
caracterizacion apropiada para el caso, frases tales como “dicho sistema incluye”, “en donde”,
“dicho método incluye”, “que incluye los siguientes pasos”, etc., no equivalen a caracterizado

por’

Sobre este particular, atentamente me permito manifestar al sefior Examinador que es deseo del
solicitante presentar un nuevo capftulo reivindicatorio, el cual incluye 9 reivindicaciones dirigidas a

proteger el sistema y un método para el manejo de activos distribuidos, los cuales estdn

perfectamente redactados en términos de componentes y secuencia de etapas, tal como se
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requiere por la legislaciéon nacional. Las nuevas reivindicaciones tienen su sustento a partir de las

reivindicaciones estudiadas, el contexto de la descripcidn y las figuras acompaiiantes.

De esta manera, el nuevo juego de reivindicaciones es lo suficientemente adecuado en definir los
objetos que se desean proteger, toda vez que las mismas establecen claramente los aspectos
caracteristicos que constituyen el aporte del inventor al estado de la técnica. En efecto, las nuevas
reivindicaciones son claras al establecer que los objetos reivindicados se caracterizan por una
disposicion especifica de componentes y etapas que permiten el manejo remoto de activos

distribuidos, lo cual no habia sido posible hasta el momento con los sistemas convencionales.

Ahora bien, si esta objecion se fundamenta en la falta de indicacién de signos de referencia y la
expresion “caracterizado por”, atentamente me permito manifestar al sefior Examinador que el
nuevo juego de reivindicaciones supera esta objecidn, dado que se ha redactado para reemplazar
las expresiones objetadas por la expresion “caracterizado por’, y de esta forma diferenciar el

preambulo de la parte caracteristica.

(ii) De otra parte, el Examinador sefiala que “La reivindicacion 1 y sus dependientes se
redactaron en términos del resultado a obtener mediante uso de medios técnicos y en secuencia
légica de procesamiento de informacion (seiial), lo cual, no se permite; no tienen sustento
descriptivo debido a que en ese aparte no se divulga la forma de obtener un cuerpo cierto
destinado a llenar una necesidad industrial que el estado de la técnica aun no ha satisfecho, sino
que se hace una mera lista de los resultados deseados por uso de medios técnicos Idgicos para

procesar informacion, no patentables”.

Sobre este particular, me permito reiterar al sefior Examinador que el nuevo juego de
reivindicaciones se encuentra redactado de manera clara y precisa para definir los objetos que se
desean proteger en términos de aspectos estructurales y secuencias de etapas. De esta manera,
las nuevas reivindicaciones acompafiadas con el presente escrito omiten la redaccién en términos

de resultados a obtener.

(iii) Adicionalmente, el Examinador establece que “Aunque la reivindicacién 12 se presento
formalmente como dependiente de la reivindicacion 11, ella es independiente, puesto que no
aclara (delimita) alguna forma de realizacion definida en la independiente, sino que relaciona
unas etapas a) hasta j) que no coinciden con ninguna de las etapas a} hasta c) enunciadas en la
11",
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Sobre este particular, me permito manifestar al sefior examinador que ésta objecion de la
reivindicacion 12 queda completamente superada con el nuevo juego de reivindicaciones que

incluye solamente 9 reivindicaciones.

(iv) En otro aparte del concepto técnico, el Examinador establece “Finalmente, las
reivindicaciones 11 y 12, y sus dependientes presentan como pasos de unos “métodos”, unas
secuencias Iogicas para procesamiento de informacién (sefiales) efectuada con medios técnicos

ldgicos, lo cual, no se permite”.

El sefior Examinador podra notar que esta objecién queda completamente superada, puesto que
se presenta el nuevo caplitulo reivindicatorio en el que no se incluyen las reivindicaciones

objetadas.

Por consiguiente, atentamente solicito al sefior Examinador acepte las modificaciones propuestas,
dado que las nuevas reivindicaciones cumplen a cabalidad con los requerimientos de claridad y se

ajustan a los lineamientos de la legislacion Andina.

3. Unidad de Invencién

El Examinador indica que “La Oficina considera que el pliego de la solicitud comprende, al menos,

dos grupos de reivindicaciones no enlazadas por un concepto comun e inventivo......"

Para superar esta objecion, me permito manifestar al sefior Examinador que el nuevo juego de
reivindicaciones propuesto estad dirigido a proteger dos objetos perfectamente relacionados por
un unico concepto inventivo. En efecto, las nuevas reivindicaciones estdn dirigidas a proteger un
sistema para el manejo remoto de activos distribuidos, y un método para el manejo de dichos

activos, el cual incluye el sistema reivindicado.

De esta manera, el nuevo juego de reivindicaciones se refiere a dispositivos para la recoleccién de
datos que estdn asociados con activos distribuidos remotamente. Estos dispositivos de
recoleccion de datos tienen sensores y aplicaciones incorporadas. Los dispositivos también tienen
un micro nucleo para el manejo de estas aplicaciones incorporadas. El Examinador podrd notar
que todas estas caracteristicas son comunes para todas las reivindicaciones, y por ende, cumplen

con Unico concepto inventivo.
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4, Invencién

El Examinador considera que las reivindicaciones de la presente solicitud se encuentran
redactadas en términos de los resultados a obtener mediante medios técnicos y secuencias
légicas, por lo que podrian verse afectadas tacitamente por las disposiciones del articulo 15 (d); y
ademds, el contenido de la reivindicacién 1 se considera soporte légico como tal, atin més cuando

las reivindicaciones mencionan dicho software.

Sobre este particular, me permito reiterar al sefior Examinador que el nuevo capitulo
reivindicatorio protege un sistema para el manejo de activos distribuidos remotamente, el cual se
encuentra redactado en términos de componentes estructurales. De la misma manera, el nuevo
capltulo reivindicatorio protege un método para el manejo de activos distribuidos el cual se
encuentra claramente definido en términos de etapas secuenciales. En otras palabras, el nuevo

capitulo reivindicatorio omite cualquier redaccién en término de los resultados a obtener.

Con respecto a la indicacién de que la presente invencién corresponde a un software o soporte
légico, respetuosamente me permito manifestar al sefior Examinador que dicho aspecto
solamente constituye un componente mas dentro del sistema y el método reivindicados, méas no
la invencion per se. En efecto, este elemento de soporte légico simplemente es un elemento que
ayuda a la consecucion del resultado esperado con los objetos reivindicados. La mencién del
software como elemento estructural del sistema y el método reivindicados para el manejo de los
activos distribuidos remotamente, no puede constituir un argumento para asumir que la presente
invencién corresponde a un software. Las nuevas reivindicaciones son claras en demostrar al

sefior examinador que la presente invencién va mucho mas alla de un software.

5. Reivindicaciones relativas a un segundo uso

El Examinador establece que las reivindicaciones de la presente solicitud no cumplen las
disposiciones del articulo 14 de la Decisién 486 por considerar que no definen productos en

términos de componentes, y los procesos en términos de etapas secuenciales

Sobre este particular, respetuosamente me permito manifestar al sefior Examinador que el
solicitante tampoco puede estar de acuerdo con esta objecién, toda vez que la presente invencién

no esta infringiendo de ninguna manera los preceptos del articulo 21 de la decisién 486, toda vez
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que el producto y procedimiento reivindicados no han sido patentados ni corresponde a un uso

distinto de un producto o procedimiento ya patentados.

Ademas, las nuevas reivindicaciones propuestas con el presente escrito estdn definidas en
términos de limitaciones estructurales (para las reivindicaciones del sistema que definen un
sistema que es novedoso, inventivo y Util). De manera similar, las reivindicaciones de método
estan definidas en términos de etapas discretas que son llevadas a cabo con el fin de manejar de
manera remota los activos distribuidos. De hecho cualquier falencia percibida en las

reivindicaciones estudiadas es perfectamente superada con el nuevo capitulo reivindicatorio.

Ahora bien, es claro que el inventor no estd impedido de emplear elementos o componentes
convencionales, cuya unica funcionalidad es la de servir como materias primas para llegar a un
resultado esperado. Por consiguiente, la presente invencion, tal como se encuentra definida en
las nuevas reivindicaciones, esta perfectamente redactada en términos estructurales, y no hace

referencia a ningiin segundo uso.

6. Nivel inventivo

El Examinador considera que existen los documentos US 6.612.246 (D1), US 6.757.714
(D2) y US 6.768.994 (D3), los cuales son suficientes para desvirtuar el nivel inventivo de la
presente solicitud, dado que sus ensefianzas son suficientes para que una persona versada
en la materia pueda derivar de manera obvia el objeto reclamado en la presente
invencion. Sin embargo, un andlisis objetivo y cuidadoso de estos documentos y el objeto de la
presente invencién, demuestra claramente que ninguno de dichos documentos es relevante para

desvirtuar la patentabilidad de la presente invencién, como me permito demostrarlo a

continuacion.

Sobre este particular, deseo llamar la atencién del sefior Examinador al hecho de que el nivel
inventivo se debe analizar desde la perspectiva de qué tan obvia o evidente podria resultar una
invencién cuando la persona media dispone de las ensefianzas y la informacién presente hasta ese

momento en el estado de la técnica.

El Examinador puede notar que las nuevas reivindicaciones definen un micro nicleo que es
instalado en cada dispositivo con el fin de manejar o gestionar las aplicaciones incorporadas que
estdn corriendo en el dispositivo. El empleo de un micro nticleo es una caracteristica novedosa e

inventiva porque deshabilita el despliegue caliente de actualizaciones y otros arreglos sin tener
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que apagar el dispositivo. Por consiguiente, el dispositivo puede continuar con la recoleccion de
datos empleando sus sensores y puede continuar con los clculos basados en los datos empleando
sus aplicaciones locales incorporadas. Por consiguiente, el micro nicleo proporciona la capacidad
de realizar mantenimiento sobre las aplicaciones en los ambientes distribuidos remotamente sin

tener que re inicializa manualmente o reiniciar las aplicaciones en estos dispositivos.

Ahora bien, analizaremos los contenidos de cada uno de los documentos citados por el
Examinador para determinar que las diferencias técnicas existentes no habrian podido permitir a

la persona versada en la materia derivar la presente invencién.

US6.612.246 (D1)

Este documento se relaciona con un sistema y un método de locomocién por energfa hibrida.
Como bien lo puede notar el Examinador, este documento no considera los aspectos de manejar
remotamente las aplicaciones de software incorporadas distribuidas a gran escala, y el
procesamiento de la informacidn adquirida por estas aplicaciones de software, como si lo
considera la presente invencién. De hecho, este documento falla en ensefiar o sugerir a la persona

versada en la materia los siguientes aspectos:

1) Este documento no describe un_micro nicleo alojado en un dispositivo electrénico que es
instalado para un activo remoto, con el propésito de proporcionar un ambiente genérico en el cual

pueden operar las aplicaciones incorporadas.

2) Este documento no describe la_interaccién de dicho micro nicleo con una infraestructura de
manejo remoto, lo que permite la actualizacién remota de las aplicaciones incorporadas alojadas

dentro del micro nucleo.

3) Este documento no describe cémo es procesado los datos recolectados las aplicaciones, y que
posteriormente enviados a través de un enlace de red con el fin de procesar adicionalmente

mediante una infraestructura centralizada de procesamiento e integracion de datos.

US6.757.714 (D2)

Este documento se relaciona con un Reporte del estado de un aparato a un Computador remoto.
Como bien lo puede notar el sefior Examinador, éste documento se enfoca principalmente con el

aspecto de comunicacién entre un computador remoto y un dispositivo sobre un aparato. Esta
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patente no hace mencién de cémo es administrado el software que es instalado sobre el aparato
cuando crece en escala el nimero de dichos aparatos. De manera mds precisa, la patente no
describe cdmo es actualizado de manera remota el software dentro del aparato cuando se
requiere. Nuevamente, este documento D2 falla en ensefiar o sugerir a la persona versada en la

materia los siguientes aspectos:

1) Este documento no describe un micro niicleo hospedado en un dispositivo electrénico que es
instalado para un activo remoto, con el propdsito de proporcionar un ambiente genérico en el cual

pueden operar las aplicaciones incorporadas.

2) Este documento no describe la_interaccién de dicho micro nicleo con una infraestructura de
manejo remoto, lo que permite la actualizacién remota de las aplicaciones incorporadas alojadas

dentro del micro nucleo.

3) Este documento no describe c6mo son procesados los datos recolectados las aplicaciones,
posteriormente enviados a través de un enlace de red con el fin de procesar adicionalmente

mediante una infraestructura centralizada de procesamiento e integracién de datos.

Adicionalmente, respetuosamente llamo la atencién del sefior Examinador a las observaciones
sefialadas en la presente solicitud con respecto a los antecedentes, en la que se mencionan los

inconvenientes de este documento, de la siguiente manera:

“Otra patente, la patente US. No. 6,757,714 (Reporte del estado de un aparato a un computador remoto,
Hansen) describe el sistema SCADA que usa dos tecnologias especificas de Internet para asegurar la
comunicacién de un “dispositivo incluido en un aparato” y un computador remoto: SMTP (Protocolo de
transporte de correo simple) segdn su sigla en inglés, el protocolo que se utiliza en Internet para enviar de e-
mail y XML (Lenguaje extensible aumentado) segun sus siglas en inglés, como un formato de representacién
de datos genéricos abierto que ha sido ampliamente adoptado en midiltiples industrias para intercambio de
mensajes tecnologfa-agndsticos. En ésta patente SMTP se utiliza como un protocolo de intercambio de
mensajes entre los activos (aparatos) y el computador remoto. El contenido del mensaje se codifica

utilizando XML.
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El sistema descrito en la patente antes mencionada reemplaza los nexos de comunicacién directa entre los
activos y los computadores remotos (aqui, la terminologfa MTU en SCADA) con nexos indirectos: puesto que
mensajes de los activos al computador remoto se envian utilizando SMTP. Un servidor de correo SMTP se utiliza
para recibir y almacenar los mensajes hasta que se recojan por las partes interesadas —lo mismo se utiliza para
mensajes que dan toda la vuelta (desde el computador remoto hasta los activos. Este punto de vista tiene el
mérito de desacoplar a los remitentes de los receptores. Sin embargo, el sistema descrito por la patente US
6,757,714 no menciona formalmente o discute el problema de la integracién de la informacidn y una solucion
para éste. Ademds, en el caso del servidor del mail que se convierte en no disponible, la patente no describe un
plan de contingencia ni describe cdmo el sistema reacciona como un todo en dicho caso —uno debe asumir que
los datos, en éste punto, simplemente estdn perdidos. Iguaimente, la patente no profundiza en lo concerniente
a cémo los mensajes de email no solicitados se tratan. Finalmente, ain cuando el sistema ofrece un cierto nivel
de desacople, la arquitectura permanece altamente centralizada como un todo: el procesamiento en los activos

se restringen a la generacion de estatus de datos (en la forma de mensajes de e-mail).

Ademds, el uso de un servidor de correo trae el tema del direccionamiento y la abstraccién de la red:
primero, enviando mensajes a partes dadas requiere conocer su direccién con anticipacion. Hoy en dia,
computadores principales distribuidos robustos permiten descubrir la dindmica de las direcciones basandose
en criterios que se especifican en el momento de ejecutarse. Asi, en el contexto de dichos computadores, las
partes comunicantes no cumplen para saber la direccién de cada cual por anticipado. Segundo, el uso de
tipos de direcciones especificas (en éste caso las direcciones de mail), tiene el defecto de ligar las
aplicaciones a unos medios de comunicacién especificos. Esto hace que las aplicaciones sean altamente

dependientes de los defectos, limitaciones e incapacidades de la tecnologia de comunicacidn escogida”.

En otras palabras, el solicitante es consciente de la existencia de este documento y lo consideré
entre los antecedentes de su invencidn. Sin embargo, la mencién de este documento tiene como
objetivo ilustrar a la persona versada con respecto a las fallas del sistema alli revelado, y la
solucidn propuesta por la presente invencion. Por consiguiente, los argumentos para desvirtuar el
nivel inventivo de la presente invencién por los contenidos de este documento no serian

relevantes.
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US6.768.994 (D3

Este documento se relaciona con un reporte y sistema de datos de localizacion y extraccion de
datos con base en la red. Como bien lo puede notar el Examinador, éste documento se enfoca
principalmente con la descripcion de una arquitectura para presentar datos a usuarios finales
adquiridos desde dispositivos remotos. Nuevamente en este caso, la patente no sugiere el manejo
de aplicaciones remotas, y falla en ensefiar o sugerir a la persona versada en la materia los

siguientes aspectos:

1) Este documento no describe un microntcleo alojado en un dispositivo electrénico que es
instalado para un activo remoto, con el propdésito de proporcionar un ambiente genérico en el cual

pueden operar las aplicaciones incorporadas.

2) Este documento no describe la_interaccién de dicho micronicleo con una infraestructura de

administracion remota, lo que permite |la_actualizacién remota de las aplicaciones incorporadas

alojadas dentro del micronticleo.

De esta manera, el examinador podra notar que las tecnologias reveladas en estos tres
documentos citados son muy diferentes de los que se revela y reivindica en la presente solicitud.
Es claro que la solucién propuesta por la presente invencidon es completamente diferente a la
propuesta por los documentos citados D1, D2 y D3. De hecho, no existen elementos que
motivaran a la persona versada en la materia a realizar modificaciones sobre los sistemas y
métodos revelados en dichos documentos para lograr el sistema y proceso especifico de la

presente invencidn con sus ventajas mejoradas para el manejo remoto de los activos distribuidos.

En vista de lo anterior, es claro que el anadlisis de la altura inventiva realizado por el sefor
Examinador no se enfoca en el problema técnico resuelto, ni en los aspectos técnicos sobre los
cuales recae el nivel inventivo de la invencién. Ninguno de los argumentos del sefior Examinador
demuestra como la presente invencidon habria podido llegar a ser obvia o evidente para una
persona con conocimientos medios en la técnica que tuviera a su disposicién los documentos

citados y sus conocimientos generales.

Ahora bien, con respecto al analisis de nivel inventivo llevado a cabo por el Examinador,
respetuosamente me permito llamar su atencién a los contenidos del Manual Andino de Patentes,

el cual en su acapite “Método para la evaluacion del nivel inventivo”, establece lo siguiente: “Se
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debe tener en cuenta que la busqueda de anterioridades se efectia a posteriori, tomando como
punto de partida la misma invencién. Por lo tanto, el Examinador debe realizar el esfuerzo
intelectual de colocarse en la situacién que ha tenido que afrontar el técnico con conocimientos

medios en la materia en un momento en que la invencion no era conocida, es decir antes de la

invencién® (resaltado fuera de texto).

De acuerdo con los anteriores argumentos presentados, es claro que el Examinador no hace su
analisis partiendo del problema mismo que existfa en el estado de la técnica en el momento en
que el solicitante dirige todos sus esfuerzos para encontrar una solucién, sino que enfoca su
andlisis en el momento en que el problema ya ha sido resuelto. En efecto, para el Examinador
puede resultar obvia la presente invencién, si limita su andlisis al hecho de que ya existen en el
estado de la técnica sistemas o métodos para la gestion de activos distribuidos. Sin embargo, el
Examinador tampoco puede desconocer que la disposicién de tales elementos para lograr un
resultado que no habia sido posible hasta el momento resulta completamente novedosa e
inventiva. Sin estas sugerencias, es claro que la presente invencidn si constituye un salto

cualitativo a la regla técnica.

En consecuencia, es claro que la presente invencién posee el NIVEL INVENTIVO requerido sobre las
ensefianzas de las referencias citadas, toda vez que nada en dicho documento permitiria a una
persona versada en la materia llegar de manera evidente a la materia objeto reivindicado en la
presente solicitud, con las caracteristicas técnicas esenciales que brindan una solucion efectiva al

problema técnico propuesto.

7. Anexo me permito presentar:

(i) Copia de nuevo capitulo descriptivo y reivindicatorio, en el cual se han realizado las

modificaciones expuestas anteriormente.

De acuerdo con todo lo expuesto, solicito en forma muy comedida y respetuosa a la Sra. Jefe de la
Division de Nuevas Creaciones se sirva tener en cuenta las manifestaciones y documentos
aportados junto con el presente memorial y, de conformidad con ello, se sirva continuar con el

trémite de la solicitud de patente de la referencia.

! Comunidad Andina. Secretaria General. *Manual para el examen de solicitudes de
Patentes de invencién en las oficinas de propiedad industrial de los paises de la
Comunidad Andina”, Quito, Ecuador, 2004, pagina 78.
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SISTEMA Y METODO PARA EL MANEJO REMOTO DE ACTIVOS

DISTRIBUIDOS EMPLEANDO DISPOSITIVOS DE RECOLECCION DE

DATOS EQUIPADOS CON SENSORES Y APLICACIONES INCORPORADAS

- Relaciones del microniicleo al dispositivo (Diagrama clase UML)

Micromicles * Miguiny virtal S i Dispositivo
* " T

(57) Resumen: La presente invencién suministra un método y un sistema para la

administracién de aplicaciones remotas que se ejecutan en dispositivos que adquieren,
procesan y almacenan datos localmente para integrar dichos datos con sistemas de
informacién heterogéneos de la empresa y procesos de negocios. El sistema 5 permite
desplegar, ejecutar, monitorear y actualizar remotamente aplicaciones incluidos con los
dispositivos. Las aplicaciones adquieren, almacenan y procesan datos sobre activos que
son eventualmente enviados a una infraestructura de procesamiento de datos centralizado.
El sistema incluye una red de integraciéon de informaciéon que integra los datos
procesados con los datos que se extraen de las fuentes de datos heterogéneos, en tiempo

real, para crear informacion sintetizada.
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SISTEMA Y METODO PARA EL. MANEJO REMOTO DE ACTIVOS

DISTRIBUIDOS EMPLEANDO DISPOSITIVOS DE RECOLECCION DE

DATOS EQUIPADOS CON SENSORES Y APLICACIONES INCORPORADAS

CAMPO DE LA INVENCION

La presente invencion se dirige a un método y sistema para administrar aplicaciones remotas que

procesan datos.

ANTECEDENTES
La mayoria de las organizaciones modernas utilizan maquinaria, edificaciones, computadores,
vehiculos y diferentes tipos de equipo para cumplir con sus tareas diarias. Dichos activos consumen

recursos, sufren degradacion e incurren en costos de mantenimiento y de reemplazo.

La administracién deficiente de activos, especialmente en las industrias de activos intensivos, tales
como procesos de manufactura continua, transporte y utilidades, conducen a sobrecostos, a perder
productividad y a pérdidas. Los principales conductores adoptan una solucién automatizada de
administracién de activos de la empresa son mejorar la rentabilidad total, la utilizacién de los activos,
el rendimiento de los activos, la actualizacién y mantenimiento de los equipos, efectuar

presupuestos/planificacién y aumentar los turnos de inventario.

Muchas organizaciones reconocen que existen valores sin explotar inherentes dentro de sus activos
corporativos, pero no pueden acceder y enviar éste valor por la seguridad en los procesos manuales,
privados de datos. Las compaiiias que tienen grandes activos, tienen sus instalaciones dispersas
geograficamente, equipos de produccién con varias interfaces y protocolos, flota de vehiculos y la
infraestructura IT que utilizan procesos heredados, basados en papel, para la actualizacién,

organizacién y mantenimiento de sus activos criticos.

Las decisiones para la administracion de activos son efectivas en la medida en que los datos utilizados

también sean efectivos. Los datos imprecisos y que no sean oportunos en cuanto a la condicion,
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utilizacion y localizacion de los activos conducirén a una toma de decisiones sub-optimizada. Los
puntos criticos de los datos de un activo tales como los costos de mantenimiento, historicos y
presupuestados, la garantia y la licencia de cumplimiento, y la utilizacién de las instalaciones y de la
flota, a menudo no estan estructurados y se recolectan al azar. De hecho, muchas de las organizaciones
con grandes activos utilizan normalmente un sistema basado en papel para administrar y monitorear a

sus activos.

Para administrar los activos de una manera adecuada, su estatus debe ser monitoreado en el tiempo.
Las decisiones para la administracién de los activos deberian efectuarse a la luz de medidas precisas y
de puntos de referencia. En el mundo actual, conectado y con informacién centralizada, el uso de los
activos se puede medir totalmente: los activos, asi sean mdviles o estacionarios, computadores
servidores que proporcionen datos preciosos sobre su utilizacion diaria y rendimiento. Estos datos son

la materia prima del proceso de administracion de activos.

Los activos dispersos de varios tipos no deberan implicar una estrategia fragmentada de
administracion de activos. Por el contrario, los activos diversos a menudo son interdependientes y
necesitan ser administrados como un todo de manera que se puede entender totalmente su impacto de

linea base en una organizacién.

Este punto de vista holistico estd obstruido por la misma naturaleza de los activos y por el medio en el
cual son utilizados: la mayoria de las veces los diferentes activos son puestos en red por medio de
diferentes protocolos, son remotos y no son facilmente accesibles. A menudo, se desconectan de la
red, y no estan disponibles durante un periodo de tiempo no definido, por ejemplo, en el caso de los
activos moviles. Estos activos méviles también son objeto de limitantes fisicas, sobre los cuales, muy

a menudo, se puede ejercer un control minimo.

Ademés, la diseminacion de los activos generalmente significa que los datos sobre estos activos
también estdn dispersos, enterrados en silos de datos independientes y asilados: las bases de datos de
toda clase, hojas de calculo, reportes basados en papel. El resultado es que la mayoria de las

organizaciones tienen una perspectiva parcial, fragmentada e incompleta de los activos que poseen.



La administracién de activos aislados resultard en un andlisis sub-optimizado y erréneo, y puede
limitar severamente la habilidad de la organizacidn para tomar decisiones legitimas en cuanto al
mantenimiento de los activos, la planificacion de las tareas, la obtencion de las partes, el control del
inventario, sin mencionar mas decisiones estratégicas tales como mejoras en la productividad, 6

reutilizacién, restauracion y retiro de los activos.

Una gran porcion de la administracion de los activos consiste en derivar la informacién estructurada y
accionable de datos de activos sin estructurar, de manera que los que toman las decisiones a cualquier
nivel de una organizacion, desde el piso de trabajo, hasta el Gltimo piso, o desde ¢l sensor hasta la sala
de la junta (S2B), puedan tomar decisiones con base en la complejidad de la asignacién de la tarea
hasta la depreciacién de los activos y la planificacion de la reinversion. Estos tomadores de decisiones
necesitan acceso a éste dato del activo en formatos tnicos y en tiempos especificos. Al confiar en
hojas de célculo estaticas y archivadores con documentos en papel, los administradores de los activos
no pueden proporcionar a sus organizaciones una clase agregacién, normalizacién y diseminacion de

datos.

Asi, el acceso a la informacién accionable valiosa se puede obtener inicamente al romper barreras
entre los silos de datos dentro de la organizacion. Este proceso de integracion de la informacién crea
una informacién nueva, sintética, con base en la cual se toman en dltimas las decisiones de

administracion del activo.

El proceso de integracion de la informacién se dificulta por numerosos factores que solamente
acentiian el proceso de administracién de activos: Primero, la gran cantidad de informacién: estudios
recientes indican que la informacién importante para los negocios esta creciendo alrededor del 50%
de la tasa anual de crecimiento compuesto con cerca de uno a dos exa-bites ( 10"®) de informacién que

se genera cada afio.

Segundo, la heterogeneidad de los datos ha resultado en el hecho de que los registros no permanecen
lo suficiente en tablas de bases de datos relacionales bien definidas (tipicamente referidas a datos

estructurados). Mas a menudo, las organizaciones tienen que tratar con contenidos sin estructurar,



tales como texto (en correos electronicos, paginas Web, etc.), audio (registros de centros de llamada),

y video.

Tercero, la federacion y distribucion de los datos ya no estd confinada a series de bases de datos
(como en una bodega de datos), sino que se distribuye por entre multiples computadores, que abarcan
potencialmente diferentes organizaciones. Ademds, la federacién (la cual posee y controla los datos y
tiene acceso a ellos) es un nuevo problema que la tecnologia de bases de datos distribuidas no ha
dirigido tipicamente. En los escenarios de la federacion, tipicamente no se puede asumir SQL
completo (Lenguaje de Busquedas Estructuradas) segin su sigla en inglés, u otros lenguajes de

basqueda basados en estandares.

Cuarto, los datos necesitan ser manipulados, agregados, transformados, y analizados de unas maneras
cada vez mas complejas para producir inteligencia en los negocios. Una gran fraccién del
crecimiento en las bases de datos relacionales en los inicios hasta mediados de la década de los 90 se
alimenté por inteligencia de los negocios en tareas que iban desde el soporte de la decisién hasta
bisquedas complejas SQL, hasta procesamientos analiticos en linea (OLAP), segiin su sigla en inglés,

y todas las formas para extraer datos.

Quinto, ¢l aumento exponencial en la cantidad de datos producidos y la disparidad entre las fuentes de
datos dificulta la capacidad para los que toman decisiones separen la informacion y actuar de acuerdo
con ella. Esto sugiere que algunas acciones deberian automatizarse. Eventualmente, las reglas de
negocios automatizadas pueden disparar procesos de negocios (los cuales también pueden

automatizarse total o parcialmente).

Las conclusiones traidas de los anélisis de las instalaciones de las pasadas administraciones de activos
junto con los desarrollos tecnolégicos recientes permiten un cambio de paradigma que resultaré en
soluciones comprensivas y dptimas que dirijan todo el espectro de problemas pertinentes con la

utilizacién de los activos, desde los recursos fisicos hasta las decisiones y acciones estratégicas.

De hecho, con la llegada del poder de computacion altamente integrado en microprocesadores y
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memorias de bajo costo, la comunicacién inalémbrica, mejoras constantes en la arquitectura de los
computadores, ¢l progreso de la miniaturizacion, y el desarrollo de lenguajes de programacién de alto
nivel, dindmicos y basados en estindares para medios restringidos, dispositivos incluidos se estin
tornando en parte integral del escenario de los computadores. Asi, por muchos aflos, los dispositivos
habian estado limitados a una sensibilidad de bajo nivel y confiabilidad de los datos, que realizan
poco trabajo en los mismos dispositivos. Esto ha sido la marca registrada de las Aplicaciones SCADA
(Control de Supervision y Adquisicion de Datos) segiin la sigla en inglés, ademds la misma naturaleza
de la tecnologia utilizada para implementar el SCADA ha inducido a un acoplamiento fuerte entre las
aplicaciones y el hardware en el cual se despliegan, por aplicaciones que han sido tipicamente
disefiadas con lenguajes compilados estaticamente que tienen fuertes nexos con funciones de bajo
nivel especificas del dispositivo. La combinacion de ambientes de ejecucion de bajo grado y el fuerte
acoplamiento fuerte con el hardware ha resultado en aplicaciones SCADA que son funcionalmente

minimalistas, dificiles para mantener, y casi imposibles de evolucionar.

En el futuro, los dispositivos tendrén la capacidad de procesar los datos y almacenarlos localmente
durante periodos de tiempo indefinidos; los lenguajes de programacién dindmica y de alto nivel
actuaran como una capa de abstraccion entre las aplicaciones y el hardware —haciendo que las
aplicaciones sean independientes del dispositivo. En consecuencia, las aplicaciones creceran en
complejidad; nuevas funcionalidades se agregarin en la forma de actualizaciones de software
—-restringiendo el reemplazo del hardware o el acceso directo a dicho hardware. En dicho contexto,
llegard a ser una necesidad la habilidad para desplegar centralmente y mantener multiples

aplicaciones en multiples dispositivos dispersos a gran escala.

La proliferacién de dispositivos en gran parte se hard posible por mejoras en las redes, mejoras
incluidas por el advenimiento de la Internet y de la tecnologia inalambrica creciente. Las redes
inalimbricas tienen caracteristicas que impactardn como serdn interconectadas las aplicaciones
distribuidas incluidas en los dispositivos. De hecho, las redes inaldmbricas se caracterizan por su

conectividad intermitente (esto es especialmente verdadero en el caso de los activos mdviles, los
cuales pueden estar en los alrededores de una red inaldmbrica en un momento y luego estar

desconectados en otro) y cambiando la topologia (dispositivos en una red inaldmbrica pueden



aparecer y desaparecer, especialmente en el caso de dispositivos méviles). El ancho de banda de las
redes inalambricas también puede variar mucho, no solo por el nimero de personas en la red y el uso
de la red (lo cual también afecta las redes alambricas), sino también por las restricciones fisicas
(clima, los obstaculos geograficos) sobre lo cual no puede ejercerse ningiin control humano. Ademés,

las redes inaldmbricas a menudo tienen un rango limitado (desde dos a varios centenares de pies).

Varios tipos de redes y condiciones de red pueden impedir la portabilidad de la aplicacion y el
comportamiento si no se toman precauciones en el momento de disefio. Ademds, en muchas maneras,
las mejoras en la conectividad de la red, tanto desde los puntos de vista del hardware como del
software tendrin consecuencias significativas en el disefio y distribucion de la aplicacion. Las
Aplicaciones de Control de Supervisién y Adquisicion de Datos (SCADA), por su sigla en inglés, han
sido construidas alrededor de un modelo cliente servidor: una instalacién centralizada almacena los
datos de materia prima adquiridos por medio de vinculos de comunicacién con los dispositivos. El
procesamiento de dichos datos se lleva a cabo asi centralmente. Si el nimero de dispositivos llega a ser
muy grande y la cantidad de datos adquiridos de estos dispositivos también alcanza un nivel
considerable (lo cual es a menudo el caso), la instalacion centralizada ripidamente se satura. Al
agregar més poder de procesamiento a la instalacion centralizada se pueden crear méas problemas, tales
como costos adicionales y temas de administracion. Ademas, la fuerte dependencia en una instalacién
centralizada hace que las aplicaciones incluidas sean altamente vulnerables a las fallas de la red: si la
conexién entre los dispositivos y la instalacion centralizada falla, datos preciosos se pueden perder

eventualmente.

La combinacién con mejoras en los dispositivos (poder de procesamiento, capacidad de
almacenamiento, lenguajes de alto nivel y OS-agnéstico), y las posibilidades nuevas de redes permiten
un cambio en el modelo cliente-servidor (adoptado por las aplicaciones SCADA) de compaiiero a
compaiiero. Este cambio produce arquitecturas altamente distribuidas y persuasivas, con dispositivos
que actiian como entidades semiautdnomas, que se conectan intermitentemente hasta potencialmente
muchas redes para proveer datos acumulados (almacenando y procesando al mismo tiempo), para
ofrecer servicios de software a otros dispositivos y para actuar como relés entre otros dispositivos —por

ejemplo en casos en los cuales el rango esté limitado. Ademas, la autonomia de los dispositivos se



mejora adicionalmente por medio de comunicaciones asincrénicas, en las cuales los receptores de
mensajes evitan tener que responder inmediatamente a los remitentes. El modelo asincrénico desacopla
remitentes y receptores, permitiendo una mejor confiabilidad en el caso de las fallas en la red (las
respuestas pueden ser enviadas cuando la red este disponible), y la escalabilidad (un dispositivo puede
almacenar una solicitud localmente, hasta que tenga suficientes recursos para procesarla). Y, algunas
veces, es preferible y ain necesario que sean empleadas las comunicaciones sincronicas (por ejemplo

en el caso de la circulacion de datos).

Ademds, el uso de direccionamiento estitico como se encuentra cominmente en los sistemas
tradicionales SCADA prohibe la creacién de redes ad-hoc (en las cuales los participantes no estén
necesariamente conocidos con anticipacion) y acopla a las partes que se comunican la una con la otra.
Hoy en dia, las infraestructuras distribuidas de computacion proporcionan mecanismos para evitar
direccionamiento estatico; estos mecanismos a menudo se basan en multi-lanzamientos, nombrando
servicios o los denominados “rendez-vous”, y se utilizan a menudo conjuntamente. La presente
invencion permite a los participantes en la red aparecer en la misma, comunicarse con otros nodos

dindmicamente, sin tener que conocerse a cada uno con anticipacion.

La aparicion de las aplicaciones incluidas y la proliferacion de dispositivos trae posibilidades, pero
también producen un nuevo problema: la administracion remota. La administracion de la aplicacién
comprende varias tareas pertinentes con el ciclo de vida de la aplicacion: una vez se ha implementado
una aplicacidn, esta tiene que desplegarse. Después de su despliegue, deberd ser monitoreada (para
asegurar la operacién adecuada). A veces, algunas acciones deben dispararse por medio de la
intervencién humana (como respuesta a las condiciones especificas) -esto sugiere que las
aplicaciones deberin proveer una interfase de administracion minima. Eventualmente, estard
disponible una nueva versién de aplicaciones desplegada: posteriormente se debern actualizar las
versiones antiguas. En un computador personal de escritorio, las actualizaciones de las aplicaciones
parecen triviales. Pero cuando dichas tareas se han llevado a cabo sobre miltiples dispositivos

remotos, éstas se tornan imposibles para realizarse sin la infraestructura adecuada.



ARTE PREVIO

La presente invencion se construye en las lecciones aprendidas de los sistemas SCADA (Control de
Supervision y Adquisicion de Datos), por sus siglas en inglés. Los origenes de los sistemas SCADA
se pueden remontar hacia la década de los 60. En ésa época, dichos sistemas involucraban
transmisiones de entrada/salida entre una estacién maestra y una estacién remota. La estacién maestra
recibiria datos por medio de una red de telemetria y luego almacenaba los datos en los computadores
principales. Desde una arquitectura simple al comienzo (involucrando tinicamente dos “estaciones”),
los sistemas SCADA han evolucionado a una arquitectura mas distribuida con multiples sitios

remotos.

Los sistemas SCADA tipicos ahora involucran cuatro componentes principales: una Unidad Terminal
Maestra (MTU) segiin su sigla en inglés, la Unidad Terminal Remota (RTU) segiin su sigla en inglés,
equipo de telecomunicacién y el software SCADA. La MTU proporciona una interface hombre-
méquina y actia como ¢l punto central de control. La RTU, localizada en un sitio remoto, recoge los
datos de dispositivos en el campo, y espera las 6rdenes que emanen de la MTU. El equipo de
telecomunicacion se utiliza para permitir los enlaces de comunicacion entre las RTU y las MTU; en el
mundo SCADA, se necesitan las comunicaciones en red bi-direcccionales, ininterrumpidas, para que
el sistema funcione apropiadamente como un todo. Finalmente, el software SCADA implementa toda

la aplicacion del sistema SCADA.

La arquitectura de los sistemas SCADA es altamente centralizada: las RTU tienen control sobre los
dispositivos que llevan a cabo muy poco trabajo, en vez de monitorear el activo en el cual estén
instalados y emitiendo datos de status a intervalos predefinidos. Las RTU son por si mismas
altamente dependientes de su MTU. Toda la topologia es sensible a las fallas de la red: se rompen los
enlaces de comunicacion proporcionados entre los dispositivos y las RTU, o entre las RTU y la MTU,

el sistema es incapaz de trabajar como se esperaba.

En afios recientes, los sistemas SCADA se han beneficiado de los avances en los hechos en la red.
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Ahora los enlaces de comunicacion generalmente siguen protocolos abiertos, basados en estandares
(tales como TCP/IP) y formatos de representacion de datos (XML). La red inalambrica también hace
que los sistemas SCADA sean mas penetrantes. La segunda generacién SCADA integra tecnologias
basadas en Internet e inaldmbricas. La patente US No. 6,768,994 (Extraccién de datos con base en la
Web y reporte de localizacion de datos y sistema, Howard et al.) describe éste sistema en el contexto
de la administracién de una flota: los activos remotos se conectan a una “via de acceso” central
operada inaldmbricamente que ofrece una base de datos en la cual se almacenan los datos del
dispositivo. La via de acceso presenta los datos a los usuarios por medio de un “sistema de reportes”,
presentado como una pagina web. El sistema de reporte crea reportes sobre una base por activo. El
sistema emplea una variedad de tecnologias de Internet y de bases de datos (ASP, XML y XSL,
DHTML...) para administrar la interaccién con los usuarios y la bases de datos de la via de acceso.
La patente no aborda el problema de integracion de la informacion: a los usuarios se les provee de
dispositivos de datos contenidos en la base de datos de la via de acceso, y no se describe ninguna
arquitectura concisa que abordaria la integracion de dichos datos con la informacion reunida de las
fuentes de datos heterogéneas. En esencia, el sistema estd disefiado a lo largo de lineas de sistemas
SCADA de primera generacién: una arquitectura altamente centralizada en la cual los activos remotos
actiian como simples emisores de datos de materia prima, y en los cuales el grueso del trabajo de

procesamiento se lleva a cabo por una “via de acceso” central.

Otra patente, la patente US. No. 6,757,714 (Reporte del estado de un aparato a un computador
remoto, Hansen) describe un sistema SCADA que emplea dos tecnologias especificas de Internet
para asegurar la comunicacién entre un “dispositivo incluido en un aparato” y un computador
remoto: SMTP (Protocolo de Transporte por Correo Simple) segiin su sigla en inglés, el protocolo
que se utiliza en Internet para enviar mensajes de correo electronico, y XML (Lenguaje Extensible
Aumentado) segin sus siglas en inglés, como un formato de representacién de datos genéricos
abierto, que ha sido ampliamente adoptado en multiples industrias para el intercambio de mensajes
agnésticos de tecnologia. En ésta patente, el SMTP es empleado como un protocolo de intercambio
de mensajes entre los activos (aparatos) y el computador remoto. El contenido del mensaje se

codifica utilizando XML.

El sistema descrito en la patente antes mencionada reemplaza los enlaces de comunicacion directa
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entre los activos y los computadores remotos (aqui, la MTU en Ia terminologia SCADA) con enlaces
indirectos: puesto que los mensajes de los activos al computador remoto son enviados empleando
SMTP. Un servidor de correo SMTP se utiliza para recibir y almacenar los mensajes hasta que se
seleccionen por las partes interesadas —lo mismo se aplica para aquellos mensajes que van por la otra
via (desde el computador remoto hasta los activos). Este punto de vista tiene el mérito de desacoplar
a los remitentes de los receptores. Sin embargo, el sistema descrito por la patente US 6,757,714 no
menciona formalmente o discute el problema de integracion de la informacion y una solucion para
éste. Ademas, en el caso del servidor del correo que se convierte en no disponible, la patente no
describe un plan de contingencia ni describe como el sistema reacciona como un todo en dicho caso
— se debe asumir que los datos, en éste punto, simplemente estan perdidos. Igualmente, la patente no
profundiza en lo concerniente a cémo se tratan los mensajes de correo no solicitados. Finalmente,
ain cuando el sistema ofrece un cierto nivel de desacople, la arquitectura permanece altamente
centralizada como un todo: el procesamiento en los activos se restringe a la generacion de estatus de

datos (en la forma de mensajes de e-mail).

Ademas, el uso de un servidor de correo trae el tema del direccionamiento y abstraccion de la red:
primero, enviando mensajes a determinadas partes que requieren conocer su direccion con
anticipacion. Hoy en dia, los sistemas robustos de computacién distribuidos permiten el
descubrimiento dindmico de las direcciones con base en los criterios que se especifican en el
momento de ejecutarse. Asi, en el contexto de dichos sistemas de computadores, las partes
comunicantes no cumplen con conocer por anticipado la direccion de cada cual. Segundo, el uso de
tipos de direcciones especificas (en éste caso las direcciones de correo electronico), tiene el defecto
de enlazar aplicaciones con medios de comunicacién especificos. Esto hace que las aplicaciones sean
altamente dependientes de los defectos, las limitaciones e incapacidades de la tecnologia de

comunicacion escogida.

Por su parte, para describir su solucién, IBM ha producido un documento denominado: “Dispositivos
que integran el monitoreo y la telemetria como parte de los recursos de informacion de una empresa”
(Marzo 2002). El documento se preocupa por la “integracién extremo a extremo del negocio” y
describe “dispositivos de telemetria® como la representacién de un extremo del espectro de

integracion del negocio. De manera analoga a la descrito en una de las patentes antes mencionadas,
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la solucion descrita se basa en un modelo de comunicaci6n asincrénico, soportado por una cola de
mensajes por publicar/suscribir. La cola de mensajes actia como un negociador central entre los
remitentes (publicadores) y los suscriptores (receptores). Las colas de mensajes, que son un software
especializado de servidor en el procesamiento de mensajes asincrénicos, son una mejor eleccién que
los servidores de correo electronico para manejar dicha tarea: la mayoria de las colas de los mensajes
tienen condiciones referentes a los mensajes sin reclamar (los cuales ellos tratan generalmente como
tiempos de descanso), y redundancia (para soportar carga adicional y como una proteccion contra
problemas del servidor). En el contexto de la solucion adelantada por IBM, los mensajes estan

codificados utilizando el protocolo del propietario IBM MQIsdp —mas que los ahora ubicuos XML.

En todos los casos explorados anteriormente, varios temas permanecieron sin resolver: primero,
todas las soluciones no hablan acerca de la administracién de aplicaciones distribuidas remotamente
en multiples dispositivos. Esto constituye uno de los mayores obsticulos en la elaboracion de
soluciones SCADA a gran escala. Segundo, todas las soluciones lucen el modelo de computacion de
los sistemas SCADA de primera generacion, en los cuales el procesamiento de los datos ocurre en la
mayoria de las veces en las dreas de computadores centralizados (con dispositivos confinados a
emitir simplemente estatus de datos). Tercero, las soluciones que se basan en las comunicaciones
asincronicas obligan al uso de una parte mediadora (un servidor de correo electronico o una cola de
mensaje), una aproximacion que prohibe los enlaces directos, punto a punto, y ain los asincrénicos
—que pueden ser muy restrictivos. Finalmente, todas las soluciones solo abordan vagamente el

problema de integracion de la informacion en toda su complejidad (si no para nada).

Cuatro obstdculos principales deben ser abordados como uno todo para enviar una solucién efectiva a
la administracin de los activos: 1) activos aislados y dispersos de diferentes tipos; 2) ausencia de
datos precisos y oportunos sobre los activos; 3) visibilidad ejecutiva inadecuada y desentendimiento
en la administracién de los activos y, 4) dificultad de escalamiento y mantenimiento de las soluciones

de administracion de activos a medida que aumenta el niimero de activos monitoreados.

El arte anterior no presenta una solucion holistica. Existe entonces la necesidad de un sistema de

administracion de activos que supere los obstaculos actuales: la presente invencién dirige el problema
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de estar en capacidad de administrar aplicaciones que estén distribuidas remotamente en miltiples
dispositivos. Esto constituye uno de los mayores obstaculos en la elaboracién de soluciones SCADA a
gran escala. Adicionalmente, la presente invencion ofrece una adquisicion de datos robusta y oportuna
de una extensa seleccion de activos, sobre varios tipos de red. Ademds, la presente invencion ofrece la
integracion en tiempo real de datos adquiridos de activos remotos con otros datos que provienen de
multiples fuentes de datos heterogéneos. Esto proporciona una vision estratégica del uso de los

activos de la organizacion.

RESUMEN DE LA INVENCION

La presente invencion proporciona un método y un sistema para administrar aplicaciones remotas que
procesen datos dentro de dispositivos para integrar dichos datos con sistemas de informacion

heterogéneos de una empresa y procesos de negocios.

Una realizacion de la presente invencion comprenderia dispositivos, aplicaciones incorporadas,
medios de telecomunicacion, procesamiento de datos centralizado y software de integracién de la

informacién para implementar un sistema comprensivo de procesamiento de datos distribuidos.

El sistema permite desplegar remotamente, ejecutar, monitorear y actualizar aplicaciones
incorporadas dentro de los dispositivos. Las aplicaciones adquieren, almacenan y procesan datos
sobre los activos. Los datos procesados se envian eventualmente a una infraestructura centralizada de
procesamiento de datos. Las aplicaciones incorporadas se comunican con la infraestructura
centralizada de procesamiento por medio de una capa de abstraccién en red que los cubre de los
detalles especificos de la red. La capa de abstraccién en red también se usa para comunicarse con
aplicaciones incorporadas remotamente. La capa de abstraccién en red tiene en cuenta las limitaciones
y disparidades de la red escondiendo los detalles de la red detrés de una abstraccién que proporciona
primitivos de mensajeria basica y soporta los denominadores comunes més bajos. Por consiguiente,

las aplicaciones serén portétiles no solo a través de los dispositivos, sino a través de las redes.

La infraestructura centralizada de procesamiento de datos recibe los datos del dispositivo por medio
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de un software servidor de mensajeria. Los datos se guardan en una memoria caché de datos en donde

esperan por un procesamiento adicional que es especifico para los dominios en el contexto del cual se

utiliza la invencién.

Ademas, el sistema comprende un componente de integracion de la informacion que es
empleado para integrar los datos residentes en la memoria de caché con datos extraidos de fuentes
de datos heterogéneos, en tiempo real, para crear informacion sintetizada agregada. El uso del

componente de integracion es dependiente del dominio y varia de acuerdo con la aplicacion.

La presente invencién también esta dirigida a un método para administrar aplicaciones remotas que
procesan datos con el fin de integrar dichos datos con sistemas de informacion heterogéneos de la
empresa y procesos de negocios. El método incluye el despliegue, ejecucion, monitoreo y actualizacion
de aplicaciones incluidas dentro de los dispositivos. Se emplea una capa de abstraccion para asegurar la
comunicacion entre las aplicaciones en el sistema. Se emplea una infraestructura de integracion de la
informacion para integrar los datos que se reciben desde las aplicaciones incluidas y combinadas con la
informacion extraida de las fuentes de datos heterogéneos para proveer un punto de vista integrado de

los activos de la organizacién y lanzar un proceso de negocios automatizado.

Es un objeto de la presente invencién permitir la administracion de activos disperses y remotos a gran

escala.

Otro objeto de la presente invencién es mejorar la confiabilidad de las soluciones de administracion

de activos para proveer el uso de datos precisos y oportunos sobre los activos.

Otro objeto més de la presente invencién es romper las barreras entre los silos de datos aislados por
medio de la integracién de la informacién, en donde los datos obtenidos de los activos se agregan a

los datos recogidos de las fuentes multiples heterogéneas, dentro y fuera de una organizacin.

Otro objeto de la presente invencion es el favorecer la toma de decisiones pertinentes al uso de los

activos, presentando primero a los administradores un punto de vista comprensivo que enlaza las
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medidas relacionadas con los activos a los datos financieros, de contabilidad y otros datos

operacionales.

Y también otro objeto de esta invencién es permitir la publicacién de servicios de software ad-hoc

que son accesibles remotamente de una manera compafiero a compatiero.

Esta invencion, cuando se compara con otros sistemas convencionales, presente numerosas ventajas.
Primero, permite que las aplicaciones en los dispositivos sean monitoreadas dindmica y remotamente,
administradas y actualizadas sin la intervencién humana en los mismos dispositivos, y sin terminar de
operar los sistemas de procesos. El resultado neto es que los dispositivos no necesitan acceso fisico,

un pre-requisito necesario cuando los dispositivos son remotos y /o numerosos.

Otra ventaja de esta invencion es que valida la independencia de la red por medio de una
abstraccion comun de red que respeta los denominadores comunes més bajos en términos de tipos

y capacidades de la red. Esto hace que las aplicaciones sean portatiles entre las diferentes redes.

Una ventaja adicional de esta invencién es que alienta las topologias compaiiero a compafiero (en
lugar del uso de un modelo mas comun cliente-servidor), permitiendo enlaces directos por red
entre los nodos. Los dispositivos pueden enviar y recibir solicitudes, tanto a/desde los servidores
centrales (0 MTU, segiin la sigla en inglés o de “computadores remotos") y hacia/desde otros

dispositivos.

Otra ventaja mas de esta invencion es que hace que las aplicaciones altamente independientes del
hardware en el cual se despliegan por medio del uso de lenguaje de programacion de alto nivel y
un ambiente de ejecucién multiplataforma. Esto hace que las dichas aplicaciones se puedan

desplegar en miltiples tipos de dispositivos.

Ademds, esta invencién maximiza el uso del poder de procesamiento y la capacidad de
almacenamiento ofrecida por los dispositivos. Combinado con los beneficios compaiiero a

compaiiero, este punto de vista aumenta la escalabilidad y la elasticidad de las fallas de la red:

b




16

toda la carga de trabajo se comparte entre los dispositivos y los servidores centrales (o las MTUs,
segun la sigla en inglés, o en los "computadores remotos"), los dispositivos pueden proveer
mutuamente los servicios al otro, y pueden también actuar auténomamente cuando no esté

disponible corrientemente la conectividad de la red.

Otra ventaja de esta invencién es que soporta formalmente la integracion de los datos generados
por un dispositivo con sistemas de informacion heterogénea, resultando en una informacién

sintetizada que alimenta decisiones estratégicas, y activa procesos de negocios.

BREVE DESCRIPCION DE LAS FIGURAS

FIGURA 1 es un esquema que demuestra la relacion del micronicleo al dispositivo;

FIGURA 2 es un esquema que muestra la relacion de las aplicaciones incluidas y dispositivos;
FIGURA 3 es una vista total esquematica de la infraestructura de administracion de los activos
FIGURA 4 es una vista total esquematica de los dispositivos y la infraestructura de procesamiento
de datos de la presente invencion;

FIGURA 5 es una vista total esquematica de la infraestructura de integracion de la informacién de
la presente invencion;

FIGURA 6 es una vista total esquemdtica de una aplicacion del cliente que emplea el sistema y
método de la presente invencion;

FIGURA 7 es una vista total esquematica del sistema de administracién del micronicleo;
FIGURA 8 es una vista total esquematica de la secuencia de despliegue de la presente invencion;
FIGURA 9 es una vista total esquematica del dispositivo y el sistema de procesamiento de datos
de la presente invencion;

FIGURA 10 es una vista total esquematica del concentrador de la presente invencion;

FIGURA 11 es una vista total esquematica de la realizacion de la presente invencién en el
contexto de una cadena de suministro de distribucion especifica;

FIGURA 12 es un diagrama de flujo de datos de una realizacion de la presente invencion en el

contexto de una cadena de suministro de distribucion especifica;.
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DESCRIPCION DETALLADA

La siguiente descripcién detallada, dada a manera de un ejemplo y sin intentar limitar la presente

invencion Unicamente a éste, se entiende mejor en conjuncién con los dibujos anexos de los

cuales:

Sistema de la Presente Invencién

Un sistema basado en la presente invencién consiste primero en dispositivos que se instalan en (o
se comunican con) activos de varios tipos. Estos dispositivos alojan aplicaciones incluidas que
adquieren, almacenan y procesan datos sobre los activos, y transmiten dichos datos a una
infraestructura centralizada de procesamiento. La infraestructura centralizada de procesamiento
coloca los datos en cache de manera que puedan integrarse en tiempo real con los datos desde
varios sistemas heterogéneos de informacion. La informacion integrada también se usa para

activar acciones automatizadas y procesos de negocios.

Mis precisamente, un sistema basado en la presente invencion consiste primero en aplicaciones
incluidas desplegadas remotamente dentro de dispositivos, que estén alojados asi mismos dentro de, o
que se comunican con, varios activos. En el contexto de la presente invencién, los dispositivos son
aparatos auténomos que ofrecen poder de computacién, capacidad de almacenamiento y capacidad de
red. Las aplicaciones son por su parte, programas de computador de dominio especifico que se ejecutan
dentro de una Maquina Virtual (VM). Una MV significa abstraer las aplicaciones del hardware
(principalmente la CPU, segin la sigla en inglés, la Memoria, la Entrada y la Salida) y la operacién de
detalles especificos del sistema mediante la traduccién las instrucciones de programacion a un cddigo
nativo, que consiste en comandos que posteriormente se ejecutan directamente por la CPU —haciendo
asi hardware de aplicaciones y operacion independiente del sistema). Cada dispositivo tiene un
sistema de operacién y una MV: una instancia de una MV se ejecuta dentro de un proceso de sistema
operativo. La instancia de la MV comienza y termina en el proceso de iniciacién y apagado,

respectivamente.

La presente arquitectura proporciona un microniicleo que es un agente de software basico que
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administra el ciclo de vida de una a muchas aplicaciones, y dentro del cual dichas aplicaciones son
desplegadas en caliente. Un micro micleo es instalado fisicamente en cada dispositivo antes de que el
dispositivo sea desplegado. Se inicia un micro nicleo dentro del proceso MV (o la instancia) en el

tiempo de inicializacion del dispositivo, y termina al apagado del dispositivo (ver Fig. 1 y Fig. 2).

Las actualizaciones de aplicaciones remotas son posibles por la llegada de lenguajes dindmicos de alto
nivel y multiplataforma que no requieren de compilacién estitica. Desde el punto de vista de la
administracion remota, dichos lenguajes permiten la actualizacién dindmicamente aplicaciones sin
terminar actualmente los procesos de software, una caracteristica denominada como "despliegue
caliente". Esto difiere enormemente del punto de vista tradicional, en el cual se emplean los lenguajes
compilados estdticamente y se prohiben despliegue caliente. En dichos medios, si las aplicaciones
necesitan actualizarse, sera necesaria la intervencion humana en el mismo dispositivo. Esto, por

supuesto, se torna inmanejable con aplicaciones desplegadas remotamente a gran escala.

Un micro niicleo permanece agndstico en relacién con el dominio de las aplicaciones. Un micro
nicleo y sus aplicaciones incorporadas estan enlazadas a un contrato pre-determinado: las
aplicaciones proporcionan una interface de ciclo de vida con la cual interactia el
micronucleo. El ciclo de vida corresponde al despliegue y al no despliegue de la aplicacion como
también con el iniciado y el apagado. De manera similar, el microntcleo tiene una interface que esta
disponible para las aplicaciones incorporadas en el curso de su ejecucion. Esta interface permite que
se notifiquen las aplicaciones hasta ciertos eventos que ocurren dentro del microniicleo (por ejemplo,
el despliegue de otras aplicaciones en el mismo), y actuar bajo estos eventos (una aplicacién
incorporada determinada puede necesitar los servicios de otra aplicacién incorporada). Ademas,
algunas aplicaciones pueden estar disefiadas como un mecanismo de extensién del micronicleo, en

donde las aplicaciones necesitan tener acceso a la funcionalidad del micronicleo de bajo nivel.

Las aplicaciones incorporadas, lo mismo que otros tipos de aplicaciones especificas en el contexto de
la presente invencion, hacen que sus capacidades estén disponibles para otras entidades por medio de
interfaces funcionales llamadas "servicios". Pueden existir muchas implementaciones para un servicio

dado. El software del cliente (que utiliza los servicios) trata inicamente con las interfaces de servicio
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-y asi desconoce los detalles de implementacién del servicio. El software del cliente también puede
implementar un servicio, y puede entonces emplearse por otro sofiware de cliente. La presente

invencién permite que los servicios sean publicados en la red: de esta forma dichos servicios son

accesibles remotamente.

Ademds, un sistema de la presente invencion consiste en una infraestructura de administracion que es
empleada para controlar los microntcleos y las aplicaciones dentro de los dispositivos remotos. La
administracion remota se hace disponible para los usuarios y las aplicaciones que han requerido
derechos de acceso en la forma de un usuario y una interface de programacion, respectivamente. El
micronicleo proporciona una interface de administracion que es accesible a través de la
infraestructura de administracién remota y permite el despliegue y no despliegue de las aplicaciones
incorporadas como también el monitoreo de una instancia de micronicleo mientras se ejecuta.
Ademés, las mismas aplicaciones pueden presentar una administracion de interface de dominio
especifico. La infraestructura de administracién remota permite efectuar operaciones de

administracion distribuida en multiples microntcleos o aplicaciones una a la vez.

Como parte de la infraestructura de administracién, se proporciona un modulo de actualizacion de la
aplicacion y permite publicar las nuevas aplicaciones incorporadas o nuevas versiones de aplicaciones
incorporadas existentes. Este modulo de actualizacion permite controlar remotamente €l despliegue y
actualizacién de las aplicaciones incorporadas y es un elemento clave para permitir despliegues a gran
escala. El médulo de actualizacién de la aplicacion primero incluye una parte del servidor (el servidor
de actualizacién), el cual de hecho consiste en una aplicacién de red presentada como una serie de
paginas Web, y un conjunto de instrucciones de programacién que interactian con una base de datos
empleada para almacenar nuevas aplicaciones y actualizaciones de las aplicaciones, las cuales
consisten por si mismas en carpetas de archivos que contienen todos los recursos (archivos y cédigo
ejecutable) necesarias para crear instancias de aplicaciones incorporadas. Segundo, el modulo de
actualizacién consiste en una parte del cliente (el cliente de actualizacion) que estd comprendido por
una aplicacién incorporada que se despliega dentro de los micronticleos cuando los dltimos son
instalados en los dispositivos. Se intenta que el cliente de actualizacion interrogue de manera

intermitente el servidor de actualizacion con el fin de detectar nuevas aplicaciones o actualizaciones de
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la aplicacion. También estd a cargo de descargar los archivos que corresponden a las nuevas
aplicaciones o actualizaciones bajo el micronicleo. Una vez se ha terminado la descarga, se notifica el

micromicleo, y se lleva a cabo el despliegue en caliente efectivo de la nueva aplicacion o actualizacion

(ver Fig. 3).

Ademas, un sistema de la presente invencion comprende una infraestructura de procesamiento de
datos. La infraestructura de procesamiento de datos consiste primero en una cache de datos, la cual
comprende una base de datos o una serie de bases de datos en conjunto con aplicaciones distribuidas
que almacenan y vacian los datos generados por el dispositivo hacia/desde las bases de datos de
acuerdo con estrategias predefinidas. La infraestructura de procesamiento también hace uso de un
marco para la integracion de la informacion que permite integrar los datos desde la caché de datos con

aquellas de los sistemas miltiples de informacion heterogénea (ver la Fig. 4.).

El marco para la integracién de la informacién se fundamenta en el XML Query y XQuery. En el
contexto de este marco, las fuentes de datos heterogéneos, como también la cache de datos, se
representan como fuentes de documentos XML y/o fuentes de datos habilitados para “XQuery”.
Dichas fuentes se llaman respectivamente fuentes XML y fuentes XQuery. Una realizacién de una
fuente XML puede abstraer directamente una fuente de datos nativa o puede ser una
composicién virtual de otra XML, XQuery y fuente nativa de datos. Dicha aproximacion
también se aplica para realizaciones de fuentes de cuestionamiento las cuales por su parte soportan
las fuentes de datos usando el lenguaje WSC's XQuery El marco de integracién de la informacion
puede utilizarse para instrucciones de programacion que cumplen tareas de dominio-especifico y que
interactian con las fuentes XML y con las fuentes XQuery para extraer los datos necesitados.
Dichas aplicaciones de software intentan principalmente presentar la informacién sintetizada a
los usuarios finales en la forma de tarjetas de puntaje, tarjetas guia y reportes. Ademas, el
marco deberd permitir el desarrollo de los servicios Web cuya ejecucion puede coordinarse como

parte de un complejo de procesos de negocios automatizado o parcialmente automatizado (ver Fig. 5).

Desde un punto de vista de la interoperabilidad, los componentes del sistema estin enlazados juntos

por medio de una infraestructura de comunicacién que esconde los detalles de la red detrds de una

hir s



21

abstraccién de red sencilla, comin asincrénica como sincrénica. Esta capa de abstraccion de red (o
NAL), trata directamente con todos los componente del sistema que necesitan comunicarse con ofros
componentes. La NAL también soporta la publicacion, descubrimiento y observacién de los servicios
de aplicacion: la publicacién consiste en difundir la presencia en la red de una instancia de un servicio
determinado (que tipicamente se efectia al inic;iar el servicio); el descubrimiento es la accién de
escuchar difusiones de nuevos servicios; y el observar consiste en solicitar un servicio dado. La
publicacion, el descubrimiento y la observacién son empleados para habilitar eventualmente la
comunicacion sincrénica entre las aflicciones del cliente y las instancias de servicio: una vez que se ha
observado con éxito una aplicacion del cliente hasta un servicio, se puede emplear esta funcionalidad

del servicio (ver Fig. 6).

Realizaciones especificas del NAL deben soportar comunicacion asincrénica. Dicha realizacion puede
ser en la forma de un software de servidor que recibe mensajes, despachando cada mensaje a la parte
interesado, o almacenando los mensajes hasta que las partes interesadas seleccionen los mensajes de
interés. Otra realizacion puede ser en la forma de un enlace de comunicacion asincronica, directa, entre
dos partes, sin la mediacion de un software servidor. Un mensaje consiste en meta-informacion y
contenido de datos en bruto. La meta-informacion mantiene, entre otras cosas, el identificador de la
parte para la cual se ha destinado el mensaje. El contenido de datos en bruto es el dato que espera la
parte receptora, por si. La comunicacidn asincronica proporcionada por una implementacion NAL
estd a cargo del enrutamiento de los mensajes a sus destinos apropiados, ya sea que la comunicacion

esté mediada por una cola de mensajes especializados 0 no (en el caso de compaiiero a compaiiero).

El NAL no impone restricciones con respecto al tipo de protocolos de red subyacentes que puedan
requerir las realizaciones potenciales. Ademds, las realizaciones de NAL deberan soportar la
publicacién, descubrimiento y observacion del servicio, como también las comunicaciones

sincronicas (entre las aplicaciones cliente y las instancias del servicio).

Una implementacién especifica del NAL se adquiere en el momento de ejecucion mediante el paso de
los parametros de inicializacion especificos de la implementacion hasta una “instalacion” de NAL. La

instalacién crea una implementacién NAL de acuerdo con los parametros especificados. Asi, las

SYAPIN
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aplicaciones del cliente no estdn ligadas estaticamente (en tiempo compilado) para implementaciones
NAL determinadas: cuya implementacién empleada se determina en el tiempo de ejecucién, de
acuerda con los pardmetros especificados, generalmente proporcionados como parte de la

configuracion del cliente.

Empleando el NAL, las aplicaciones de cualquier tipo se pueden conectar arbitrariamente a cualquier
nddulo en la red. Mas precisamente, el NAL no estd disefiado estrictamente para ser empleado para
comunicaciones entre la infraestructura de procesamiento de datos y las aplicaciones incorporadas, o
entre las aplicaciones incorporadas. Por ejemplo, una aplicacion determinada del cliente especifica del
dominio podria conectarse a aplicaciones incorporadas para acceder directamente su funcionalidad.
Uno de dichos usos comunes consiste en leer los datos que almacenan localmente las aplicaciones

incorporadas en la base de datos.

Método de la presente invencién

De acuerdo a la presente invencion, las realizaciones generalmente consisten en dispositivos que estin
instalados en activos desplegados en el campo. Un microntcleo es instalado en cada dispositivo e
intenta albergar aplicaciones incorporadas que recolectan, procesan y almacenan datos sobre los
activos correspondientes. En el otro lado, dentro de alguna instalacién, se establece un software
servidor de mensajeria para recibir los datos emitidos por las aplicaciones incorporadas. Los datos se
reciben por medio de un enlace de telecomunicacién que se abstrae por el NAL y se guarda en una
base de datos. Dentro de la instalacion, se configura un computador con una aplicacion de integracion
de informacion que extrae los datos de activos de la base de datos y los integra con otros datos de
sistemas heterogéneos de informacion para producir informacion agregada. Como se presenta la
informacién agregada y como se emplea es especifica de la aplicacion; la informacion puede estar
disponible para los navegadores de la web y para otras aplicaciones en la forma de servicios Web.
Otras de dichas aplicaciones podrian ejecutar procesos de negocios automaticamente, con base en la

informacién disponible para ellos.

De una manera mas concreta, una realizacién de la presente invencion consiste primero, en instalar
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dispositivos sobre activos dados en el campo. Antes de instalar los dispositivos, se instala una
maquina virtual en cada uno de ellos, lo mismo que un micronicleo. El software del microntcleo esta
configurado de tal manera que una instancia de éste se inicia automaticamente en el tiempo de
arranque del dispositivo. Ademas, los microniicleos por defecto se hacen fijos a la aplicacién de
actualizacion del cliente. A cada micronicleo se le fija un identificador en la forma de una secuencia
de caracteres. El identificador debe ser tnico dentro del alcance de un dominio de dispositivo logico
predefinido, identificado por un nombre. Un dominio de dispositivo es un conjunto de dispositivos
que se han agrupado para facilitar la administracion. Asi, el identificador no solo identifica el
micronticleo per se, sino ademaés el dispositivo en el cual este reside, dentro de un dominio l6gico

determinado.

Un micronicleo es disefiado estrictamente para actuar como contenedor de aplicaciones. Estas
aplicaciones no estén ligadas estiticamente al micronicleo, sino que estin desplegadas a éste en el
tiempo de ejecucion. El despliegue de las aplicaciones en el micronicleo consiste en la recarga de
estas aplicaciones a éste, por medio de la red. Por consiguiente, la conectividad de la red se requiere
para que dichos despliegues se ejecuten remotamente. Una vez que un despliegue de la aplicacion

logra un microntcleo, la aplicacién correspondiente se inicia en el proceso por dicho micro nicleo.

El micronicleo se configure con un archivo de configuracion. El contenido del archivo se procesa al
inicio del micronicleo. Los pardmetros de configuracién consisten de: el identificador Gnico asignado
al microniicleo y el nombre del dominio, ademas de los parametros relacionados con la red que se
pasan a la instalacion NAL. La instalacién es empleada por el micronicleo para adquirir conectividad
a la red, en la forma de una implementacion especifica NAL. El microniicleo emplea la NAL para
publicar su presencia en la red. Ademds, el microniicleo se suscribe en la NAL para recibir emisiones
de otros nodos de la red. Asi, todos los microntcleos estin actualizados sobre la presencia de otros

micronicleos en el dominio (ver Fig. 7).

Dichas emisiones también se usan igualmente por la infraestructura de administracion para detectar la
aparicién de micronicleos (asi, dispositivos) también usan una implementacion NAL. La

infraestructura de administracion organiza los dispositivos con base en un por-dominio. Una vez que
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los micronticleos se han conectado a la red, ellos (lo mismo que las aplicaciones que incorporan) se
pueden administrar remotamente por medio de la interface del usuario proporcionada como parte de

la infraestructura de administracion,

La interface de administracion del usuario (o consola de administracion) tiene una seccién dedicada
al despliegue remoto. Esta seccion de la consola permite interactuar con las aplicaciones de
actualizacion del cliente dentro de cada micronicleo. Asi, por medio de esta seccion de la consola,
los administradores pueden desplegar remotamente nuevas aplicaciones dentro de todas o unas

instancias determinadas de los micronticleos.

Para desplegar nuevas aplicaciones o actualizaciones de aplicacion, los archivos correspondientes se
deben cargar dentro del servidor de actualizacion que es parte de la infraestructura de administracién.
Esto se hace también por medio de la consola de administracién. A un archivo de la aplicacién se le
asigna un nombre de aplicacion y un nimero de versién. Esta informacion esta contenida dentro de un
archivo "bien-conocido” que es parte también de la carpeta del archivo. Dentro del servidor de
actualizacion, las carpetas de los archivos se organizan por nombre ldgico, y se ordenan por el
nimero de versién bajo cada nombre légico de la aplicacion. Una vez que se ha descargado un
archivo de aplicacion en el servidor de actualizacion, el administrador se asocia a los microniicleos

existentes.

El resto del procedimiento del despliegue consiste en el "protocolo de despliegue " como se ve en la
Figura 8. Después de la creacién y la conformacidn del archivo de aplicacién y mapeo del
microntcleo, el servidor de actualizacion notifica todos los clientes de actualizacién correspondientes
a los micronicleos objetivo que una nueva aplicacién, o nueva versién de una aplicacion existente

esta lista para descargar (ver Fig. 8).

Es posible que algunos clientes de actualizacién estén ausentes de la red cuando ocurra dicha
notificacion. Como un recurso provisional, los clientes de actualizacién son requeridos para preguntar
sobre las descargas de aplicaciones disponibles cuando se conecten a la red. Los clientes de

actualizacion pueden estar también configurados con un intervalo en el cual ellos revisaran para
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nuevas descargas.

Al ser notificado o al detectar que una descarga de una nueva aplicacion esta disponible, un cliente de
actualizacion es responsable de descargar el archivo actual del servidor de actualizacion. Como parte
del protocolo de despliegue, al cliente de actualizacién se le otorga un dnico identificador de
despliegue que es empleado posteriormente para notificar al servidor de actualizacién sobre el éxito o
falla del procedimiento de despliegue. Cuando el cliente de actualizacion recibe el archivo de
despliegue, lo copia bajo un directorio predefinido bajo el micronicleo. Una vez se ha completado la
descarga, el cliente de actualizacién interactia con el micronicleo dentro del cual se ha incorporado
para completar el procedimiento de despliegue. El resto del procedimiento consiste primero en la
notificacion de la aplicacion del cliente de actualizacién al micronicleo sobre la nueva descarga. El
microniicleo valida entonces el contenido del archivo descargado, y determina (comparando los
nimeros de version y los nombres de la aplicacion) si consiste de una nueva aplicacién, de una nueva
version de una aplicacion desplegada, o si corresponde a una version anterior o actual de una
aplicacion desplegada. En el primer caso, la nueva aplicacion es simplemente desplegada dentro del
microntcleo; en el segundo caso, se termina la aplicacion existente, y se despliega la nueva version en
su lugar; en el tercer caso, se aborta el despliegue y se genera un error. Una vez se ha completado esta
parte del procedimiento, el control retorna al cliente de actualizacién; si por alguna razén, no pudiera
ocurrir el despliegue, el error correspondiente es regresado al cliente de actualizacién. Como ultimo
paso en el protocolo de despliegue, el cliente de actualizacién notificard al servidor de actualizacién
que el despliegue ha fallado o se ha logrado (proporcionando al servidor el identificador del
microntcleo y el nombre del dominio, como también el identificador de despliegue y la informacién

sobre el error que se ha producido, si existiese).

Las aplicaciones incorporadas generalmente son intentadas para recolectar datos del activo sobre el
cual estan instaladas. Dichos datos son transmitidos posteriormente a una infraestructura central de
procesamiento de datos. En el contexto de la presente invencion, las aplicaciones incorporadas se
benefician de los recursos del dispositivo en el cual estin instaladas, tales como poder de
procesamiento, memoria y capacidad de almacenamiento. Las aplicaciones incorporadas maximizan

el uso de estos recursos para facilitar la carga de la infraestructura de procesamiento de datos, mas

DAY
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que emitir constantemente datos brutos por medio de la red, las aplicaciones incorporadas procesan
dichos datos localmente, y emplean su capacidad de almacenamiento para salvar los datos resultantes
de la etapa de procesamiento, hasta que puedan ser transmitidos a la infraestructura de procesamiento
de datos. Asi, las aplicaciones incorporadas desarrolladas en el contexto de la presente invencion
pueden operarse auténomamente (desconectadas de la red) por largos periodos. Ademds, una
aplicacion incorporada puede implementar servicios especificos que se pueden publicar en la red, por

medio del NAL. También puede usar otros de dichos servicios en el contexto de su ejecucién.

Una vez que las aplicaciones incorporadas estin listas para transmitir sus datos acumulados, pre-
procesados, estas conectan el NAL y envian asincrénicamente los datos a la infraestructura de
procesamiento de datos. El mensaje que es enviado mantiene los datos para transmitir, como también
el identificador y el nombre del dominio correspondiente al dispositivo desde el cual se originan los
datos. El formato de acuerdo con el cual los datos se envian es especifico de la aplicacion -la presente
invencion no hace suposiciones con respecto al formato de datos. Ademés, en el contexto de grandes

cantidades de datos, la estrategia de transmision se deja también a las aplicaciones. (ver Fig. 9).

Cuando se envian los datos a la infraestructura de procesamiento, la comunicacion es mediada por un
intermediario de mensajeria asincrénico (tal como una cola de mensaje). Debido a dicho acople
intermediario entre las aplicaciones incorporadas y la infraestructura de procesamiento de datos se
evita: que las aplicaciones incorporadas envien sus datos sin suposiciones concernientes a la parte (o
las partes) que recibiran dichos datos. Ademas, el hecho de que dichos datos sean especificos de la
aplicacion autoriza que esa infraestructura de procesamiento de datos sea usada por las aplicaciones de
procesamiento de datos que representan el otro extremo del espectro (versus las aplicaciones
incorporadas). En las arquitecturas tradicionales SCADA, el software de procesamiento de datos
tipicamente recibe los datos brutos enviados por aplicaciones incorporadas y los inserta en una base
de datos donde esperan procesamiento adicional. Este procesamiento usualmente ocurre
asincrénicamente y resulta en otros datos que también se insertan en una base de datos, en la cual se

hacen disponibles para las aplicaciones dentro de la organizacién,

En el contexto de la presente invencién, las aplicaciones de procesamiento de datos han reducido
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enormemente sus cargas de trabajo por el hecho de que los datos recibidos se han pre-procesado. Esto
elimina etapa total en el flujo del procesamiento de datos, reduciendo la complejidad, el consumo del
recurso (poder de procesamiento, espacio de almacenamiento, ancho de banda) y, eventualmente,

costos de mantenimiento

En algunos casos, algunos dispositivos (tales como los que se encuentran a menudo en el caso de
telesensado) pueden no permitir la instalacion de una méquina virtual y toda la infraestructura
(microniicleo, aplicaciones incorporadas) descritos como parte de la presente invencién. En dichos
casos, un "concentrador” actiia como un intermediario entre dichos "micro-dispositivos" y los otros
componentes de la arquitectura (como elaborado como parte de la presente invencién). La
implementacién de un concentrador consiste en configurar primero un dispositivo en el cual se instala
una MV y un micro nicleo, lo cual incorporard el concentrador. El micronicleo incorpora una
aplicacion que se comunica con un servidor apoderado que también se instala en el dispositivo
concentrador. El servidor apoderado 2 su vez se comunica con un conjunto especifico de micro-
dispositivos, en el protocolo nativo que emplean dichos micro-dispositivos, actuando como puente
entre estos dispositivos y la aplicacion incorporada del concentrador. Esta configuracién es la
reminiscencia de las RTUs, segin su sigla en ingles, de los sistemas SCADA tradicionales: el
concentrador permite comunicaciones remotas con dispositivos que tienen capacidad limitada y no

pueden soportar una infraestructura de software tal como se descrie por la presente invencion (ver Fig

10).

Una vez que se han procesado y almacenado en las bases de datos los datos producidos por los
dispositivos, se puede acceder por las aplicaciones de integracion de la informacién (que utilizan el
marco de integracién de la informacién). Dichas aplicaciones son especificas del dominio, y
tipicamente haran una referencia cruzada y agregardn los datos resultantes de la etapa de
procesamiento con otros datos provenientes de fuentes heterogéneas, ya sea dentro o fuera de la
organizacién. El marco de integracion de la informacion permite crear virtualmente una base de datos

(esto es: varias fuentes de datos no necesitan tener sus datos importados fisicamente dentro de algin

depésito central, tal como en una bodega de datos).
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Esta integracion virtual involucra primero la encapsulacién de todas las fuentes de datos de tal manera
que ellas aparecen como fuentes de los documentos XML. Los tipos de documentos que cada fuente
crea deben ser especificados (por medio de Esquemas XML, DTDs, definiciones RDF o varios otros
formatos modelo relacionados con XML). Ademds, se deben documentar las solicitudes especificas
que cada fuente soporta. A menudo, es necesario la adquisicién de documentos que respetan ciertos
criterios pre-definidos: el marco de la integracién de la informacién soporta el uso de XQuery, con el

fin de seleccionar documentos especificos.

Mas precisamente, hacer que fuentes determinadas de datos aparezcan como documentos fuente de
XML, requiere de hecho transformar la salida de fuentes determinadas en documentos XML. Cada
fuente virtual XML puede ademas integrarse como parte de otra fuente virtual: XML se presta ella
misma a técnicas de agregacion, en las cuales los documentos XML se fusionan para formar nuevos
documentos. Asi, una fuente XML determinada puede simplemente ser implementada encima de otras

fuentes XML para crear contenidos virtuales, XML agregados.

La presente invencion también soporta fuentes de datos de cuestionamiento en un formato basado en
estandares y comiin usando XQuery. XQuery es un lenguaje de cuestionamiento, como su nombre lo
implica. Este ha sido disefiado para permitir los repositorios de cuestionamiento XML y los
documentos que emplean un marcado especifico XML. La salida de un "Xquery" es en si mismo un
documento XML que se puede consultar de nuevo, o integrado como parte de una fuente virtual
XML. Actualmente, existen las implementaciones del lenguaje XQuery que permiten solicitar

varios tipos de repositorios, incluyendo bases de datos relacionales.

En el contexto del marco de integracion de la informacién, XML y XQuery son asi empleados para
repositorios integrados heterogéneos mediante la creacidn de una base de datos virtual orientada a
XML que se consulta utilizando XQuery y que produce documentos XML. La base de datos virtual se
consulta especificando el nombre de la consulta a ejecutar, y el criterio para pasar al cuestionamiento.
El resultado es un conjunto de documentos XML que coinciden con la consulta dada, y cuyos datos se

recolectan en tiempo real de las fuentes integradas subyacentes.
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Las aplicaciones de integracion de la informacién emplean el marco de integracion de la informacién
para proveer funcionalidades especificas a los usuarios finales y otras aplicaciones. Por ejemplo, una
realizacion de una aplicacién de integracién de la informacién podria acceder a las fuentes XML y
XQuery cuyos documentos XML resultantes puedan ser transformadas en HTML usando XSL, para

desplegarse en los navegadores web.

Uno de los objetivos de la presente invencién es permitir el desarrollo de servicios web que accedan a
la informacidn integrada y la procesen de acuerdo con las instrucciones especificas de la aplicacion.
Dichos servicios web se disefiaron para la orquestacion a través de lenguajes de alto nivel de definicién
de procesos orientados al servicio de la web tales como BPEL (Lenguaje de Ejecucion de Procesos de
Negocios). Las aplicaciones que orquestan servicios de la web se mueven dentro de las esferas de
administracién de procesos de negocios (BPM), en donde los servicios de la web son tratados como

etapas en un proceso de negocios.

Las implementaciones del servicio web emplea el marco de integracion de la informacion para proveer
un extremo de frente funcional sobre la parte superior de las fuentes XML y XQuery. Este extremo de
frente consiste en varias llamadas de servicios web agrupadas de acuerdo con su propdsito o dominio.
Cada llamada toma una serie de parimetros como una entrada y pasa esos pardmetros (y cualquier otro
adicional) a la capa subyacente XML/XQuery. La capa XML/XQuery retorna el conjunto de
documentos XML correspondiente a los pardmetros dados a la implementacion del servicio Web. La
implementacién trasmite el conjunto de documentos de nuevo a la parte que llama, en el formato

esperado.

Estos servicios web aislados, desacoplados se integran posteriormente a su voluntad para construir
aplicaciones especificas. La presente invencién hace uso del BPEL, segiin su sigla en inglés, como una
forma para llamar varios servicios Web como parte de procesos de negocios determinados. La
orquestacion de los servicios Web que emplean BPEL toma la forma de instrucciones de programacién
que respetan la notacién BPEL. Dichas instrucciones de programacion, mantenidas en archivos, se

ejecutan posteriormente por el motor BPEL (a la cual se le proporcionan los archivos de instruccion

BPEL).
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EJEMPLO DE REALIZACION

Contexto

El sistema y el método descritos mediante la presente invencién pueden, por ejemplo,
ser utilizados para implementar una solucién para la determinacion de los costos de los
productos transportados en cadenas de suministros de distribucién. Dicha solucién
combina datos acerca de los vehiculos, acerca de los productos que a menudo son
mantenidos en las bodegas durante un periodo de tiempo dado antes de ser entregados, y
acerca de todas las actividades que rodean a los productos entregados. El propésito de la
solucion es ayudar a determinar el costo de los productos transportados, pero también

puede ayudar a derivar otros datos acerca de uso de los vehiculos, la productividad del

conductor, etc.

La solucién estd inspirada en las soluciones para administracion de la flota que son
utilizadas principalmente en el contexto de la recogida y la entrega, en flotas de
vehiculos privados o piiblicos, para llevar los productos dados desde una bodega hasta
destinos especificos. Dichas soluciones confian principalmente en una infraestructura de
despacho, compuesta de software, personas y procesos de negocios. El deber de la
infraestructura de despacho es asignar los itinerarios de entrega (o las asi llamadas

"rutas") a los vehiculos disponibles.

Generalmente, las soluciones para administracién de la flota operan separadas de otros
sistemas de informacion: ellas se concentran en el uso del vehiculo y la actividad del
conductor. Mediante la integracion adicional de estas soluciones con otros sistemas
dentro de la organizacién, se puede obtener informacién interesante, que puede ser

probada como estratégicamente importante.

El presente ejemplo ilustra los beneficios de un sistema basado en la presente invencion.

El ejemplo consiste de una cadena de tiendas de comestibles que posee una bodega
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central en donde se mantienen los productos hasta que son entregados a los diferentes
almacenes de la cadena. La compaiiia desea optimizar su cadena de suministro de carne
mediante la determinacion de los costos exactos, desde el refrigerador en la bodega hasta

que la carne llega a los almacenes.

Procesos

La bodega (Fig. 11, item 8) recibe los embarques de carne sobre una base diaria. Cada
pieza de carne que entra al refrigerador dentro de la bodega es marcada con los rétulos
RFID. Las piezas de carne que llegan tienen su informacién (cédigo, tipo, precio de
venta al por mayor, peso, etc.) registrada en la base de datos del inventario de came
mantenido dentro de la bodega. Cada vez que una pieza de carne deja el refrigerador, los

RFID son leidos por un lector RFID (Fig. 11, item Sc).

La bodega estd equipada con una red de érea local inalimbrica (WLAN) que
proporciona conectividad de red a las diferentes aplicaciones en su entorno. Una
configuracion del concentrador (tal como es descrita por la presente invenci6n - Fig. 11,
item 5) esta instalada en un computador en la vecindad del refrigerador para recopilar
diferentes datos acerca de su uso. Por ejemplo, los datos capturados por el Lector RFID
dentro del refrigerador son rastreados por una aplicacién incorporada (dentro del
concentrador) que ajusta su base de datos del inventario de carne de manera
correspondiente (cuando una pieza de carne ingresa al refrigerador, se crea un registro
en el base de datos que mantiene el identificador de la pieza de carne. El indicador
"ingresado" queda establecido en el registro). Ademas, el refrigerador consume ciertas
cantidades de electricidad que incurren en costos importantes. Un sensor (Fig. 11, item
5b) esta colgado al suministro de energia del refrigerador para medir el consumo de
electricidad. Se puede tener acceso al sensor a distancia mediante una aplicacién
incorporada que esté instalada como parte del concentrador. La aplicacién almacena los

datos del consumo eléctrico (tiempo, cantidad, valor) en una base de datos incorporados,

en el concentrador.
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La cantidad y los tipos de carne que deben ser entregados sobre una base diaria, desde la
bodega a cada almacén, son asignados por el software de despacho que es parte de la
unidad de Administracién de la Operacion (Fig. 11, item B). El software es alimentado
automaticamente por ordenes electronicas que provienen de los mismos almacenes. Los
almacenes también pueden colocar 6rdenes mediante el Centro de Llamadas y la unidad
de Servicio al Cliente (Fig. 11, item A). Una persona conocida como el despachador es
notificado por el software de las drdenes entrantes. El despachador valida cada orden y
confirma a qué ruta es asignada. Una ruta es la combinacién del camién, un conductor y
una lista de destinos, para un periodo de tiempo dado. La orden es posteriormente
enviada a la bodega en donde el gerente la recoge. El gerente es responsable por realizar
las ordenes: las cantidades y tipos apropiados de carne son tomados del refrigerador y
cargados en el camién que ha sido escogido y validado por el software de despacho y el
despachador. Cuando una pieza de carne deja el refrigerador, su RFID es detectado y la
aplicacion incorporada del inventario de carne ajusta su inventario de manera
correspondiente (mediante la configuraciéon del indicador "salida" en el registro
correspondiente a la pieza de carne entregada). Periédicamente, la aplicacion sincroniza
su estado con la aplicacion centralizada del inventario que es parte de la unidad de
Administracion de la Operacion. La sincronizacién consiste en detectar las piezas de
carne que tienen los indicadores de los estados "ingresado" y "salido" en la base de datos
integradas, asi como cualquier condicion de error (el estado "salido" no puede existir sin
el estado "ingresado"; una pieza de carne no puede tener solamente su estado
“ingresado” después de una cantidad de tiempo dado —lo que indica que la carne ha
pasado una cierta fecha de vencimiento). Las condiciones de error son reportadas como
parte del procedimiento de sincronizacion. Las piezas de carne que han ingresado y
salido de la bodega tienen sus registros correspondientes indicados de manera

correspondiente en la base de datos centralizada del inventario.

Cada camidn (Fig. 11, item 9) esta equipado con un computador a bordo en el cual se ha
instalado un microniicleo en el contexto de una configuracion del concentrador (tal

como es descrita por la presente invencién -Fig. 11, item 7). El micronticleo esta



33

provisto con un identificador que ademas sirve como el identificador del cami6n.
Ademas, cada cami6n tiene un Lector RFID (Fig. 11, item 7¢) que detecta el RFID de
cada producto que ingresa y sale. Cuando ocurren dichos eventos, se notifica la
aplicacion incorporada de sincronizacion del inventario (desplegado dentro del
microniicleo) y almacena los datos correspondientes con estos eventos en una base de
datos local. De una manera analoga a la manera en la cual funciona la aplicacién de
sincronizacién de inventarios dentro de la bodega, los items que ingresan y dejan el
camion tienen un registro correspondiente el cual es creado y actualizado dentro de la
base de datos. El registro correspondiente a un item estd indicado con los estados

“ingresados” y “salidos”, dependiendo del contexto.

Se despliega otra aplicacion que monitorea el estado general del vehiculo. Este estatus
consiste de velocidad, RPM, estado de la transmision y otros parametros mecanicos que
son capturados por el sistema de entrada/salida del conductor (Fig. 11, item 7b). La
aplicacion se comunica con el sistema I/O del conductor para adquirir los datos; éste no
mantiene todos los datos atémicos, pero a cambio calcula, a un intervalo predefinido y
por cada pardmetro monitoreado, los diferenciales que son utilizados para determinar los
cambios en el estatus. Cada cambio del estatus es mantenido en una base de datos local
manejada por la aplicacién. Todos los datos mantenidos por las aplicaciones dentro del
vehiculo son referenciados tanto oportunamente como geograficamente: las aplicaciones
se comunican con otra aplicacion integrada que esta vinculada con el GPS del vehiculo

(Fig. 11, item 7a). Su unico propdsito es proporcionar la posicion real del vehiculo.

Un cami6n dado puede entregar carne en mas de un destino. En cada destino, la carga
correspondiente es descargada. Cada item descargado activa una notificacion RFID (tal
como se describié anteriormente). Los datos acerca del evento (tiempo, RFID y
ubicacién) son mantenidos en la base de datos integrada que es manejada por la
aplicacion de sincronizacién de inventarios. A la terminacion de una entrega, el
conductor (Fig. 11, item 10) procede a facturar: una persona en la tienda firma una

factura electrénica mediante un bloque electrénico que esti enlazado con el computador



34

portétil del conductor. El computador portatil est4d a su vez enlazado con la unidad de
Contabilidad y Facturacién (Fig 11, item D) a través de un enlace inaldmbrico. La
aplicacién de facturacién dentro del computador portitil hace uso de la capa de
abstraccion de la red (NAL) para enviar sus datos. Si ninguna conectividad de red estd
disponible en ese momento, la confirmacion es almacenada en una base de datos en el
computador porttil, hasta que pueda ser transferida finalmente. De la misma manera, la
aplicacion de facturacién también envia un mensaje a la Administracién de Operacién
que una entrega ha sido realizada. Ambos mensajes (confirmaciones de facturacién y

entrega) mantienen el identificador del camidn al cual corresponden.

En el curso de una ruta, un camion esta sujeto a varios eventos; primero, el camion deja
la bodega. Esto sefiala el comienzo de una ruta; este evento es registrado por el
conductor, usando su computador portatil. La Administracién de Operacion es notificada
de que el conductor ha comenzado su ruta de tal manera que sabe cuales camiones aiin
estan en la bodega, y cudles estan en la carretera. En el curso de su ruta, ademas de
entregar los productos, un camién puede abastecerse de combustible, o el conductor
puede parar para almorzar. Cuando dichos eventos ocurren, el conductor registra la
informacion en su computador portitil de tal manera que ellos puedan ser eventualmente
contados. Ademas, un conductor puede recibir un despacho; esto involucra el regreso del
camion a la bodega para recoger productos adicionales, y luego reasumir su itinerario.
Esta operacién ademas involucra costos que son tenidos en cuenta en el estimado de los

costos generales.

Todas las comunicaciones entre las aplicaciones incorporadas dentro del cami6n y el

lector RFID, el sistema I/O y el GPS ocurren mediante la capa de abstraccion de la red

(NAL).

Una vez que los camiones han terminado sus rutas, ellos regresan a la bodega. El
conductor quien haya terminado una ruta utiliza su computadora portatil para sefialar la

terminacion de la ruta a la Administracion de la operacién. El computador portatil utiliza
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la NAL (Fig. 11, item 4) para enviar el mensaje de terminacion a la infraestructura del
procesamiento de datos (Fig. 11, ftem 3). El mensaje luego es enrutado al software de
despacho. De la misma manera, el computador portatil enviara su registro a la unidad
para Administracién del Mantenimiento (Fig. 11, item C) —el registro consiste de todos
los eventos pertinentes a la actividad del conductor en el curso de una ruta;

abastecimiento de combustible, almuerzo, etc.

Luego, la conectividad de la red permite que las aplicaciones incorporadas (dentro de los
camiones) transmitan sus datos a las aplicaciones correspondientes dentro de la
compailia: los datos pertinentes a RPM, la velocidad y la posicion de la transmisi6n son
indirectamente transmitidos a la unidad para la Administracion del Mantenimiento (Fig.

11, item C), mediante la NAL y la infraestructura de procesamiento de datos.

En el caso de la aplicacion incorporada de sincronizacion de inventarios, ésta
simplemente envia la informacién pertinente a todos los datos de carga/descarga a la
infraestructura de procesamiento de datos, por medio de la NAL. La aplicacion
incorporada ademés envia su identificador del camién. La aplicacion centralizada de
inventarios que es parte de la unidad para la Administracion de la Operacidn recupera la
informacién. En ese punto, las piezas de carne para las cuales se ha confirmado la
entrega tienen sus correspondientes registros dentro de la base de datos apropiadamente

actualizada.

Como parte del procedimiento de sincronizacién, el cliente de actualizacién (que esta
integrado en el micronicleo) incorporado dentro de cada camién se conecta al servidor
de actualizacion para detectar y descargar las actualizaciones pendientes del software.
Dichas actualizaciones también pueden ser necesarias debido a los cambios en las reglas
comerciales, por ejemplo. Ademés, las aplicaciones incorporadas también pueden
seleccionar comandos administrativos remotos que les han sido enviados en forma de
infraestructura de administracién remota -y enviar de regreso las respuestas

correspondientes.
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Solucidén

Para determinar el costo general del manejo de la carne, la compaiiia debe confiar en los
datos dispersados que se han acumulado en las diferentes bases de datos y sistemas de

informacién:

1. Cada pieza de carne es contada en la base de datos del inventario (en la unidad para

la Administracion de la operacién).

2. La base de datos de los inventarios de carne eventualmente también contiene la
informacién concerniente a la llegada de cada pieza de carne individual a su destino.

Esta informacién puede ser utilizada para evaluar los costos sobre una base por-destino.

3. El software de despacho (en la unidad para la Administracion de la operacién)
contiene la informaci6n pertinente al comienzo y a la terminacién de las rutas. Estos
datos pueden estar correlacionados dentro de la base de datos de inventarios para
determinar realmente cudles piezas de carne hacen parte de las rutas, con el fin de

distribuir apropiadamente los costos.

4. Ademas, cada pieza de carne es mantenida en el refrigerador por una cantidad de
tiempo determinada, incurriendo en costos pertinentes principalmente al consumo de
electricidad. La informaci6én concerniente a estos costos es recopilada de la base de
datos del consumo de electricidad. Esto puede ser correlacionado con la cantidad de
tiempo que las piezas de carne han estado mantenidas en el refrigerador, con el fin de

distribuir apropiadamente los costos del consumo de energfa.

5. Esta informacién mantenida en la Administracién de la operacién pertinente al
abastecimiento de combustible, almuerzos, horas de trabajo, etc., puede ser

correlacionada con los datos geograficos del vehiculo para evaluar los costos

hE B

s
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correspondientes sobre una base por destino.

La evaluacion de los costos involucra entonces tipicamente los datos referenciados que
han sido mantenidos en silos separados. Generalmente, para realizar dicha tarea, el

marco de integracion de la informacién (provisto como parte de la presente invencion)

se utiliza asi:

a) cada base de datos separada es resumida como una fuente de documentos XML;

b) las fuentes virtuales de los documentos XML pueden ser consultados con criterios
precisos, usando el lenguaje XQuery;

¢) XQuery proporciona funciones matematicas que pueden ser utilizadas para pos-
procesar los datos que llegan de cada fuente. Ademés, los documentos adquiridos
pueden ser ademas agregados, transformados y consultados para producir informacion
completamente sintética; y

d) En el contexto de este ejemplo, el resultado final se presenta en la forma de reporte

que muestra los costos administrativos de la carne.

Mas concretamente, las tareas de rutina de la estimacion de los costos tienen en cuenta

los siguientes datos —para una pieza de carne dada:

Item

Fuente de datos

Descripcion

Costos de bodegaje

Administracion de la
Operacion (base de datos
centralizada de sincronizacién
de inventarios y base de datos
incorporada de sincronizacién
de inventarios)

La base de datos de los inventarios
(tanto las copias centralizadas e
incorporadas) mantiene el tiempo al
cual cada pieza de carne ingres6 y
dej6 el refrigerador.

La ruta de la que la
pieza de carne fue
parte

Administraciéon de Operacion
(software de despacho)

Esta informacién puede ser obtenida
mediante la correlacion del tiempo de
inicio y final de una ruta con el tiempo
al cual una pieza de came dada
ingreso al cami6n y lo dejé. El sistema
de Contabilidad y Facturacion también
puede ser de uso.

Costos de transporte

Administracion de Operacion

(software de  despacho),
Administracion de
Mantenimiento.

Los costos del transporte atribuibles a
cada ruta deben ser calculados para ser
distribuidos en cada pieza de carne
que fue parte de la ruta. Estos costos
tienen en cuenta: combustible, salario
del conducto y horas de trabajo (los
cuales pueden ser obtenidos de la
Administracion de la Operacion.
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Costos de | Administracién
mantenimiento Mantenimiento,

de

Administracién de Operacién

Los costos de mantenimiento incluyen
reparaciones de motor, reemplazos de
llantas, etc. Muchos de los gastos
hechos en esta drea son conducidos
por los datos pertinentes al uso del
vehiculo (RPM, velocidad, etc). Los
costos de mantenimiento incurridos
también deben ser determinados sobre
una base por ruta. Ademds, la
correlacion con el software de
despacho (en la Administracion de la
Operacion) es necesaria.

Costos de Destino
Mantenimiento,

Administracion del

Administracion de Operacion,
Contabilidad y Facturacién

Dependiendo de las politicas deseadas,
los costos pueden ser distribuidos por
igual en todos los destinos, o pueden
ser atribuidos sobre una base por-
destino. En el dltimo caso, debido a
que los datos son geo-referenciados en
la mayor parte, dichos costos pueden
ser evaluados calculando a qué parte
de la ruta ellos corresponden. Ademas,
los datos de facturacion ofrecen
informacién adicional sobre qué fue
entregado y en donde.

Costos del conductor | Administracién de Operacion

Los costos del conductor pertenecen
principalmente a los salarios y gastos
del conductor.,

El proceso de estimacion de los costos generales se detalla en el diagrama de flujo de
datos de la Fig. 12. Por causa de la simplicidad, el proceso que se muestra excluye la
evaluacion de los costos sobre una base por-destino (por lo tanto, los costos son

distribuidos por igual en todos los destinos). El flujo de datos se describe a continuacién:

1.1. El proceso principal consiste de hacer el reporte de estimacion de costos que cubre
un periodo de tiempo dado.

1.1.1. Para hacer el reporte, los datos apropiados son recopilados de las fuentes de datos
requeridas.

1.1.2. Para el registro de cada camion, se selecciona la ruta correspondiente al cami6n
dado (una ruta corresponde a un camién, un conductor y un juego de destinos, para un
periodo de tiempo dado). Ademds, la base de datos de los inventarios de carnes es
buscada para encontrar qué piezas de carne fueron entregadas por cada camion.

1.1.3. Luego, la aplicacién del consumo de electricidad es buscada para encontrar los
costos totales de la energia consumida en el periodo de tiempo cubierto. Los costos

luego seran distribuidos uniformemente sobre las piezas de carne apropiadas (tal como
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se encontrd en el paso anterior).

1.1.4. El siguiente paso consiste en calcular el costo pertinente a los conductores

(consistente del salario y los gastos).

1.1.5. Similarmente, también se calcularon los costos totales de mantenimiento (para el

periodo de tiempo cubierto) pertinentes al vehiculo que ha hecho la entrega.

1.2. Con los datos acerca de las piezas de carne entregadas y los costos totales
(conductor, mantenimiento, consumo de energia), se puede calcular el costo promedio
de la carne (pertinente a la bodega y al transporte). Esto puede eventualmente ser
correlacionado con los datos de facturacién (en la unidad de Contabilidad y facturacién)

para determinar si el precio cubre los costos.

Beneficios

La arquitectura antes mencionada se beneficia de la presente invencién de muchas

maneras (opuesto a las soluciones tradicionales):

a) Todas las aplicaciones, ya sea en activos méviles o fijos, pueden ser desplegadas,

actualizadas y administradas remotamente;

b) Se pueden desplegar aplicaciones miltiples en determinados activos;

c) Las aplicaciones pueden conectarse intermitentemente a la red; ellas cumplen con sus
tareas de manera auténoma -ademas no se necesita una conexién permanente y no se

incurre en pérdida de datos;

d) Las aplicaciones estdn disefladas de manera que se maximiza el uso del poder de
procesamiento y la capacidad de almacenamiento, aplicaciones econémicas dentro de la

LAN para manejar cantidades agobiantes de datos. Este disefio ademas refuerza la
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REIVINDICACIONES
1. Un sistema para el manejp gctivos distribuidos, caracterizado dicho sistema porque
incluye:

2) Una luralidad de dispositivos recolectores de informacién, en donde cada dispositivo estd 7
\_—/______/

asociado cgn uno de una pluralidad de activos distribuidos bajo el manejo de dicho s1stem@

e

ositivo tiene un procesador, una memoria, y al menos un sensor de recoleccién de datos

ey
sobre l activo con el cual estd asociado el dispositivo, ¢n donde)'.l procesador esté configurado para 7
MN——— ———

- T \
¢jecutar una o mds aplicaciones mcorporadas que estan configuradas ’ para l'eClbll' los datos
————— T

recolectados Wﬁwmmmeme : ardar enla memona los datos - 7

cada dispositivo comprende

un micro nicleo para el manejo de las aplicaciones incorporadas en el dispositivo; T
'—,/\

procesados, y posteriormente transmitir los datos procesado:

b) Una infraestructura centralizada de procesamiento de datos aplicaciones y manejo remoto

para la interaccién con la pluralidad de dispositivos por medio del micro niicleo en cada dismsitivo,/

'nfraestructura comprende un servidor actualizado adaptado para interactuar con el micro
nicleo para actualizar dindmicamente las aplicaciones incorporadas mientras que se mantienen en

ejecucion las aplicaciones incorporadas; y,

c¢) Una capa de abstraccion de la red que permite la comunicacién entre los dispositivos en el sistema O

y la infraestructura centralizada de procesamiento de datos y la de manejo remoto.

2. El sistema de la reivindicacion 1, caracterizado porque la aplicacién incorporada puede
consistir en una aplicacion de un concentrador configurado para interactuar con un servidor apoderado

que se comunica con uno o mas micro- dispositivos, en donde los micro-dispositivos no soportan la

instalacion del micronicleo.
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3. El sistema de cualquiera de las reivindicacién [ o la reivindicacién 2, caracterizado porque la
infraestructura de procesamiento de datos consiste en un software servidor de mensajes asincrénico, un

caché de datos y aplicaciones de procesamiento de datos.

4. Elsistema de cualquiera de las reivindicaciones 1 a 3, caracterizado porque al menos un sensor del

dispositivo comprende un receptor GPS.

5. El sistema de cualquiera de las reivindicaciones 1 a 4, caracterizado porque al menos un sensor del

dispositivo comprende un sensor RFID.

T~

6. Un método para el manejo de activos distribuidos, caracterizado porque incluye los siguientes
T

pasos:

a) recibir datos Q@Wor de un dispositivo recolector de datos que tiene un micro

nicleo/ para el manejo de aplicaciones incorporadas en el-disposiﬁ\@el dispositivo_es

I

instalado en asociaci6én con un activo que serd monitoreado por el dispositivo recolector de datos de
W
tal manera que sea manejado remotamente por una infraestructura centralizada de procesamiento de

datos y manejo remoto;

P e S

sensor del dispositiv ,'y,
\_

c) almacenar los datos procesados en el disposit'rv@

)
b) procesar locaimente los datos relacionadoctivo que son recolectados por al menos un

d) Wﬂtos procesados a la infraestructura centralizada de procesamiento de datos

y manejo remoto.

7. El método de la reivindicacién 6, caracterizado porque ademés comprende el despliegue caliente de
las aplicaciones incorporadas en el dispositivo mediante la descarga de la actualizacién al dispositivo y

la notificacién al micro nicleo de la actualizacién, en donde el despliegue caliente comprende la
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Como resultado del examen de fondo, realizado con fundamento en el articulo 45 de la
Decision 486 de la Comision de la Comunidad Andina, se le comunica:

1. Documentos estudiados

1.1 Descripcién: Folios: _15__a _63_ como se radico inicialmente
Folios: 209 a _248 respuesta del 2010- Viii- 04

1.2 Reivindicaciones: Folios: __64_a _69_ como se radicé inicialmente
Folios: _249 a _251_ respuesta del 2010- VIII- 04

1.3 Dibujos: Folios__70_a _76__ como se radicé inicialmente
Folios a

1.4 Oposiciones: Como se informa en el folio 185 no se presentaron oposiciones por
parte de terceros.

1.5 Respuesta del Solicitante: Folios: _196_a_208_

2. Modificaciones no aceptadas (articulo 34 D.486)

Las reivindicaciones 1 y 6 del nuevo pliego y, por ende sus dependientes, no tienen
sustento descriptivo porque en el aparte del documento original no se divulga lo
relacionado en dichas reclamaciones, de la forma ahora presentada; por ejemplo, en la
reivindicacion 1 se agregé: “1... una pluralidad de dispositivos recolectores de
informaciéon, en donde cada dispositivo... en donde cada dispositivo tiene un
procesador... esta configurado (programado) para ejecutar... una infraestructura...
procesamiento _de datos... adaptado para interactuar... actualizar dinamicamente ...
capa... que permite la comunicacion... procesamiento de datos y la de manejo remoto”;
por su parte la nueva reivindicacion 6 agregé: “...recibir datos desde al menos un
sensor... procesamiento de datos y la de manejo remoto... procesar localmente los
datos... almacenar los datos... transmitir los datos... manejo remoto”, lo cual, no solo
va mas alla de lo permitido por el articulo 34 sino que como ya se dijo no tiene sustento
descriptivo.




A todo lo anterior se suma que, la reivindicacién 1 y sus dependientes se redactaron en
términos del resultado a obtener mediante uso de medios técnicos y en secuencia
I6gica de procesamiento de informacion (sefal); y, por su parte la reivindicacion 6 y sus
dependientes presentan como pasos de un “método’, una secuencia légica para
procesamiento de informacion (sefales) efectuada con medios técnicos logicos, nada
de lo cual, se permite.

Por Igs razones precedentes NO se acepta el Ultimo pliego, consecuentemente, las
objeciones trasladadas en el oficio No 4.011, quedan vigentes en su totalidad.

3. Objeto de la invencion

Segun la descripcion, el objeto de la solicitud consiste en suministrar un soporte l6gico o
programa para procesar datos que faciliten la administracion de activos y los procesos
de los negocios de una empresa, reivindicado en la forma de sistema para manejar
aplicaciones remotas, método para administrar aplicaciones que procesan datos para
integrarlos con sistemas de informacién heterogéneos de la empresa y procesos de
negocios y método para administrar aplicaciones remotas y procesar los datos.

De ofra parte, el pliego reivindica: un sistema para manejar aplicaciones remotas que
procesan datos para integrarlos con sistemas de informacion de empresa y procesos de
negocios, relacionado en las reivindicaciones 1 a 10; un método para administrar
aplicaciones que procesan datos para integrarlos con sistemas de informacion
heterogéneos de la empresa y procesos de negocios, relacionado en la reivindicacion
11; y un método para administrar aplicaciones remotas y procesar los datos,
relacionado en las reivindicaciones 12 a 26.

Segun la IPC la clasificacion del objeto reclamado es GO6F 9/44 ; 17/30.
4. De la solicitud de Patente
4.1 Descripcion (articulo 28 D. 486)

a. El articulo 27 de la Decision 486 de la Comision de la Comunidad Andina establece
que: “el petitorio (...) d) el nombre de la invencién (...) naturaleza de la invencion”.
Asimismo, el articulo 6 del decreto 2591, sefiala que: “el nombre de la invencién de que
se trata en el articulo 27 literal d) (...) debera reflejar el objeto y el campo industrial con
el cual se relaciona la misma y ser concordante con la materia descrita y las
reivindicaciones de la solicitud (...) nombres de fantasia”. (Subrayados fuera de texto).

El nombre de la invencion o titulo no refleja con claridad el objeto y el campo industrial
al que se refiere la solicitud y no concuerda con las reivindicaciones.

El nuevo nombre (ver folio 196) no es aceptable porque continua sin reflejar el objeto y
el campo industrial pues agregar el uso (empleo) de medios técnicos y i6gicos no hace
gue se cumpla el cometido, ademas, no es concordante con las reivindicaciones pues
lo agregado (empleando dispositivos...incorporadas) no aparece en ellas.

b. La descripcion calificada NO permite identificar una forma de ejecucion clara y
completa de las mejoras consideradas patentables porque dicha descripcion se limita a
mencionar unos componentes légicos de una arquitectura de un sistema informatico
para procesar informaciéon junto con su uso y/o secuencia de procesamiento de
informacién / sefal pero, de un lado, sin que sea posible determinar como se puede
ejecutar o fabricar el sistema (producto) que se reivindica; y, de otro lado, sin seguir
sucesiones de etapas que incidan sobre la materia (sélida, liquida o gaseosa), dirigidas
a la obtencién de un cosa o un resultado, pues el mero procesamiento de informacion,
sefal o datos no es solido, ni liquido ni gaseoso y, que por demas, no conduce a la
obtencion de una cosa (producto) y el resultado no es patentable.




Como se conoce bien en el campo de la propiedad industrial, la descripcién debe
suministrar informacién suficiente, tal que esta le permita a un técnico de nivel medio,
evaluar y ejecutar (fabricar) la invencion. Esos requisitos se ubican en el plano
tecnologico y permiten, de un lado, valorar el aporte de la invencién y, de otro lado,
verificar si con los medios mencionados se logra alcanzar el resultado que se declara,
de forma reproducible.

Por los motivos precedentes, no se cumplen las disposiciones del articulo 28.

4.2 Reivindicaciones (articulo 30 D 486)

Las reivindicaciones del pliego calificado son indefinidas porque no permiten establecer
cual es la mejora aportada por el solicitante al estado de la técnica; no tienen sustento
descriptivo porque en ese aparte no divulga ni la forma de ejecutar o fabricar el
sistema (producto) reclamado ni las secuencias de los métodos, en la forma
relacionada en las reivindicaciones; no incluyen signos de referencia que faciliten su
interpretacién; y, no presentan la estructura estandar de preambulo y caracterizacion

apropiada para el caso, frases tales como: “dicho sistema incluye”, “en donde”, “dicho

método incluye”, “que incluye los siguientes pasos”, etc. no equivalen a “caracterizado
por”.

La reivindicacion 1 y sus dependientes se redactaron en términos del resultado a
obtener mediante uso de medios técnicos y en secuencia légica de procesamiento de
informacion (sefial), lo cual, no se permite; no tienen sustento descriptivo debido a que
en ese aparte no se divulga la forma de obtener un cuerpo cierto destinado a llenar una
necesidad industrial que el estado de la técnica ain no ha satisfecho, sino que se hace
una mera lista de los resultados deseados por uso de medios técnicos logicos para
procesar informacion, no patentables.

Aungue la reivindicacion 12 se presentd formalmente como dependiente de la
reivindicacién 11, ella es independiente puesto que no aclara (delimita) alguna forma de
realizacion definida en la independiente, sino que relaciona unas etapas a) hasta j) que
no coinciden con ninguna de las etapas a) hasta c) enunciadas en la 11.

Finalmente, las reivindicaciones 11, 12 y sus dependientes presentan como pasos de
unos “métodos”, unas secuencias logicas para procesamiento de informacion (sefales)
efectuada con medios técnicos légicos, lo cual, no se permite.

Por lo antes expuesto, se concluye que las reivindicaciones calificadas no cumplen las
disposiciones del articulo 30.

5. Unidad de invencion (articulo 25 D 486)

La oficina considera que el pliego de la solicitud comprende, al menos, dos grupos de
reivindicaciones no enlazadas por un concepto comun e inventivo, asi:

Un primer grupo lo integran las reivindicaciones 1 a 10 y 11 dirigidas a un sistema y un
método para manejar aplicaciones remotas, que procesan datos para integrarlos con
sistemas de informacion de empresa y procesos de negocios.

El altimo grupo son las reivindicaciones12 a 26 referentes a un método para administrar
aplicaciones remotas y procesar datos.

En consecuencia, el interesado debera sefalar, expliciiamente, qué grupo de
reivindicaciones deja en este expediente para su calificacién definitiva; asimismo, debe
limitar la solicitud a una dGnica invencibn mediante el corte o la separacion
correspondiente de la descripcion, las reivindicaciones y los dibujos de la original o
inicial. Se advierte que de no cumplirse el requerimiento, la oficina podra hacerlo
Unicamente para el primer grupo.

o %



Si el solicitante decide presentar una ¢ mas divisionales, ¢cada una de ellas debera
separar o cortar de la original los componentes de cada solicitud, es decir, la
descripcion, las reivindicaciones y dibujos, de tal modo que cada divisional limite la
materia a una Unica invencion, acorde a lo establecido por el articulo 36 D486.

Finalmente, es importante que el solicitante recuerde y tenga muy en cuenta que el
contenido de cada divisional NO podra, en ningln caso, implicar una_ampliacién de la
proteccion que corresponderia a la divulgacion contenida en la solicitud_inicial, de
acuerdo a lo que establece el articulo 34 de la Decision 486. '

6. No es una invencion (articulo 15 D 486 literales d) y e)

6.1 Del estudio de la solicitud, salta a la vista que las reivindicaciones del pliego se
redactaron en términos del resultado a obtener dirigido a un plan econémico comercial,
lo que se evidencia de afirmaciones tales como: “... aplicaciones remotas que procesan
datos... informacién de empres y procesos de negocios... procesan y almacena datos
sobre activos...", etc. como se explica en detalle en la descripcion, de donde se deriva
que la supuesta solucion que suministra la solicitud se dirige a un plan econémico
comercial, motivo por el cual consideramos que, como minimo tacitamente, se afectan
las disposiciones del articulo 15 d).

6.2 Por programa de ordenador (software) se entiende: “la expresion de un conjunto
de instrucciones mediante palabras, codigos, planes o_en cualguier otra forma que,
al_ser_incorporadas_en un dispositivo de lectura automatizado, es capaz de hacer que
un_ordenador — un aparato electronico o similar capaz de elaborar informaciones-,
ejecute determinada tarea u obtenga determinado resultado”.

Acorde a la practica comin seguida, la oficina considera y considerara como soporte
l6gico como tal no solo las instrucciones que necesita una maquina para obtener un
resultado, sino también la arquitectura de los datos, las secuencias logicas de
procesamiento de informacion, sefal y/o datos, los algoritmos, los diagramas de flujo,
etc. no solo porque asi lo permite la norma, (... o en cualquier otra forma que, al ser
incorporadas en un dispositivo de lectura automatizado... determinada tarea u obtenga
determinado resultado), sino porque técnicamente son programas como tal.

Del estudio de la solicitud salta a la vista, en primer lugar, que la reivindicacion 1 junto
con sus dependientes se redacté en términos del resultado a obtener mediante uso de
medios técnicos y en secuencia légica de procesamiento de informacion (sefial),
motivos por los que el contenido, de las mencionadas reivindicaciones, se considera
soporte légico como tal, atn mas, las reivindicaciones explicitamente mencionan el
software o elementos del mismo.

En segundo lugar, las reivindicaciones 11 y 12 a 26 de “métodos”, relacionan unas
secuencias logicas de manejo de medios técnicos como etapas de los métodos y, las
reivindicaciones mencionan explicitamente el software o elementos del mismo; por lo
tanto, dichas secuencias logicas son soporte I6gico como tal.

Por lo anterior, las reivindicaciones del pliego no cumplen las disposiciones del inciso €)
del citado articulo 15.

7. Reivindicaciones relativas a un uso o a un segundo uso (articulos 14 y 21 D 486)
Requisitos de patentabilidad (articulo 14 D 486)

De acuerdo a lo establecido, un producto debe ser un cuerpo cierto destinado a flenar
una necesidad industrial que el estado de la técnica aun no ha satisfecho; en otras
palabras, debe revestir forma tangible y ser definido o bien por las caracteristicas
técnicas de estructura o bien por las caracteristicas de funcién entre los componentes
de una estructuray, las reivindicaciones de procedimiento (método) deben definirlo



rpeqiante una serie o sucesion de operaciones que incidan sobre la materia (s6lida,
liquida o gaseosa), que se encamina a la obtencion de un cosa o un resultado, que
debe definirse con caracteristicas técnicas patentables.

A la luz de lo precedente resulta evidente, de un lado, que las reivindicaciones 1 a 10
de “sistema para manejar aplicaciones remotas, que procesan datos para integrarios
con sistemas de informacion de empresa y procesos de negocios” o de producto, NO
conforman un cuerpo cierto a llenar una necesidad industrial, es decir, no revisten
forma tangible y, no se definieron por medio de las caracteristicas técnicas de
estructura o de funcién entre los componentes de una estructura, sino que ellas se
redactaron en términos del resultado a obtener por uso de medios técnicos y en
secuencia logica de procesamiento de sefial, lo que no satisface lo establecido por la
norma y la jurisprudencia.

Como se conoce en propiedad industrial, un producto para que conforme un cuerpo
cierto (revista forma tangible) se debe describir y reivindicar de forma que se sepa como
se ejecuta o fabrica el producto pero no de qué forma se procesa una informacion
(sefial) y/o se usa o se puede usar, uno 0 mas componentes de unos medios técnicos
para realizarlo.

De otro lado, las reivindicaciones 11, 12 y sus dependientes de “método” o de
procedimiento NO divulgan una serie de operaciones que incidan en la materia porque
una informacién (sefial) o la secuencia de su procesamiento no es sélida ni liquida ni
gaseosa Y el resultado no es patentable, debido a que no se cumplen las disposiciones
del articulo 15 e), como ya se expuso arriba en 5.

Cabe precisar que, las caracteristicas incluidas en las reivindicaciones NO son
caracteristicas técnicas que sirvan para definir ni un producto ni un procedimiento
porque, como saben quienes tienen conocimientos en el tema, una informacion (sefal)
o unos datos, etc. funcionalmente equivalen a un disco compacto o a la mera
presentacién de informacién puesto que una informacién o una senal o similares no es
mas que una portadora de material descriptivo no funcional, el cual, por si solo no
puede proveer aplicacion(es) practica(s) para la obtencion, realizacion o manufactura
de un objeto.

Por las razones precedentes, las reivindicaciones del pliego no cumplen las
disposiciones del articulo 14.

8. Determinacion del estado de la técnica:
La fecha para determinar el estado de la técnica es 22 de febrero de 2005.

E! estado de la técnica determinado es el mismo que se relaciond en el informe de
busqueda de la publicacion WO2006/089411 (ver folio 126).

9. Analisis de patentabilidad (articulo 14 D486)

Nivel inventivo (articulo18 D486)

La persona del oficio, normalmente versada en la materia técnica correspondiente, que
se podria haber encargado de solucionar el problema planteado por la presente
solicitud, seria un ingeniero electrénico o de sistemas con experiencia en sistemas de
comunicaciones, en particular de administracion de activos / negocios distribuidos que
conozca la composicion y los principios basicos de funcionamiento de dichos sistemas
o, por lo menos, que cuente con las condiciones necesarias para informarse acerca de
esos principios al consultar la literatura técnica respectiva.

De un lado, el técnico en la materia, de forma obvia, habria obtenido lo reivindicado
porque cargar un programa en la forma de arquitectura o “aplicacion(es)” o secuencia



de procesamiento o algoritmo o rutina o protocolo etc. al procesador de un ordenador o
aparato electronico similar, capaz de procesar datos o informaciones, para que ejecute
determinada tarea u obtenga determinado resultado, puesto que se trata de
operaciones, cominmente, realizadas por él en dicho campo.

De otro lado, la mera implementacién o relaciéon de una secuencia de eventos
(programa) en la forma de métodos, en un sistema que procesa aplicaciones para
procesar datos de negocios carece de nivel inventivo porque, que como ya se dijo
antes, esta al alcance de un técnico en la materia y, los “métodos” o procedimientos
como tales, deben ser independientes de como se usa o se hace operar un sistema o
producto o los componentes del mismo; es decir, dichos “métodos” no se pueden
restringir por la manera de uso pensada (deseada) que se le de a los componentes de
un sistema informatico.

Respecto a las reivindicaciones dependientes no solo quedan sin sustento al no
depender de una con nivel inventivo sino que lo que relacionan son caracteristicas que
se derivarian de forma evidente o de los antecedentes o de los conocimientos comunes
en la técnica; por este motivo se considera que lo solicitado no tiene nivel inventivo.

10. Respuesta a los argumentos del solicitante:

1) Los argumentos presentados en la respuesta del solicitante, se tuvieron en cuenta en
su totalidad pero no contienen ningin fundamento persuasivo, a la luz de lo expuesto
suficientemente en el traslado No 4.011 y lo que se explica en los numerales 2,4a7y
9 precedentes.

Adicionalmente, los alegatos quedan sin ningiin fundamento dado que el nuevo pliego
no fue aceptado, por las razones arriba expuestas en 2.

No obstante, de acuerdo al procedimiento y la jurisprudencia aplicable, que para el caso
de las modificaciones, es la dictada por el Honorable Tribunal de Justicia de la
Comunidad Andina, dentro del proceso 21-IP-2000. interpretacién Prejudicial, del 27 de
octubre de 2000, donde en el aparte V. Modificaciones a la solicitud de patente,
establecio:

“(...) En efecto, conforme a lo dispuesto por el articulo 17 de la Decision 344, el
peticionario de una patente puede modificar su solicitud, redactando nuevamente las
reivindicaciones, aclarando determinados pasaijes de la descripcién del invento, o en fin
reformando aspectos de aquella que puedan dar lugar a objeciones totales o parciales
por parte de la Administracion.

La unica limitacién impuesta al solicitante respecto de la_modificacién consiste en
que esta no debe implicar una ampliacién del invento o de la divulgacion contenida en
la solicitud presentada. Contrario sensu, la modificacion de la solicitud podra concretar
el invento o reducir el alcance de las reivindicaciones, sin importar cual haya sido la
redaccion originariamente propuesta, por lo que aun cuando el cambio sea sustancial
con relacién a las reivindicaciones iniciales, lo unico relevante viene a ser que las
nuevas reivindicaciones puedan seguir siendo sustentadas racionaimente con
fundamento en la descripcién contenida en la solicitud inicial (...)", (subrayados y
resaltados fuera de texto).

A la luz de lo determinado por la jurisprudencia anterior y de la practica comun aplicada
por la oficina, queda totalmente claro que: i) el cambio de la redaccion en las
reivindicaciones se admite, siempre y cuando concrete el invento o reduzca el alcance;
cabe aclarar que la oficina NO hizo ningiin comentario en el acto trasladado al respecto.

De otro lado, la modificacién al pliego no debe implicar una ampliacién del alcance de
la proteccion de la solicitud y que las nuevas_reivindicaciones que se alleguen al
tramite, puedan seguir siendo sustentada(s) racionaimente con fundamento en la
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giefscripcién contenida en la_solicitud inicial, conforme a lo reglado por la citada
jurisprudencia.

A la luz de lo anterior, es evidente que el nuevo pliego se sale del ambito de la solicitud
porque la misma CAMBIO de forma radical el objeto de la ella, puesto que, agregé lo
referente a la pluralidad de dispositivos recolectores y sus usos para procesar
informacién, asi como también el uso de la infraestructura y de la capa de abstraccion
que, por demas, no tienen sustento descriptivo porque en ese aparte no se divulga el
§istema en la forma relacionada en las Gltimas reivindicaciones, es decir, la modificacion
implica_una ampliacién del alcance de la proteccion y NO puede ser sustentada,
racionalmente, con fundamento en la descripcién de la radicacion inicial.

2) Con relacion a los alegatos del punto 1 de la respuesta, basta resaltar que el
interesado no tuvo en cuenta que:

i) la descripcion debe suministrar informacion suficiente, tal que esta le permita a un
técnico de nivel medio, evaluar y ejecutar (fabricar) la invencion. Esos requisitos se
ubican en el plano tecnolégico y permiten, de un lado, valorar el aporte de la invencion
y, de otro lado, verificar si con los medios mencionados se logra alcanzar el resultado
que se declara, de forma reproducible.

i) la simple presencia de una descripcién detallada NO basta para cumplir el requisito
legal porque lo que la norma exige es, en cierta medida, la “receta” para ejecutar o
fabricar el sistema (producto) que se desea amparar y los “métodos” deben ser series
o sucesiones de operaciones que incidan sobre la materia (sélida, liquida o gaseosa),
que se dirijan a la obtencién de una cosa o un resultado, que debe definirse mediante
caracteristicas técnicas patentables mas no mediante el uso de medios técnicos para
procesar informacién o datos o sefiales, puesto que, describir el procesamiento de
informacion o sefal(es) con medios técnicos NO sirve de fundamento para reivindicar
dichos medios técnicos ni meros procesos de informacién o seial(es).

Para que una descripcién cumpla el requisito establecido por la norma [particularmente
el literal e) del articulo 28}, el solicitante, por decirlo asi, debe revelar la “receta” de las
medidas que deben tomarse para llevar a cabo la invencién y, por ello se debe explicar
la composicion y el funcionamiento del (los) objeto(s) que se trata(n) de proteger, de tal
forma que al seguir las indicaciones de la “receta” se obtenga el (los) objeto(s), es
decir, se pueda ejecutar o fabricar el (los) objeto(s) que se desean amparar,
adicionalmente, como se resalta al final del primer parrafo de la subseccion 3.1 del
Manual Andino, (ver pagina 32): “la descripcion... forma suficientemente clara y
completa... sea posible su comprension... pueda ejecutarla... la_ejecucién comprende
poder realizar paso a paso la invencioén” (subrayado fuera de texto).

iii) un producto debe ser un cuerpo cierto destinado a llenar una necesidad industrial
que el estado de la técnica aun no ha satisfecho; en otras palabras, debe revestir forma
tangible y ser definido o bien por las caracteristicas de estructura o bien por las
caracteristicas de funcién entre los componentes de una estructura vy, las
reivindicaciones de procedimiento (método) deben definirlo mediante una serie o
sucesion de operaciones que incidan sobre la materia (sélida, liquida o gaseosa), que
se encamina a la obtencion de un cosa o un resultado, el cual, debe contener
caracteristicas técnicas patentables.

iv) Se dejo en claro que, el solicitante esta obligado a divulgar la invencion pues de lo
contrario la_patente podra ser denegada. Dicha obligacion se considerara cumplida,
cuando la descripcién contenga todas las indicaciones, que necesita la persona de nivel
técnico medio, para ejecutar la invencion, en especial, aquellas indicaciones que no
estén comprendidas en el estado de la técnica.

Finaimente, es importante precisar que en el oficio trasladado se explico que ni una
informacion (seial) o unos datos, ni la forma como se procese una informacion (sefal)



ylo Se usa o se puedg usar, uno o mas componentes de unos medios técnicos para
reallzgr_ ese procesamiento no son caracteristicas técnicas con las que se pueda ni
describir ni distinguir ni un producto ni un procedimiento.

3) Para desvirtuar los alegatos del punto 2 de la respuesta, es suficiente resaltar que el

nuevo pliego NO se acept6 por las razones expuestas en el numeral 2 y el subnumeral
precedente.

Sin embargo, también es suficiente precisar que el interesado no tuvo en cuenta las
recomendaciones hechas por la oficina en los numerales 3 a 8 del traslado, (ver dichos
numerales), puesto que, en la respuesta solo se limité a transcribir nuestras objeciones
y a solo afirmar que las reivindicaciones del nuevo pliego cumplen lo requerido, sin
presentar evidencia real de ello.

Ahora bien, acorde al procedimiento establecido, se sabe que: “las reivindicaciones
deben contener todas las caracteristicas técnicas esenciales que definan la invencién
y la hagan distintiva del estado de la_técnica.

Dichas caracteristicas técnicas deben definir la solucién (del problema técnico) que
intenta resolver la solicitud” y, “para efectos del examen no se toma como caracteristica
técnica la inclusion de términos relativos a aspectos no técnicos como, por ejemplo, se
indica en la reivindicacién 1, del pliego anexo a la respuesta, (ver folio 249) en: “1. Un
sistema... a) una pluralidad de dispositivos recolectores de informacién, en donde cada
dispositivo... asociado (;de gué forma?) con uno de una pluralidad... tiene un
procesador, una memoria (;,como se relacionan estructural o funcionalmente?)...
configurado para ejecutar una o mas aplicaciones ...", donde lo subrayado son
aspectos no_técnicos, que funcionalmente, equivalen al mero_procesamiento de
informacioén y, lo resaltado y subrayado de forma explicita en la parte final de la
reivindicacion, evidencia de modo fehaciente lo excluido de patentabilidad acorde a
las disposiciones del articulo 15 e), puesto que se trata de que un dispositivo ejecute
determinada tarea u obtenga determinado resultado, como el manejo de activos
distribuidos y, porque la informacion no es mas que portadora de material descriptivo no
funcional, el cual, por si solo no puede proveer aplicacion(es) practica(s) para la
solucion de un problema técnico, ni mucho menos, para la obtencién de un objeto,
puesto que, sin la intervencion del procesador, la(s) informacioén(es) alli incluida(s) no
generan un resultado técnico sino un mero manejo de un plan econémico comercial
mediante la configuracién para ejecutar un programa, excluido de patentabilidad, como
ya dijo acorde a las disposiciones del articulo 15 incisos d) y e).

4) Las afirmaciones del interesado, respecto a la unidad de invencion, son meras
opiniones personales, sin ningan tipo de sustento, ni juridico ni mucho menos tecnico.

Para explicar nuestra posicion se debe tener en cuenta que:
a) El articulo 25 de la decision 486 establece que, en una solicitud se puede reivindicar:

a. una sola invencion; o b. un grupo de invenciones relacionadas entre si por un inico
concepto inventivo.

b) Debido a que la Decision no determina, explicitamente, como juzgar la unidad de
invencion, la oficina con base en el Manual Andino y otros documentos similares
establecié6 que: “Cuando se trate del caso b. se debe considerar que el concepto
inventivo Unico que relacione las invenciones debe ser técnico, cumplir por si mismo los
requisitos de novedad u_ nivel inventivo y ser comun a todas_las reivindicagiones (ver
subnumeral 8.1 del Manual Andino).

c) Una persona con conocimientos en el tema, que analice las reivindicaciones 1y 6
del nuevo pliego no encontrara en ellas, una caracteristica que cumpla los requisitos
relacionados en el parrafo anterior, pues al parecer, el interesado supone que el
encabezar las reivindicaciones de sistema y de método, con el apelativo: “para el
manejo de activos distribuidos”, le confiere unidad de invencion, pero eso no es asi.

Se
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Por ponsiguiente, las meras aseveraciones del punto 3 de la respuesta no solucionan,
de ningun modo, la objecion.

5) Respecto a los comentarios de los punto 4 de la respuesta, son meras afirmaciones
personales del interesado, que no aclaran ni aportan nada al tramite, no solo debido a
que las nuevas reivindicaciones no se aceptaron, por lo explicado arriba en el numeral 2
y en los subnumerales 1) a 3) precedentes, sino porque no hay una explicacion
sustentada en la norma, el procedimiento y la jurisprudencia aplicable.

6) Para desvirtuar los alegatos del punto 5 de la respuesta, resulta suficiente reiterar
que de acuerdo a lo establecido por la norma, el procedimiento y la jurisprudencia
aplicable un producto debe ser un cuerpo cierto destinado a llenar una necesidad
industrial que el estado de la técnica ain no ha satisfecho; en otras palabras, debe
revestir forma tangible y ser definido o bien por las caracteristicas técnicas de
estructura o bien por las caracteristicas de funcién entre los componentes de una
estructura y, las reivindicaciones de procedimiento (método) deben definirlo mediante
una serie o sucesion de operaciones que incidan sobre la materia (sélida, liquida o
gaseosa), que se encamina a la obtencién de un cosa o un resultado, que debe
definirse con caracteristicas técnicas patentables y, tener en cuenta lo ya explicado
arriba en los subnumerales 1) a 3) precedentes. .

Para concluir, resuita evidente e importante resaltar que, si bien al solicitante no se le
puede impedir que emplee elementos convencionales en sus solicitudes, tampoco se le
puede impedir a la Administracién que aplique la norma, los procedimientos legalmente
establecidos y la jurisprudencia aplicable, a fin de cumplir las funciones en ella
delegadas.

7) Con relacion a los alegatos del punto 6 de la respuesta, ellos se pueden desvirtuar
con solo tener en cuenta lo explicado en los subnumerales precedentes; no obstante, es
importante resaltar que el mandatario se limitd a presentar su opinion acerca de cada
una de las anterioridades por separado y, a hacer una desviaciébn de la objecion
planteada y copiar un parrafo del Manual Andino relativa a un aspecto relacionado al
examen de nivel inventivo, pero en el traslado nosotros NO tuvimos en cuenta los
documentos de la busqueda porque no lo consideramos necesario, a la luz de los
argumentos expuestos en todo ese acto; en consecuencia, es obvio que la respuesta
carece de sustento cierto

Ahora bien, es de suma importancia resaltar que para nosotros lo sustancial de la
objeciéon consiste en que un técnico en el arte (ingeniero electrénico o de sistemas)
podria haber obtenido, de forma obvia, lo reivindicado porque cargar un programa en la
forma de arquitectura o “aplicacion(es)” o secuencia de procesamiento o algoritmo o
rutina o protocolo etc. al procesador de un ordenador o aparato electronico similar,
capaz de procesar datos o informaciones, para que ejecute determinada tarea u
obtenga determinado resultado, puesto que se trata de operaciones, comunmente,
realizadas por él en dicho campo.

Ademas, que la' mera implementacion o relacion de una secuencia de eventos
(programa) en la forma de método(s), en un sistema que procesa aplicaciones para
manejar datos de negocios carece de nivel inventivo porque, que como ya se dijo
antes, estad al alcance de un técnico en la materia y, el(los) “método(s)’ o
procedimiento(s)s como tal(es), debe(n) ser independiente(s) de como se usa o se hace
operar un sistema o producto o los componentes del mismo; es decir, dicho(s)
“método(s)” no se puede(n) restringir por la manera de uso pensada (deseada) que se
le de a los componentes de un sistema informatico.

11. Conclusion:

Los requisitos de patentabilidad de la presente solicitud se encuentran afectados asi:
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No. | Documento Reivindicacion(es) Requisito
Afectada(s) que
afecta
1 US 6 612 246; ver todo el 1a26 Nivel
documento. ' inventivo
2 US 6 757 714; ver todo el 1226 Nivel
documento. inventivo
3 US 6 768 994; ver todo el 1a26 Nivel
documento. inventivo

En cumplimiento del articulo 45 de la Decisién 486 de la Comision de la Comunidad
Andina, se le indica que debe dar respuesta dentro del término de _60_ dias contados a
partir de la fecha de notificacion de la presente comunicaciéon. En caso de no dar
respuesta al presente requerimiento, o si a pesar de la respuesta subsistieran los
impedimentos para la concesién, se denegara la patente.

Notifiquese el presente oficio conforme a lo dispuesto en el numeral 5.2, literal e), del

capitulo quinto del titulo primero de la Circular Unica N° 10 de 2001.

JOSE LUIS LOPEZ
Director de Nuevas Creaciones (E)

El anterior requerimiento fue notificado por fijacion en lista, de fecha
EENY Ty

EXAMINADOR TECNICO

CONCEPTO TECNICO No. 184 Cadigo No.202004

Nota: El apoderado puede obtener copia de las anterioridades por Internet, en la
direccion http://uspto.gov.



