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SISTEMA DE PAGO EN EL SURTIDOR DE COMBUSTIBLE PARA
ASEGURAR LA EVALUACION DE LOS DATOS DEL TITULAR DE LA
TARJETA

CAMPO DE LA INVENCION

La presente invencion esta relacionada, generalmente, con el expendio de
combustible y con otros sistemas de pago al por menor. Mas particularmente, la
invencion esta relacionada con un dispositivo y un método para la creacion de un
sistema de evaluacion segura, en un terminal al por menor o de punto de venta
(POS), y evaluando de forma segura una comunicacién encriptada desde el

terminal o desde el punto de venta hacia un computador central.

ANTECEDENTES DE LA INVENCION

Los sistemas de pago han sido incorporados dentro de las estaciones de
combustible, con el fin de permitir a un cliente de pagar por el combustible y otras
mercancias y servicios (tal como los alimentos y los productos de la tienda de
conveniencia), usando una tarjeta de crédito o de débito. Las tarjetas de cliente o
las tarjetas especificas del programa, que da derecho al cliente a un crédito
prefijado o un descuento porcentual, u otras condiciones de precios favorables

también son tipicamente aceptadas.

Tales sistemas de pago comprenden varios dispositivos de entrada, tal
como los lectores de tarjeta y los teclados de PIN, que estan configurados para
aceptar los datos necesarios para procesar el pago. El cliente puede proveer
ciertos datos de pago deslizando una tarjeta de pago, portando una banda
magnetica, a través de un lector de tarjetas. Los datos almacenados en la banda
magnetica pueden incluir un Numero de Cuenta Primaria (PAN), el nombre del
titular de la tarjeta, un cédigo de servicio y la fecha de vencimiento de la tarjeta.
También, si es requerido para completar la transaccion, el cliente puede entrar un
numero de identificacion personal (PIN) usando un teclado de PIN. El sistema
comunica los datos a un sistema anfitrion remoto responsable para la verificacién
respecto a la cuenta del cliente.

Debido al continuado desafio que el fraude plantea a los clientes,
comerciantes y a los bancos, entre otros, las compaiiias de tarjetas de pago estan
requiriendo mas y mas seguridad durante las transacciones con tarjetas de pago.

Por ejemplo, las organizaciones que procesan, almacenan o transmiten datos del



titular de la tarjeta de pago, deben cumplir con ciertos estandares industriales. Los
comerciantes y los proveedores de servicios deben demostrar el cumplimiento con

los estandares sobre una base recurrente, un proceso costoso y complejo.

Un método para el procesamiento y la transmisién de los datos del titular de
la tarjeta de pago, es conocido como la encriptacién de extremo a extremo
(E2EE). En una implementacién tipica de E2EE, los datos del titular de la tarjeta
son encriptados en un dispositivo de entrada, y permanecen encriptados hasta
que alcancen su destinacion prevista (usualmente, un computador central). Los
datos del titular de la tarjeta de pago nunca estan accesibles a un comerciante en
forma de texto claro, cuando pasan a través de los componentes de sistemas

intermediarios.

Aunque el uso de la E2EE provee un alto nivel de seguridad para los datos
del titular de la tarjeta de pago, presenta ciertos problemas para los comerciantes.
Por ejemplo, los comerciantes requieren porciones de los datos del titular de la
tarjeta de pago para los propésitos de reconciliacion. Sin embargo, es un sistema
empleando la E2EE, los comerciantes no pueden acceder a los datos del titular de
la tarjeta después de que son encriptados en un dispositivo de entrada. Por
consiguiente, si un cliente reclama una transaccion, el comerciante no puede
verificar el PAN, con el fin de probar que la transaccién tuvo lugar. De igual modo,
el comerciante no puede dar crédito a una cuenta del cliente, o completar

manualmente una transaccion que previamente se rechazoé debido a un error.

Ademas, los estandares industriales que regulan las transacciones de
tarjetas de pago, tipicamente, no se aplican a los datos no sensibles del titular de
la tarjeta de las otras tarjetas, procesadas in situ, o en una red privada del
mercado minorista, tal como los datos de una tarjeta de cliente o las tarjetas de
programa especifico. Sin embargo, en un sistema de E2EE, estos datos son
encriptados en el dispositivo de entrada junto con los datos del titular de la tarjeta
de pago. Por consiguiente, por ejemplo, el comerciante no puede acceder a los
datos de la tarjeta de cliente con el fin de dar crédito al cliente para una

transaccion.

RESUMEN DE LA INVENCION



La presente invencion reconoce y aborda las desventajas de las
construcciones y los métodos del estado actual del arte. En un aspecto, la
presente invencion provee un sistema usado en un entorno minorista, para
proveer la encriptacion de extremo a extremo de los datos del titular de la tarjeta
de pago. El sistema comprende un dispositivo de entrada configurado para recibir
los datos del titular de la tarjeta. El dispositivo de entrada esta operativo para
encriptar los datos del titular de la tarjeta, de acuerdo con un primer método de
encriptacion, con el fin de producir los primeros datos encriptados del titular de la
tarjeta. El sistema también comprende un dispositivo de manipulacién de los datos
del titular de la tarjeta, en comunicacion electrénica con el dispositivo de entrada.
Un sistema de evaluacion esta operativamente conectado con el dispositivo de
manipulaciéon de los datos del titular de la tarjeta, y el sistema de evaluacion
segura comprende la electrénica de control respecto a la manipulacion indebida,
adaptada para desencriptar los primeros datos encriptados del titular de la tarjeta,
con el fin de producir los datos no encriptados del titular de la tarjeta. La
electronica de control respecto a la manipulacion indebida del sistema de
evaluacion segura, evalua los datos no encriptados del titular de la tarjeta, con el
fin de determinar si los datos no encriptados del titular de la tarjeta son los datos
del titular de la tarjeta de pago, o los datos no sensibles del titular de la tarjeta.
Finalmente, si los datos no encriptados del titular de la tarjeta son los datos del
titular de la tarjeta de pago, la electronica de control respecto a la manipulacion
indebida del sistema de evaluacién segura, es adaptada para encriptar los datos
no encriptados del titular de la tarjeta, de acuerdo con un segundo método de
encriptacion, con el fin de producir los segundos datos encriptados del titular de la
tarjeta.

De acuerdo con un aspecto ulterior, la presente invencion provee un
sistema de evaluacion segura, en la cual una comunicacion encriptada de los
datos del titular de la tarjeta, desde un dispositivo de entrada hasta un sistema
procesador anfitrion remoto, puede ser evaluado de forma segura. El sistema de
evaluacion segura comprende la electronica de control respecto a la manipulacion
indebida, y una memoria del sistema de evaluacién segura. La memoria del
sistema de evaluacion segura contiene la informacidn necesitada para
desencriptar los datos encriptados, de acuerdo con un primer método de
encriptacion, y la informacion necesitada para encriptar los datos, de acuerdo con
un segundo método de encriptacion. Ademas, la memoria del sistema de

evaluacion segura estd encriptada de acuerdo con un tercer método de



encriptacion. La electrénica de control respecto a la manipulaciéon indebida esta
adaptada para desencriptar la memoria del sistema de evaluacion segura, y esta
adaptada ulteriormente para desencriptar los datos del titular de la tarjeta,
encriptados de acuerdo con el primer método de encriptacion, con el fin de
producir los datos no encriptados del titular de la tarjeta. Finalmente, la electronica
de control respecto a la manipulacion indebida esta adaptada, ulteriormente, para
evaluar los datos no encriptados del titular de la tarjeta, y encriptar los datos no
encriptados del titular de la tarjeta, de acuerdo con el segundo método de
encriptacioén, si los datos no encriptados del titular de la tarjeta son los datos del

titular de la tarjeta de pago.

En un aspecto ulterior, la presente invencién provee un método para el
procesamiento de una transaccioén, involucrando los datos del titular de la tarjeta
en un sistema de pago minorista. El método comprende la recepcion de los datos
del titular de la tarjeta en un dispositivo de entrada, y la encriptacion de los datos
del titular de la tarjeta, de acuerdo con un primer método de encriptacion, con el fin
de producir los primeros datos encriptados del titular de la tarjeta. EI método
comprende, ademas, la recepcion de los primeros datos encriptados del titular de
la tarjeta en un sistema de evaluacion segura, acoplado a un dispositivo de
manipulacion de los datos del titular de la tarjeta, y la desencriptacion de los
primeros datos encriptados del titular de la tarjeta, con el fin de producir los datos
no encriptados del titular de la tarjeta. En adicion, el método comprende la
evaluacion de los datos no encriptados del titular de la tarjeta, en una electronica
de control respecto a la manipulacién indebida, con el fin de determinar si los
datos no encriptados del titular de la tarjeta son los datos del titular de la tarjeta de
pago, o los datos no sensibles del titular de la tarjeta. Finalmente, el método
comprende la encriptacion de los datos no encriptados del titular de la tarjeta, de
acuerdo con un segundo método de encriptacion, con el fin de producir los
segundos datos encriptados del titular de la tarjeta, si los datos no encriptados del
titular de la tarjeta son los datos del titular de la tarjeta de pago.

Aquellas personas experimentadas en al arte apreciaran el alcance de la
presente invencion, y se daran cuenta de aspectos adicionales de ellos, después
de leer la siguiente descripcion detallada de las puestas en practica preferidas, en

asociacion con las figuras de los dibujos acompanantes.
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BREVE DESCRIPCION DE LOS DIBUJOS

Una revelacion completa y reproducible de la presente invencion,
incluyendo el mejor modo de ella dirigida a una de las personas experimentadas
en el arte, es expuesta en la especificacion, la cual hace referencia a los dibujos

anexados, en los cuales:

La Figura 1 es una ilustracidn esquematica de un entorno minorista de
expendio de combustible, el cual puede utilizar una puesta en practica de la
presente invencion.

La Figura 2 es una vista frontal en elevacién de un surtidor de combustible
ejemplar que puede operar con un dispositivo POS (punto de venta) y/o un
controlador de sitio dentro del entorno minorista de carga de combustible de la
Figura 1.

La Figura 3 es una ilustracién diagramatica de un sistema de pago que
tiene un sistema de evaluacion segura, de acuerdo con una puesta en practica de
la presente invencion.

La Figura 4 es una ilustracion esquematica de un sistema de evaluacion
seqgura, adaptado para la evaluacion de los datos del titular de la tarjeta,
transmitidos desde un dispositivo de entrada hacia un sistema procesador anfitrion
remoto, de acuerdo con una puesta en practica de la presente invencion.

La Figura 5 es un diagrama de flujo ilustrando un método ejemplar para el
procesamiento de una transaccion, involucrando los datos del titular de la tarjeta
usando el sistema de la Figura 4.

La Figura 6 es un diagrama de flujo ilustrando un método ejemplar para el
procesamiento de una solicitud, con el fin de validar una transaccion involucrando
datos del titular de la tarjeta de pago, usando el sistema de la Figura 4.

El uso repetido de los caracteres de referencia en la especificacion y los
dibujos presentes, esta previsto para representar los mismos elementos y

caracteristicas o los analogos de la invencion.

DESCRIPCION DETALLADA DE LAS PUESTAS EN PRACTICA PREFERIDAS
Se hara referencia ahora en detalle a las puestas en practica actualmente
preferidas de la invencién, uno o mas ejemplos de los cuales estan ilustrados en
los dibujos acompafantes. Cada ejemplo esta provisto por la via de la explicacion
de la invencion, no la limitacion de la invencion. Efectivamente, sera evidente para

aquellas personas experimentadas en el arte que las modificaciones y las
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variaciones pueden ser hechas, en la presente invencion, sin hacer abandono del
alcance y del espiritu de ella. Por ejemplo, las caracteristicas ilustradas o descritas
como parte de una puesta en practica, pueden ser usadas en una otra puesta en
practica, para entregar una aun otra puesta en practica. Por consiguiente, esta
previsto que la presente invencion cubre tales modificaciones y variaciones como
viniendo dentro del alcance de las reivindicaciones anexadas y sus equivalentes.
Como es usado aqui, "datos del titular de |a tarjeta de pago" se refiere a la
informacion asociada con un titular de la tarjeta de pago, incluyendo un numero de
cuenta primaria (PAN) u otro numero de cuenta, el nombre del titular de la tarjeta,
un codigo de servicio y la fecha de vencimiento de la tarjeta. "Datos no sensibles
del titular de la tarjeta" se refiere a los datos asociados con los dispositivos de
pago procesados in situ, o en una red de minoristas privada, tal como los datos de
las tarjetas de cliente y de programa especifico. Debido a que los datos recibidos
en dispositivo de entrada son inmediatamente encriptados como descrito mas
adelante, el sistema puede no ser capaz de distinguir entre los datos del titular de
la tarjeta de pago y los datos no sensibles del titular de la tarjeta, hasta que los
datos son evaluados en el sistema de evaluacién segura (SEA). Por consiguiente,
como es usado aqui, "datos del titular de la tarjeta" se refiere a cualquiera o
ambos de los datos del titular de la tarjeta de pago y los datos no sensibles del

titular de la tarjeta, antes de la evaluacién en el SEA.

Las puestas en practica de la presente invencion proveen un sistema de
pago minorista, el cual permite la encriptacion de extremo a extremo (E2EE) de los
datos del titular de la tarjeta de pago, mientras que permite el acceso a los datos
no sensibles del titular de la tarjeta. El sistema comprende un SEA en el cual los
datos encriptados del titular de la tarjeta, de acuerdo con un primer método de
encriptacion y transmitidos desde un dispositivo de entrada, puede ser evaluado
de forma segura. En algunas puestas en practica, el SEA puede comprender un
candado electronico que tiene un chip contra manipulaciéon indebida. Si el SEA
determina que los datos encriptados del titular de la tarjeta, transmitidos desde un
dispositivo de entrada, son los datos no sensibles del titular de la tarjeta, los datos
pueden ser hechos disponibles en forma de texto claro para el procesamiento
local. Si el SEA determina que los datos encriptados del titular de la tarjeta son los
datos del titular de la tarjeta de pago, los datos pueden ser encriptados de acuerdo
con un segundo método de encriptacion, y transmitidos a red anfitriona remota

para la autenticacion. Debido a que el sistema provee la encriptacién de extremo a
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extremo (E2EE) de los datos del titular de la tarjeta de pago, un comerciante es
incapaz de acceder a los datos del titular de la tarjeta de pago en forma de texto
claro. En las puestas en practica ulteriores, un comerciante puede ser capaz de
reconciliar o validar una o mas transacciones a través del sistema de evaluacion
segura (SEA).

El término "método de encriptacion”, como es usado aqui, se refiere a los
esquemas de encriptacion, los algoritmos y/o las claves usados para encriptar y
desencriptar los datos del titular de la tarjeta. El primer método de encriptacion
puede ser el mismo como el segundo método de encriptacion, pero ellos pueden
utilizar diferentes algoritmos. Debiera quedar entendido, ademas, que los dos
meétodos de encriptacion pueden utilizar los mismos o similares algoritmos de
encriptacion, pero pueden utilizar diferentes claves de encriptacion. Es decir, el
primero y el segundo métodos de encriptacion pueden utilizar los mismos o
diferentes esquemas, estandares, algoritmos y/o claves. En muchas puestas en
practica, el primer método de encriptacion puede ser provisto por el vendedor del
dispositivo, encomendado con la transmision de los datos del titular de la tarjeta al
sistema de evaluacion segura (SEA). Alternativamente, el primer método de
encriptacion es inyectado dentro del dispositivo de entrada y del SEA. El segundo
meétodo de encriptacion puede ser provisto por una institucion financiera,

operativamente conectada con el sistema de pago minorista.

Cualquier meétodo de encriptacion adecuado, conocido por aquellas
personas experimentadas en el arte, puede ser usado de acuerdo con la presente
invencion, pero el método usado puede preferiblemente satisfacer o bien exceder
los estandares industriales. Por ejemplo, los métodos de encriptacién pueden
incluir Rivest-Shamir-Adelman (RSA) vy triple estandar de encriptaciéon de datos
(DES). También, como apreciaran aquellas personas experimentadas en el arte, el
método de encriptacion usado puede ser dictaminado por los métodos de
encriptacion requeridos por una red anfitriona. La informacion de los antecedentes
sobre la encriptacion en los entornos minoristas esta provista en la Patente de
EE.UU. de N.A., N° 5.448.638 (titulada "Security Apparatus and System for Retail
Environments" (Aparato de seguridad y sistema para los entornos minoristas),

incorporada aqui como referencia en su totalidad para todos los propésitos.
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Finalmente, como es usado aqui, el término "dispositivo de entrada"
ampliamente se refiere a los dispositivos de seguridad, capaces de la recepcion de
datos del titular de la tarjeta de pago y los datos no sensibles del titular de la
tarjeta, incluyendo pero no limitado a, la encriptacion de teclados de PIN, teclados
numeéricos, pantallas tactiles, lectores de tarjeta seguros y lectores de tarjeta
inteligentes. Deseablemente, todos los dispositivos de entrada usados de acuerdo
con la presente invencion, comprenden un procesador de encriptacion seguro y
una unidad de memoria o de almacenamiento. La memoria de los dispositivos de
entrada almacena uno o mas algoritmos de encriptacion, claves y/o cifras usados
para inmediatamente encriptar los datos del titular de la tarjeta después de la
recepcion, de acuerdo con el primer metodo de encriptacion. En una puesta en
practica preferida, los dispositivos de entrada pueden permitir la encriptacion triple
DES de la clave Unica derivada por transaccion (DUKPT) de los datos del titular de

la tarjeta.

Los dispositivos de entrada también son configurados, preferiblemente,
para estar contra manipulacion indebida, de manera que en el caso de acceso no
autorizado, los contenidos de los dispositivos de entrada, incluyendo los datos
contenidos en o manipulados por el procesador del dispositivo de entrada, son
borrados, cancelados o destruidos. Alternativamente, cualquier porcién de los
contenidos del dispositivo de entrada, suficiente para identificar los datos del titular
de la tarjeta de pago, es borrada en el caso que el dispositivo de entrada esta
manipulado indebidamente. Sin embargo, aquellas personas experimentadas en el
arte apreciaran que, en algunas puestas en practica, donde un dispositivo de
entrada esta adaptado para encriptar los datos del titular de la tarjeta, tal como a
través de un cabezal encriptador, el dispositivo de entrada puede no necesitar de
estar contra manipulacion indebida. También, en las puestas en practica
preferidas, los dispositivos de entrada pueden estar adaptados para prevenir el

"skimming" (clonacion) en tiempo real o el robo de los datos del titular de la tarjeta.

Algunas puestas en practica de la presente invencion son particularmente
adecuadas para usar en las transacciones en un entorno minorista de estaciones
de servicio, y la discusion mas adelante describira las puestas en practica
preferidas en ese contexto. Sin embargo, aquellas personas experimentadas en el

arte entenderan que la presente invencidn no estd limitada de ese modo.
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Efectivamente, estd contemplado que la presente invencidn sea usada con

cualquier entorno minorista apropiado.

Con referencia ahora a la Figura 1, un entorno 10 de carga de combustible
ejemplar puede comprender un edificio central 12, un lavado 14 de vehiculos y
una pluralidad de islas 16 de carga de combustible. El edificio central 12 no
necesita estar centralmente ubicado dentro del entorno 10 de carga de
combustible, pero por el contrario es el centro del entorno 10 de carga de
combustible, y puede alojar una tienda 18 de conveniencia y/o a restaurante 20 de
servicio rapido en él. Ambos, la tienda 18 de conveniencia y el restaurante 20 de
servicio rapido pueden incluir un punto de venta (POS) 22, 24, respectivamente.
Los POS 22, 24 pueden comprender un computador o un servidor individualmente,
operativamente conectado con un lector de tarjetas asociado y un terminal de
pago. Adicionalmente, los puntos de venta POS 22, 24 pueden incluir un

visualizador, una pantalla tactil y/u otros dispositivos de entrada.

El edificio central 12 puede alojar, ademas, un controlador 26 de sitio (SC),
el cual en una puesta en practica ejemplar puede ser el sistema PASSPORT®
POS, vendido por Gilbarco Inc. de Greensboro, N.C., EE.UU. de N.A., aunque
pueden ser usados los controladores de sitios de terceros. El controlador 26 de
sitio puede controlar la autorizacion de las transacciones de carga de combustible
y otras actividades convencionales como esta bien entendido, y el controlador 26
de sitio puede estar, preferiblemente, en comunicacién operativa con cada POS.
Alternativamente, el controlador 26 de sitio puede ser incorporado dentro de un

POS, tal como el punto de venta 22 si es necesario o deseado.

Ademas, el controlador 26 de sitio puede tener un enlace 28 de
comunicacion ex-situ, permitiendo la comunicacién con un sistema procesador 30
anfitrion remoto para la autorizaciéon de la tarjeta de crédito/de débito, conteniendo
provision, propositos de reporte o los similares, cuando es necesario o deseado.
En una puesta en practica, el enlace 28 de comunicacion puede ser un enrutador
individual, un interruptor o una pasarela, aunque debiera ser apreciado que el
controlador 26 de sitio puede realizar, adicionalmente, las funciones de, y
reemplazar por ende tal un dispositivo. El enlace 28 de comunicacion ex-situ

puede ser enrutado a través de la Public Switched Telephone Network (PSTN)

(Red telefénica publica conmutada), la Internet, ambas, o los similares, cuando es
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necesario o deseado. E| sistema procesador 30 anfitrion remoto puede
comprender al menos un servidor mantenido por terceras partes, tal como una
institucion financiera. Aunque solamente un sistema procesador 30 anfitrion
remoto esta ilustrado, aquellas personas experimentadas en el arte apreciaran que
en un sistema de pago minorista, permitiendo el pago a traveés de los dispositivos
de pago, suministrados por multiples compafias de tarjetas de pago o por
instituciones financieras, el controlador 26 de sitio puede estar en comunicacion

con una pluralidad de sistemas procesadores 30 anfitriones remotos.

El lavado 14 de vehiculos puede tener un punto de venta POS 32, asociado
con él, que esta en comunicacion con el controlador 26 de sitio, para el inventario
y/o los propésitos de las ventas. El lavado 14 de vehiculos, alternativamente,
puede ser una unidad individual. Noétese que el lavado 14 de vehiculos, la tienda
18 de conveniencia y el restaurante 20 de servicio rapido son todos opcionales y

no necesitan estar presentes en un entorno de carga de combustible dado.

Las islas 16 de carga de combustible pueden tener uno o mas un surtidores
34 de combustible ubicados sobre ellas. Los surtidores 34 de combustible pueden
ser, por ejemplo, el ENCORE® vendido por Gilbarco Inc. de Greensboro, N.C.,
EE.UU. de N.A. Los surtidores 34 de combustible estan en comunicacion
electrénica con el controlador 26 de sitio, a través de cualquier enlace adecuado,
tal como linea bifilar, RS 422, Ethernet, inalambrico, etc., si es necesario o

deseado.

El entorno 10 de carga de combustible también tiene uno o mas tanques 36
de almacenamiento subterraneo (USTs) adaptado para mantener combustible
dentro de ellos. Como tal, Los USTs 36 pueden ser cada uno un tanque de pared
doble. Ademas, cada UST 36 puede incluir un monitor 38 de tanque (TM) asociado
con él. Los monitores 38 de tanque pueden comunicarse con los surtidores 34 de
combustible (ya sea a través del controlador 26 de sitio o directamente, cuando es
necesario o deseado), con el fin de determinar la cantidad de combustible
entregado y comparar el combustible entregado con los niveles actuales de
combustible dentro de los USTs 36, con el fin de determinar si los USTs 36 tienen

una fuga.
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El monitor 38 de tanque puede comunicarse con el controlador 26 de sitio y
puede tener, ademas, un enlace 40 de comunicacion ex-situ para el reporte de la
deteccion de fugas, reporte del inventario o los similares. Parecido como el enlace
28 de comunicacién ex-situ, el enlace 40 de comunicacion ex-situ puede ser a
traves de la PSTN, la Internet, ambas o los similares. Si el enlace 28 de
comunicacion ex-situ esta presente, el enlace 40 de comunicacion ex-situ no
necesita estar presente y vice versa, aunque ambos enlaces pueden estar

presentes si es necesario o deseado.

Otra informacién sobre y los ejemplos de los surtidores de combustible y los
entornos de carga de combustible minoristas estan provistos en la Patente de
EE.UU. de N.A., N° 6.453.204 (titulada "Fuel Dispensing System"); 5.956.259
(titulada "Intelligent Fueling"); 5.734.851 (titulada "Multimedia Video/Graphics in
Fuel Dispensers"); 6.052.629 (titulada "Internet Capable Browser Dispenser
Architecture"); 5.689.071 (titulada "Wide Range, High Accuracy Flow Meter");
6.935.191 (titulada "Fuel Dispenser Fuel Flow Meter Device, System and
Method"); y 7.289.877 (titulada "Fuel Dispensing System for Cash Customers"),
todas de las cuales son incorporadas aqui como referencia en sus totalidades para
todos los propositos. Un monitor 38 de tanque ejemplar puede ser el TLS-350R
fabricado y vendido por la Veeder-Root Company de Simsbury, CT., EE.UU. de
N.A. Para mayor informacion sobre los monitores de tanque y su operacion, se ha
hecho referencia a Patente de EE.UU. de N.A. N° 5.423.457 (titulada "Real time
tank product loss detection system"); 5.400.253 (titulada "Automated Statistical
Inventory Reconciliation System for Convenience Stores and Auto/truck Service
Stations"); 5,319,545 (titulada "System to Monitor Multiple Fuel Dispensers and
Fuel Supply Tank"); y 4.977.528 (titulada "Apparatus and Method for Determining
the Amount of Material in A Tank"), todas de las cuales son incorporadas aqui

como referencia en sus totalidades para todos los propésitos.

La Figura 2 ilustra un surtidor 34 de combustible que puede operar en
asociacion con el controlador 26 de sitio, de acuerdo con una puesta en practica
de la presente invencion. El surtidor 34 incluye un sistema 42 de control, el cual
puede ser un procesador, microprocesador, controlador, microcontrolador u otra
electronica adecuada, con memoria asociada y programas de soporte l6gico
marchando sobre ellos. En una puesta en practica preferida, el sistema 42 de
control es comparable con los sistemas de control basados en microprocesador,
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usados en las unidades tipo CRIND (card reader in dispenser) (lector de tarjeta en
surtidor) y TRIND (tag or transponder reader in dispenser) (lector de tag o
transponder en surtidor), vendidos por Gilbarco Inc. El sistema 42 de control esta
en comunicacion operativa con el controlador 26 de sitio. El sistema 42 de control
controla, ademas, varios aspectos del surtidor 34 de combustible como esta

descrito detalladamente mas adelante.

La memoria del sistema 42 de control puede ser cualquier memoria o
soporte legible por computador, siempre que sea capaz de ser accedida por el
sistema de control, incluyendo la memoria de acceso aleatorio (RAM), la memoria
solo lectura (ROM), ROM programable y borrable (EPROM) o EPROM
eléctricamente (EEPROM), CD-ROM, DVD u otro almacenamiento de disco éptico,
unidad de disco estacionaria (SSD), el almacenamiento en disco magnético,
incluyendo unidad de disco flexible y unidad de disco fijo, cualquier tipo de
memorias no volatiles, tal como digital segura (SD), memoria instantanea, barra de
memoria o cualquier otro medio que puede ser usado para portar o para
almacenar codigo de programa de computador en la forma de programas,
instrucciones o datos ejecutables por computador. El sistema 42 de control
también puede incluir una porcién de la.memoria solamente accesible por sistema

42 de control.

En una puesta en practica ilustrada, el surtidor 34 tiene una base 44 y una
parte superior 46, con un toldo 48 soportado por dos paneles laterales 50. El
surtidor 34 de combustible esta subdividido en multiples compartimentos. Un area
hidraulica 52 abarca los componentes hidraulicos y un area electrénica 54 encierra
los componentes electronicos. Una barrera de vapor puede ser usada para

separar el area hidraulica 52 del area electrénica 54.

Varios componentes usados para el control del caudal de combustible
pueden ser alojados dentro del area hidraulica 52. El combustible proveniente de
los USTs 36 es bombeado a través de una red de tuberias dentro de la tuberia 56
de entrada. El combustible que esta siendo entregado pasa a través de un
medidor 58, el cual responde respecto al caudal o volumen. Un sensor 60 de
desplazamiento es empleado para generar una sefial en respuesta al caudal de
combustible a traves del medidor 58. Las lineas 62 de control/de datos proveen

una via de senalizacion desde el sensor 60 hacia el sistema 42 de control, y
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provee sefales hacia el sistema 42 de control indicativas sobre el caudal de
combustible que esta siendo entregado. Las lineas 62 de control/de datos puede
proveer sefalizacion de control hacia una valvula 64, que puede ser abierta y

cerrada con el fin de permitir o no permitir la entrega de combustible.

Las mediciones del caudalimetro desde el sensor 60 son recolectadas por
el sistema 42 de control. El sistema 42 de control también realiza, tipicamente, los
calculos tal como el costo asociado con una transaccion de expendio de
combustible. Adicionalmente, el sistema 42 de control controla el procesamiento
transaccional en un surtidor 34 de combustible como sera descrito detalladamente

mas adelante.

Cuando progresa una transaccion de expendio, el combustible es entregado
entonces a una manguera 66 y, a traves de una tobera 68 dentro del vehiculo del
cliente. El surtidor 34 incluye a funda 70 de tobera, la cual puede ser usada para
sujetar y retener la tobera 68 cuando no esta en uso. La funda 70 de tobera puede
incluir a un interruptor mecanico o electrico, para indicar cuando la tobera 68 ha
sido removida para el requerimiento de expendio de combustible, y cuando la
tobera 68 ha sido reubicada, significando el término de la transaccion de carga de
combustible. Una linea de control provee una via de senalizacién desde el
interruptor de la electronica hacia el sistema 42 de control. El sistema 42 de
control puede usar la sefalizacion recibida a través de la linea de control, con el
fin de hacer una determinacion sobre cuando una transaccion ha sido iniciada o

completada.

Las lineas 72 de control/de datos provee comunicacion electrénica entre el
sistema 42 de control y una interfaz 74 de usuario. La interfaz 74 de usuario
incluye varias combinaciones de subsistemas para facilitar la interaccion del
cliente con el surtidor 34 y la aceptacion del pago por el combustible entregado.
Un bisel 76 actua como un labio alrededor de varios subsistemas de la interfaz 74.
En la mayoria de los casos, el bisel 76 esta enrasado con la cara del surtidor de
combustible; sin embargo, en algunas puestas en practica puede extenderse hacia
fuera desde la cara, en efecto formando un labio en resalte. El bisel 76 también
puede comprender una pluralidad de secciones que enmarca o aloja varios

subsistemas o componentes.
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Como se muestra, la interfaz 74 de usuario incluye diversos dispositivos de
entrada. Por ejemplo, la interfaz 74 de usuario puede incluir teclado numérico 78.
El teclado numérico 78 es usado, tipicamente, para la entrada de un PIN si el
cliente estd usando una tarjeta de débito para el pago de combustible u otros
bienes o servicios. En una puesta en practica preferida, el teclado numérico 78

puede ser el teclado de PIN encriptador FlexPay™ ofrecido por Gilbarco Inc.

La interfaz 74 de usuario también puede incluir un lector 80 de tarjeta
seguro para la aceptacion de las tarjetas de crédito, de débito u otras de banda
magnetica para el pago. Adicionalmente, el lector 80 de tarjeta seguro puede
aceptar las tarjetas de cliente o de programa especifico como descrito
anteriormente. El lector 80 de tarjeta comprende un mecanismo para la recepcién
de los datos de tarjeta de pago, tal como un cabezal lector en el caso de un lector
de tarjetas de banda magnética, asi como también al menos un puerto de entrada-
salida (“I/O") para la recepcion de y la carga de las claves de encriptacién del
primer método de encriptacion. En las puestas en practica preferidas actualmente,
el lector 80 de tarjeta puede ser analogo con el lector de tarjetas seguro MagTek®

PermaSeal o el lector de tarjetas seguro FlexPay™ ofrecido por Gilbarco Inc.

La interfaz 74 de usuario también puede incluir otros dispositivos de
entrada, tal como un lector 82 de tarjetas sin contacto (por ejemplo, para circuitos
integrados o tarjetas “inteligentes”). Ademas, el interfaz 74 de usuario puede incluir
otros dispositivos de pago y transaccionales tal como un aceptador 84 de billetes,
un impresor 86 de recibos y un dispositivo 88 para entrega de cambio. El impresor
86 de recibos puede proveer a un cliente con recibo con un registro de la
transaccion llevada a cabo en un surtidor 34 de combustible. El dispositivo 88 para
entrega de cambio puede entregar el cambio a un cliente por el sobrepago. Otros
dispositivos transaccionales, tal como un lector éptico y un lector biométrico,

también estan contemplados.

Un visualizador 90 puede ser usado para visualizar la informacion, tal como
las peticiones y la publicidad relacionadas con la transaccion, al cliente. En
algunas puestas en practica, una pantalla tacti puede ser usada por el
visualizador 90. En este caso, el visualizador 90 puede ser configurado para
visualizar un teclado numérico virtual, para la recepcion de los datos de pago, tal

como un PIN de una tarjeta de débito o el codigo postal de facturacién de una
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tarjeta de crédito, por ejemplo. El visualizador 90 también puede ser usado para

recibir una seleccion desde el cliente observando la informacion visualizada.

El cliente puede usar las teclas programables 92 para responder a los
requerimientos de informacion presentados al usuario, a través del visualizador 90.
Un intercomunicador 94 puede ser provisto para generar indicadores audibles para
el cliente, y para permitir al cliente de interactuar con un dependiente. En adicion,
el surtidor 34 puede incluir un visualizador 96 del total del precio de la transaccion,
que presenta al cliente con el precio para el combustible que ha sido entregado.
Un visualizador 96 del total de galones de la transacciéon puede ser usado para
presentar al cliente con la mediciéon del combustible en las unidades de galones o
litros. Los botones 100 de seleccién de octanos pueden ser provistos para que el
cliente seleccione cual grado de combustible ha de ser entregado antes del inicio
del expendio. Finalmente, los visualizadores 102 de precio por unidad (PPU)
pueden ser provistos para mostrar el precio por unidad del combustible entregado

en ya sea galones o litros, dependiendo de la programacion del surtidor 34.

La Figura 3 provee una ilustracion diagramatica de un sistema de pago
teniendo un sistema de evaluacion seguro (SEA), de acuerdo con una puesta en
practica de la presente invencién. En general, el SEA permite un sistema de pago
minorista para proveer la encriptacion de extremo a extremo (E2EE) de los datos
del titular de la tarjeta de pago, mientras que permite el acceso a los datos no
sensibles del titular de la tarjeta para el procesamiento local. Mas particularmente,
como explicado anteriormente en referencia a las Figuras 1y 2, los surtidores 34
de combustible pueden comprender una interfaz de usuario comprendiendo uno o
mas dispositivos de entrada 104, tal como un lector de tarjetas seguro. Los
dispositivos 104 de entrada estan en comunicacion electrénica con el sistema 42
de control, y el sistema 42 de control estd en comunicacion operativa con el
controlador 26 de sitio. También, el punto de venta POS 22 (6 24, 32) comprende
uno o mas dispositivos de entrada 104, y esta en comunicacion operativa con el
controlador 26 de sitio. El controlador 26 de sitio puede estar en comunicacion con
N sistemas procesadores 30 anfitriones remotos a través del enlace 28 de
comunicacion ex-situ. Aunque solamente un POS 22 y un surtidor 34 de
combustible son mostrados en la Figura 3 para facilitar la ilustracion, aquellas

personas experimentadas en el arte apreciaran que el controlador 26 de sitio



21

puede, tipicamente, comunicar con una pluralidad de POS 22 y de los surtidores

34 de combustible.

De acuerdo con las puestas en practica de la presente invencion, cualquier
dispositivo en el sistema de pago minorista, el cual manipula o procesa los datos
del titular de la tarjeta, puede comprender un SEA (en adelante un "dispositivo de
manipulacion de los datos del titular de la tarjeta"), incluyendo los dispositivos de
entrada descritos anteriormente. Como descrito detalladamente mas adelante, un
SEA comprende, preferiblemente, la electronica de control respecto a la
manipulacion indebida y memoria encriptada. EI SEA puede ser adaptado para
recibir los datos encriptados del titular de la tarjeta desde uno o mas dispositivos
de entrada, y evalua los datos dentro la electronica de control respecto a la
manipulacion indebida, con el fin de determinar si son los datos del titular de la
tarjeta de pago, o los datos no sensibles del titular de la tarjeta. EI SEA también
puede comprender un registro de transaccion encriptada, contra el cual los datos
encriptados del titular de la tarjeta de pago pueden ser comparados para los

propositos de reconciliacién o de validacion.

Como se muestra, por ejemplo, un sistema 106 de evaluacion segura (SEA)
puede estar operativamente conectado con cualquiera del controlador 26 de sitio,
POS 22, y un surtidor de combustible sistema 42 de control. El controlador 26 de
sitio y el POS 22 son mostrados como dispositivos separados en la Figura 3, pero
sera apreciado que el controlador 26 de sitio puede ser incorporado dentro de un
POS 22 como indicado anteriormente. En una puesta en practica preferida, el SEA
puede comprender un candado electronico, que puede ser acoplado a un
dispositivo de manipulacién de los datos del titular de la tarjeta. Por ejemplo, el
SEA 106 puede tener una interfaz de bus serial universal (USB) que puede ser
conectada a un puerto USB en el POS 22. Alternativamente, el candado
electrénico puede estar ubicado dentro de un surtidor 34 de combustible vy
conectado a una interfaz USB en el sistema 42 de control. Aunque el SEA pueda
comunicarse con un dispositivo de manipulacién de los datos del titular de la
tarjeta, a través de cualquier interfaz adecuada, incluyendo pero no limitado a
Ethernet e interfaces seriales y paralelas, aquellas personas experimentadas en el
arte apreciaran que la velocidad alta de las comunicaciones que ofrece una

interfaz USB, puede ser deseable para ciertas funciones del SEA, incluyendo la
reconciliacion. Ademas, donde el SEA estd implementado como un candado
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electronico, el SEA puede ser movido facilmente desde un dispositivo de
manipulacién de los datos del ftitular de la tarjeta hacia otro, en caso del

malfuncionamiento del primer dispositivo.

De acuerdo con una alternativa puesta en practica, el SEA puede ser
implementado como una unidad de procesamiento central (CPU) contra
manipulacién indebida en lugar de un candado electrénico. Como con la puesta en
practica del candado electrénico, la CPU puede ser provista en cualquier
dispositivo de manipulacion de los datos del titular de la tarjeta. En algunos casos,
la CPU puede reubicar y realizar las funciones del procesador o sistema de control
del dispositivo. La CPU puede comprender una memoria encriptada que puede ser
analoga con la memoria SEA encriptada descrita mas adelante. Esta memoria
encriptada puede ser en adicion a otra memoria interna de la CPU. En la
alternativa, la CPU pueden comunicarse con una memoria SEA encriptada externa
a la CPU. En una puesta en practica, the la CPU contra manipulacion indebida
puede ser analoga con el controlador seguro descrito en la Publicacion antes de
Concesion de EE. UU. de N.A. N° 2009/0265638, titulada "System y Method for
Controlling Secure Content and Non-secure Content at a Fuel Dispenser o Other
Retail Device," incorporada aqui como referencia en su totalidad para todos los

propositos.

Aunque las puestas en practica estan contempladas en la cual mas que una
SEA 106 esta provista, un sistema de pago minorista, de acuerdo con la presente
invencion puede comprender, preferiblemente, un SEA 106 individual el cual
recibe y evalua todos los datos encriptados del titular de la tarjeta, transmitidos a
traves del sistema. En otras palabras, el SEA 106 puede evaluar los datos
encriptados del titular de la tarjeta, transmitidos mediante un dispositivo 104 de
entrada a pesar de la ubicacion del SEA 106 y del dispositivo 104 de entrada. Por
ejemplo, si el POS 22 comprende un SEA 106 y un cliente provee los datos del
titular de la tarjeta, a través de un dispositivo 104 de entrada en un surtidor 34 de
combustible, los datos encriptados del titular de la tarjeta son todavia transmitidos
al SEA 106 para la evaluacion. Aquellas personas experimentadas en el arte

apreciaran que esto puede facilitar la conformidad con los estandares industriales.

La Figura 4 es una ilustracion esquematica de un SEA adaptado para la

evaluacion de forma segura los datos del titular de |a tarjeta, transmitidos desde un
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dispositivo de entrada hacia un sistema procesador anfitrion remoto, de acuerdo
con una puesta en practica de la presente invencion. En particular, el dispositivo
104 de entrada, el cual comprende un procesador 108 de encriptacion seguro y
una memoria 110, puede estar en comunicacion electrénica con el SEA 106. El
procesador 108 puede ser adaptado para inmediatamente encriptar los datos del
titular de la tarjeta, recibidos en el dispositivo 104 de entrada de acuerdo con el
primer método de encriptacion, basado en la encriptacién de las claves ubicadas
en la memoria 110. EI SEA 106 también puede estar en comunicacion electrénica
con el sistema procesador 30 anfitrion remoto. Las comunicaciones encriptadas
entre el dispositivo 104 de entrada y el SEA 106, y entre el SEA 106 y el sistema
procesador 30 anfitrion remoto, pueden pasar a través de uno o mas dispositivos
intermediarios, dependiendo de las respectivas ubicaciones del dispositivo 104 de
entrada y del SEA 106 dentro el sistema de pago minorista. Finalmente, el SEA
106 esta preferiblemente en comunicacién electrénica con un sistema 112 de
procesamiento local, el cual puede comprender uno o mas dispositivos en
comunicacion con una red minorista local o privada, adaptada para recibir y
procesar los datos no sensibles del titular de la tarjeta. Esto puede ocurrir, por
ejemplo, en el sistema punto de venta (POS) dentro del entorno de carga de

combustible.

El SEA comprende, preferiblemente, la memoria SEA encriptada y la
electronica de control contra manipulacion indebida. La electrénica de control
respecto a la manipulacion indebida también puede comprender la memoria
interna. Estas memorias pueden comprender instrucciones o codigos de programa
ejecutables en computador que, cuando son ejecutados por la electronica de
control contra manipulacién indebida, realizan uno o mas pasos de los procesos
descritos anteriormente y detalladamente mas adelante. Las memorias también
pueden comprender los datos y una o mas estructuras de datos para el
almacenamiento de informacion. Las instrucciones o codigos de programas
ejecutados por computadora en este escenario, como debiera ser conocido por
aquellas personas experimentadas en el arte, usualmente incluyen uno o mas
programas de aplicacion, otros modulos de programa, datos de programa,

firmware y/o un sistema operativo.

Como se muestra, por ejemplo, el SEA 106 comprende una memoria 114

del SEA y la electronica 116 de control respecto a la manipulacién indebida
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teniendo una memoria interna 118. Un suministro 120 de energia, tal como una
bateria o los similares, puede ser provisto para preservar la integridad de los datos
en la memoria 118 y energizar la electronica 116 de control respecto a la
manipulacién indebida, cuando el SEA 106 no esta conectado a una fuente de
energia primaria, tal como un dispositivo de manipulacion de los datos del titular
de la tarjeta. Las comunicaciones hacia y desde el SEA 106 pueden pasar a través

de una interfaz USB 122, como discutido anteriormente.

La electrénica de control respecto a la manipulacion indebida puede estar,
preferiblemente, implementada como un circuito integrado seguro (IC) o chip.
Ademas, la electrénica de control respecto a la manipulacién indebida incorpora,
preferiblemente, los mecanismos de proteccion fisicos y/o légicos disefiados para
impedir la manipulacién indebida. En una puesta en practica actualmente
preferida, la electronica 116 de control respecto a la manipulacion indebida puede
ser la USIP™ Professional IC, vendida por Maxim Integrated Products, Inc. of
Sunnyvale, CA, EE.UU. de N.A. Sin embargo, aquellas personas experimentadas
en el arte apreciaran que cualquier electronica de control proveyendo
funcionalidad analoga puede ser usada por electrénica de control 116. De forma
importante, la electrénica de control respecto a la manipulacion indebida esta
programada, preferiblemente, para denegar la pasada de los datos del titular de la
tarjeta de pago desde el SEA, a menos que esté encriptada de acuerdo con el

segundo metodo de encriptacion.

La memoria interna de la electronica de control respecto a la manipulacion
indebida puede comprender cualquier tipo de memoria, como discutido
anteriormente en referencia al sistema 42 de control y puede almacenar,
preferiblemente, uno o mas algoritmos de encriptacion, claves y/o cifras usadas
para comunicar con la memoria SEA encriptada, de acuerdo con un tercer método
de encriptacion. En una puesta en practica, la memoria interna 118 puede
comprender una memoria estatica de acceso aleatorio (SRAM). También, en el
caso de acceso no autorizado, los mecanismos de proteccidon descritos
anteriormente estan habilitados, preferiblemente, para borrar, cancelar o destruir
los contenidos en la memoria interna. Por consiguiente, por ejemplo, si un ladron
intenta de obtener las claves de desencriptacion para el tercer método de
encriptacion desde la memoria 118 mediante la manipulacion indebida con la

electronica 116 de control respecto a la manipulacion indebida, los mecanismos de
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proteccion pueden causar que las claves de desencriptacion para el tercer método
de encriptacion (o la totalidad de la memoria 118) sean borradas. En cualquier
caso, la memoria 114 del SEA encriptada ya no seria legible. Ademas, la memoria
interna de la electronica de control respecto a la manipulacion indebida puede
incluir una maquina procesadora de tarjetas. En particular, la maquina
procesadora de tarjetas puede evaluar los datos del titular de la tarjeta, que han
sido no encriptados dentro de la electrénica de control respecto a la manipulacion
indebida, con el fin de determinar si los datos del titular de la tarjeta debieran ser
encriptados, de acuerdo con el segundo método de encriptacion, y transmitidos a
un sistema procesador anfitrion remoto o hacerlos disponibles en forma de texto

claro para el procesamiento local.

Como indicado anteriormente, la memoria 114 del SEA puede ser
encriptada de acuerdo con un tercer método de encriptacion. Preferiblemente, la
electronica de control respecto a la manipulacion indebida puede emplear
encriptacion sobre la marcha (OTFE) para leer desde y escribir hacia la memoria
del SEA encriptada. El tercer método de encriptacion es, preferiblemente, distinto
con respecto al primero y segundo métodos de encriptacidén, y en una puesta en
practica, el tercer método de encriptacion puede ser el 128-bit Advanced
Encryption Standard (AES-128) (Estandar de encriptacion avanzada de 128 bif).
Deseablemente, el chip USIP™ puede realizar la OTFE de una memoria del SEA
usando AES-128.

En las puestas en practica preferidas, la memoria 114 del SEA puede estar,
preferiblemente, inyectadas con las claves de desencriptacion para el primer
método de encriptacion, y las claves de encriptacion para el segundo método de
encriptacion. De ese modo, la electronica 116 de control respecto a la
manipulacion indebida puede desencriptar los datos del titular de la tarjeta,
transmitidos hacia el SEA 106 desde un dispositivo de entrada, y encriptar los
datos del titular de la tarjeta de pago antes de transmitirlos hacia un sistema
procesador anfitrion remoto. La memoria 114 del SEA puede comprender,
preferiblemente, una memoria instantanea, pero como con la memoria interna de
la electronica de control respecto a la manipulacion indebida, discutida
anteriormente, la memoria del SEA puede comprender cualquier tipo adecuado de
memoria. También, como esta descrito detalladamente mas adelante, la memoria

114 del SEA encriptada almacena, preferiblemente, un archivo de configuracion
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del sitio contra el cual los datos del titular de la tarjeta pueden ser comparados y

un archivo de registro par los propositos de reconciliacion o de validacion.

La Figura 5 es un diagrama de flujo ilustrando un método ejemplar para el
procesamiento de una transaccion, involucrando los datos del titular de la tarjeta
usando el sistema de la Figura 4. El proceso arranca (paso 200) y un usuario inicia
una transaccion en el dispositivo 104 de entrada. El dispositivo 104 de entrada
recibe los datos del titular de la tarjeta desde el dispositivo de pago del usuario
(paso 202), inmediatamente encripta los datos del titular de la tarjeta, de acuerdo
con el primer método de encriptacion (paso 204), y transmite los datos encriptados
del titular de la tarjeta hacia el SEA 106. Los datos encriptados del titular de la
tarjeta transmitidos desde el dispositivo 104 de entrada, son recibidos en la
electronica 116 de control respecto a la manipulacién indebida en el SEA 106
(paso 206).

Como discutido anteriormente, la electrénica 116 de control respecto a la
manipulacién indebida puede emplear, preferiblemente, la encriptacion sobre la
marcha (OTFE) cuando accede a la memoria 114 del SEA. Por consiguiente, la
memoria 114 del SEA y/o los datos relevantes almacenados sobre ella pueden ser
no encriptados automaticamente, y encriptados usando las claves del tercer
método de encriptacion, cada vez que la electrénica 116 de control con respecto a

la manipulacion indebida lea desde o escribe hacia la memoria 114 del SEA.

A continuacion, la electrénica 116 de control con respecto a la manipulacion
indebida puede acceder a un archivo de configuracion del sitio almacenado en la
memoria 114 (paso 208). Ademas, usando las claves de desencriptacion del
primer método de encriptacion, la electronica 116 de control con respecto a la
manipulacion indebida, puede desencriptar los datos del titular de la tarjeta (paso
210). El archivo de configuracion del sitio contiene, preferiblemente, los criterios
que la electronica 116 de control respecto a la manipulacion indebida, puede usar
con el fin de determinar si los datos del titular de la tarjeta son los datos del titular
de la tarjeta de pago, o los datos no sensibles del titular de la tarjeta. Donde un
dispositivo de entrada esta adaptado para recibir los datos del titular de la tarjeta
de pago, emitidos por mas que una institucion financiera, el archivo de
configuracion del sitio también puede contener una tabla de consulta asociando

una porcion de los datos del titular de la tarjeta de pago, tal como los primeros seis
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digitos del numero de cuenta primaria (PAN), con una institucion financiera

particular.

A continuacién, la electronica 116 de control respecto a la manipulacion
indebida puede comparar los datos del titular de la tarjeta, con respecto el archivo
de configuracion del sitio, almacenado en la memoria 114, con el fin de determinar
si los datos del titular de la tarjeta son los datos del titular de la tarjeta de pago, o
los datos no sensibles del titular de la tarjeta (paso 212). Si los datos son los datos
del titular de la tarjeta de pago, la electronica 116 de control respecto a la
manipulacién indebida, puede almacenar un registro de la transaccidon en un
archivo de registro en la memoria 114 (paso 214). Los datos almacenados pueden
incluir la cantidad total de la transaccién, y al menos una porcion de los datos del
titular de la tarjeta de pago, tal como el PAN asociado con la cuenta del cliente. Un
comerciante puede requerir esta informacion por varias razones, tal como para la

contabilidad o los reportes.

En una puesta en practica alternativa, discutida detalladamente mas
adelante, la electronica 116 de control respecto a la manipulacién indebida puede
almacenar, en su lugar, solamente un numero de referencia de consulta de
transaccion en la memoria 114. El numero de referencia de consulta de
transaccion puede ser Unico para cada transaccion. En este caso, los detalles de
la transaccion pueden ser almacenados en un archivo de registro en una memoria
externa, tal como aquella del dispositivo de manipulacién de los datos del titular de
la tarjeta, o un sistema remoto, junto con el asociado nimero de referencia de
consulta de transaccion. De ese modo, los datos del titular de la tarjeta de pago
pueden permanecer seguramente encriptados sin la eliminacion de la capacidad

del comerciante para realizar la validacion de la transaccion.

En cualquier caso, la electronica 116 de control respecto a la manipulacion
indebida puede entonces encriptar los datos del titular de la tarjeta de pago,
usando las claves de encriptacion del segundo método de encriptacion
almacenado en la memoria 114 (paso 216). En una puesta en practica, el mismo
segundo método de encriptacién es usado independientemente de la institucion
financiera, a la cual corresponden los datos del titular de la tarjeta de pago. En una
otra puesta en practica, el archivo de configuracion del sitio en la memoria 114 es

usado para identificar cual segundo método de encriptacién se va a usar cuando
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se encripten los datos del titular de la tarjeta de pago. En particular, la tabla de
consulta en el archivo de configuracion del sitio también puede contener el
segundo esquema de encriptacion requerido por cada institucion financiera. En tal
una puesta en practica, los multiples segundos métodos de encriptacion
(correspondientes a las respectivas instituciones financieras) también pueden ser
almacenados dentro de la memoria 114. Una vez que la electronica 116 de control
respecto a la manipulacién indebida identifica la instituciéon financiera, asociada
con los datos del titular de la tarjeta de pago, el segundo método de encriptacion
aplicable es seleccionado y usado para encriptar los datos del titular de la tarjeta

de pago.

La electronica 116 de control respecto a la manipulacion indebida puede
finalmente transmitir los datos encriptados del titular de la tarjeta de pago hacia el
sistema procesador 30 anfitrion remoto (paso 218). El proceso termina entonces
(paso 220). El sistema procesador 30 anfitrion remoto puede devolver un mensaje
ya sea autorizando o denegando la autorizacidén de la transaccion de la tarjeta de
pago. De acuerdo con una otra puesta en practica, la electronica de control con
respecto a la manipulacion indebida puede almacenar esta informacion en el

archivo de registro en la memoria 114 del SEA encriptada.

Retornando al paso 212, si los datos del titular de la tarjeta no satisfacen los
criterios de los datos del titular de la tarjeta de pago en el archivo de configuracion
del sitio en la memoria 114, el sistema puede determinar que los datos del titular
de la tarjeta son los datos no sensibles del titular de la tarjeta. En este caso, la
electronica 116 de control respecto a la manipulacion indebida puede transmitir los
datos no sensibles del titular de la tarjeta, en forma de texto claro, al sistema 112
de procesamiento local (paso 222). El sistema 112 de procesamiento local puede
usar los datos no sensibles del titular de la tarjeta, con el fin de proveer un crédito
para una transaccion o un descuento sobre el combustible, por ejemplo. Aunque
no esta ilustrado en esta puesta en practica, la electronica 116 de control respecto
a la manipulacion indebida también puede almacenar un registro de la transaccion

en el archivo de registro. El proceso termina entonces (paso 220).

Como indicado anteriormente, cualquier dispositivo de manipulacion de los
datos del titular de |a tarjeta puede comprender un SEA, incluyendo un controlador
de sitio, un punto de venta (POS) y un sistema de control del surtidor de
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combustible. En algunas puestas en practica, dependiendo de la cantidad de
informaciéon almacenada, el archivo de registro de la transaccion puede resultar
mas grande que la memoria del SEA. En este caso, la memoria (por ejemplo, un
disco duro) en el dispositivo de manipulacion de los datos del titular de la tarjeta,
comprendiendo el SEA, puede almacenar el registro de transaccién grande,
nuevamente encriptados de acuerdo con el método de encriptacion. Entonces, la
electronica de control respecto a la manipulacion indebida del SEA puede leer
desde y escribir hacia el registro en la manera descrita anteriormente. En una otra
puesta en practica, el archivo de registro de la transaccion puede ser almacenado
en y accedido sobre un sistema remoto, tal como un computador o servidor
remotos asociados con una pluralidad de sistemas de pago al por menor.
También, una copia de respaldo del registro puede ser periédicamente transmitida
desde el SEA hacia el sistema remoto. Aqui, por ejemplo, el SEA puede
comunicarse con el sistema remoto a traves del enlace 28 de comunicacion ex-

situ, el cual en una puesta en practica puede ser enrutado a través de la Internet.

De acuerdo con una otra puesta en practica, la presente invencion
contempla un método mediante el cual un comerciante puede realizar la
reconciliacion o la validacion de disputada transaccion. En este sentido, la Figura 6
es un diagrama de flujo ilustrando un método ejemplar para el procesamiento de
una solicitud con el fin de validar una transaccién involucrando datos del titular de
la tarjeta de pago usando el sistema de la Figura 4. The sistema de pago minorista
puede comprender una interfaz de programacion de aplicaciones (API), el cual
permite a un comerciante de proveer los datos del titular de la tarjeta de pago
desde un cliente disputando una transaccion con el SEA y requerir la informacion
considerando si la transaccién es valida. Como descrito mas adelante, el SEA esta
adaptado para responder a este requerimiento en una puesta en practica, sin
hacer disponibles los datos del titular de la tarjeta de pago en la forma de texto
claro. En otras puestas en practica, esta contemplado que la API puede ser usada
en una forma similar para realizar la reconciliacion. La APl puede ser
implementada como un programa de soporte légico sobre un computador o un
servidor en comunicacion operativa con el SEA, tal como en un computador o un

servidor asociado con el POS 22.

El proceso arranca (paso 300), y un comerciante inicia un requerimiento de

validacion de la transaccion a través de la API y obtiene los datos del titular de la
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tarjeta de pago de un cliente a través del dispositivo 104 de entrada (paso 302). El
dispositivo 104 de entrada inmediatamente encripta los datos del titular de la
tarjeta de pago, de acuerdo con el primer método de encriptacion (paso 304), y
transmite los datos encriptados del titular de la tarjeta de pago hacia el SEA 106.
Los datos encriptados del titular de la tarjeta de pago transmitidos desde
dispositivo 104 de entrada, son recibidos en la electrénica 116 de control respecto

a la manipulacion indebida en el SEA 106 (paso 306).

A continuacion, la electronica 116 de control respecto a la manipulacion
indebida puede acceder a un registro de transaccion almacenado en la memoria
114 (paso 308). Como descrito anteriormente, debido a que la memoria 114 esta
encriptada de acuerdo con el tercer método de encriptacién, la electrénica 116 de
control respecto a la manipulacion indebida, la cual posee las claves de
encriptacion y desencriptacion del tercer método de encriptacion, puede emplear
la encriptacion sobre la marcha (OTFE) cuando accede a la memoria 114. Usando
las claves de desencriptacion del primer método de encriptacion, almacenadas en
la memoria 114, la electronica 116 de control respecto a la manipulaciéon indebida

puede acceder a los datos del titular de la tarjeta de pago (paso 310).

A continuacién, la electronica 116 de control respecto a la manipulacién
indebida puede comparar los datos del titular de la tarjeta de pago con respecto al
archivo de registro de la transaccion almacenado en la memoria 114, con el fin de
determinar si los datos del titular de la tarjeta de pago corresponden a una
transaccion procesada en el sitio del comerciante (paso 312). Si es asi, la
electrénica 116 de control respecto a la manipulacion indebida puede proveer los
detalles considerando la transaccidn con el comerciante, preferiblemente,
omitiendo los datos del titular de la tarjeta de pago (paso 314). Los detalles
pueden incluir la hora de la transaccién, la cantidad cargada, o los bienes o
servicios adquiridos. Por consiguiente, el comerciante puede obtener la validacion
de una transaccion sin los datos del titular de la tarjeta de pago, que estan siendo
accesibles en forma de texto claro. El proceso termina en el paso 316. Sin
embargo, basado en la evaluacion del archivo de registro, si los datos del titular de
la tarjeta de pago no corresponden a una transaccién procesada en el sitio del
comerciante, la electrénica de control respecto a la manipulacion indebida puede
entregar un mensaje apropiado, para asi informar al comerciante (paso 318). El

proceso nuevamente termina en el paso 316.
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En una puesta en practica alternativa, donde el registro de la transaccion es
almacenado en una memoria externa a la memoria 114 del SEA 106 y asociado
con un numero de referencia de consulta de transaccion, un comerciante puede
nuevamente iniciar un requerimiento de validacion de la transaccion, como
descrito anteriormente en los pasos 300-306. En este caso, sin embargo, la
electronica 116 de control respecto a la manipulacién indebida, puede acceder al
numero de referencia de consulta de transaccion para la transaccion requerida. La
electronica 116 de control con respecto a la manipulacién indebida puede
entonces proveer el numero de referencia de consulta al comerciante. El
comerciante puede usar el niumero de referencia de consulta para acceder a los
detalles de la transaccion, almacenada en un registro en una memoria externa y

asociado con el numero de referencia de consulta.

Basado en lo anterior, aquellas personas experimentadas en el arte
apreciaran que el SEA puede proveer la encriptacion de extremo a extremo
(E2EE) de los datos del titular de la tarjeta de pago. De acuerdo con las puestas
en practica preferidas, los datos del titular de la tarjeta son solamente no
encriptados y evaluados dentro de la electronica de control contra manipulacion
indebida, y, cuando son almacenados, los datos del titular de la tarjeta de pago
estan almacenados en la memoria del SEA, encriptados de acuerdo con el tercer
metodo de encriptacion. La electronica de control respecto a la manipulacion
indebida es, preferiblemente, el Unico dispositivo en el sistema de pago minorista
capaz de desencriptar la memoria del SEA. Ademas, la electronica de control con
respecto a la manipulacion indebida puede ser programada para jamas pasar los
datos encriptados del titular de la tarjeta de pago desde el SEA. Tal una
disposicién puede deseablemente satisfacer ciertos requerimientos de seguridad
de la industria de las tarjetas de pago, o de evitar tales requerimientos

completamente.

Mientras que una o mas de las puestas en practica preferidas de la
invencion han sido descritas anteriormente, debiera quedar entendido que
cualquiera y todas las realizaciones equivalentes de la presente invencion, estan
incluidas dentro del alcance y del espiritu de ella. Las puestas en practica
descritas estan representadas solamente por la via del ejemplo y no estan
previstas como limitaciones sobre la presente invencion. Por consiguiente, debiera

quedar entendido por aquellas personas experimentadas comunes en este arte,
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gue la presente invencién no esta limitada a estas puestas en practica, puesto que
se pueden hacer modificaciones. Por lo tanto, esta contemplado que cualquiera y
todas tales puestas en practica estan incluidas en la presente invencion como

pueden caer dentro del alcance y del espiritu de ella.
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REIVINDICACIONES

1. Un sistema usado en un entorno minorista para la provision de la
encriptacion de extremo a extremo de los datos del titular de la tarjeta de

pago, CARACTERIZADO porque dicho sistema comprende:

un dispositivo de entrada configurado para recibir los datos del titular de la
tarjeta, dicho dispositivo de entrada esta operativo para encriptar dichos datos del
titular de la tarjeta, de acuerdo con un primer método de encriptacion, con el fin de
producir los primeros datos encriptados del titular de la tarjeta;

un dispositivo de manipulacion de los datos del titular de la tarjeta, en
comunicacion electronica con dicho dispositivo de entrada;

un sistema de evaluacidn segura, operativamente conectado con dicho
dispositivo de manipulaciéon de los datos del titular de la tarjeta, comprendiendo
dicho sistema de evaluacion segura la electrénica de control respecto a la
manipulacién indebida, adaptada para desencriptar dichos primeros datos
encriptados del titular de la tarjeta, con el fin de producir los datos no encriptados
del titular de la tarjeta;

donde dicha electrénica de control respecto a la manipulacién indebida, de
dicho sistema de evaluacion segura, evalua dichos datos no encriptados del titular
de la tarjeta, con el fin de determinar si dichos datos no encriptados del titular de la
tarjeta son los datos del titular de la tarjeta de pago, o los datos no sensibles del
titular de la tarjeta; y

donde, si dichos datos no encriptados del titular de |a tarjeta son los datos
del titular de la tarjeta de pago, dicha electrénica de control respecto a la
manipulacion indebida de dicho sistema de evaluacion segura, esta adaptada para
encriptar dichos datos no encriptados del titular de la tarjeta, de acuerdo con un
segundo meétodo de encriptacién, con el fin de producir los segundos datos

encriptados del titular de la tarjeta.

2. Un sistema como en la reivindicacion 1, CARACTERIZADO porque dicho
sistema de evaluacion segura transmite dichos datos no encriptados del
titular de la tarjeta hacia un sistema de procesamiento local, en una forma
no encriptada, si dichos datos no encriptados del titular de la tarjeta son los

datos no sensibles del titular de la tarjeta.
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Un sistema como en la reivindicacion 2, CARACTERIZADO porque dicho
sistema de evaluacion segura esta implementado como a candado

electronico.

Un sistema como en la reivindicacion 3, CARACTERIZADO porque dicho
candado electronico comprende una interfaz USB.

Un sistema como en la reivindicacion 2, CARACTERIZADO porque dicha
electronica de control respecto a la manipulacion indebida are

implementada como un chip USIP.

Un sistema como en la reivindicacion 1, CARACTERIZADO porque dicho
sistema de evaluacién segura esta adaptado para transmitir dichos
segundos datos encriptados del titular de la tarjeta hacia un sistema

procesador anfitrion remoto.

Un sistema como en la reivindicacién 1, CARACTERIZADO porque dichos

primer y segundo métodos de encriptacion son los mismos.

Un sistema como en la reivindicacion 1, CARACTERIZADO porque dichos

primer y segundo métodos de encriptacion son diferentes.

Un sistema como en la reivindicacion 1, CARACTERIZADO porque dicho
primer método de encriptacion comprende la encriptacion triple DES de los
datos del titular de la tarjeta.

Un sistema como en la reivindicacion 9, CARACTERIZADO porque dicho

dispositivo de entrada es contra la manipulacion indebida.

Un sistema como en la reivindicacion 1, CARACTERIZADO porque dicho
dispositivo de manipulacion de los datos del titular de la tarjeta, es
seleccionado entre el grupo que consta de un sistema de control del

surtidor de combustible, un POS y un controlador de sitio.

Un sistema de evaluacién segura, en el cual una comunicacion encriptada

de los datos del titular de la tarjeta, desde un dispositivo de entrada hacia
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un sistema procesador anfitrion remoto, puede ser evaluada de forma
segura, CARACTERIZADO porque comprende:

una electrénica de control seguro; y

una memoria del sistema de evaluacion segura, conteniendo dicha memoria
del sistema de evaluacién segura la informacion necesitada para desencriptar los
datos encriptados, de acuerdo con un primer método de encriptacién, y la
informacién necesitada para encriptar los datos de acuerdo con un segundo
meétodo de encriptacion;

siendo dicha memoria del sistema de evaluacion segura encriptada de
acuerdo con un tercer metodo de encriptacion;

donde dicha electrénica de control seguro esta adaptada para desencriptar
dicha memoria del sistema de evaluacion segura;

donde dicha electronica de control seguro esta adaptada ulteriormente para
desencriptar los datos encriptados del titular de la tarjeta, de acuerdo con dicho
primer método de encriptacion, con el fin de producir los datos no encriptados del
titular de la tarjeta;

donde dicha electronica de control seguro esta adaptada ulteriormente para
evaluar dichos datos no encriptados del titular de la tarjeta, y encriptar dichos
datos no encriptados del titular de la tarjeta, de acuerdo con dicho segundo
meétodo de encriptacion, si dichos datos no encriptados del titular de la tarjeta son

los datos del titular de la tarjeta de pago.

13.  Un sistema de evaluacion segura como en la reivindicacion 12,
CARACTERIZADO porque dichos primer y segundo métodos de

encriptacion son diferentes.

14.  Un sistema de evaluacion segura como en la reivindicacion 13,
CARACTERIZADO porque dicha memoria del sistema de evaluacion
segura contiene la informacién necesitada para encriptar los datos, de

acuerdo con mas que un segundo método de encriptacion.

15.  Un sistema de evaluacion segura como en la reivindicacion 14,
CARACTERIZADO porque dicha electrénica de control seguro selecciona el
apropiado segundo método de encriptacion, después de la evaluacion de

dichos datos no encriptados del titular de la tarjeta.
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18.

14.

20.

21.

22.

23.
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Un sistema de evaluacion segura como en la reivindicacion 14,
CARACTERIZADO porque dicha memoria del sistema de evaluacion

segura contiene un archivo de configuracion del sitio.

Un sistema de evaluacion segura como en la reivindicacion 12,
CARACTERIZADO porque dicha electrénica de control seguro esta contra

la manipulacién indebida.

Un sistema de evaluacibn segura como en la reivindicacion 12,
CARACTERIZADO porque dicha electronica de control seguro comprende
una memoria interna, almacenando la informacion necesitada para
desencriptar los datos encriptados, de acuerdo con dicho tercer método de

encriptacion.

Un sistema de evaluacidn segura como en la reivindicacion 18,
CARACTERIZADO porque dicha electrénica de control seguro esta

implementada como un chip USIP.

Un sistema de evaluacion segura como en la reivindicacion 18,
CARACTERIZADO porque dicho tercer método de encriptacién comprende
el AES-128.

Un sistema de evaluacion segura como en la reivindicacion 12,
CARACTERIZADO porque comprende, ademas, una interfaz USB.

Un sistema de evaluacion segura como en la reivindicacion 21,
CARACTERIZADO porque dicho sistema de evaluacion segura esta
ubicado en un dispositivo de manipulacién de los datos del titular de la

tarjeta.

Un sistema de evaluacion segura como en la reivindicacion 22,
CARACTERIZADO porque dicho dispositivo de manipulacién de los datos
del titular de la tarjeta, es seleccionado entre el grupo que consta de un

sistema de control del surtidor de combustible, un POS y un controlador de
sitio.
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24. Un sistema de evaluacion segura como en la reivindicacion 12,
CARACTERIZADO porque dicha electronica de control seguro transmite
dichos datos no encriptados del titular de la tarjeta hacia un sistema de
procesamiento local, en la forma no encriptada si dichos datos no
encriptados del titular de la tarjeta son los datos no sensibles del titular de la

tarjeta.

25. Un sistema de evaluacion segura como en la reivindicacion 12,
CARACTERIZADO porque dicha electrénica de control seguro esta
adaptada ulteriormente, para evaluar dichos datos no encriptados del titular
de la tarjeta, con el fin de realizar la validacion de la transaccion.

26. Un sistema de evaluacion segura como en la reivindicacion 25,
CARACTERIZADO porque dicha memoria del sistema de evaluacion

segura contiene un archivo de registro de la transaccion.

27. Un sistema de evaluacion segura como en la reivindicacion 12,
CARACTERIZADO porque dicho sistema de evaluacion segura esta

implementado como una CPU contra la manipulacién indebida.

28. Un método para el procesamiento de una transaccion, involucrando los
datos del titular de la tarjeta en un sistema de pago minorista,
CARACTERIZADO porque comprende los pasos de:

la recepcion de los datos del titular de la tarjeta en un dispositivo de
entrada;

la encriptacion de dichos datos del titular de la tarjeta, de acuerdo con un
primer meétodo de encriptacion, con el fin de producir los primeros datos
encriptados del titular de la tarjeta;

la recepcion de dichos primeros datos encriptados del titular de la tarjeta en
un sistema de evaluacion segura, acoplado a un dispositivo de manipulacién de
los datos del titular de la tarjeta;

la desencriptacion de dichos primeros datos encriptados del titular de la
tarjeta, con el fin de producir los datos no encriptados del titular de la tarjeta;

la evaluacion de dichos datos no encriptados del titular de la tarjeta en a

una electrénica de control seguro, con el fin de determinar si dichos datos no
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encriptados del titular de la tarjeta son los datos del titular de la tarjeta de pago, o

los datos no sensibles del titular de la tarjeta; y

si dichos datos no encriptados del titular de la tarjeta son los datos del titular

de la tarjeta de pago, encriptando dichos datos no encriptados del titular de la

tarjeta, de acuerdo con un segundo método de encriptacion, con el fin de producir

los segundos datos encriptados del titular de la tarjeta.

29;

30.

31.

32

33.

34.

35.

El método segun la reivindicacion 28, CARACTERIZADO porque
comprende, ademas, la transmisiéon de dichos datos no encriptados del
titular de la tarjeta hacia un sistema de procesamiento local, en una forma
no encriptada, si dichos datos no encriptados del titular de la tarjeta son los

datos no sensibles del titular de la tarjeta.

El meétodo segln la reivindicacion 28, CARACTERIZADO porque dicha

electronica de control seguro esta contra la manipulacion indebida.

El método segln la reivindicacion 28, CARACTERIZADO porque dichos

primer y segundo métodos de encriptacién son diferentes.

El método segin la reivindicacion 31, CARACTERIZADO porque
comprende, ademas, la transmision de dichos segundos datos encriptados

del titular de la tarjeta hacia un sistema procesador anfitrion remoto.

El método segun la reivindicacion 28, CARACTERIZADO porque dicho
dispositivo de manipulaciéon de los datos del titular de la tarjeta, es
seleccionado entre el grupo que consta de un sistema de control del

surtidor de combustible, un POS y un controlador de sitio.

El método seglin la reivindicacion 28, CARACTERIZADO porque
comprende, ademas, la evaluacién de dichos datos no encriptados del
titular de la tarjeta en dicha electronica de control seguro, con el fin de

realizar la validaciéon de la transaccion.

El método segun la reivindicacion 28, CARACTERIZADO porque dicho
sistema de evaluacién segura esta implementado como un candado

electronico teniendo una interfaz USB.
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RESUMEN

Un sistema usado en un entorno minorista para la provision de la encriptaciéon de
extremo a extremo de los datos del titular de la tarjeta de pago. Un dispositivo de
entrada configurado para recibir los datos del titular de la tarjeta, esta operativo
para encriptar los datos del titular de la tarjeta, de acuerdo con un primer método
de encriptacion, con el fin de producir los primeros datos encriptados del titular de
la tarjeta. Un dispositivo de manipulacion de los datos del titular de la tarjeta esta
en comunicacion electrénica con el dispositivo de entrada. Un sistema de
evaluacion segura (SEA) esta operativamente conectado con el dispositivo de
manipulacion de los datos del titular de la tarjeta, y comprende la electronica de
control respecto a la manipulacion indebida, adaptada para desencriptar los
primeros datos encriptados del titular de la tarjeta, con el fin de producir los datos
no encriptados del titular de la tarjeta. La electronica de control respecto a la
manipulacién indebida evalta los datos no encriptados del titular de la tarjeta, con
el fin de determinar si los datos no encriptados del titular de la tarjeta son los datos
del titular de la tarjeta de pago, o los datos no sensibles del titular de la tarjeta.
Finalmente, si los datos no encriptados del titular de la tarjeta son los datos del
titular de la tarjeta de pago, la electrénica de control respecto a la manipulacion
indebida del SEA esta adaptada para encriptar los datos no encriptados del titular
de la tarjeta, de acuerdo con un segundo método de encriptacion, con el fin de

producir los segundos datos encriptados del titular de la tarjeta.
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