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Sefiores

SUPER}NTENDENCIA DE INDUSTRIA Y COMERCIO
DIVISION DE NUEVAS CREACIONES

E. S. D.

Ref.: Descripcién de la invencion

SANTIAGO MORA RESTREPO actuando en calidad de apoderado de la sociedad
TOTALTEXTO COLOMBIA S.A., sociedad legalmente constituida mediante
documento ptivado el pasado 10 de julio de 2008, e identificada con el N.LT.
900228489-2, representada legalmente por el sefior FELIX ALONSO ALVAREZ
ALVARADO, mayor de edad, de nacionalidad venczolana, identificado con la Cédula
de Extranjeria nimero 318795, expedida por el Departamento Administrativo de
Seguridad DAS, domiciliado en la ciudad de Bogota, por medio del presente escrito,
procedo a exponet la descripcién, resumen, reivindicacién y graficas del material
objeto de patente en el mismo orden, asi:

1. DESCRIPCION

TITULO: OOB — Mobile Authentication System

OOB-Mobile Authentication System (Out Of Band-Mobile Aunthentication System) pone a
disposiciéon de las organizaciones un procedimiento de autenticacion segura para
usuarios que requieran validar su identidad ante un canal de acceso remoto a servicios
propios de la organizacién, tales como teléfono, comercio mévil, internet y demas
canales electronicos bancarios.

1. Glosario de Términos y Definiciones:

Los términos utilizados en este documento, bien sea en singular o plural, tendran los
siguientes significados:

e OOB ( Out Of Band ) Mobile Authentication System: Es procedimiento de
autenticacién segura para usuarios que requieran validar su idenddad ante un canal
de acceso remoto a servicios propios de la organizacion.

e GSM: Global System for Mobile Communications, es un Standard mundial de
Redes de Teletonia Moévil Celular.

e PTD (Personal Trusted Device): Dispositivo personal de confianza, asi se
denominan a los equipos méviles celulares de la redes GSM, por el caricter de
seguridad y confiabilidad que ofrecen al usuario.



e OTP (One Time Password): Claves de un solo uso, de caracter numérico o
alfanumérico y de longitud fija o variable, usadas en las redes de informatica
principalmente para validar informacién o datos.

e Short Message Service Centre: Centro de servicio de mensajeria corta, asi se
denominan a los servidores de aplicaciones que procesan los mensajes de textos de
los teléfonos méviles celulares conocidos como SMS (Short Message Service)

e USSD ( Unstructured Supplementary Service Data): Es una servicio de
transmision de datos nativo de las redes GSM, caracterizado por su sencillez,
velocidad y eficiencia en la transmisién de datos entre el teléfono mévil y el
sistema de la Red mévil GSM.

¢ Internet Banking: Es el setvicio que ofrecen las entidades Bancarias a sus
usuarios o clientes, apalancindose en los beneficios y aplicaciones de la Internet,
como medio de transporte de informacién desde y hacia el Banco.

e ATM( Automatic Tellet Machine): Dispositivos usados por las entidades
Bancatias pata dispensar dinero en efectivo a sus usuarios o clientes.

e POS (Point Of Sale): Puntos de venta, son dispositivos terminales usados por los
comercios y establecimientos para efectuar el cobro con medios magnéticos de
pago como tarjetas de créditos o débitos.

e IVR: (Interactive Voice Response) Es un sistema que permite a los usuarios
intercambiar informacion, una vez establezcan via telefénica comunicacion con el
Banco. El sistema (Robot Telefénico) informa las opciones al usuario, quien las
elige oprimiendo las teclas de su teléfono fijo.

e SINTTRE: (Sistema de Notificacién de Transacciones en Tiempo Real) Servidor
de aplicacién de la empresa Totaltexto, que permite el procesamiento de mensajes
desde y hacia las operadoras méviles celulares.

® OTP Server: Generador de las claves dinamicas OTP, para ser usadas por la base
de datos de consulta y enviadas a la red mévil celular a través de SINTTRE.

2. Descripcién funcional:

La evolucién en términos de seguridad en las redes moviles celulares en el mundo,
principalmente en las Redes GSM , ha permitido catalogar a los teléfonos méviles
como PTD (Personal Trusted Device) o “Dispositivo Personal de Confianza”, lo cual
atribuye altisimos niveles de certeza , identficacién y autenticacién al usuvario de un
teléfono mévil en un momento determinado.

Partiendo de este principio, los teléfonos méviles estin siendo utilizados
mundialmente como un canal de acceso a diversos servicios ctiticos, como lo son los
Servicios Bancarios.



OOB-Mobile Authentication System provee, luego de cumplir el procedimiento
tecnologico que se pretende proteger, una solucidén de autenticacién segura utilizando
OTP (One Time Password), y el despliegue en el teléfono celular del tipo de operacion
que se esta realizando en ese momento. OTP o “claves de un solo uso”, las cuales son
entregadas al usuario via SMS (Short Message Service), o en la forma de mensajes USSD
(Unstructured Supplementary Service Data), con la finalidad de dificultar el acceso no
autorizado a recursos protegidos. De esta manera, los teléfonos méviles se convierten
en dispositivos de autenticacién segura de usuarios, fortaleciendo los procedimientos
estandares ya existentes de autenticacion y validacion en canales electrdonicos.

OOB-Mobile . Authentication System posee un moédulo de hardware y software (sobre el
cual NO se pretende la patente), lamado OTP Server, el cual es el encargado de
generar en tiempo real las claves de un solo uso (Claves OTP), con las siguientes
caracteristicas:

e Longitud variable: de 4 a 10 caracteres alfanuméricos
¢ (Generada de manera aleatoria (Random)
¢ Vencimiento de claves por tiempo

e Clave OTP generada por demanda de setvicio (ahotro de recursos)

3. Procedimiento de Autenticacion de QOB-Mobile Authentication System

Este proceso aplica para todos los canales disponibles como son: Internet Banking,
IVR, POS y ATM.

A continuacién describimos el procedimiento para Internet Banking:

Una vez que el usuario requiera autorizar alguna operacion en Internet Banking, o
solicitar algiin acceso remoto a un determinado sistema, el servidor “OTP server”
generara una clave OTP de manera aleatoria de 4 a 10 digitos , la cual sera almacenada
en una Base de Datos dentro de la Red LAN de la institucion y paralelamente sera
enviada al teléfono mévil del usuario registrado en el sistema , con el tipo de
informacién que esti tealizando, a través de un mensaje que puede ser SMS o USSD.

Luego, el usuario ingresa la Clave OTP de 4 a 10 digitos que recibi6é en su teléfono
mévil celular a través de la pagina Web o el canal electrédnico con el cual esta
intentando ingresar a los servicios. En este momento, OOB-Mobile Authentication System
compara la clave ingresada por el usuario con la clave previamente almacenada en
Base de Datos, y solo si ambas claves son idénticas, la transaccién sera autotizada,
culminando de esta manera el proceso de autenticacion del usuario. En el caso en que
ambas claves coinciden y el usuario es autenticado en el canal (autenticacion positiva),
OOB-Mobile Authentication System dejara registro del ingreso del usuatio en el médulo de
estadisticas.

En los casos en los que ambas claves no coinciden, el usuario serd notficado por el
mismo medio o canal a través del cual intenta ingresar y tendra una o mas



oportunidades de ingtesar la clave de acuerdo a la configuracién que se establezca en
OOB-Mobile Authentication System. Si la autenticacién no es positiva luego de los intentos
permiddos, OOB-Mobile Authentication System cancelard la transaccion y los eventos de
intentos de validacién quedaran registrados en la base de datos y presentados a través
del médulo de estadisticas.

4. Diagrama de la Arquitectura Técnica:

La atquitectura de OOB-Mobile Authentication System tiene 4 componentes esenciales:

A. Modulo OTP-Setvet.

Servidotr SINTTRE (Servidor de aplicacion y manejo de mensajes)

C. SMS / USSD Centte (Setvidor SMS o USSD residente en las Operadoras
Moéviles)

D. Teléfono movil

=

El procedimiento de autenticacién para los otros canales como ATM, POS e IVR es el
mismo que para Internet Banking, lo que cambia es el dispositivo con el cual el
usuario que requiere la autenticacién se estd comunicando con el Banco y el servidor
respectivo que atiende a cada canal. En el caso de ATM el usuario tiene como
interface un cajero automitico. En el caso de POS, el usuario estd en comunicacion a
través de los dispositivos de puntos de venta ubicados en los establecimientos de
comercio. Ein el caso de IVR el usuatio se comunica al banco a través de una llamada
telefénica y un sistema inteligente de respuesta. En los 4 casos el dispositivo de acceso
al banco es difetente, aunque el método de autenticacion segura usa el mismo canal
paralelo para enviar la clave O'TP a través de la red movil celular al usuatio y realizar el
proceso de autenticacidn en los servidores internos del Banco.

5. Descripcidén funcional del Servidor OTP-Server :

El servidor OTP-Server provee toda la funcionalidad de la creacién de la Clave OTP
en el OOB-Mobile Authentication System de la siguiente manera.

o Configuracién de la Clave OTP (Tiempo de Expiracion, longitud de caracteres
de la clave: fija o aleatoria, formato (numérico, alfa o alfanumeérico),

e Generacién de la Clave OTP

e Canal de despacho de Clave OTP: SMS, USSD, email u otro método

e Interfaz de estadisticas (auditoria)

® Reportes: administrador de reportes en linea (diario, semanal, mensual) con

envio automatico a correo electrénico



6. Beneficios de OOB-Mobile Authentication Systenr.

Provee una solucién sencilla, econdémica y robusta como segundo factor de
autenticacién de usuarios para Bancos e Instituciones para satisfacer regulaciones
dirigidas a garantzar la seguridad en los distintos canales de acceso a una determinada
plataforma de informacién y de autorizacion, la cual puede ser ficilmente integrable
con sistemas ya existentes.

2. RESUMEN

Procedimiento de Autenticacién de OOB-Mobile Authentication System

Este proceso aplica para todos los canales disponibles como son: Internet Banking,
IVR, POS y ATM. ‘

A continuacién describimos el procedimiento para Internet Banking:

Una vez que el usuatio requiera autorizat alguna operacién en Internet Banking, o
solicitar algiin acceso remoto a un determinado sistema, el servidor “OTP server”
generara una clave OTP de manera aleatoria de 4 a 10 digitos , la cual serd almacenada
en una Base de Datos dentro de la Red ILAN de la instituciéon y paralelamente sera
enviada al teléfono mévil del usuario registrado en ¢l sistema , con el tipo de
informacién que estd realizando, a través de un mensaje que puede ser SMS o USSD.

Luego, el usuario ingresa la Clave OTP de 4 a 10 digitos que recibié en su teléfono
mévil celular a través de la pagina Web o el canal electrénico con el cual estd
- intentando ingresar a los servicios. En este momento, OOB-Mobite Authentication Systerm
compara la clave ingresada por el usuario con la clave previamente almacenada en
Base de Datos, y solo si ambas claves son idénticas, la transaccion serd autorizada,
culminando de esta manera el proceso de autenticacion del usuario. En el caso en que
ambas claves coinciden y el usuario es autenticado en el canal (autenticacién positiva),
OOB-Mobile Authentication System dejara registro del ingreso del usuario en el médulo de
estadisticas.

En los casos en los que ambas claves no coinciden, el usuario serd notificado por el
mismo medio o canal a través del cual intenta ingresar y tendrd una o mais
oportunidades de ingtesar la clave de acuerdo a la configuracion que se establezca en
OOB-Mobile Authentication System. Si la autenticacién no es positiva luego de los intentos
petrmitidos, OOB-Mobile Authentication System cancelata la transaccién y los eventos de
intentos de validacién quedarin registrados en la base de datos y presentados a través
del médulo de estadisticas. '



3. REIVINDICACION

OOB-Mobile Authentication System (Out Of Ban-Mobile Authentication System), es
un procedimiento de autenticacién para usuarios que requieran validar su identidad
ante un canal de acceso remoto.

4. GRAFICAS

a. Procedimiento para Internet Banking:
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b. Flujograma del procedimiento

de autenticaciéon de

Authentication System:
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En donde se identifican los siguientes pasos:
1. El usuatio solicita ingresar a Internet Banking, POS, ATM o IVR.

2. El servidor de Internet Banking, POS, ATM o IVR recibe el requetimiento de
acceso y envia solicitud de OTP al OTP-Server.

3. El servidor OTP-Server genera la clave OTP de 4 a 10 digitos alfanuméricos de
manera aleatoria (RANDOM).

4. La clave OTP generada es almacenada en Base de datos, junto a los datos de N°
Celular, TD del Usuario ante el Banco (Numero de Cuenta asociado), Fecha, Hora, y se
le asigna un Status a la clave: ACTTVA (por un periodo de tiempo configurable).

5. La clave OTP, junto con el nimero de teléfono mévil del usuario previamente
tegistrado en el Banco y los ultimos 6 digitos del nimero de cuenta vinculado a la
transaccién son enviados a través de un Mensaje Corto de Texto (SMS) o USSD con
sintaxis comprensible, con el siguiente contenido: a) tipo de transaccion que esta
realizando, b) uldmos 6 digitos de la cuenta vinculada a dicha transaccién, c) fecha y
hora y d) clave OTP que debe introducir a través del respectivo canal.

6. El mensaje SMS o USSD es despachado al “SMS/USSD Centre” (Servidor de
Mensajeria Corta de Texto o USSD) de la Operadora Mévil Celular a la que esta
suscrito el usuario.

7. El Mensaje SMS o USSD es entregado al usuario en Tiempo Real a través de la
intetfaz aire o Red Celular.

8. La clave introducida por el usuario es comparada con la registrada en la Base de

Datos del Sistema en el paso N° 4, dentro de los servidores del banco, de manera de
validar su concordancia y autenticar al usuario en el canal de servicio.

NOTIFICACIONES

El suscrito recibe notificaciones en la Av. 19 No 118 — 95 Of. 314, Bogoti-Colombia.

Cordialmente,

BN

{ g
SANTI h’UﬂﬁE—'STREPO

C.C. 79.942.998 de Bogoti
T.P. 120.972 del C.S. de la ].
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MOBAGUDELO

abogados pseociaodos

CESION DE DERECHOS PATRIMONIALES DE INVENCION

Entre FELIX ALONSO ALVAREZ ALVARADO, mayor de edad, de
nacionalidad venezolana, identificado con la cédula de extranjeria nimero
318.795, expedida por el Departamento Administrativo de Seguridad DAS,
domiciliado en la ciudad de Bogoti, actuando en nombre y representacién legal
de la sociedad TOTALTEXTO COLOMBIA S.A. sociedad legalmente
constituida mediante documento privado. el pasado 10 de julio de 2008, ¢
identificada con el nimero de N.I'T. 900228489-2 y quien en lo sucesivo de
este acuerdo se denominarda como EL CESIONARIO y DARWIN
ALFONSO MORALES MENDEZ, mayor de edad, domiciliado en Caracas
— Venezuela, identificado con cédula de extranjeria de Colombia E.365.680 y
quien para efectos de este contrato se denominard EL INVENTOR, han
acordado suscrbir el presente contrato de cesién de derechos de invencion, el
cual se regird por la Decision 486 de la Comunidad Andina, y demais

disposiciones que regulan la materia, y en especial por las siguientes:

CLAUSULAS

PRIME R A Objeto— EL INVENTOR manifiesta que de manera
voluntaria, realiza la Cesidon en favor de EL CESIONARIO, de todos los
derechos patrmmoniales que le corresponde como creador de la invencién
denominada OOB — MOBILE AUTHENTICATION SYSTEM, el cual
consiste en un método de autenticacién para usuarios que requieran validar su
identidad ante un canal de acceso remoto, tal como consta en el formulario de

solicitud de patente de invencion, el cual hace parte integral de este acuerdo.



MORAGUDELO

abogados as0¢Cciaco1n

S E G UN D A. Determinacién y Alcance del objeto.—Los derechos que a
través de este contrato se ceden incluyen todos los derechos patrimoniales, es
decir transformacién, reproduccién, comunicaciéon pablica, y distribucién, y son
otorgados sin ninguna limitacidon en cuanto a tertitorio se refiere. Asi mismo,
esta cesion se da por todo el término de duracién establecido en la Legislacion

de propiedad industrial vigente en Colombia.

T E R C E R A. Derechos morales.—La cesién de los derechos sefialados en
la clausula anterior, no implican la cesién de los derechos morales sobre la
invencién mencionada en la clausula primera de este acuerdo, dado que estos
derechos son irrenunciables, imprescriptibles, inembargables e inalienables. Por

tanto, los mencionados derechos seguirin radicados en cabeza de EL

INVENTOR.

C U ART A. Elaboracién y responsabilidad —EL INVENTOR manifiesta
que la creacién mencionada en la clausula primera y objeto del presente
contrato es original y fue realizada por ¢l mismo, sin violar o usurpar derechos
de patente de terceros, por tanto, la invencién es de su exclusiva autoria
detentando la titularidad de la misma, la cual cede en virtud del presente

contrato.

PARA GRAF O—En caso de presentarse cualquier tipo de reclamacién o
accion por parte de un tercero en cuanto a los derechos de patente de invencién

sobre el material objeto de este contrato, EL INVENTOR asumiri la



MORAGUDELO

Aa20Q08008 esociodos

responsabilidad, y saldran en defensa de los derechos aqui cedidos. Por lo tanto,
para todos los efectos EL. CESIONARIO actia como un tercero de buena fe.
T

g
j \ o - —
Q UIN T A. Exclusividad—EL INVENTOR manifiesta que los derechos

R P . : . ., '\
sobre la invépcién en cuestién no ha sido cedido con antelacién-y que sobre ella
. e e, ae L, B
N0 pesa ningun gravamen ni limitaciéon en su uso o utilizacion. LR
%
. & ,
En sefial de asentimiento, se firma el presente documento en dos ejemplares del

”»

mismo tenor, en Bogoti, a los 09 dias del mes de marzo de 2009.

EL INVENTOR,

»

DARWIN ALFONSO MENDEZ
C.E 365.680 de Bogota, Colombia

EL CESIONARIO,

™~

FELIX ALONS AREZ ALVARADO
C.E 318.795de Bogota, Colombia
Representante Legal
TOTAL TEXTO COLOMBIA S.A.
N.LT. 900228489-2
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Tra.2 PATENTES Eve: 1 REGDEPOSITO

! Act. 411 PRESENTACION  Folios: 16
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. 1 50005-01-01 SOLICITUDES

S00:  QUINIENTUS CURRENTA mMiL PESOS

RESPONSABLE :

I TRBRIVES DE SOL. DE PATENTE DE N
TOTAL :

RECIBO DE CAJA APLICADD AL EXPELIENTE No.

549, 000,60
540, 000,00
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REQUISITOS MINIMOS PARA ADMISION A TRAMITE%

PCT {
PATENTE DE INVENCION [/ MODELC ';DE Li?TILIDAD [ ]
¢ Indicacion de que se solicita la concesién de una patente _ ; [’(
¢ Datos de identificacion del solicitante o de la persona que presenta Iéjisollcnud [)/
€ Descripcion de la invencion ‘ P2
9 Dibujos de ser estos pertinentes >d
¢ Comprobante de pago de las tasas establecidas H/
COMPLETA [ ] : INCMPLETA [ ]

DISENO INDUSTRIAL [ ]
p.f

@ Indicacion de que se solicita el registro de Disefio Industrial ~ § ‘ 2!

¢ Datos de identificacion del solicitante o de 1a persona que presénta lg| solicitud [

& Representacion grafica y fotografica del Disefio Industrial o mi 7 bstra del [

" material gue incorpora el disefio : 2

¢ [

Comprobante de pago de las tasas establecidas

[N e S S G R S

COMPLETA [ ] - | INCO

ESQUEMA DE TRAZADO [ | v J

¢ Indicacion de que se solicita el registro de un Esquema de Trazado i [
® Datos de identificacion del solicitante o de |la persona que presenta 4 solicitud {
[
[

.gf.
¢ Representacién grafica del esquema trazado . - ?;2
¢ Comprobante de pago de las tasas establecidas 4
COMPLETA [ ] o "iNog_MPLETA [ ]
" : A ‘L "
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' Conmutador 3820840
Fax: 350 52 0
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