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TRANSACTION AUTHORISATION SYSTEM & METHOD
FIELD OF THE INVENTION

The present invention relates to a system and method for the authorisation
of transactions such as credit card purchases, bank transfers, and share
purchases, particularly in environmenis where remote paymenis for goods and
services are made. |
BACKGROUND OF THE INVENTION

Security of financial and other types of transactions is of great importance
due to the relatively recent growth of threats such as phishing and pharming
which are intended to fraudulently acquire sensitive information, such as
passwords, " pin numbers and credit card details, by masquerading as a .
trustworthy person or business in an electronic communication. Once such details
are fraudulently acquired they are utilised to make financial payments or 1o
misappropriate funds from financial accounts. The account holder is often without
any knowledge of these fraudulent transactions until afier they have been
concluded and it is too late to intervené. it is desirable, therefore, to seek
authorisation of transactions from a customer before transactions are concluded
by the financial institution.

In current systems used to authorise financial transactions, it is difficult and
often impossible to obtain a firm guarantee that the person initiating the
transaction Is the account holder and is authorised to conclude the transaction.
For example, when a merchant swipes a customer's credit card, the credit card
terminal connects to the merchant's acquirer, or credit card processor, which
verifies that the customer's account is valid and that sufficient funds are available
to cover the transaction's cost. However, this process does not provide any form
of verification that the individual making the transaction is indeed authorised to do
S0.

Although, a merchant may compare a signature on the credit card to the
signature of the customer, such methods of verifying whether or not the
transaction is fraudulent are far from foolproof. Furthermore, the account holder
and credit card provider are relying on the merchant to deny transactions that
appear to be fraudulent and unauthorised.
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This issue is particularly pronounced with transactions conducted in the
online environment ar over the telephone, where the merchant is unable to verify
the customaer's signature and therefore determine whether or not the transaction
is fraudulent. '

One method of overcoming such issues is o require the purchaser to
provide a Card Verification Vaiue Cocie (CVV), which is not part of the card
number itself, and is also known as CVV2, CVC2, and CID. The CVV is an
authentication procedure established by credit card companies to reduce fraud for
internet and telephone transactions. It consists of requiring a card holder to
provide the CVV number at transéction time to verify that the card is on hand.
While the CVV code helps ascertain that the customer placing the order actually
possesses the credit/debit card and that the card account is legitimate, this
authentication procedure is ineffective when the card itself has been
misappropriated or in scenarios where there has been unauthoiised access to the
financial records of the account holder.

Similarly. in current systems where the customer is required to provide a
password or pin number before a transaction is authorised, unauthorised access
to the account holder's records is likely to. provide the information required to
fraudulently authorise fransactions.

Accordingly, it is an object of the invention to provide a system for
authorising transactions ‘which seeks to alleviate the problems of prior art
systems. .

It will be clearly understood that, if a prior art publication or systems are
referred to herein; this reference does not constitute an admission that the
publication or system forms part of the common general knowledge in the art in
Australia or in any other country.

SUMMARY OF THE INVENTION

Broadly, the invention allows transactions, such as credit card payments,
online hanking funds transfers, or others, to be securely authorised by a
customer, preferably before the transaction is concluded by the relevant
institution. In one form, such authorisation occurs when the customer, prompted
by an interactive voice response (IVR) system for example, provides one or mare
unique identifiers to validate his or her identity and authenticate the transaction.
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Alternatively, the customer may indicate that the transaction is fraudulent wh ich is
in turn communicated to the relevant institution so that appropriate actions may
be taken. The information maintained by the authorisation system is separated
from the account and customer records of the financial institution in order to
maximise security in the authorisation process and mitigate the risk of fraudulent
authentication of transactions that may arise as a result of unauthorised access to
the stored information.

In one aspect, the invention provides a transaction authorisation system for
allowing a customer to authorise transactions relating to at least one customer
account associated with an institution, the system including:

data storage means for enabling access to

(a) identification data associated with the customer;

(b) identification data associated with a remote communication
device (RCD) of the customer; and

() secutity identifier data associating the at least .one customer
account with either one or both of (a) and (b);

a first communication means for enabling communication with the
customer via the RCD to autherise a transaction on the at least one
customer account;

a data processing architecture including data processing means to identify
the customer using (a), identify the RCD using (b) and determine if the
transaction is authorised by the customer; and

a second communication means for receiving an authorisation réquest in
relation to the transaction and providing an indication to the institution of whether
or not the fransaction is authorised by the customer,
wherein the authorisation request recelved and the Indication provided to the
institution are referenced to the security identifier data.

In another aspect, the present invention provides a method forallowing a
customer to authorise transactions relating to at least cne customer account held

at an institution, the method including the steps of:

a) - an authorisation server receiving an authorisation request from the
institution in relation fo a transaction on the at least one customer
account;



[9)]

A0

15

20

25

30

WO 2008/014554 PCT/AU2007/001076

4

b) the authorisation server communicating with the customer via a
remote communication device (RCD). of the customer to authorise
the transaction; ' '

) the authorisation server identifying the customer using identification
data associated with the customer to which the authorisation server
has access;

d) the authorisation server identifying the RCD using stored
identification data associated with the RCD to which the
authorisation server has access;

&) the authorisation server determining if the transaction is authorised
by the customer;

f) the authorisation server communicating an indication to the
institution of whether or not the transaction is authorised by the
customer

wherein the authorisation request received by the authorisaﬁoﬁ server and the
indication provided to the institution are referenced by the institution and the
authentication server to security identifier data for associating the at least ene
customer account with one or both of the stored identification data associated
with the customer and the stored identification data associated with the RCD.

In one form, the invention resides in a remote payment system allowing a
customer to transact payments for goods and services remotely in a secure
manner with members of the system, the system including:

I} data storage means containing updateable data refating to each of a
plurality of customers and each of a plurality of members of the
system, wherein each customer has at least one associated registry
profile with a related monetary reservoir;

iii) a data processing architecture including data processing means and ‘
a clearing house system for settling indebfedness between
members and customers of the system,

iii) 6ommunications means associated with the data processing
architecture for communicating with the customars vié a remofe
communications device (RCD) of each of the customers,
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the system being arranged for one or mare of said customers 1o transact
payments for goods or services pursuant to a payment request made by one or
more of the members, the payment request triggering a communications event
from the communications means fo the RCD of the relevant customer for the
purpose of validating the customer's identity and access to the respactive registry
profile, and the system being further arrahged so as to validate the customer's
identity and once such has -taken place, allowing the customer to transact
payments provided a positive balance remains in the monetary reservoir.

in a second form, the invention resides in a remote payment method

allowing a customer o transact payments for goods and services remotely in a
secure manner with members of a remote payment system, the systern including:

i) data storage means for containing updateable data relating to each
of a plurality of customers, and each of a plurality of members of the
system, wherein each customer has at least one associated registry
profile with a related monetary reservoir;

i) data processing architecture including data processing means and a
clearing house system for settling indebtedness between members
and customers of the system,

iii) communications means associated with the data processing‘
architecture for communicating with the customers via a remote
communications device (RCD) of each of the customers,

wherein the customer uses the system o transact payments for goods or

services pursuant to a payment request made by one or more the members, the
payment request triggering a communications event from the at least one
communications means to the RCD of the relevant cusiomer for the purpose of
validating the customer’s identity and access to the respective registry profile, and
once the customer's identity has been validated, the customer being allowed ta
transact payments provided a positive balance remains in the monetary reservoir.

The term transaction is intended to broadly cover various actions which

may be performed on an account, such as payment requests, order reqt.iests,
share transfers, funds transfers, proof of identity requests, requests to release
information, or a combination of these actions. Such actions may also be initiated

in variety of ways, for example, a payment request may originate from a credit



10

15

20

25

30

WO 2008/014554 PCT/AU2007/001076

6

card transaction at a physical store, a purchase on an ecommerce website (click-
to-buy), or a remote payment system which uses a customer's mobile phone to
pay for goods and services such as text-to-buy or tali-to-buy systems.

The term customer is intended to be understood to broadly include not just
customers of financial institutions, but also, any persens having an account with
an institution for example, employees, suppliers, or citizens relating to a
government agency.

The invention advantageously provides the customer with an opportunity,
preferably using at least one means of communication that is ‘off line' and
therefore less susceptible to security breéches, fo authorise or flag a transaction
before it is approved by the bank or credit card issuer, and funds are transferred
to the merchant. ‘

Although it is usually desirable for the authorisation of a transaction to take
place close to the end of the transaction process, it is to be appreciated that the
authorisation of the transaction may take place at any point during the transaction
process. For exampls, it is envisioned that the authorisation of the transaction
may ocour even before a request for funds is made by the merchant. This is
particularly advantageous in online environments where processing times of
transactions are usually required to fall within specified constraints.

It is also envisioned that the invention can be applied in situations where a
pre-approval autherisation is provided without first contacting the ocustomer,
allowing the transaction to proceed without delay. However, if the customer, once
contacted in regards to the transaction, fails to authorise the transaction or flags
the transaction as being unauthorised, the pre-authorisation is immediately
revoked and if funds have already been transferred, they are also retrieved.

Use of a secure identifier such as a PIN which is memorised by the
customer or biometric data {eg voice print, finger print, retina scan, behaviometric
etc) means that the transaction is only authorised once the identity of the
customer, using information which is not normaily available fo a fraudulent
person, is verified. A further advantage s provided by the fact that the customer’s
verification and’ contact details in the system are maintained in 2 separate data
store o the customers bank details with only a single security identifier (known

only to the bank's system and the authorisation system) linking the separated
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data stores. Such a setup provides Increased security ag unauthorised access to
any one of the data stores on its own will not provide information adequate to
circumvent the authorisation system and conduct fraudulent transactions.

The system of the present invention is particularly useful for customers
who do not have access to conventional banking facilities or those who simply
want a more convenient and secure manner it which to authorise payments for
goods and services, or other transactions, in a secure manner. Fees may be
levied by the system administrator for transactions effected using the system, and
which may be flat fees or percentages of transaction amounts, or a combination
therof.

The remote communications device (RCD) may be any device capable of
communication and is not limited to one-way or two-way communications
devices. Examples of preferred forms of RCDs include the customer’s fixed or
mobile telephone, a personal computing device (whether mobile or fixed) or a
facsimile or pager of the customer. All of these devices and others which are not

_listed but are included as a RCD can generally have a soflware component.

Any RCD(s) which a customer wishes to use with the system should be
registered with the system and accordingly, information identifying the RCD
(which is nomally unique fo that RCD) is recorded for use in the identification
process.

The customer may designate which RCD or group of RCDs they wish to
use for contact with the system and if a group is deéignated, for example, for
muitifactor authentication (discussed below), the customer may additionally
designate which RCD is to perform in which manner within the muliifactor
identification process.

Authorisation for a particular transaction will be dependant upon the
validation of the customer's identity which will typically be required before
authorisation for the transaction is given. The system sets the verification of the
customers identity as a pre-authorisation condition, and the transaction wili
preferably be blocked before authorisation if the condition is not satisfied. In other
words, the transaction will be declined if the identity of the customer cannot be
established by the system. An alert may-be sent fo the system administrator,

/O
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notifying the system administrator of the failure o verify the identity of the
customer, allowing steps to refuse or block the transaction request to be taken.
Usually, authorisation for transactions is generally given by financial
institutions dependant upon the satisfaction of the identffication parameter and/or
other parameters as long as that the transaction amount does not exceed the
credit limit and/or the membership is still vaiid and the like. The system of the
present invention may operate as a further part of this authorisation process. The
system may be associated with the data feed used during the authorisation

process and the satisfaction or contravention of the identification criteria

communicated to the system administrator may be a further parameter which may
be required before authorisation is given by the financial insfitution.

In the context of a common credit card -transaction, for exémp[e, the
customer, who is typically the owner of the card, uses the card to make a
purchase from a merchant, which is the business accepting credit card payments

for products or services sold to the customer. The merchant generally collects the

card Information, by swiping the card through a reader or similar machine if it is a
physical store, or otherwise via the Internet or telephone.

As the merchant will wish to verify, for example, that the card is valid and
the credit card customer has sufficient credit to cover the purchase, elecironic

verification is conducted using a credit card payment terminal, Point of Sale

(POS) system or like with a communications link to the merchant's acquiring
bank. Data from the card is obtained from a magnetic stripe or chip on the card, a
chip on a customer device, or is provided by the customer in an online form or

verbally over the telephone.

The acquirer, ie the financial instifution or other organisation that provides '

card processing services to the merchant, contacts ihe card issuer via the card
association, ie a network such as VISA or MasterCard (and others) that acts as a
gateway between the acquirer and - issuer for authorising and funding
transactions. '

The issuer, preferably before authorising and funding the transaction,
forwards the request to the system of the present invention for authorisation from

the customer.

A
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It is to be appreciated, that such customer authorisation requests are not
limited to payment systems involving credit cards, but may be equaily applied to
financial transaction systems involving debit cards, funds transfers between
accounts, share purchases, ete, or for example, when accessing secure systems
across a network and a request for the purpose of authorising the remote system
access is issued. '

A complete remote payment system in which the customer authorisation
request is received and processed directly by the system is also envisioned and
described in detail below.

Importantly, regardiéss of the manner in which the contact for payment is

made using the system, the substantive portions of the authentication and -

validation processes will preferably take place beginning with the system
contacting the designated RCD of the customer and “preferably using an
interactive voice response (IVR) system or similar system to verify the identity of
the customer. The authentication process may include one or more factors and
methods of contact with the customer and authentication including, but not limited
to, IVR systems, biometric information relating to the cUstOmer such as voice
recognition in particular, code entry from one or more sources along one or more
communications channels, generated codes, Radio Frequency 1D (RFID), one
time only codes or the like.

| Two-factor authentication may be used in an attempt fo overcome newer
forms of fraud, as has using two different communications paths. For example,
the system may communicate a challenge to the customer cell phone via SM3
and expect a specified reply. If it is assumed that all of the bank’s customers have
cell phones then this results in a two-factor authentication process without exira
hardware. Multifactor authentication will typically involve the use of more than one
communications channel or sessions wherein a challenge can be issued on a first
channel and, the customer response or second authentication piece is
communicated over a different -communications channel or different
communications session than the first, requiring the customer to have access to
both in order to comply, making eavesdropping much more difficult. The
communications channels will typically be directed to a particular RCD which itself
will normally have unique identifying information which will also be required to

/12
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match or correlate the customer verification information stored by the system
before authentication is granted.

The system uses the authentication request as the basis for contacting the
customer via the customer's at least one RCD using a data entry prompt. The
data entry prompt may be a message requesting the input of particular private
identification (private ID) information such as a code or other verification data, an
ofiginal entry of which is created by the customer or generated when the
custemer's account 'are initially linked fo the systemn and which may be changed
as required.

information relating to one or more private 1Ds, and one or more RCDs of
the customer are stored by the system, but kept separate from the account
information of the customer which is maintained by the systems of the relevant
institution. The information relating to a particular customer in the system and {the
systems of the financial institution using a unique security identifier (Security 1D)
which does not necessarily relate to an identifying characteristic of the customer
or the customer’s RCD, and not even required to be provided to the customer.

The system compares the private ID information received from the
customer, or aspects of the information provided, pursuant to the data entry
prompit, 1o the private identification data maintained by the system for verification
purposes. Advantageously, the respective private identification data from the
customer and that stored by the system are secured with encryption mechanisim
such as hashing. o

The most preferred form of contact with the customer for suthentication
purposes is the system using an interactive voice response (IVR) component,
which is a computerised system that allows a person, typlcally a telephone calier,
fo select an aption from a voice menu and otherwise interface with a computer
system. Generally thé system plays pre-recorded voice prompts to which the
person presses a number on a teiephone keypad to select the option chosen, or
speaks simple answers such as "yes", "no", or numbers in answer to the voice
prompts.

The latest systems use natural language speech recognition to interpret
the guestions that the person wants answered. The newest trend is Guided

Speech IVR which integrates live human agents into the design and workflow of

PCT/AU2007/001076
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the application to help the speech recognition with human context. IVR developed
as a telephony system but similar systems are now available that function on non-
telephony systems and -any functionally equivalent system or combinations of
systems can be used.

Typically, an IVR component is included in the at least one communication
means and upon the data processing architecture receiving an authentication
prompt, the IVR component will typically contact the customer using their

preferred remote communications device (RCD). The RCD is likely to be a mobile

tetephone or similar and the IVR system can then guide the customer through the
entry of their identification information to be used in the authentication Bracess.,
Importantly, the communication means of the éystem will also typically have the
ability to determirie the identification characteristics of the particular remote
communications means used, such as SIM card numbers or IP addresses, or
digital certificates and the like in order to identify the customer according to a
muiltifactor authentication process.-

If the verification data entered, matches or correlates to the verification
data on file, then the customer is considered to be validated for authorising the
transaction. if the verification data entered, does not match or comrelate to the
verification data on file, then the customer is considered not to be validated and is
rejected from the system.

The invalid entry of verification data may also flag a follow up from the
system adminisirator. Preferably, once invalid verification data is entered

predetermined number of times, which may be at least once but preferably no
more than three times, that customer may be locked out of the system for a
period of time. The lockout may be active on the customer account(s) or may be
limited to lockout of access to the system from the particular remote
communications means used by the customer as determined using the
identification characteristics of the particular remote communications means
used.

Once authentication is granted or declined, an appropriate indication is
provided to the reievant financial institution(s) and a suitable message advising
the customer of the outcome of the authentication process is preferably
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generated by the data processing architecture and forwarded to fhe customers
preferred RCD. ‘
BRIEF DESCRIPTION OF THE INVENTION

Preferred embodiments of the present invention will now be described with
reference to the accompanying drawings, in which: ‘

Fig. 1 is a context diagram providing an overview of a preferred
embodiment of the invention;

Fig. 2 is a flowchart outlining the setup process of a preferred embodiment
of the invention; _

Fig. 3 is a flowchart outlining the authorisation process of a preferred
embodiment of the invention;

Fig. 4 is a flowchart outlining the device changing process of a preferred
embodiment of the invention;

Fig. 5 is a flowchart outlining the customer identifier changing process of a
preferred embodiment of the invention: ,

Figure 6 is a context diagram providing an overview of a }exnote payment
system incorporating a breferred embodiment of the present invention;

Figure 7 is a flowchart outlining a customer registration process of a
remote payment system incorporating a preferred embodiment of the present
invention; -

Figure 8 is a flowchart outlining a website registration process of a remote
payment system incorporating a preferred embodiment of the present invention;

Figure 9 is a flowchart outlining a customer authentication process of a
remote payment sysiem ‘incorporating a preferred embodiment of the present

"invention;

Figure 10 is a flowchart outlining a first deposit process of a remote
payment systeni incorporating a preferred embodiment of the present invention;

Figure 11 is a flowchart outlining a.purchase process of a remote payment
system incorporating a preferred embodiment of the present invention:

Figure 12 is a flowchart outlining & funds transfer process of a remote
payment system incorporating a preferred embodiment of the present invention;
and
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Figure 13 is a flowchart outlining a balance enquiry process of a remote
payment system incorperating a preferred embodiment of the present invention.
DETAILED DESCRIPTION OF PREFERRED EMBODIMENT

The present invention is not specific to any particular hardware or scfiware
implementation, and is at a conceptual level above specifics of implementation. It
is to be understood that various other embodiments and variations of the
invention may be produced without departing from the spirit or scope of the
invention. The following is provided to assist in understanding the practical
implementation of particular embodiments of the invention.

The authorisation system 20, as shown in Fig. 1, includes a data
processing means, ie server 22, with communication means 26 which
communicates with an institution system 10 6f an institution 50 and a customer
device 30 of a customer 40, The customer 40 is generally a customer of the
institution 50, but may be an employee, supplier, citizen relating to a government
agency or simitar. In various circumstancas, therefore, the customer 40 may be
identified by the institution system 10 using any form of public identification data
(Public D), such as an account number, credit/debit or other card number,
employee number, login name, password,'or other suitable identifier. In some
instances, a combination of these identifiers may be used as a Public ID.

Identification information relating to, for example, the institution 50, the
customer device 30 and the customer- 40, are securely stored in database 24 of
the authorisation syatem 20. The database 24 may take any one of several forms,
for example, a single central database, a distributed database or a number of
secure databases.

It will be appreciated that while the autherisation system 20 is discussed in
the context of a financial institution, such as a credit card issuer, the institution 50
may be any organisation requiring secure authorisation of a transaction.
Examples 'of such institutions include an emplayer, bank, government agency,
share broker or any other entity which is seeking secure idenﬁficat}on or
authorisation.

It will also be appreciated that while the authorisation system 20is
discussed in the context of a financial fransaction, the transaction may take other

suitable forms, such as for example, a request for identification of the customer
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40. Examples of transactions requiring authorisation by the authorisation system
20 include an online or over the counter financial transaction, a request to
approve a share purchase or sale, or a request for identification which may be
required for the customer 40 to enter a building, open an account, or deal with an
institution or government agency.

In one form, the authorisation system 20 and the institution system 10 may
be hosted in the same secure environment to minimise the chances of
communications between them being intercepted by an unauthorised party or if

the authorisation system 20 is being incorporated by the institution 50 into their

- own secure processing layer,

However, where the authorisation system 20 and the institution system 10
are hosted in separate physical environments, communications hetween them
should preferably be facilitated via a secure link such as a direct connection, [
preferably utilising ‘off-net’ {ie non Intemet or web based) technologies suchas a "
frame or a secure point to point connection. Where the authorisation system 20
and the institution system 10 communicate via the use of ‘on-net’ technologies,
strong authentication and encryption methads, such as VPN tunnelling with
challenge authentication or similar technology such as Client/Server ceriificates,
should preferably be used. In such cases, it is preferred that the data
communicated across the connection is encrypted with a minimum encryption of
128 bit. Additionat security may be provided by authenticating the data packages
using a HMAG (Keyed-hash Message Authentication Code) algorithm in which

the institution system 10 is provided with a secret key and all information sent by

Furthermore, additional security layers for transmitted data can be also be added
if required, such as for example encryption hardware.

It is preferred that changes to the authorisation system 20 should be
automatically logged and maintained within a secure audit trail which cannot be
changed even at a privileged or adminisiration access level, and should be
available in a report format.

Whether the authorisation system 20 and the institution system 10 are
securely co-located or securely connected remotely, a unique sccurity identifier,
hereinafter referred to as the Security ID is used to correlate the information
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relating to the customer 40 in both the authorisation system 20 and the institution
system 10, once the setup procedure, as shown in Fig. 2, has been completed for
a new user. The Security ID negates the need to constantly transmit ideniffication
information about the customer 40 or customer device 30 (discussed below)
which may be more easlly recognised by third parties.

In this way the account information of the customer 40, stored in the
institution system 10, is kapt substantially independent from the authorisation
system 20.

In other words, the use of the Security ID ensures that if either the
authorisation system 20 and the Institution system 10 is successfully attacked and
the records of the customer 40 are aceessed by an unauthorised party, there is
minimal opporiunity for the attacker to obtain the full set of information, and more
specifically, identifiers required to complete a transaction, which are discussed in
further detail below.”

in order to maximise the security of the communications and information
stored within the database 24, it is preferred that the Security ID is not visible to
the customer 40, or the call centres for the institution 56 or the authorisation
system 20.

So as to facilitate comrelation of the transmitted data with the data stored by
the instifution system 10, the Security ID may be correlated in a secure manner to
an existing unique identifier used by the institution system 10, such as for
example, an account number of the customer 40. Similarly, the Security ID may
be correlated in a secure manner to a unique identifier within the authorisation
system 20, which is visible to call centres, etc. .

During the customer setup procéss in the system 20, the Instifution 50
passes the Device ID to the system 20. The system 20 contacts the customer 40
(via the device 30) ‘off-net’. At this point the customer 40 is able to follow the
required steps to establish at least one Customer ID. The system 20 then passes
back to the Institution 30 the Device ID, and a new unique security identifier
(Security ID). Thereafter, the only identifier relating.to the customer 40 and/or the
device 30, which passes between the Institution 50 and the system 20, is the
Security ID.

1§

B .



10

15

20

25

30

WO 2008/014554 PCT/AU2007/001076

16

Therefore, for a fraudulent user seeking to gain unauthorised access io a
complete dataset, would need a customer’s 40 Public ID, the Device 1D and the
Customer |D. To gain alt this information, they wo.uld'need to attack and gain
unauthorised access to the Institution system 10, follow a transaction to the
authorisation system 20 and attack the link between the system 20 and the
customer device 30. Thereby, in an example set in the banking context, the
unauthorised user would need to attack and gain unauthorised access to the
bank, the authorisation system 20 and the mobile phone network on which the
device 30 is connected.

In a typical financial transaction situation, as shown in Fig. 3, the merchant
or similar organisation will request the institution 50 for authorigation of the
transaction. In some cases, where such authorisation is not requested by the
merchant or where the transactions are internal to the institution 50, the institution
50 may itself request authorisation of the transaction. It is as this point that the
institution system 10 sends an authorisation request 15 to the authorisation
system 20, which in turn contacts the customer 40 for authorisation of the
transaction.

Where the authorisation system 20 is connected fo a number of institutions
and/or institution systems, the authorisation request 15 may include a unigue
identifier to Identify the institution 50, hereinafier referred fo as the Institution ID,
which i3 communicated to the authorisation system 20 with the authorisation
request 15. In situations, for éxample, where the institution 50 hosts the
authorisation system 20, the Institution ID may not be necessary. Also, it will be
appreciated that the Institution 1D may be in different forms such as the internet
protocol (IP) or media access control (MAC) address of a server, or a combination
of identifying numbers and/or letters.

The customer 40 is contacted by the authorisation system 20 on the
customer device 30. The customer device 30 may be a handheld device such as
a mobile phone or personal data assistant (PDA), or a portable computer such as
a laptop. It is intended that the customer 40 is contacted on a portable device
carried with the customer 40 as this will ensure that transactions can be, '

authorised as required and without unnecessary delay.
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It is preferred that the communication with the customer device 30 is
conducted over an aff-net communication network (ie non-internet or web based
technology), particularly in situations where the transaction itself has been
conducted over the intemnet or web. In this way, even if the transaction session is
compromised, the authorisation process remalns secure as if is carried out over a
different communication network and is therefore unlikely to be also
compromised. Also, where a communication network, which is the same as the
one over which the transaction is conducted, is used, the authorisation process
may be conducted over a separate session to the transaction session, or may
itself be affected over more than communication session.

In order to establish a secure communication session between the
authorisation system 20 and customer device 30, suitable security measures are
adopted. The exact nature of these security measures will of course be
determined by the type of device, the connection methad used and the nefwork
type.

For example, in the case of a GSM rﬁobiie phone, a 128-bit Ki within the
mobile's SIM is used to uniquely identify the device to the network. A 128-bit
random challenge (RAND) is provided by the network with the device then
providing a 32-bit response (SRES). A 64-bit ciphering key (Kc) creates a basis
for encryption during the session, Underlying algorithms include A3
(authentication), A8 (Encryption) and A8 (Key Generation), and ather security
layers as required.

- In the case of a CDMA device, the electronic serial number and an A-key

- programmed into the phone are used to uniquely identify the device to the

network. A random binary number (RANDSSD) is generated by the network with
the device responding with a required 128-bit sub key called a Shared Secret
Data (SSD). Part of the SSD is used for authentication, and part for encryption,
and underlying algorithms may include standard CAVE, CMEA, E-CMEA, or
ORYX in the case of data. In addition to the foregoing, CDMA2000 and WCDMA
¢an be used to apply additional layers of security such as SHA-1, AES, the '
Kasumi and Rijndael algerithms and the AKA protocol. .

In the event that Wi-Fi (802.11 base technology), Bluetooth® and other

Near Field Communication technologies, as weli as long range communication
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technologies, are used to communicate with the customer device 30, it is
preferable to implement strong security practices available with such
technologies.

In order to identify the customer device 30 to the authorisation system 20,
a unique device identifier, hereinafter referred to as the Device 1D, of the
customer device 30 may be compared to the Dev'ice ID provided by the customer
device 30. Examples of such identifiers include a phone number, an International
Mobile Equipment Identity (IMEI) which Is a number unique to every GSM and
UMTS mobile phone, IP or MAC address, or any other form or combination which
uniquely identifies the customer device 30 to the authorisation syétem 20.

It will be appreciated that is some cases, for example, where the Device 1D
includes a phone number, the information therein will be used to also intitate a
communication with the device 30. However, where the Device ID consists only of
devices identifiers such as a MAC address, which in themselves are not able to
be utilised to initiate a communication with the device 30 additional contact
information for communicating with the device 30 may also stored by the system
20.

The authorisation system 20 provides a procedure, as shown in Fig. 4, for
changing the Device ID stored in database 24, for example, if the customer 40
obtains a new customer device 30.

In order to authorise the transactions, the customer 40 is prompted by the
authorisation system 20 to provide af least one unique customer identifier,
hereinafter referred fo as the Customer 1D, which is used to ensure it is the aciual
customer approving the transaction, and not another person who simply may
ha;/e access to the customer device 30. [deally, the Device ID and the Customer
ID are separately secured and may undergo encryption processes such as
hashing during storage and/or communication.

The Customer ID may be a personal identification number (PIN} or
password/pass-phrase which is known to the customer 40, a biometric identifier
such as a voice print, a secret word, a fingerprini, or any other form of identifier
which would usually enly be knowr to, or accessible by, the customer 40.

In a preferred form, an interactive voice response (IVR) system, ie VR
system 28, may be used to both prompt the customer 30 for the Customer ID and

c/
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subsequently receive the Customer ID. An IVR is a computerised system that
allows the customer 40 to select options from a voice menu and otherwise
interact with the authorisation system 20. Generally the IVR system 28 plays a
pre-recorded voice prompt and the customer 40 presses a number on a
telephone keypad to select an option and/or speaks an answer, such as the
Customer 1D, which is recognized by the IVR system 28. '

For example, a Customer ID which includes a 4 (or 6) digit PIN, is not
known or stored by authorisation system 20 in a digitised usable form. When the
IVR system 28 receives the PIN via DTMF within the session associated with the
call, it is encrypted in the session using MD5, and it is only this hash encrypted
MDS string, which is associated with the PIN, that is communicated back to the
authorisation system 20 for validation or storage. This procedure ensures that in
the unlikely event that the authorisation system 20 is attacked, and the aftacker is
able to breal the encryption that relates the Customer [D to the Device [D, they
would not be able to simulate an authorisation call in an attempt to obtain the PIN
in usabie form for an VR system unless the MD5 encryption is reversed.
Furthermore, additional security layers for data can be also added if required,
such as for example encryption hardware.

In an alternate embodiment, which utilises voice biometrics, the Customer
ID is formed by the voice pririt of the customer 40, This voice print may be
calculated by asking the customer to repeat a randomly generated word or
phrase such as "Yellow" which allows the voice print of the custorner 40 to be
captured. Preferably, a future authorisation request will request the customer 40
to say a different word or phrase such as “Tuesday” for enhanced security.

tn this way, the authorisation system 20 determines thé biometric voice
print from the response and compares it to thé stored 'daté. As ancther layer of
security, the system 20 may also perform a voice to fext conversion of the word or
phrase and make a further comparison with the stored data to confirm that the -
word spoken is in fact the one recorded. Thereby, to be broken, a user seeking
unauthorised access would require not only a high quality recording of the
customer's voice, but would also need to use that recording to say the random

word requested.

PCT/AU2007/001076
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in another alternative embodiment, the system 20 may ask the custemer
40 a question to which he or she is likely to know the answer. For example, the
system 20 may ask "How much was your last transaction?® or “What is your
middle name?”. The custorner’s 40 response is compare not only against the
stored voice print data but the accuracy of the response is also determined.

Once the Customer (D is provided by the customer 40, the transaction
may be considerad by the authorisation system 20 as being authorised.
Accordingly, the authorisation system 20 communicates the authorisation of the
transaction to the institution system 10, which will in turn allow the institution 50 to
take the appropriate actions to canclude the transaction.

The authorisation system 20 provides a procedure, as shown in Fig. S, for
changing the Customer iD stored in database 24, for example, if the customer 40
needs o change his or her password, PIN, etc.

. In certain situations, the customer 40 may need to provide a response to
the authorisation system 20, aither instead of, or in addition fo, the Customer |D,
This response may be used to communicate a request to cancel the transaction
or flag the transaction as frauduient, for example. In such situations, the
authorisation system 20 communicates the fact that the transaction may be
fraudulent to the institution system 10, which will in turn allow the institution 50 to
take the appropriate actions to cease the transaction and stop the transfer of
funds.

It Is preferred that the Customer [D and the Device ID are stored by the
authorisation system 20 in a manner that separates them, for example by the use
an encrypted algorithm. This is to ensure that in the unlikely event.an aftack on
the authorisation system were successful; the attacker could not correlate the
Customer ID and the Device ID, and subsequently emulate authorisation of a
fraudulent transaction. In one form the Customer ID is stored separately in a triple
fire-walled subset within the authorisation system 20 environment.

1t is also preferable that the Custorner 1D is not stored or copied elsewhere
during the transaction authorisation process. This may require the facilitation of a
pass-through in the IVR system 28 as opposed to a stare and validation method.

According to a particulaﬂy preferred embodiment, a remote payment

sysfem 100 incorporating the authorisation system 20 is provided.

T e
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The functionality and use of one implementation of the system 100 is
illustrated in Figures 6 to 13. The remote payment system 100 allows a customer
40 fo transact payments for goods and services remotely in a secure manner with
members 60 of the systern 100. The preferred implementation of the system 100,
according to which the uses of the system 100 are illustrated in Figures 6 to 13,
includes at least one data storage means 70 for containing updateable data
relafing to each customer 40, and each membet 60 of the system 100, wherein
@ach customer 40 has at least one assoclated registry profile 80 with a related
monetary reservoir 90. The system 100 aiso includes a data processing
architecture 110 having at least one data processing means 120 and a clearing
house system 125 for settiing indebtedness between members 60 and customers
40 of the system 100, at least one communications means 130 associated with
the data processing architecture 110 for communicating with a customer 40, and
at least one remote communications device 30 held by each customer 40 for
communicating with the communication means 130.

The customer 40 uses the system 100 fo transact payments 140 for goods
or services pursuant to a payment request 150, the payment request 150
triggering @ communications event 165 from the at least oné communications
means 130 to the at least one remote communications device 30 for the purpose
of validating the customers 40 identity and access to the respective registry
profile 80, and once the custiomer's 40 identity has been validated, allowing the
customer 40 to transact payments 140 provided a positive balance remains in the

" rhonetary reservoir 90.

There will typically be at least two categories of membership of the system,
namely business members 60 and customer members 40. There will typically be
a plurality of members in each category of membership. ‘Membership of the
business member 60 category may be controlled strictly andfor limited by the
system administrator 160. Membership of the customer member 40 category may
be provided after an application process which may be subject to approval by the
administrator 160. Importantly, business members 60 of the system 100 may be
customer members 40 of the system 100 as well.

The system administrator 160 will typically offer membership to the

business members 60 and the customer members. The membership may require

PCT/AU2007/001076
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a subscription. Business members 60 may generally pay an annual subscription
fee which will allow them access fo the system 100. The business members 60
may be provided with a unique identification number and password for
identification purposes. The business members 60 may recelve regular bulleting
and updates about the system 100, as well as results of data analysis performed
on the information relating to the system 100. These bulletins may.be prepared by
the system administrator 160. Typically, information such as this will relate to the
program and its benefits, advertising of the program or the like. The system
administrator 160 may compile a database 170 cdntaining‘ the details of the

busihess members 60 and any other information or statistics that the system -

administrator 160 desires.

The business member 60 may collect and/or update information on the
customer members 40 of the program that use the system 100 to pay for goods
or services of the business members 80. This information may be communicated
to the system administrator 160 and may be stored on the customer database 70.

There may preferably be twa portions or sectors of the system. The two
pottions of the system may preferably be known as the front end and the back
end. The front end may preferably comprise a user interface. The user interface
allows a subscriber or database administrator to access or connect to the back
end of the system 100. The front end or user interface may preferably be located
or accessible” using an Internet browser or mobile teleptiene, PDA or other
personal device with communications ability.. Alternatively the user interface may
be Iocated on a computer or server or a natwork of computers or servers. It may
be of any suitable type or configuration. _

The back end of the system 100 may preferably include at least one data
storage means typically a pluraiity of databases. At least one of the databases
may preferably be a customer database 70_, conhtaining information about
customers 40 and their associated monetary registry 80, and the second
database may preferably be a business member database 170, containing
information about business members 60 and thelr accounts 180. Access to each
of the databases via the user interface may preferably be differentiated
depending on the access or login details. For example access by a customer 40

may allow only particular or restricted functions to be performed, which may be

[P
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restricted in a manner similar to the access grantad {0 custorner members 40 but
with the same or different functionaliies whereas access by the system
administrator 160 may grant "superuser” status and allow access to all portions of
the system 100 and all functions of the system 100. '
7 Typically, a potential member may cbntact the system adrministrator 160 in
order to subscribe to the system 100. The system administrator may suitably
provide the rmember with a unique usemame and password to allow access to the
system. The member may preferably pay the system administrator 160 a
subscription fee in order fo access the system 100 for & preset period of time. The
usemame and password may include a Personal ldentification Number, an
account number, or the username may be linked to identification characteristics of
the remote communications means used and the identification characteristics of
the particular remote communications means used by the customer 40 may differ
according to the type of the device 30 used. For example, computers using hard
wired intemet connections may use 1D means such as Caller Line Identification
(CLI) technology, mobile telephony services may allow SIM card identification
characteristics to be used and direct internet access to the interface may use the
network address or intemet protecol address, preferably validated through a
service provider as a username. A

The above discussion is based around a mobile telephony or computing
device. The system 100 can also be used over the Internet for example. Upon
opening the predetermined web page, the customer 40 may suitably be prompted
to enter their username and password in order o éccess the system 100. The
gorrect entry of a customer 40 usemame and accompanying .password may
preferably allow access to the system 100 as a customer 40. ’

Use of the system 100 by business members 60 may be slightly different
to that of customer members 40. Business members 60 will preferably use the
system 100 to notify customers 40 of pending payment requests 150 and to
monitor their own account 180 balance. The system 100 may also allow a
bdsiness member 60 to produce accounting statistical records from the system
100 information.

Use of the System 100 by the system administrator 160 may also

preferably be accessed through the front end user interface. In a manner similar

PCT/AU2007/001076
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to a customer's 40 entry of their username and password, the administrator 1 80°

may also have a username and password, entry of which may suitably allow
sroader on unrestricted access to the system 100 than that allowed ta a customer
40.

The comect entry of the administrator 160 usemame and accompanying
password may preferably allow access to the system 100 as the database
adminisirator. The administrator 160 will preferably have the ability to maintain
the system 100, including amending the customer registry profiles 80 and virtual
wallets 90 to correct errors and also generate reports from the system 100.

Customers 40 may have the option to update their identification details or

contact details via, for example, a web interface. Upon selecting the option to
modify the customer’s 40 details, an editable form is preferably displayed allowing
the customer 40 to edit their account details. This may ailow the modification of
the details such as username; password, contact name and address details
including telecommunicationsl numbers, e-mail and customer web site address.
Change of identification information in this manner will typically trigger the
authentication process to be carried out again, ‘

Specific preferred features of the system 100 are more easily described
with respect to use of the systemn 100 by a customer 40 or business member &0,
or by the administrator 160.

The first step in the system 100 will generally be to establish a new
customer 40 registry profile 80. The events which can initiate a New Customer
Registration together with a preferred process for dealing with the events are
identified in Figure 7. The front end of the systern may preferably be reached
using an Intemet browser to visit a predétermined web site address. This may be
performed by either the customer 40 directly using the internet inierface or by
contacting a customer service officer (CSQ) of the system 100 by ‘other means
and the CSO using the internet interface to enter the customer 40 details reqﬁired
for Initial validation of the customer 40. The preferréd implementation of the actual
process of New Customer Registration is iltustrated in Figure 8. '

Upon selecting the option to enter the customer 40 details, an editable
form Is preferably displayed allowing the customer 40 (or CSO} to enter (or edit)

their subscription details or account details. This may allow the modification of the
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details such as usemame, password, contact name and addrass details including
telecommunications numbers, e-mail and customer 40 web site address. It may
also include other background data such as date of birth, referrer and bank
details. If any of the identifying information entered is already in use or piece of
information are missing, @ prompt may be issued to request the information or
correction of the information.

Once the customer's 40 identification Information has been validated by a
preferred primary validation procedure, the information entered may be used to
create a customer 40 registry profile 80 and monetary reservoir or "virtual wallet”
0.

Funds for use in the system 100 of the present invention are typically
transferred into the customer's 40 virtua! wallet 90. The transier of funds may be
from a debit account 210 with an established financial service provider 190 such
as a bank, bullding society or other or from a credit facility offered by a provider

190. Preferably, at this stage, the preferred source for the transfer may be

nominated by the customer 40 but nof processed.

This may be foliowed by a second authentication procedure typically
following a secondary vetting procedure by the system administrator 160 as well
as a more thorough check of the information provided which may require
confirmation from parties independent of the system administrator 160.

Once the customer 40 advises the system 100 of the preferred source for
the transfer, the customer 40 may then be asked to follow an authentication

procedure to authenticate thei-r identity, validity of access to the system 100 and

to the source account 210 for the transfer or similar. A preferred implementation

of the authentication process is lllustrated In Figure 9.

The authentication procedure may include the data processing architecture
140 creating an authentication prompt and communicating the authentication to
the at least one communication means 130 associated with the data processing
architecture 110.

The validation and authorisation for the payment 200 is performed using
the authentication system 20 outlined easlier. Agaih, once authentication is
granted or declined, a suitable message advising the customer 40 of the outcome
of the authentication process will preferably be generated by the data processing
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architecture 110 and forwarded 1o the ocustomer's 40 preferred remote
communications device 30 via the at least one communication means 130
associated with the data processing architecture 110.

If the authentication process Is successful, the payment 200 is recorded by
the system 100 and the customer’s 40 virtual wallet 90 updated to account for the
payment 200 and o zccurately reflect the funds available to the customer 40
through the sysiem 100.

A post-start-up funds transfer to top up their virtual wallet 90 or balance
enquiry or other transaction types will also typically be possible. Each fransaction
will typically be subject to the authentication process including contacting the
customer 40 by the systerm 100 and the request for validating information.

Once the customer's 40 identity has been validated, the customer 40 will
typically be prompted to transfer start-up funds into their virtual wallet 80 for use
under the system 110. In this case, the customer 40 will typically follow a first
deposit procedure, a preferred implementation of which Is iilustratad in Figure 10,
The funds transfer may differ depending upon whether the customer 40 is using a
debit or a credit facility. If a credit facility is used, the system 100 may function on
a real-time basis, drawing down the credit card information and processing the
credit card payment on demand whereas if a debit facility is used, the customer
40 may transfer funds into their virtual wallet 90 for use immediately or at a later
tirme.

Following the prompt to transfer start-up funds, the system 100 still using
the IVR component 28 and generally on the same contact as the authentication
contact, will request that the customer 40 designate the amount to be transferred.
The system may then process this request with the customer's 40 nominated
financial institution 190 and account and issue a successful/unsuccessful
notification to the customer 40. The customer 40 contact with the IVR component
28 may be terminated at that stage or the system 100 may question whether any
further activity is to be undertaken by the customer 40. If the transfer is
successful, the payment 200 is recorded by the system 100 and the customer's
40 virtuzal wallet 80 updated to account for the payment 200 and te accurately

reflect the funds available to the customer 40 through the system 100.
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Typically, for balancing the processing load on the system 100, the
customer 40 transactions and updates to the respective virtual wallets 90 may be
conducted in real-time but the updating of transfer of funds to the business
members 60 of the system 100 may occur in lull periods in the system 1C0. The
update of funds transfers to business members 60 may occur in bulk “squirts”
wherein a single amount may be transferred 1o a busir{ess member 60 with the
appropriate information to identify the customer payers 40. The timing of the lull
periods may occur at a particular time each period, typically each day, or the
system 100 may be self-monitoring to process trénsfers to businesses 60 when
the processing of customer 40 transfers drops.

Depending upon the outcome of the first deposit precedure, the registry
profile 80 and more particularly, the customer's 40 virtual wallet 90 may be
“loaded” with an entry indicating the value of funds transferred from the source
account 210 into the customer's 40 virtual wallet 90 which can thén be used by
the customer 40 to make payments 140 to business members 60 of the system
100 at any time. .

A preferred implementation of the payment process is illustrated in Figure

11. In order to make a payment 140 using the system, a payment request 150 will -

typically be generated through an interface to the system 100 by a business
member 60 (a “pull’ operation), a customer 40 (a “push” operation} or by other
means and the payment request 150 will preferably be tagged and associated
with a particular customer's 40 registry profile 80. The customer 40 will also be
notiﬂe_d of th'e pending payment request 150 either by the business member 60
directly or by the sys;tem 100 itself. A

Once the payment request 150 has been generated, the customer 40
indicates that bayment 140 using the systent 100 is to be performed, normally by
contact with the communication means 130 associated with the data processing
architecture 120. The data processing architecture 120 then typically vertfies the
details of the payment request 150 and may also verify the customer 40 identity
and the availability of funds in the customer virtual wallet 90 and then forwards a
prompt to the communications means 130 to contact the customer 40 for the

validation ar autherisation for the payment 140.
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Again, the validation and authorisation for the payment 140 is performed
using the authorisation system 20 outlined earlier. Once authentication is granted

or declined, a suitable message advising the customer 40 of the cutcome of the

authentication process will preferably be generated by the data processing

architecture 120 and forwarded to the cusftomer's preferred remote
communications device 30 via the at least one communication means 130
associated with the data processing architecture 120.

If the authentication process [$ successiul, the payment 140 is recorded by
the system 100 and the customer’s 40 virtual wallet 90 updated to account for the
payment 140 and to accurately reflect the funds available to the customer 40
through the system- 100,

A post-start-up funds transfer to top up their virtual wallet 90 (a preferred
implementation of this process is illustrated in Figure 12} or balance enquiry (a
preferred implementation of this process is illustrated in Figure 13) or other

- transaction types will also typically be possible. Each transaction wilt typically be

subject to the authentication process using authethorisation system 20 including
contacting the customer by the system 100 and the request for v-alidaﬁng
information.

In the present specification and claims (if any), the word 'comprising” and
its derivatives including ';comprises" and "comprise" include each of the stated
integers but does not exclude the inclusion of one or more further integers.

Reference throughout this specification to “one embodiment” or “an
-embodiment” means that a particular feature, structure, or characteristic

described in connection with the embodiment is included in at least one
embodiment of the present invention. Thus, the appeafanc:e of the phrases "in
one embodiment” or “in an embodiment” in various places throughout this
specification are not necessaily all refeming to the same embodiment.
Furthermore, the particular features, structures, or-characteristics may be
combined in any suitable manner in one or more combinations.

The foregoing discussion is considered as illustrative only of the principles
of the invention. Furthermore, since numerous modifications and changes will
readily occur to those skilled_in the art, it is not desired to limit the invention to the
exact construction and operation shown and described, and accordingly, all
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suitable modifications and equivalents may be resorted to, falling within the scope
of the invention.
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1. A transaction authorisation system for allowing a customer to authorise

transactions relating to at least one customer account associated with an

institution, the system including:

data storage means for enabling access to

(a) identification data associated with the customer,

device (RCD) of the customer; and

account with either one or both of (a) and (b);

(b} identification data associated with a remote communication

(c) security identifier data associating the at least one customer

a first communication means for enabling communication with the

customer via the RCD to authorise a transaction on the at least one

customer account;

a data processing architecture including data processing means to identify

the customer using (a), identify the RCD using (b) and determine if the

transaction is authorised by the customer; and

a second communication means for receiving an authorisation request in

relation 1o the transaction and providing an indication to the institution of whether

or not the transaction is authorised by the customer,

wherein the authorisation request received and the indication provided to

the institution are referenced to the security identifier data.

2, The transaction authorisation system of claim 1, wherein the security identifier

data is not communicated to the customer.

3. The transaction authorisation system of claim 2, wherein the security identifier

data is not the same as, nor derived from, characteristics of or personal

information relating to the customer.

4, The transaction authorisation system of any one of claims 1 to 3, wherein the
firat communication means enables communication with the customer via the

RCD utilising a communication medium which [s distinct from the communications

medium utilised to conduct the transaction.

32
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5. The transaction authorisation system of any one of claims 1 to 4, wherein the
first communication means enables communication with the customer via the

RCD utilising two or more communication sessions.

6. The transaction authorisation system of any one of claims 1 to 5, wherein (a)
includes one or more of a PIN, a password, pass phrase, or biometric data.

7. The transaction authorisation system of any one of claims 1 to 6, wherein (b)
includes one or more of a phone number, an International Mobile Equipment
identity (IME)), Internet Protocol {IP) address, or Media Access Control (MAC)

address.

é. The transaction authorisation system of any cne of claims 1 to 7, wherein the

first communication means includes an interactive voice response (IVR) system.

9. The transaction authorisation system of any one of claims 1 to 8, wherein the
data storage means further enables access to RCD contact information for use by
the first communication means in enabling communication with the customer via
the RCD.

10.A method for allowing a customer to authorise transactions relating to at least
one customer account held at an institution, the method including the steps of:

a) an authorisation server receiving an authorisation request from the
institution in relation to a transaction on the at least one customer
account; - .

b) the authorisation server communicating with the customer via a
remote communication device (RCD) of the customer to authorise
the {ransaction;

c) the autharisation server identifying the customer using identification
data associated with the customer to which the authorisation server
has access; '

d) the authorisation server identifying the RCD using stored
identification data associated with the RCD fto which the
authorisation server has access; '

PCT/AU2007/001076
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e} the authorisation server determining if the transaction is authorised
by the customer;

f) the authorisation server communicating an indication to the
institution of whether or not the transaction is authorised by the
customer

wherein the authorisation request received by the authorisation server and

the indication provided to the institution are referenced by the institution and the
authentication server to security identifier data for associating the atleast one
customer account with one or both of the stored identification data associated
with the customer and the stored identification data associated with the RCD.

44 The transaction authorisation method of ¢laim 10, wherein the security
identifier data is not communicated to the customer.

12.The transaction authorisation method of claim 10 or 11, wherein the security
identifier data is not the same as, nor derived from, characteristics of or personal

information relating to the customer.

13.The transaction authorisation method of any one of claims 10 to 12, wherein
the communication with the customer via the RCD utilises a communication
medium which is distinct from the communications medium utilised to conduct the

transaction.

14. The transaction authorisation method of any one of claims 10 to 13, wherein
the communication with the customer via the RCD tiilises two or more

communication sessions.

15.The transaction authorisation method of any one of claims 10 to 14, wherein
the stored identification data associated with the customer includes one or more

of a PIN, a password, pass phrase, or biometric data.

16.The transaction authorisation method of vany ohe of claims 10 to 15, wherein
stored identification data associated with the RCD includes one or more of a

¢ e



10

15

20

25

WO 2008/014554 PCT/AU2007/001076

33
phone number, an International Mobile Equipment ldentity (IME!), Internet
Protocol (IP) address, or Media Access Control (MAC) address.

17.The transaction authorisation method of any one of claims 10 to 16, wherein
the communication with the customer via the RCD includes the use of an

interactive voice respense (IVR) system.

18.The transaction authorisation method of any one of claims 10 to 17, wherein
communication with the customer via the RCD is enabled using storsd RCD
contact information.

19. A remote payment system allowing a customer fo transact payments for
goods and services remotely in a secure manner with members of the system,
the system including: ‘

i) data.storage means cortaining updateable data relating to each of a
plurality of customers and each of a plurality of members of the
system, wherein each customer has at least one associated registry
profile with a related monetary reservoir;

i) a data processing architecture including data processing means and
a clearing house system for setting indebtedness between
members and customers of the system,

iii) communications means associated with the data processing

© architecture for communicating with the customers via a remote
communications device (RCD) of each of the customers,

the system being arranged for one or more of said customers to transact

payments for goods or services pursuant to a payment request made by one or
more of the members, the payment request triggering a communications event
from the communications means to the RCD of the relevant customer for the
purpose of validating the custometr‘s identity and access to the respective registry
profile, and the system being further aranged so as to validate the customer's
identity and once such has taken place, aliowing the customer fo transact
payments provided a positive balance remains in the monetary reservair.
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20. A remote payment method allowing a customer to transact payments for
goods and services remotely in a secure manner with members of a rermote
payment system, the system including:
) data storage means for containing updateable data relating to each
5 of a plurality of customers, and each of a pluraiity of members of the
system, whergin each customer has at least one associated registry
profile with a related monetary reservoir;
i) data processing architecture including data processing means and &
clearing house system for settling indebtedness between members
‘ 10 and customers of the system,
iii) communications means associated with the data processing
architecture for communicating with the customers via a remoie
" communications device (RCD) of each of the customers,
wherein the customer uses the system to transact payments for goods or
15  services pursuant to a payment request made by one or more the members, the
payment request triggering a communications event from the at least cne
communications means to the RCD of the relevant customer for the purpose of
validating the customer’s identity and access to the respective registry profile, and
. once the customer's identity has been validated, the customar being allowed to

20 iransact payments provided a positive balance remains in the monetary reservoir,

21. A remote payment system allowing a customer to transact payments for
goods and services remotely in a secure manner with members of the system
including a transaction authorisation system according to any one of claims 1 to
9.

25 22. A transaction authorisation system according to any one of claims 1 to 8
for use in the context of authenticating credit card transactions.

23. A transaction authorisation system substantially as herein described with
reference to any one of the embodiments of the invention illustrated In the

accompanying drawings.
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24. A method for allowing a customer to authorise transactions substantially as
herein described with reference to any one of the embodiments ¢f the invention
ustrated in the accompanying drawings.

25. A remote payment system and method substantially as herein described
with reference to any ane cof the embodiments of the invention iliustrated in the

accompanying drawings.
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SISTEMA Y METODO PARA AUTORIZACION DE TRANSACCION

CAMPO DE LA INVENCION

La presente invencién se relaciona con un sistema y con un método para la
autorizacion de transacciones tal como compras con tarjetas de crédito, transferencias
bancarias, y compras de acciones, particularmente en ambientes en donde se hacen

pagos remotos para bienes y servicios.

ANTECEDENTE DE LA INVENCION

La seguridad de las transacciones financieras y de otros tipos es de gran
importancia debido. al crecimiento relativamente reciente de amenazas tal como
phishing (suplantacion de identidad) y pharming (manipulacién de direcciones de DNS)
que estan destinadas a adquirir fraudulentamente informacién delicada, tal como claves,
detalles de tarjetas de crédito y niumeros de identificacidon personal, al disfrazarse como
una perscna confiable o negocio en una comunicacidon electronica. Una vez se
adquieren fraudulentamente tales detalles se utilizan para hacer pagos financieros o
para malversacion de fondos de cuentas financieras. Frecuentemente el tenedor de la
cuenta no tiene conocimiento de estas transacciones fraudulentas hasta después que
ellas se han concluido y es muy tarde para intervenir. Es deseable, por lo tanto, buscar
autorizacion de transacciones de un cliente antes que se concluyan las transacciones

por la institucién financiera.

En sistemas actuales utilizados para autorizar transacciones financieras, es dificil
y frecuentemente imposible obtener una firma que garantice que la persona que inicia la

transaccion es el tenedor de la cuenta y esta autorizado a concluir la transaccion. Por
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ejemplo, cuando un comerciante desliza una tarjeta de crédito de un cliente, la terminal
para tarjetas de crédito se conecta al adquiriente del comerciante, o procesador de
tarjeta de crédito, que verifica que la cuenta del cliente sea valida y que tenga
disponibles suficientes fondos para cubrir el costo de la transaccion. Sin embargo, este
proceso no proporciona ninguna forma de verificacion de que el individuo que hace la

transaccion esta de hecho autorizado a hacerlo.

Aungue un comerciante puede comparar una firma sobre la tarjeta de credito con
la firma del cliente, tales métodos para verificar si 0 no la transaccion es fraudulenta
estan bastante lejos de ser a prueba de fallos. Adicionalmente, el tenedor de la cuenta y
el proveedor de la tarjeta de crédito se basan en que el comerciante niegue las

transacciones que parezcan ser fraudulentas y no autorizadas.

Este asunto es particularmente notorio con transacciones conducidas en
ambientes en linea o telefdonicos, en donde e! comerciante es incapaz de verificar la

firma del cliente y determinar por lo tanto si una transaccion es fraudulenta o no.

Un método para superar tal asunto es solicitar al comprador proporcionar un
codigo de valor de verificacion de tarjeta (CVV), que no es parte del numero de tarjeta
en si mismo, y también se conoce como CVV2, CVCZ2, y CiD. El CVV es un
procedimiento de autenticacion establecido por compaiias de tarjetas de crédito para
reducir el fraude por Internet y del fraude transacciones telefonicas. Este consiste en
solicitar al tenedor de la tarjeta proporcionar el nimero CVV en el momentoe de la
transaccién para verificar que la tarjeta estd a mano. Mientras el codigo CVV ayuda a
comprobar que el cliente que coloca la’'orden posee actualmente la tarjeta de
crédito/débito y que la cuenta de la tarjeta es legitima, este procedimiento de

autenticacion no es efective cuando la tarjeta en si misma ha sido malversada o esta en
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escenarios en donde no ha habido acceso autorizado a los registros financieros del

tenedor de la cuenta.

De manera similar, en los sistemas actuales en donde se requiere que el cliente
proporcione una clave o un numero de identificacion personal antes que se autorice
acceso 0 no se autorice acceso a los registros del tenedor de la cuenta es probable

proporcionar la informacion requerida para autorizar transacciones fraudulentas.

De acuerdo con lo anterior, es un objeto de la invencion proporcionar un sistema
para autorizar transacciones que busque solucionar los problemas de los sistemas de Ia

técnica anterior.

Se entendera claramente qué, si una publicacion de la técnica anterior o
sistemas mencionados aqui; esta referencia no constituye una admision de que la
publicacion o el sistema forma parte del conocimiento general comun en la técnica en

Australia o en algun otro pais.

RESUMEN DE LA INVENCION

Ampliamente, la invencién posibilita transacciones, tal como pagos con tarjeta de
crédito, transferencia de fondos bancarios en linea, u otras, a ser autorizadas de
manera segura por un cliente, preferibiemente antes que se concluya la transaccion por
la institucion relevante. En una forma, tal autorizacién ccurre cuando ei sistema de
respuesta de voz interactiva (IVR) solicita al cliente, por ejemplo, que proporcione uno ¢

mas identificadores Unicos para validar su identidad y autenticar la transaccion.

Y



Alternativamente, el cliente puede indicar que la transaccion es fraudulenta que a
su vez comunica a la institucion relevante de tal manera que se puedan tomar las
acciones apropiadas. La informacién mantenida por el sistema de autorizacién se
separa de la cuenta y los registros de cliente de la institucion financiera con el fin de

5 maximizar la seguridad en el proceso de autorizacion y mitigar el riesgo de
autenticacion fraudulenta de transacciones que puedan surgir como un resultado de

acceso no autorizado a informacién almacenada.
En un aspecto, la invencion proporciona un sistema de autorizacion de
10 transaccién para permitir a un cliente autorizar transacciones que se relacionen con por
lo menos una cuenta de cliente asociada con una institucion, el sistema incluye:
Medios de almacenamiento de datos para permitir acceso a

15 (a) datos de identificacion asociados con el cliente;

(b) datos de identificacion asociados con un dispositivo de comunicacion remota

(RCD) del cliente; y

20 (c) datos de identificador de seguridad que asocian con por lo menos una cuenta

de cliente con uno o ambos de (a) y (b);

Un primer medio de comunicacion para permitir comunicacion con el cliente por

via del RCD para autorizar una transaccién sobre por lo menos una cuenta de cliente;



Una arquitectura de procesamiento de datos incluye medios de procesamiento de

datos para identificar el cliente que utiliza (a), identifica el RCD utilizando (b) vy

determina si la transaccion se autoriza por el cliente; y

Unos segundos medios de comunicacion para recibir una solicitud de

autorizacion en relacién con la transaccidn y proporcionar una indicacion a la institucion

de si se autoriza o no la transaccién por el cliente,

en donde la solicitud de autorizacion recibida y la indicacion proporcionada a la

institucién hacen referencia a los datos de identificador de seguridad.

En otro aspecto, la presente invencién proporciona un método para permitir a un

cliente autorizar transacciones que se relacionan con por lo menos una cuenta de

cliente mantenida en una institucién, el método incluye las etapas de:

5

10
15 a)
b)

20
c)

25

Un servidor de autorizacion recibe una peticion de autorizacion de la

institucién en relacién con una transaccion sobre por lo menos una cuenta de

cliente;

El servidor de autorizacién se comunica con el cliente por via de un
dispositivo de comunicacion remoto (RCD) del cliente para autorizar la

transaccion;

El servidor de autorizacion identifica al cliente utilizando los datos de
identificacion asociados con el cliente para que el servidor de autorizacion

tenga acceso;
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d)

El servidor de autorizacién identifica el RCD utilizando los datos de
identificacién almacenados asociados con el RCD al cual tiene acceso el

servidor de autorizacion;

El servidor de autorizacidon determina si se autoriza la transaccion por el

cliente;

El servidor de autorizacién comunica una indicacion a la institucion de si se

autoriza o no la transaccion por el cliente

en donde la peticion de autorizacion recibida por el servidor de autorizacion y la

indicacion proporcionada por la institucion se referencian por la institucién y el servidor

de autenticacion para datos de identificador de seguridad para asociar por lo menos una

cuenta de cliente con unc o ambos de los datos de identificacion almacenados

asociados con el cliente y los datos de identificacion almacenados asociados con el

RCD.

En una forma, la invencion reside en un sistema de pago remoto que permite a

un cliente transar pagos por bienes y servicios de manera remota en una forma segura

con miembros del sistema, el sistema incluye:

Medios de almacenamiento de datos que contienen datos actualizables que
se relacionan con cada uno de una pluralidad de clientes y cada uno de una
pluralidad de miembros del sistema, en donde cada cliente tiene por lo menos

un perfil de registro asociado con una reserva monetaria relacionada;

%1
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i) Una arquitectura de procesamiento de datos que incluye medios de
procesamiento de datos y un sistema de caja de compensacion para

liquidacion de endeudamiento entre los miembros y los clientes del sistema,

i) Medios de comunicacion asociados con la arquitectura de procesamiento de
datos para comunicar con el cliente por via de un dispositivo de comunicacion

remoto (RCD) de cada uno de los clientes,

El sistema esta dispuesto para que uno o mas de dichos clientes transe pagos
por bienes o servicios conforme a una solicitud de pago hecha por uno o mas de los
miembros, la solicitud de pago activa un evento de comunicacidon desde los medics de
comunicaciones al RCD del cliente relevante para el propdsito de validar la identidad del
cliente y el acceso al perfil de registro respectivo, y el sistema esta dispuesto
adicionalmente con el fin de validar la identidad del cliente y una que esto ha sucedido,
permitir al cliente transar los pagos proporcionando un balance positivo que permanece

en la reserva monetaria.

En una segunda forma, la invencion reside en un método de pago remoto que
permite a un cliente transar pagos por bienes y servicios de forma remota de una

manera segura con miembros de un sistema de pago remoto, el sistema incluye:

)] Medios de almacenamiento de datos para contener datos actualizables que
se relacionan con cada uno de una pluralidad de clientes, y cada uno de una
pluralidad de miembros del sistema, en donde cada cliente tiene por lo menos

un perfil de registro asociado con una reserva monetaria relacionada;
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i) Arquitectura de procesamiento de datos que incluyen medios de
procesamiento de datos y un sistema de caja de compensacion para liquidar

endeudamiento entre los miembros y clientes de! sistema,

iii) Medios de comunicaciones asociados con la arquitectura de procesamiento
de datos para comunicacion con los clientes por via de un dispositivo de

comunicacion remoto (RCD) de cada uno de los clientes,

En donde el cliente utiliza el sistema para transar pagos por bienes o servicios
conforme a una solicitud de pago hecha por uno o mas de los miembros, la solicitud de
pago activa un evento de comunicaciones de por lo menos uno de los medios de
comunicacicnes al RCD del cliente relevante para el propésito de validar la identidad del
cliente y tener acceso al perfil de. registro respectivo, y una vez se ha validado la
identidad del cliente, se le permite al cliente transar pagos proporcionando un balance

positivo que permanece en la reserva monetaria.

El término transaccion esta destinado a cubrir ampliamente varias acciones que
se pueden desarrollar sobre una cuenta, tal como solicitud de pago, solicitud de orden,
transferencia de acciones, transferencia de fondos, solicitud de prueba de identidad,
solicitud de liberacién de informacién, o una combinacién de estas acciones. Tales
acciones también se pueden iniciar en una variedad de formas, por ejemplo, una
solicitud de pago se puede originar a partir de una transaccion de tarjeta de crédito en
una tienda fisica, una compra en un sitio de red de comercio electrénico (click-para
comprar), o un sistema de pago remoto que utiliza un teléfonc mévil del cliente para
pagar bienes y servicios tal como los sistemas “text-to-buy” (texto para comprar” o “talk-

to-buy” (hablar para comprar”.
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El término “cliente” esta destinado a ser entendido para incluir ampliamente no
solo clientes de instituciones financieras, sino también cualquier persona que tenga una
cuenta con una institucion, por ejemplo, empleados, proveedores, o ciudadanos que se

relacionan con una agencia gubernamental.

La invencidon proporciona ventajosamente al cliente una oportunidad,
preferiblemente utilizando por lo menos unc de los medios de comunicacion que esta
“fuera de linea” y por lo tanto es menos susceptible de rupturas de seguridad, para
autorizar 0 marcar una transaccioén antes que se apruebe por el banco o emisor de la

tarjeta de crédito, y se transfieran los fondos al comerciante.

Aunque es usualmente deseable que tenga lugar la autorizacion de una
transaccion para la finalizacién del proceso de transaccion, es posible apreciar que la
autorizacion de la transaccion puede tener lugar en cualquier punto durante el proceso
de transaccion. Por ejemplo, se prevé que la autorizacién de la transaccidén pueda
ocurrir a un antes que se haga una peticion de fondos por el comerciante. Esto es
particularmente ventajoso en ambientes en linea en donde se requiere que el tiempo de
procesamiento de las transacciones caiga usualmente dentrc de limitaciones

especificas.

Tambien se prevé gue la invencion se puede aplicar en situaciones en donde se
proporciona una autorizacion de preaprobacion sin poner en contacto primero al cliente,
permitiendo que la transaccion proceda sin retrazo. Sin embargo, si el cliente, una vez
esta en contacto con respecto a la transaccion, falla en autorizar la transacciéon o marca
la transaccion por no estar autorizada, la preautorizacion se revoca inmediatamente vy si

ya se han transferido los fondos, ellos también se recuperan.

6/
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Uso de un identificador de seguridad tal como un PIN que se memoriza por los
medios de datos biométricos o de cliente {por ejemplo registro de voz, huella digital,
exploracidon de retina, behaviometria, etc.) qué la transaccién solo se autoriza una vez
se verifica la identidad del cliente, utilizando la informacion que no esta normalmente
disponible para una persona que hace fraude. Se proporciona una ventaja adicional por
el hecho de que la verificacion del cliente y los detalles de contacto en el sistema se
mantienen en un almacenamiento de datos separados para los detalles bancarios del
cliente solo con un Unico identificador de seguridad (conocido solo por el sistema del
banco y el sistema de autorizacion) que enlaza los almacenamientos de datos
separados. Tal una configuracion proporciona seguridad incrementada cuando se
solicita acceso no auteorizado a uno cualquiera de los almacenamientos de datos que
por si mismo no proporcionara informacion adecuada para evadir el sistema de

autorizacion y conducir transacciones fraudulentas.

E! sistema de la presente invencidn es particularmente atil para clientes que no
tienen acceso a instalaciones bancarias convencionales o aquellos que simplemente
desean una forma mas conveniente y segura en la que autorizan pagos para bienes y

servicios, u otras transacciones de una forma segura.

Las tarifas se pueden recaudar por el administrador del sistema para
transacciones efectuadas utilizando el sistema, y que pueden ser tarifas planas o
porcentajes de cantidades de transaccién, o una combinacién de estas. El dispositivo
de comunicaciones remoto (RCD) puede ser cualquier dispositivo capaz de
comunicacion y no se limita a dispositivos de comunicacién de una via o dos vias.
Ejemplos de formas preferidas de RCD incluyen teléfonos moviles o fijos del cliente, un

dispositivo de computo personal (sea moévil o fijo) o un facsimile o busca personas del

£2



10

20

[N
()}

11

cliente. Todos estos dispositivos y otros que no se listan pero se incluyen como un RCD

pueden tener generalmente un componente de software.

Cualquier RCD que un cliente desee utilizar con el sistema se debe registrar con
el sistema y de acuerdo con lo anterior, la informacion que identifica el RCD (que
normalmente es Unico para ese RCD) se registra para uso en el procesc de

identificacion.

El cliente puede designar que RCD o grupo de RCD desean ellos utilizar para
contactar el sistema y si se designa un grupo, por ejemplo, para autenticacion
multifactor (discutido adelante), el cliente puede designar adicionalmente que RCD es el

que se ejecuta en que forma dentro del proceso de identificacion multifactor.

La autorizacion para una transaccion particular sera dependiente de la validacion
de la identidad del cliente que se requerira tipicamente antes de la autorizacion para
que se de la transaccion. El sistema establece la verificacién de la identidad del cliente
como una condicién de preautorizacidn, y la transaccion se bloqueara preferiblemente
antes de la autorizacién si no se satisface la condicién. En otras palabras, la transaccién
se declinara si la identidad del cliente no se puede establecer por el sistema. Se puede
enviar una alerta al administrador del sistema, que notifica al administrador del sistema
de la falla en verificar la identidad del cliente, que permite las etapas de rechazo o

bloqueo de la transaccién solicitada.

Usualmente, se da generalmente autorizacién para transacciones por
instituciones financieras dependientes de la satisfaccion del pardmetro de identificacion
y/o otros parametros mientras que la cantidad de transaccion no excede el limite de

crédito y/o la membresia esta aun valida y similares. El sistema de la invencion puede

63
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operar como una parte adicional de este proceso de autorizacion. El sistema se puede
asociar con la alimentacién de datos utilizada durante el proceso de autorizacién y la
satisfaccion o contravencion del criterio de identificacion comunicado al administrador
del sistema puede ser un parametro adicional que se puede requerir antes de que se de

la autorizacién por la institucion financiera.

En el contexto de una transaccion de tarjeta de créditc comuan, por ejemplo, el
cliente, quien es tipicamente el propietario de la tarjeta, utiliza la tarjeta para hacer una
compra a un comerciante, que es el negocio que acepta los pagos de tarjeta de crédito
por los productos o servicios vendidos al cliente. El comerciante recolecta generalmente
la informacion de la tarjeta, al deslizar la tarjeta a través de un lector o maquina similar

si es una tienda fisica, o de otra forma por via de Internet o por via telefénica.

Cuando el comerciante desea verificar, por ejemplo, que la tarjeta es valida y el
cliente de la tarjeta de crédito tiene suficiente crédito para cubrir la compra, se conduce
una verificacion electronica utilizando la terminal de pago de la tarjeta de crédito, el
Sistema de Punto de Venta (POS) o similares con un enlace de comunicaciones al
banco adquiriente del comerciante. Los datos d_e la tarjeta se obtienen de una banda
magnética o chip sobre la tarjeta, un chip sobre un dispositivo de cliente, o esta provisto

por el cliente en una forma en linea o verbalmente por teléfono.

El adquiriente, es decir la institucion financiera u otra organizacidon que
proporciona servicios de procesamiento de tarjetas para el comerciante, contacta al
emisor de la tarjeta por via de la asociacién de tarjeta, es decir una red tal como VISA o
MasterCard (y otros) que actla como un portal entre el adquiriente y el emisor para

autorizar y fondear las transacciones.
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El emisor, preferiblemente antes de autorizar y fondear la transaccién, reenvia la

solicitud al sistema de la presente invencion para autorizacion del cliente.

Se apreciara, que tal peticion de autorizacion de cliente no se limita a los
sistemas de pagos que involucran tarjetas de crédito, pero se puede aplicar igualmente
a sistemas de transaccion financiera que involucran tarjetas débito, transferencias de
fondos entre cuentas, compras de acciones, etc., o por gjemplo, cuando se accesan a
sistemas de seguridad a través de una red y se emite una peticién con el proposito de

autorizar el acceso al sistema remoto.

También se prevé y describe en detalle adelante un sistema de pago remoto
completo en el que se recibe peticion de autorizacion del cliente y se procesa

directamente por el sistema.

De manera importante, independiente de la forma en la que se haga el contacto
para el pago utilizando el sistema, las porciones esenciales del proceso de
autenticacion y validacion tendran lugar preferiblemente empezando con el sistema de
contacto al RCD designado del cliente y utilizando preferiblemente un sistema de
respuesta de voz interactivo (IVR) o sistema similar para verificar la identidad del
cliente. El proceso de autenticacion puede incluir uno o mas factores y metodos de
contacto con el cliente y la autenticacién que incluye, pero no se limita a, sistemas IVR,
informacién biométrica que se relaciona con el cliente tal como reconocimiento de voz
en particular, entrada de codigos de uno o mas fuentes junto con uno o mas canales de
comunicacién, codigos generados, ID de frecuencia de radio (RFID), cédigos de una

sola vez o similares.
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Se puede utilizar autenticacién de dos factores en un intento por superar nuevas
formas de fraudes, tiene que utilizar dos rutas de comunicaciones diferentes. Por
ejemplo, el sistema puede comunicar un reto al teléfono celular del cliente por via SMS
y espera una respuesta especifica. Si se asume que todos los clientes del banco tienen
teléfonos celulares entonces esto resuita en un proceso de autenticacion de dos
factores sin hardware extra. La autenticacion muitifactor involucrara tipicamente el uso
de mas de un canal o sesién de comunicaciones en donde se puede emitir un reto
sobre un primer canal y, la respuesta del cliente o segunda pieza de autenticacion se
comunica sobre un canal de comunicacicnes diferente o sesiones de comunicacion
diferente que el primero, que requiere que el cliente tenga acceso a ambos con el fin de
completar, haciendo la indiscrecion mucho mas dificil. Los canales de comunicaciones
se dirigiran tipicamente a un RCD de particular que en si mismo tendra normalmente
informacion de identificaciéon Unica que también se requerird para coincidir o
correlacionar la informacion de verificacion del cliente almacenada en el sistema antes

que se otorgue la autenticacion.

El sistema utiliza |la peticion de autenticacion como la base para poner en
contacto al cliente por via del dispositivo de comunicacion del cliente en por o menos
un RCD utilizando una pregunta de entrada de datos. La pregunta de entrada de datos
puede ser un mensaje que requiere la entrada de informacion de identificacion privada
particular (ID privada) tal como un cédigo y ofros datos de verificacion, una entrada
original que se crea por el cliente o se genera cuando la cuenta del cliente se enlaza

inicialmente al sistema y que se puede cambiar cuando se requiera.

La informacién que se relaciona con una o mas ID privadas y uno o mas RCD del
cliente se almacenan por el sistema, pero se mantienen separados de la informacién de

cuenta del cliente que se mantiene por los sistemas de institucidn relevante. La
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informacion que se relaciona con un cliente particular en el sistema y los sistemas de la
institucion financiera utilizan un identificador de seguridad Unico (ID de seguridad) que
no se relacionan necesariamente con una caracteristica de identificaciéon del cliente o

RCD del cliente, y no se requiere que se proporcione al cliente.

El sistema compara la informacién ID privada recibida del cliente, o aspectos de
la informaciéon suministrados, conforme a la pregunta de entrada de datos, para los
datos de identificacion privados mantenidos por el sistema para propoésito de
verificacion. Ventajosamente, los datos de identificacion privados respectivos del cliente
y aquellos almacenados en el sistema se aseguran con mecanismos de encriptacion tal

como “hashing”.

La forma de contacto mas preferida con el cliente para propositos de
autenticacion es el sistema que utiliza un componente de respuesta de voz interactivo
(IVR), que es un sistema computarizado que permite a una persona, tipicamente una
persona que llama por teléfono, seleccionar una opcién de un menu de voz y de otra
forma de una interfaz con un sistema de computador. Generalmente el sistema
reproduce preguntas de voz pregrabadas para que la persona presione un numero
sobre un teclado de teléfono para seleccionar una opcion, o da respuestas simples tal

mou

como “si” “no”, o numeros en respuestas a la pregunta de voz.

Los ultimos sistemas utilizan reconocimiento de voz de lenguaje natural para
interpretar las preguntas que la persona desea responder. La tendencia mas nueva es
la Charla Guiada IVR que integra agentes humanos vivos en el disefio y flujo de trabajo
de la aplicacion para ayudar al reconocimiento de la charla con contexto humano. Se

puede utilizar el IVR desarrollado como un sistema de telefonia pero estan ahora
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disponibles sistemas similares que funcionan sobre sistemas de no telefonia y ningln

sistema funcionalmente equivalentes o combinaciones de sistemas

Tipicamente, se incluye un componente IVR en por lo menos unos medios de
comunicacién y sobre la arquitectura de procesamiento de datos que reciben una
pregunta de autenticacion, el componente IVR contactara tipicamente al cliente
utilizando su dispositivo de comunicacion remoto preferido (RCD). Probablemente el
RCD sera un teléfono movil o similar y el sistema IVR puede guiar entonces al cliente a
través de la entrada de su informacion de identificacion para ser utilizado en el proceso
de autenticacion. De manera importante, los medios de comunicacion del sistema
tainbién teh:drén tipicamente la capacidad de determinar las caracteristicas de
identificacién de los medios de comunicacién remotos particulares utilizados, tal como
numeros de tarjeta SIM o direcciones IP, o certificados digitales y similares con el fin de

identificar al cliente de acuerdo con un proceso de autenticacion multifactor.

Si los datos de verificacién ingresados, coinciden o se correlacionan con los
datos de verificacién en archivo, entonces se considera que el cliente es valido para
autorizar la transaccion. Si los datos de verificacion ingresados, no coinciden o se
correlacionan con los datos de verificacion en archivo, entonces se considera que el

cliente no es valido y se rechaza del sistema.

La entrada invalida de los datos de verificacién tambien puede marcar un
seguimiento del administrador del sistema. Preferiblemente, una vez se ingresan los
datos de verificacién invalidos un nimero de veces predeterminado, que puede ser de
por lo menos una vez pero preferiblemente no mas de tres veces, ese cliente puede
quedar fuera del sistema durante un periodo de tiempo. La salida se puede activar en la

cuenta del cliente o se puede limitar a la salida de acceso del sistema de medios de
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comunicacion remotos particulares utilizados por el cliente como se determina utilizando
las caracteristicas de identificacion de los medios de comunicacion remotos particulares

utilizados.

Una vez la autenticacion se otorga o se rechaza, se proporciona una indicacion
apropiada a las instituciones financieras relevantes y un mensaje adecuado informa al
cliente del resultado del proceso de autenticacion que se genera preferiblemente por la

arquitectura de procesamiento de datos y se reenvia al RCD preferido del cliente.
BREVE DESCRIPCION DE LA INVENCION

Se describiran ahora modalidades preferidas de la presente invencién con

referencia a los dibujos acompariantes, en los cuales:

La Fig. 1 es un diagrama de contexto que proporciona una descripcion de una

modalidad preferida de la invencion;

La Fig. 2 es un diagrama de flujo que destaca el proceso de configuracion de una

modalidad preferida de la invencion;

La Fig. 3 es un diagrama de flujo que destaca el proceso de autorizacién de una

modalidad preferida de la invencion;

La Fig. 4 es un diagrama de flujo que destaca el proceso de cambio de

dispositivo de una modalidad preferida de la invencion;
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La Fig. 5 es un diagrama de flujo que destaca el proceso de cambio de

identificador de cliente de una modalidad preferida de la invencion,

La Fig. 6 es un diagrama de contexto que proporciona una descripcion de un
sistema de pago remoto que incorpora una medalidad preferida de la presente

invencion;

La Fig. 7 es un diagrama de fiujo que destaca un proceso de registro de cliente
de un sistema de pago remoto que incorpora una modalidad preferida de la presente

invencion.

La Fig. 8 es un diagrama de flujo que destaca un proceso de registro en sitio de
red de un sistema de pago remoto que incorpora una modalidad preferida de la

presente invencion,

La Fig.9 es un diagrama de flujo que destaca un proceso de autenticacion de
cliente de un sistema de pago remoto que incorpora una modalidad preferida de la

presente invencion;

La Fig. 10 es un diagrama de flujo que destaca un primer proceso de deposito de
un sistema de pago remoto que incorpora una modalidad preferida de la presente

invencion;

La Fig. 11 es un diagrama de flujo que destaca un proceso de compra de un
sistema de pago remoto que incorpora una modalidad preferida de la presente

invencion:;
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La Fig. 12 es un diagrama de flujo que destaca un proceso de transferencia de
fondos de un sistema de pago remoto que incorpora una modalidad preferida de la

presente invencion; y

La Fig. 13 es un diagrama de flujo que destaca un proceso de pregunta de
balance de un sistema de pago remoto que incorpora una medalidad preferida de la

presente invencidn.
DESCRIPCION DETALLADA DE LA MODALIDAD PREFERIDA

La presente invencion no es especifica para cualguier implementacion de
software o hardware particular, y esta en un nivel conceptual sobre las especificaciones
de implementacion. Se debe entender que varias otras modalidades y variaciones de la
invencion se bueden producir sin apartarse del espiritu o alcance de la invencion. La
siguiente se proporciona para ayudar a entender la implementacion pféctica de las

modalidades particulares de la invencion.

El sistema de autorizacién 20, como se muestra en la Fig. 1, incluye medios de
procesamiento de datos, es decir servidor 22, con medios de comunicacion 26 que
comunican con un sistema de institucion 10 de una institucion 50 y un dispositivo de
cliente 30 de un cliente 40. El cliente 40 es generalmente un cliente de la institucion 50,
pero puede ser un empleado, proveedor, ciudadano que se relaciona con una agencia
gubernamental o similar. En varias circunstancias, por lo tanto, el cliente 40 se puede
identificar por el sistema de la institucion 10 utilizando cualquier forma de datos de
identificacion publicos (ID Publicas), tal como nimero de cuenta, numero de tarjeta

débito/crédito u otra tarjeta, numero de empleado, nombre de inicio de sesion, clave, u
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otro identificador adecuado. En algunos casos, se puede utilizar una combinacién de

estos identificadores como una ID Publica.

La informacion de identificacidn que se relaciona con, por ejemplo la institucion
50, el dispositivo de cliente 30 y el cliente 40, se almacenan de forma segura en la base
de datos 24 del sistema de autorizacién 20. La base de datos 24 puede tomar una
cualquiera de varias formas, por ejemplo, una base de datos central unica, una base de

datos distribuida o un numero de base de datos seguros.

Se apreciarda que mientras el sistema de autorizacion 20 se describe en ei
contexto de una institucion financiera, tal como un emisor de tarjetas de crédito, la
institucion 50 puede ser un organismo que requiera autorizacidbn segura de una
transaccion. Ejemplos de tales instituciones incluyen un empleador, banco, agencia del
gobierno, agente de bolsa o cualquier otra entidad que este buscando identificacion

segura o autorizacion.

También se apreciara que mientras el sistema de autorizacion 20 se describe en
el contexto de una transaccion financiera, la transaccion puede tomar otras formas
adecuadas, tal como por ejemplo, una peticidon para identificacién del cliente 40.
Ejemplos de transacciones que requieren autorizacion por el sistema de autorizacion 20
incluyen una transaccion financiera en linea o sobre el mostrador, una peticion para
aprobar una compra o venta de acciones o una peticiébn para identificacidon que se
puede requerir por el cliente 40 para ingresar a un edificio, abrir una cuenta, o tratar con

una institucién o agencia gubernamental.

En una forma, el sistema de autorizacién 20 y el sistema de institucién 10 se

pueden alojar en el mismo ambiente seguro para minimizar las oportunidades de
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comunicacion entre ellos que se interceptan por una parte no autorizada o si el sistema
de autorizacién 20 se incorpora por la institucion 50 en su propia capa de

procesamiento segura.

Sin embargo, en donde el sistema de autorizacién 20 y el sistema de institucion
10 se alojan en ambientes fisicos separados, las comunicaciones entre ellos se deben
facilitar preferiblemente por via de un enlace seguro tal como una conexién directa,
utilizando preferiblemente tecnologias “fuera de red” (es decir no basados en Internet o
red) tal como una estructura o un punto seguro para conexién de punto. Cuando el
sistema de autorizacién 20 y el sistema de institucién 10 se comunican por via del uso
de tecnologias “en red”, se deben utilizar preferiblemente métodos de autenticacion y
encriptacion fuertes, tal como formacion de tinel VPN con autenticacion de reto o
tecnologia similar tal como certificados Clientes/Servidor. En tales casos, se prefiere
que los datos se comuniquen a través de la conexion que se encripta con una
inscripcion minima de 128 bit. Se puede proporcionar seguridad adicional al autenticar
los empaques de datos utilizando un algoritmo HMAC (codigo de autenticacion de
mensaje hash codificado) en el que el sistema de institucion 10 esta provisto con una
clave secreta y toda la informacion enviada por el sistema de institucion 10, se le realiza
algoritmo hash contra la clave para autenticar los datos. Adicionalmente, las capas de
seguridad adicionales para datos transmitidos también se puede agregar si se requiere,

tal como por ejemplo hardware de encriptacion.

Se prefiere que los cambios al sistema de autorizacién 20 se deben registrar
automaticamente y mantener dentro de un rasgo de auditoria segura que no se puede
cambiar aun en un nivel de acceso de administracion o privilegiado y debe estar

disponible en un formato de informe.
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Si el sistema de autorizacion 20 y el sistema de institucion 10 se colocalizan de
manera segura o se conectan remotamente de forma segura, un unico identificador de
seguridad, denominado adelante como ID de Seguridad se utiliza para correlacionar la
informacion que se relaciona con el cliente 40 en el sistema de autorizacion 20 y el
sistema de institucion 10, una vez se establece el procedimiento, como se muestra en la
Fig. 2, que se ha completado para un nuevo usuario. La ID de seguridad niega la
necesidad de transmitir constantemente informacion de identificacion a cerca del cliente

40 o el dispositivo de cliente 30 (discutido adelante) que puede ser mas faciimente

reconocido por terceras partes.

En esta forma la informacion de cuenta del cliente 40, almacenada en el sistema
de institucién 10, se mantiene sustanciaimente independiente del sistema de

autorizacién 20.

En otras palabras, el uso del ID de Seguridad asegura que si el sistema de
autorizacion 20 y el sistema de institucion 10 se atacan exitosamente y los registros del
cliente 40 se accesan por una parte no autorizada, hay oportunidad minima para que el
atacante obtenga el conjunto de informacién completo, y mas especificamente,
identificadores requeridos para completar una transaccion, que se discute en mayor

detalle adelante.

Con el fin de maximizar la seguridad de las comunicaciones y la informacion
almacenada dentro de la base de datos 24, se prefiere que la ID de Seguridad no esté
visible al cliente 40, o los centros de llamada para la institucién 50 o el sistema de

autorizacion 20.
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Con el fin de facilitar la correlacién de los datos transmitidos con los datos
almacenados por el sistema de institucion 10, la ID de Seguridad se puede
correlacionar de una forma segura con un identificador Unico existente utilizado por el
sistema de institucién 10, tal como por ejemplq, un numero de cuenta del cliente 40. De
manera similar, la ID de Seguridad se puede correlacionar en una forma segura con un
Unico identificador dentro de un sistema de autorizacion 20, que es visible a los centros

de llamada, etc.

Durante el proceso de configuracion de cliente en el sistema 20, la institucion 30
pasa el ID de dispositivo al sistema 20. El sistema 20 pone en contacto el cliente 40 (por
via del dispositivo 30) “fuera de red”. En este punto el cliente 40 es capaz de seguir las
etapas requeridas para establecer por lo menos una ID de cliente. El sistema 20 pasa
luego de nuevo a la institucion 30 el dispositivo ID, y un nuevo identificador de
seguridad unico (ID de Seguridad). Después, el unico identificador que se relaciona con
el cliente 40 y/o el dispositivo 30, que pasa entre la institucion 50 y el sistema 20, es la

ID de Seguridad.

Por lo tanto, para un usuario que hace fraude que busca obtener acceso no
autorizado a un conjunto de datos completos, necesitaria una |D Publica 40 de cliente,
la ID de dispositivo y la ID de cliente. Para obtener toda esta informacion, ellos
necesitarian atacar y obtener acceso no -autorizado al sistema de institucion 10, seguir
una transaccion al sistema de autorizacion 20 y atracar el enlace entre el sistema 20 y
el dispositivo de cliente 30. Por lo tanto, en un conjunto de ejemplo en el contexto
bancario, el usuario no aﬂtorizado necesitaria atacar y obtener acceso nc autorizado al
banco, el sistema de autorizacion 20 y la red telefénica movil sobre la que se conecta el

dispositivo 30.

78



10

20

24

En una situacion de transaccion financiera tipica, como se muestra en la Fig. 3, el
comerciante u organizacién similar solicitaran a la institucién 50 autorizacion de la
transaccion. En algunos casos, en donde tal autorizacidén no se requiere por el
comerciante o cuando las transacciones son internas a la institucion 50, la instituciéon 50
puede por si misma pedir autorizacion de -la transaccidén. Es en este punto que el
sistema de institucion 10 envia una peticion de autorizacién 15 al sistema de
autorizacion 20, que a su vez entra en contacto con el cliente 40 para autorizacion de la

transaccion.

Cuando el sistema de autorizacion 20 se conecta a un numero de instituciones
ylo sistemas de institucion, la peticidon de autorizacién 15 puede incluir un Unico
identificador para identificar la institucién 50, denominada aqui como ID de institucion,
gue se comunica con el sistema de autorizacién 20 con fa peticion de autorizacion 15.

En situaciones, por ejemplo, en donde la institucion 50 aloja el sistema de utilizacion 20,

- la ID de institucion puede no ser necesaria. También, se apreciara que la ID de

institucion puede estar en diferentes formas tal como el protocolo de Internet (IP) o
direccion de control de acceso medio (MAC) de un servidor, o una combinacion de

numeros de identificacion y/o letras.

El cliente 40 se conecta por el sistema de autorizacion 20 sobre el dispositivo de
cliente 30. El dispositivo de cliente 30 puede ser un dispositivo portatil tal como un
teléfono movil o asistente de datos personales (PDA), o un computador portatil tal como
un laptop. Se pretende que el cliente 40 se ponga en contacto con un dispesitivo portatil
que lleva el cliente 40 ya que esto asegurara que las transacciones se puedan autorizar

como se requieran y sin retrazo innecesario.
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Se prefiere que la comunicacion con el dispositivo de cliente 30 se conduzca
sobre una red de comunicacion fuera de red (es decir tecnologia no basada en Internet
o red), particularmente en situaciones en donde la transaccion en si misma se haya
conducido sobre el Internet o la red. De esta forma, aun si la sesion de transaccion esta
comprometida, el proceso de autorizaciéon permanece seguro ya que se lleva a cabo
sobre una red de comunicacion diferente y por lo tanto no es probable que tambien esté
comprometida. También, cuando una red de comunicacion, que es la misma gque
aquella sobre la cual se conduce la transaccién se utiliza, el proceso de autorizacion se
puede conducir sobre una sesién separada a la sesiéon de transaccion o se puede

afectar en si misma sobre mas de una sesidén de comunicacion.

Con el fin de establecer una sesion de comunicacion segura dentro del sistema
de autorizacion 20 y un dispositivo de cliente 30, se adoptan medidas de seguridad
adecuadas. La naturaleza exacta de aquellas medidas de seguridad se determinaran

por supuesto por el tipo de dispositivo, el método de conexién utilizado y el tipo de red.

Por ejemplo, en el caso de teléfonos moévil GSM, un Ki 128 bit dentro de la SIM
del mévil se utiliza para identificar Gnicamente el dispositivo para la red. Se proporciona
un reto aleatorio de 128 bit (RAND) por la red con el dispositivo que luego proporciona
una respuesta de 32 bit (SRES). Una clave de cifrado de 64 bit (Kc) crea una base para
la encriptacion durante la sesion. Los algoritmos subyacentes incluyen A3
(autenticacion), A5 (encriptacion) y A8 (generacion de claves), y otras capas de

seguridad segun se requieran.

En el caso de un dispositivo CDMA, el numero de serie electronico y un
programa de clave A programado en el teléfono se utilizan para identificar anicamente

el dispositivo a la red. Se genera un numero binario aleatorio (RANDSSD) por la red con
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el dispositivo que responde con una subclave de 128 bit llamada Dato Secreto
Compartido (SSD). Se utiliza la parte del SSD para autenticacion, y parte para
encriptacion, y se pueden incluir algoritmos subyacentes estandar CAVE, CMEA, E-
CMEA, o ORYX en el caso de los datos. En adicion a lo anterior, se puede utilizar
CDMA2000 y WCDMA para aplicar capas adicionales de seguridad tal como SHA-1,

AES, los algoritmos Kasumi y Rijndael y el protocolo AKA.

En el caso en que tecnologias Wi-Fi (tecnologia base 802.11), Bluetooth® y otras
tecnologias de Comunicacion de Campo Cercano, asi como también tecnologia de
comunicaciéon de rango alto, se utilizan para comunicar con el dispositivo de cliente 30,
es preferible implementar practicas de seguridad fuertes disponibles con tales

tecnologias.

Con el fin de identificar el dispositivo de cliente 30 con el sistema de autorizacion
20, un identificador de dispositivo unico, denominado aqui en adelante como ID de
dispositivo, del dispositivo de cliente 30 se puede comparar con la 1D de dispositivo
proporcionada por el dispositivo de cliente 30. Ejemplos de tales identificadores incluyen
un numero de teléfono, una identidad de equipo mdvil internacional (IMEI) que es un
numero Unico para cada GSM vy teléfono moévil UMTS, direccién IP o MAC, o cualquier
otra forma o combinacion que identifique unicamente el dispositivo de cliente 30 con €l

sistema de autorizacion 20.

Se apreciara que en algunos casos, por ejemplo, en donde la ID de dispositivo
incluye un namero de teléfono, la informacion alli se utilizara también para iniciar una
comunicacién con el dispositivo 30. Sin embargo, cuando la ID de dispositivo consiste
solo de identificadores de dispositivo tal como direcciones MAC, las cuales en si

mismas no son capaces de ser utilizadas para iniciar una comunicacion con el
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dispositivo 30, la informacion de contacto adicional para comunicacion con el dispositivo

30 también se puede almacenar por el sistema 20.

El sistema de autorizacion 20 proporciona un procedimiento, como se muestra en

la Fig. 4, para cambiar la ID de dispositivo almacenada en la base de datos 24, por

ejemplo, si el cliente 40 obtiene un nuevo dispositivo de cliente 30.

Con el fin de autorizar las transacciones, se le pregunta al cliente 40 mediante el
sistema de autorizacién 20 que proporcione por lo menos un unico identificador de
cliente, aqui en adelante denominado como ID de cliente, que se utiliza para asegurar
que es el cliente actual que aprueba la transaccion, y no otra persona que simplemente
puede tener acceso al dispositivo de cliente 30. De manera ideal, la ID de dispositivo y
la ID de cliente se aseguran de manera separada y pueden sufrir procesos de

encriptacion tal como “hashihg” durante almacenamiento y/o comunicacion.

La ID de cliente puede ser un numero de identificacion personal (PIN) o frase de
clave/paso que es conocida por el cliente 40, un identificador biomeétrico tal como
registro de voz, una palabra secreta, una huella digital o cualquier otra forma de
identificador que pudiera usualmente solo ser conocida por, o accesible por, el cliente

40.

En forma preferida, un sistema de respuesta de voz interactivo (IVR), es decir
sistema IVR 28 se puede utilizar para preguntar al cliente 30 por el ID de cliente y
posteriormente recibir la ID de cliente. Un IVR es un sistema computarizado que permite
al cliente 40 seleccionar opciones de un ment de voz e interactuar de otra forma con el
sistema de autorizacion 20. De manera general el sistema IVR 28 hace una pregunta de

voz prerregistrada y el cliente 40 presiona un ndmero sobre un teclado de telefono para
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seleccionar una opcidn y/o dar una respuesta, tal como la ID de cliente, que se

reconoce por el sistema IVR 28.

Por ejemplo, una ID de cliente que incluye un PIN de 4 digitos (o 6), no se
conoce 0 almacena por el sistema de autorizacion 20 en una forma utilizable
digitalizada. Cuando el sistema IVR 28 recibe el DTMF por via del PIN dentro de la
sesion asociada con la llamada, este se encripta en la sesién utilizando MDS5, y esta
solo esa cadena MD5 encriptada hash, que se asocia con el PIN, que se comunica de
nuevo con el sistema de autorizacion 20 para validacién o almacenamiento. Este
procedimiento asegura que en un evento improbable que el sistema de autorizacién 20
se ha atacado, y el atacante sea capaz de romper la encriptacion que relaciona la ID de
cliente con la ID de dispositivo, ellos no sean capaces de simular una llamada de
autorizacion en un intento por obtener el PIN en forma utilizable para un sistema IVR a
menos que se reverse la encriptacion MD5. Adicionalmente, las capas de seguridad
adicionales para los datos también se pueden agregar si se requieren, tal como por

ejemplo hardware de encriptacion.

En una modalidad alterna, que utiliza biométricas de voz, la |ID de cliente se
forma por el registro de voz del cliente 40. Este registro de voz se puede calcular al
pedir al cliente que repita una palabra generada aleatoriamente o frase tal como
“amarilloc” que permite que el registro de voz del cliente 40 sea capturado.
Preferiblemente, una peticion de autorizacion futura solicitara al cliente 40 que diga una

palabra diferente o frase tal como “martes” para seguridad mejorada.

De esta forma, el sistema de autorizacién 20 determina el registro de voz
biométrica de la respuesta y la compara con los datos almacenados. Como otra capa de

seguridad, el sistema 20 también puede desarrollar una conversion de voz a texto de la
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palabra o frase y hacer una comparacion adicional con los datos almacenados para
confirmar que la palabfa dicha es de hecho una registrada. Por lo tanto, para romperse,
un usuario que busca acceso no autorizado requeriria no solo una alta calidad de
registro de la voz del cliente sino también necesitaria utilizar ese registro para decir la

palabra aleatoria solicitada.

En ofra modalidad alterna, el sistema 20 puede hacer al cliente 40 una pregunta
para que el o ella conozca probablemente la respuesta. Por ejemplo, el sistema 20
puede preguntar “cuando fue su ultima transaccién?”, o “cual es su segundo nombre?”.

La respuesta del cliente 40 se compara no solo contra los datos impresos de voz

almacenada sino que también se determina la exactitud de la respuesta.

Una vez se proporciona la ID de cliente por el cliente 40, se puede considerar la
transaccion por el sistema de autorizacion 20 como autorizada. De acuerdo con lo
anterior, el sistema de autorizacion 20 comunica la autorizacion de la transaccion al
sistema de institucion 10, que a su vez permitira a la institucion 50 tomar las acciones

apropiadas para concluir la transaccion.

El sistema de autorizacion 20 proporciona un procedimiento, como se muestra en
la Fig. 5, para cambiar la ID de cliente almacenada en la base de datos 24, por ejemplo,

si el cliente 40 necesita cambiar su clave, PIN, etc.

En ciertas situaciones, el cliente 40 puede necesitar proporcionar una respuesta
al sistema de autorizaciéon 20, en cambio de, o en adicién a, la ID de cliente. Esta
respuesta se puede utilizar para comunicar una peticién para cancelar la transaccion o

marcar la transaccion como fraudulenta, Por ejemplo. En tales situaciones, el sistema

de autorizacion 20 comunica el hecho de que la transaccién puede ser fraudulenta ai
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sistema de institucion 10, que a su vez permitird a la institucion 50 tomar las acciones

apropiadas para cesar la transaccion y detener la transferencia de fondos.

Se prefiere que la ID de cliente y la ID de dispositivo se almacenen por el sistema
de autorizacion 20 en una forma que las separe, por ejemplo por el uso de un algoritmo
encriptado. Esto es para asegurar que el caso improbable de un atague sobre el
sistema de autorizacion fuera exitoso; el atacante no podria correlacionar la |ID de
cliente y la ID de dispositivo, y posteriormente imitar la autorizacion de una transaccion
fraudulenta. En una forma la ID de cliente se almacena de manera separada en un

subconjunto de triple cortafuegos dentro del ambiente del sistema de autorizacion 20.

También se prefiere que la ID de cliente no se almacene o copie en cualquier
parte durante el proceso de autorizacion de transaccion. Esto puede requerir la
facilitacion de un pase en el sistema IVR 28 opuesto a un método de aimacenamiento y

validacion.

De acuerdo con una modalidad particularmente preferida, se proporciona un

sistema de pago remoto 100 que incorpora el sistema de actualizacion.

La funcionalidad y el uso de una implementacion del sistema 100 se ilustran en
las Figs. 6 a 13. El sistema de paga remoto 100 permite a un cliente 40 transar pagos
por bienes y servicios de manera remota de una forma segura con los miembros 60 del
sistema 100. La implementacion preferida del sistema 100, de acuerdo con el cual los
usos del sistema 100 se ilustran en las Figs 6 a 13, incluye por lo menos unos medios
de almacenamiento de datos 70 para contener datos actualizable que se relacionan con
cada cliente 40, y cada miembro 60 del sistema 100, en donde cada cliente 40 tiene por

lo menos un perfil de registro asociado 80 con una reserva monetaria relacionada 80.
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El sistema 100 también incluye una arquitectura de procesamiento de datos 110
que tiene por lo menos unos medios de procesamiento de datos 120 y un sistema de
caja de compensacion 125 para liquidar endeudamiento entre los miembros 60 y los
clientes 40 del sistema 100, en por lo menos unos medios de comunicacion 130
asociados con la arquitectura de procesamiento de datos 110 para comunicar con un
cliente 40, y por lo menos un dispositivo de comunicacion remoto 30 mantenido por

cada cliente 40 para comunicar con los medios de comunicacion 130.

El cliente 40 utiliza el sistema 100 para transar pagos 140 por bienes y servicios
conforme a la peticion de pago 150, la peticion de pago 150 activa un evento de
comunicaciones 165 de por lo menos unos medios de comunicacion 130 a por lo menos
un dispositivo de comunicacion remoto 30 con el propésito de validar la identidad del
cliente 40 y tener acceso al.perfil de registro respectivo 80, y una vez se ha validado la
identidad del cliente 40, permite al cliente 40 transar pagos 140 suministra un balance

positivo que permanece en la reserva monetaria 90.

Tipicamente habra por lo menos dos categorias de membresias del sistema, a
saber miembros de negocics 60 vy miembros cliente 40. Habra tipicamente una
pluralidad de miembros en cada categoria de membresia. La membresia de la categoria
de miembro de negocio 60 se puede controlar estrictamente y/o limitar por el
administrador del sistema 160. La membresia de la categoria de miembro cliente 40 se
puede proporcionar después de un proceso de solicitud que se puede someter a
aprobacién por el administrador 160. De manera importante, los miembros de negocios

60 del sistema 100 también pueden ser miembros cliente 40 del sistema 100.

El administrador del sistema 160 ofrecera tipicamente membresia al miembro de

negocio 60 y a los miembros cliente. La membresia puede requerir una suscripcion. Los
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miembros de negocios 60 pueden pagar generalmente una tarifa de suscripéién anual
que les permitird accéso al sistema 100. Los miembros de negocios 60 pueden estar
provistos con un Gnico ndimero de identificacion y clave para propoésito de identificacion.
Los miembros de negocios 60 pueden recibir boletines regulares y actualizacion acerca
del sistema 100, asi como también los resultados de analisis de datos desarrollados
sobre la informacién que se relaciona con el sistema 100. Estos boletines se pueden
preparar por el administfador del sistema 160. Tipicamente, la informacion tal como
ésta relacionara el programa y sus beneficios, publicidad del programa o similares. El
administrado del sistema 160 puede compilar una base de datos 160 que contiene los
detalles de los miembros de negocios 60 y cualquier otra informacion o estadistica que

desee el administrador del sistema 160.

El miembro de negocios 60 puede recolectar y/o actualizar informacion sobre los
miembros de cliente 40 del programa que utiliza el sistema 100 para pagar bienes o
servicios de los miembros de negocios 60. Esta informacion se puede comunicar al
administrador del sistema 160 y se puede almacenar sobre |a base de datos de cliente

70.

Puede haber preferiblemente dos porciones o sectores del sistema. Las dos
porciones del sistema se pueden conocer preferiblemente como el extremo frontal y el
extremo trasero. El extremo frontal puede comprender preferiblemente una interfaz de
usuario. La i-nterfaz de usuario permite a un suscriptor o administrador de base de datos
tener acceso o conectarse al extremo trasero del sistema 100. El extremo delantero o la
interfaz de usuario se puede ubicar preferiblemente o de manera accesible utilizando un
explorador de Internet o teléfonoc moévil, PDA u otro dispositivc personal con capacidad

de comunicacion. Alternativamente la interfaz de usuario se puede ubicar sobre un
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computador o servidor o sobre una red de computadores o servidores. Esta puede ser

de cualquier configuracion o tipo adecuado.

El extremo trasero del sistema 100 puede preferiblemente incluir por lo menos
unos medios de almacenamiento de datos tipicamente una pluralidad de base de datos.
Por lo menos una de las base de datos puede preferiblemente ser una base de datos de
clientes 70, que contiene informacion acerca de lo clientes 40 y su registro monetario
asociado 80, y la segunda base de datos puede preferiblemente ser una base de datos
de miembros de negocios 170, que contiene informacién acerca de los miembros de
negocios 60 y sus cuentas 180. El acceso a cada base de datos por via de la interfaz de
usuario puede ser preferiblemente diferenciado dependiendo del acceso o detalles de
registro. Por ejemplo el acceso por un cliente 40 puede permitir que solo se desarrolle
funciones restringidas o particulares, que se pueden restringir en una forma similar al
acceso otorgado a los miembros cliente 40 pero con igual o diferente funcionalidad
mientras que el acceso por el administrador del sistema 160 puede otorgar estatus de
“superusuario” y permitir acceso a todas las porciones del sistema 100 y a todas las

funciones del sistema 100.

Tipicamente un miembro potencial puede tener contacto con el administrador del
sistema 160 con el fin de suscribirse al sistema 100. El administrador del sistema puede
proporcionar de manera adecuada al miembro con un Unico nombre de usuario y clave
para permitir acceso al sistema. E! miembro puede pagar preferiblemente al
administrador del sistema 160 una tarifa de suscripcion con el fin de tener acceso al
sistema 100 durante un periodo de tiempo preestablecido. El nombre de usuario y la
clave puede incluir un Numero de Id‘entificacién Personal, un numero de cuenta, o el
nombre de usuario puede estar ligado a las caracteristicas de identificacion de los

medios de comunicacién remoto utilizados y las caracteristicas de identificacion de los

5y



10

15

34

medios de comunicacién remoto particulares por el cliente 40 pueden diferir de acuerdo
con el tipo de dispositive 30 utilizado. Por ejemplo, los computadores que utilizan
conexiones a Internet cableadas pueden utilizar medios ID tal como Tecnologia de
Identificacion de Llamada (CLI), servicio de telefonia movil pueden permitir
caracteristicas de identificacion de tarjeta SIM a ser utilizadas y acceso a Internet
directo a la interfaz puede utilizar la direccién de red o la direccion del protocolo de
Internet, validado preferiblemente a través de un proveedor de servicios como un

nombre de usuario.

La anterior discusion se basa acerca de una telefonia movil o dispositivo de
coHmputo. El sistema 100 también se puede utilizar sobre el Internet por ejemplo. Luego
de abrir la pagina de la red predeterminada, el cliente 40 se le puede preguntar de
manera adecuada que ingrese su nombre de usuario y clave con el fin de tener acceso
al sistema 100. La entrada correcta de un nombre de usuario de cliente 40 y la clave

acompanante puede preferiblemente permitir acceso al sistema 100 como un cliente 40.

Uso del sistema 100 por miembros de negocios 60 puede ser ligeramente
diferente a aquel de los miembros de cliente 40. Los miembros de negocios 60 utilizaran
preferiblemente el sistema 100 para notificar a los clientes 40 de los requerimientos de
pagos pendientes 150 y monitorear su propia cuenta de balance 180. El sistema 100
también puede permitir al un miembro de negocios 60 producir registros estadisticos de

cuentas del sistema de informacioén 100.

El uso del sistema 100 por el administrador del sistema 160 también puede
preferiblemente ser accesado a través del extremo frontal de la interfaz de usuario. En
una forma similar a una entrada de cliente 40 de su nombre de usuarios y clave, el

administrador 160 también puede tener un nombre de usuario y clave, la entrada puede
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permitir de manera adecuada acceso mas amplio o no restringido al sistema 100 que

aquel permitido a un cliente 40. -

La entrada correcta del nombre de usuario del administrador 160 y la clave
acompafante puede permitir preferiblemente acceso al sistema 100 como el
administrador de base de datos. El administrador 160 tendra preferiblemente la
capacidad de mantener el sistema 100, que incluye corregir los perfiles de registro de
cliente 80 y las billeteras virtuales 90 para corregir errores y también generar informes

del sistema 100.

Los clientes 40 pueden tener la opcion para actualizar sus detalles de
identificacion o detalles de contacto por via, por ejemplo, de una interfaz de red. Luego
de seleccionar la opcién para maodificar los detalles del cliente 40, se muestra
preferiblemente un formulario editable que permite al cliente 40 editar sus detalles de
cuenta. Esto puede permitir la modificacién de los detalles tal como el nombre de
usuario, clave, nombre de contacto y detalles de direccion que incluyen numeros de
telecomunicaciones, correo electronico y direccion de sitio de red del cliente. El cambio
de informacion de identificacion de esta manera activara tipicamente el proceso de

autenticacion a ser llevado a cabo de nuevo.
Las caracteristicas especificas preferidas del sistema 100 se describen mas
facimente con respecto al uso del sistema 100 por un cliente 40 o miembro de negocio

60, o por el administrador 160.

La primera etapa en el sistema 100 generalmente sera establecer un nuevo pertfil

de registro 80 de cliente 40. Los eventos que pueden iniciar un nuevo Registro de .

Cliente junto con un proceso preferido para distribucion con los eventos se identifica en
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la Fig. 7. El extremo frontal del sistema se puede alcanzar preferiblemente utilizando un
explorador de Internet para visitar una direccion de sitio de red prédeterminada. Esto se
puede desarrollar por el cliente 40 directamente utilizando la interfaz de Internet o al
poner en contacto un funcionario de servicio al cliente (CSO) del sistema 100 por otros
medios y el CSO utiliza la interfaz de Internet para ingfesar los detalles del cliente 40
requeridos para la validacion inicial del cliente 40. La implementacion preferida del

proceso actual del nuevo Registro de Clientes se ilustra en la Fig. 8.

Luego de seleccionar la opcidn para ingresar los detalles de cliente 40, se exhibe
preferiblemente un formulario editable que permite al cliente 40 (o CSO) ingresar (o
editar) sus detalles de suscripcidn o detalles de cuenta. Esta puede permitir la
modificacion de los detalles tal como nombre de usuario, clave, nombre de contacto y
detalles de direccion que incluyen numeros de telecomunicaciones, correo electronico y
direccion de sitio de red del cliente 40.esta tambiéﬁ puede incluir otros datos de fondo
tal como fecha de nacimiento, detalles bancarios y de referencia, si existe cualquier
informacion de identificacion ingresada que ya este en uso o sea pieza de informacion
faltante, se puede publicar una pregunta para pedir la informacién o correccion de la

informacion.

Una vez se ha validado la informacién de identificacion del cliente 40 por un
procedimiento de validacion principal, la informacion ingresada se puede utilizar para
crear un perfil de registro 80 del cliente 40 y una reserva monetaria o “billetera virtual”

90.

Los fondos para usos en el sistema 100 de la presente invencion se transfieren
tipicamente en la billetera virtual 90 del cliente 40. La transferencia de fondos puede ser

de una cuenta débito 210 con un proveedor de servicio financiero establecido 190 tal
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como un banco, sociedad constructora u otra o de una instalacién crediticia ofrecida por
un proveedor 190. Preferiblemente, en esta etapa, la fuente preferida para la

transferencia se puede nominar por el cliente 40 pero no procesar.

Esto puede ser seguido por un segundo procedimiento de autenticacion
tipicamente siguiendo un procedimiento de verificacidn secundario por el administrador
del sistema 160 asi como también una revision rigurosa de la informacion suministrada
que puede requerir confirmaciéon de las partes independientes del administrador del

sistema 160.

Una vez el cliente 40 informa al sistema 100 de la fuente preferida para la
transferencia, entonces se le puede pedir al cliente 40 que siga un procedimiento de
autenticacion para autenticar su identidad, validar el acceso al sistema 100 y a la cuenta
de fuente 210 para la transferencia o similar. Una implementacion preferida del proceso

de autentificacion se ilustra en la Fig. 9.

El procedimiento de autenticacién puede incluir la arquitectura de procesamiento
de datos 110 que crea una pregunta de autenticacion y comunica la autenticacion a por
lo mencs un medio de comunicacion 130 asociados con la arquitectura de
procesamiento de datos 110. La validacion y autorizacién para el pago 200 se
desarrolla utilizando el sistema de autenticacién 20 destacado anteriormente. De nuevo,
se otorga autenticacién o se declina, un mensaje adecuado informa al cliente 40 el
resultado del proceso de autenticacion que se generara preferiblemente por la
arquitectura de procesamiento de datos 110 y se reenviara al dispositivo de
comunicacion remoto preferido 30 del cliente 40 por via de por lo menos unos medios

de comunicacion 130 asociados con la arquitectura de procesamiento de datos 110.
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Si el proceso de autenticacion es exitoso, se registra el pago 200 por el sistema
100 y la billetera virtual 90 del cliente 40 se actualiza a la cuenta para el pago 200 y

refleja exactamente los fondos disponibles del cliente 40 a través del sistema 100.

También sera posible tipicamente una transferencia de fondos postinicio a la
parte superior de su billetera virtual 90 o balance u otro tipo de transaccion. Cada
transaccion se sometera tipicamente al proceso de autenticacion que incluye poner en

contacto al cliente 40 por el sistema 100 y la peticion para validar la informacion.

Una vez se ha validado la identidad del cliente 40, el cliente 40 preguntara
tipicamente para transferir los fondos de inicio en su billetera virtual 90 para uso bajo el
sistema 110. En este caso, el cliente 40 seguira tipicamente un primer procedimiento de
depdsito, una implementacion preferida que se ilustra en la Fig. 10. la transferencia de
fondos puede diferir dépendiendo de si el cliente 40 esta utilizando una instalacion
débito o crédito. Si se utiliza una instalacion crédito, el sistema 100 puede funcionar
sobre una base en tiempo real, bajando la informacién de tarjeta de credito y
procesando el pago de tarjeta de crédito en demanda mientras que si se utiliza una
instalacion débito, el cliente 40 puede transferir fondos a su billetera virtual 90 para

utilizar inmediatamente o en un momento posterior.

Luego de la pregunta para transferir fondos de inicio, el sistema 100 todavia
utiliza el componente IVR 28 y generalmente en el mismo contacto como el contacto de
autenticacion, requerira que el cliente 40 designe la cantidad a ser transferida. El
sistema luego puede procesar esta peticion con la institucion financiera nominada 190
del cliente 40 y la cuenta y publicacion de una notificacidon exitosa/no exitosa al cliente
40. El cliente 40 entra en contacto con el componente IVR 28 que puede ser finalizado

en esa etapa o el sistema 100 puede preguntar si cualquier actividad adicional se puede
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tomar por el cliente 40. Si la transferencia es exitosa, se regisira el pago 200 por el
sistema 100 y la billetera virtual 90 del cliente 40 actualiza la cuenta para el pago 200 y
para reflejar exactamente los fondos disponibles para el cliente 40 a traves del sistema

100.

Tipicamente, para balancear la carga de procesamientos sobre el sistema 100,
las transacciones del cliente 40 y las actualizaciones a la billetera virtuales respectivas
90 se pueden conducir en tiempo real pero la actualizacion de la transferencia de
fondos al miembro de negocios 60 del sistema 100 puede ocurrir en periodos de calma
en el sistema 100. La actualizacion de transferencia de fondos para miembros de
negocios 60 puede ocurrir en “chorros” voluminosos en donde se puede transferir una
Unica cantidad a un miembro de negocios 60 con la informacion apropiada para
identificar el pagador cliente 40. La sincronizacion de los periodos de calma puede
ocurrir en un momento particular en cada periodo, tipicamente cada dia, o el sistema
100 se puede automonitorear para procesar transferencias para negocios 60 cuando el

procesamiento de la transferencia del cliente 40 cae.

Dependiendo del resultado del primer procedimiento de deposito, el perfil de
registro 80 y mas particularmente, la billetera virtual 90 del cliente 40 puede ser
“cargada” con una entrada que indica el valor de los fondos transferidos de la cuenta
fuente 210 en la billetera virtual 90 del cliente 40 que luego puede ser utilizada por el
cliente 40 para hacer pagos 140 a los miembros de negocios 60 del sistema 100 en

cualquier momento.

Una implementacion preferida del proceso de pago se ilustra en la Fig. 11. con el
fin de hacer un pago 140 utilizando el sistema, una peticion de pago 150 se generara

tipicamente a través de una interfaz para el sistema 100 mediante un miembro de
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negocios 60 (una operacion de “halado”), un cliente 40 (una operacién “de empuje”) o
mediante otros medios y la peticion de pago 150 se marcara preferiblemente y se
asociara con un perfil de registro 80 del cliente 40 particular. El cliente 40 también se
notificara de la peticion de pago pendiente 150 por e miembro de negocios 60

directamente o por el sistema 100 en si mismo.

Una vez la peticion de pago 150 se ha generado, el cliente 40 indica que el pago
140 que utiliza el sistema 100 se desarrolla, normalmente por contacto con los medios
de comunicacién 130 asociados con la arquitectura de procesamiento de datos 120. La
arquitectura de procesamiento de datos 120 verifica tipicamente los detalles de la
peticidbn de pago 150 y también puede verificar la identidad del cliente 40 y la
disponibilidad de fondos en la billetera virtual del cliente 90 y luego reenviar una
pregunta a los medios de comunicacion 130 para poner en contacto al cliente 40 para la

validacion o autorizacion para el pago 140.

De nuevo, la validacién y autorizaci()n- para el pago 140 se desarrolla utilizando el
sistema de autorizacién 20 destacado anteriormente. Una vez se otorga la autenticacion
o se rechaza, un mensaje adecuado informa al cliente 40 del resultado del proceso de
autenticacion que preferiblemente se ge'neraré por la arquitectura de procesamiento de
datos 120 y se reenviara al dispositivo de comunicaciones remoto 30 preferido del
cliente por via de por lo menos unos medios de comunicacion 130 asociados con la

arquitectura de procesamiento de datos 120.

Si el proceso de autenticacion es exitoso, se registra el pago 140 por el sistema
100 vy la billetera virtual 90 del cliente 40 actualiza la cuenta para el pago 140 y refleja

exactamente los fondos disponibles para el cliente 40 a través del sistema 100.
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Una transferencia de fondos post-inicio a la parte superior de su billetera virtual
80 (una implementaciéon preferida de este proceso se ilustra en la Fig. 12) o balance
(una implementacion de este proceso se ilustra en la Fig. 13) u otro tipo de transaccion
también sera tipicamente posible. Cada transaccion se sometera tipicamente al proceso
de autenticacion utilizando el sistema de autorizacion. Utilizando el sistema de
autorizacion 20 que incluye poner en contacto el cliente por el sistema 100 y la peticion

para validar la informacion.

En la presente divulgacién y reivindicaciones (si existe), la palabra “que
comprende” y sus derivados incluye “comprenden” y “comprende” incluye cada uno de

los enteros establecidos pero no excluye la inclusion de uno o mas enteros adicionales.

La referencia a lo largo de esta divulgaciéon a “una modalidad” o “una modalidad”
significa que una caracteristica particular, estructura o rasgo descrito en relacion con la
modalidad se incluyen en por lo menos una modalidad de la presente invencion. Asi, la
aparicion de la frase “en una modalidad” o “una modalidad” en varios lugares a lo largo
de esta divulgacion no necesariamente se refieren todos a la misma modalidad.
Adicionalmente, estas caracteristicas, estructuras o rasgos particulares se pueden

combinar en cualquier forma adecuada en una o mas combinaciones.

La anterior discusion se considera solo como ilustrativa de los principios de la
invencion. Adicionalm_ente, en razébn a que numerosos cambios y modificaciones
ocurriran facilmente a aquellos expertos en la técnica, no es deseable limitar la
invencion a la construccion exacta y operacion mostrada y descrita, y de acuerdo con lo
anterior, todas las modificaciones adecuadas y equivalentes se pueden reclasificar,

para que caigan dentro del alcance de la invencion.
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REIVINDICACIONES

Un sistema de autorizacion de transaccién que permite a un cliente autorizar
transacciones que se relacionan con por lo menos una cuenta de cliente
asociada con una institucion, el sistema incluye:

Medios de almacenamiento de datos para permitir acceso a

(a) Datos de identificacion asociados con el cliente;

(b) Datos de identificacién asociados con un dispositivo de comunicacion

remoto (RCD) del cliente;

(c) Datos de identificador de seguridad que asocian por o menos una cuenta

de cliente con uno o ambos de (a) y (b);

Unos primeros medios de comunicacién para permitir comunicacion con el cliente
por via del RCD para autorizar una transaccion sobre por lo menos una cuenta

de cliente,;
Una arquitectura de procesamiento de datos que incluye medios de
procesamiento de datos para identificar el cliente utilizando (a), identificar el RCD

utilizando (b) y determinar si la transaccion se autoriza por el cliente; y

Un segundo medio de comunicacion para recibir una peticion de autorizacion en

"

relacion con la transaccion y proporcionar una indicacion a la institucion de si o no la

transaccion se autoriza por el cliente,

en donde la peticion de autorizacion recibida y la indicacién prevista para la

institucion se relacionan con los datos de identificador de seguridad.
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El sistema de autorizacién de transaccién de la reivindicacion 1, en donde los

datos de identificador de seguridad no se comunican al cliente.

El sistema de autorizacion de transaccion de la reivindicacién 2, en donde los
datos de identificador de seguridad no es el mismo que, ni se deriva de las

caracteristicas de o la informacién personal que se relaciona con el cliente.

El sistema de autorizacion de transaccion de una cualquiera de las
reivindicaciones 1 a 3, en donde los primeros mediocs de comunicacién permiten
comunicacion con el cliente por via de RCD utilizando un medio de comunicacion
que es distinto de los medios de comunicacicnes utilizados para conducir la

transaccion.

El sistema de autorizacion de transaccion de wuna cualquiera de las
reivindicaciones 1 a 4, en donde los primeros medios de comunicacion permiten
comunicacion con el cliente por via de RCD utilizando dos o mas sesiones de

comunicacion.

El sistema de autorizacion de transaccidon de wuna cualquiera de las
reivindicaciones 1 a 5, en donde (a) incluye uno o0 mas de un PIN, una clave,

frase de paso o datos biométricos.

El sistema de autorizacion de transaccidn de una cualquiera de las
reivindicaciones 1 a 6, en donde (b) incluye uno 0 mas de un namero telefénico,
una identidad de equipo movil internacional (IMEI), direccién de protocolo de

Internet (IP), o direccion de control de acceso de medio (MAC).

iy
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El sistema de autorizacidn de transaccién de una cualquiera de las
reivindicaciones 1 a 7 en donde los primeros medios de comunicacion incluyen
un sistema de respuesta de voz interactivo (IVR).

El sistema de autorizaciéon de transaccion de una cualquiera de las
reivindicaciones 1 a 8, en donde los medios de almacenamiento de datos
permiten adicionalmente acceso a la informacién de contacto RCD para uso por
los primeros medios de comunicacion para permitir comunicacion con el cliente

por via RCD.

Un método para permitir a un cliente autorizar transacciones que se relacionan
con por lo menos una cuenta de cliente mantenida en una institucién, el método

incluye las etapas de:

a) Un servidor de autorizacién que recibe una peticion de autorizacion de la
institucion en relacion con una transaccién en por lo menos una cuenta de

cliente.

b) La comunicacion del servidor de autorizacién con el cliente por via de un
dispositivo de comunicaciéon remotc (RCD) del cliente para autorizar la

transaccion.

C) El servidor de autorizaciéon que identifica el cliente utilizando datos de
identificacion asociados con el cliente al cual el servidor de autorizacion tiene

acceso,

%6
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d) El servidor de autorizacion que identifica el RCD utilizando datos de

- identificacion almacenados asociados con RCD para el cual el servidor de

autorizacién tiene acceso;

e) £l servidor de autorizacién que determina si se autoriza la transaccion por

el cliente;

f) El servidor de autorizacién comunica una indicacion a la institucién de si o

no la transaccién se autoriza por el cliente.

en donde la peticién de autorizacién recibida por el servidor de autorizacion y la
indicacion proporcionada a la institucion se relacionan por la institucién y el
servidor de autenticacion con los datos de identificador de seguridad para asociar
por lo menos una cuenta de cliente con una o ambos de los datos de
identificacion almacenados asociados con el cliente y los datos de identificacion

almacenados asociados con el RCD.

El método de autorizacion de transaccion de la reivindicaciéon 10, en donde los

datos de identificador de seguridad no se comunican al cliente.

El método de autorizacion de transaccion de la reivindicacion 10 o 11, en donde
los datos de identificador de seguridad no con los mismos que, ni se derivan de,

las caracteristicas de o la informacién personal que se relacionan con el cliente.

El métode de autorizacion de transaccion de una cualquiera de las

reivindicaciones 10 a 12, en donde la comunicacion con el cliente por via del

9T
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RCD utiliza un medio de comunicacién que es distinto de los medios de

comunicacion utilizados para conducir la transaccion.

El método de autorizacion de transaccion de wuna cualquiera de las
reivindicaciones 10 a 13, en donde la comunicacién con el cliente por via del

RCD utiliza dos 0 mas sesiones de comunicacion.

El método de autorizacibn de transaccion de una cualquiera de las
reivindicaciones 10 a 14, en donde los datos de identificacidn almacenados
asociados con el cliente incluyen uno o mas de un PIN, un clave, frase de paso,

o0 datos biométricos.

El método de autorizacion de transaccidn de una cualquiera de las
reivindicaciones 10 a 15, en donde los datos de identificacion almacenados con
el RCD incluyen uno o mas de un numerc de teléfono, una identidad de equipo
movil internacional (IMEI), direccion de protocolo de Internet (IP) o direccion de

control de acceso de medio (MAC).

El método de autorizacion de transaccibn de una cualquiera de las
reivindicaciones 10 a 16, en donde la comunicacion con el cliente por via RCD

incluye el uso de un sistema de respuesta de voz interactivo (IVR).

El método de autorizacion de transaccion de una cualquiera de las
reivindicaciones 10 a 17, en donde la comunicacion con el cliente por via de RCD

se permite utilizando informacion de contacto RCD almacenada.
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Un sistema de pago remoto que permite a un cliente transar pagos por bienes y
servicios de manera remota en una forma segura con miembros del sistema, el

sistema incluye:

i) Medios de almacenamiento de datos que contienen datos actualizables
que se relacionan con cada uno de una pluralidad de clientes y cada uno de una
pluralidad de miembros del sistema, en donde cada cliente tiene por io menos un

perfil de registro asociado con una reserva monetaria relacionada;

i) Una arquitectura de procesamiento de datos que incluye medios de
procesamiento de datos y un sistema de caja de compensacion para liquidar

endeudamiento entre los miembros y clientes del sistema,

iii) Medios de comunicacién asociados con la arquitectura de procesamiento
de datos para comunicar con los cliente por via de un dispositivo de

comunicaciones remoto (RCD) de cada uno de los clientes,

El sistema esta dispuesto para que uno o mas de dichos cliente transe pagos por
bienes o servicios conforme a una peticién de pago hecha por uno o mas de los
miembros, la peticion de pago activa un evento de comunicaciones de los medios
de comunicaciones al RCD del cliente relevante para el propésito de validar la
identidad del cliente y tener acceso al perfil de registro respectivo, y el sistema
esta dispuesto adic_:ionalmente con el fin de validar la identidad del cliente y una
vez esto ha tenido lugar, permitir al cliente transar pages dado un balance

positivo que permanece en la reserva monetaria.

by
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Un método de pago remoto que permite a un cliente transar pagos por bienes y
servicios de manera remota en una forma segura con miembros de un sistema

de pago remoto, el sistema incluye:

i) Medios de almacenamiento de pagos para contener datos actualizables que
se relacionan con cada uno de una pluralidad de clientes, y cada uno de una
pluralidad de miembros del sistema, en donde cada cliente tiene por lo menos un

perfil de registro asociado con una reserva monetaria relacionada;

i)  Una arquitectura de procesamiento de datos que incluye medios de
procesamiento de datos y un sistema de caja de compensacion para liquidar

endeudamiento entre los miembros y clientes del sistema,

i) Medios de comunicacién asociados con la arquitectura de procesamiento
de datos para comunicacién con los clientes por via de un dispositivo de

comunicaciones remoto (RCD) de cada uno de los clientes,

en donde el cliente utiliza el sistema para transar pagos por bienes o servicios
conforme a una peticién de pago hecha por uno ¢ mas de los miembros, el
sistema de pagos activa un evento de comunicaciones de por lo menos unos
medios de comunicaciones al RCD del cliente relevante para los propdsitos de
validar la identidad del cliente y tener acceso al perfil de registro respectivo, y
una vez se ha validado la identidad del cliente se le permite al cliente transar
pagos proporcionando un balance positivo que permanece en la reserva

monetaria.
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Un sistema de pago remoto que permite a un cliente transar pagos por bienes y
servicios de manera remota en una forma segura con miembros del sistema que
incluye un sistema de autorizacién de transaccion de acuerdo con una cualquiera

de las reivindicaciones 1 a 9.

El sistema de autorizacion de transaccién de una cualquiera de las
reivindicaciones 1 a 9 para uso en el contexto de autenticacion de transacciones

de tarjeta de crédito.

El sistema de autorizacidon de transaccion sustancialmente como se describe
aqui con referencia a una cualquiera de las modalidades de la invencion ilustrada

en los dibujos acompanantes.

Un método para permitir a un cliente autorizar transacciones sustancialmente
como se describe aqui con referencia a una cualquiera de las modalidades de la

invencion ilustradas en los dibujos acompanantes.

Un sistema de pago remoto y métodos sustancialmente como se describe aqui
con referencia a una cualquiera de las modalidades de la invencién ilustradas en

los dibujos acompanantes.

/0/
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SISTEMA Y METODO PARA AUTORIZACION DE TRANSACCION

RESUMEN

Un sistema de autorizacion de transaccion (20) para permitir a un cliente (40)
autorizar transacciones que se relacionan con por lo menos una cuenta de cliente (40)
asociado con una institucion (50), el sistema (20) incluye medios de almacenamiento de
datos (24) para permitir acceso a datos de identificacion asociados con el cliente (40} y
un dispositivo de comunicacion remoto (RCD) (30) del cliente (40), y datos de
identificador de seguridad que se asocian con la cuenta del cIieﬁte (40) con los datos de
identificacion. El sistema (20) también incluye medios de comunicacion (26) para recibir
una solicitud de autorizacion, que se relacicna con los datos de identificador de
seguridad, en relacién con la transaccién desde la institucion (50) y para permitir la
comunicacién con el cliente (40) por via del RCD (30) para autorizar una transaccion
sobre la cuenta de cliente (40). Los medios de procesamiento de datos (22) del sistema
(20) identifican el cliente (40) y el RCD (30) utilizando los datos de identificacion y
determina si la transaccion se autoriza por el cliente (40). Los medios de comunicacion
(26) proporcionan una indicacién, que se relaciona con los datos de identificador de

seguridad, con la institucion (50) de si o no se autoriza la transaccion por el cliente (40).
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y  INTERNATIONAL PRELIMINARY REPORT ON PATENTABILITY

International application No.
PCT/AU2007/001076

Box No. I Basis of the report

1.

5.

L]

With regard to the language, this report is based on:
The intemational application in the language in which it was filed

A translation of the international application into
transiation furnished for the purposes of:

D international search (under Rules 12.3(a) and 23.1 (b))
|:| publication of the international application (under Rule 12.4(a))

[:] international preliminary examination (Rules 55.2(a) and/or 55.3(a))

, which is the language of a

With regard to the elements of the international application, this report is based on (replacement sheets which have been
JSurnished to the receiving Office in response to an invitation under Article 14 are referred to in this report as "originally

filed " and are not annexed to this report):
[:] the intemational application as originally filed/farnished

the description:

pages 1to 3 and 5 to 29 as originally filed/furnished

pages* 4a and 4b received by this Authority on 02 June 2008 with the letter of 02 June 2008

the claims:

pages as originally filed/furnished

pages* 4 received by this Authority on 10 June 2008 with the letter of 10 June 2008

pages* as amended (together with any statement) under Article 19
pages* 30 to 35 received by this Authority on 1 September 2008 with the letter of 29 August 2008

pages* received by this Authority on  with the letter of

the drawings:

pages 1/13 to 13/13 as originally filed/furnished
pages*  received by this Authority on  with the letter of
pages*  received by this Authority on  with the letter of

The amendments have resulted in the cancellation of:

[:] a sequence listing and/or any related table(s) - see Supplemental Box Relating to Sequence Listing.

D the description, pages

D - the claims, Nos.

D the drawings, sheets/figs

D the sequence listing (specify):

l:] any table(s) related to the sequence listing (specify):’

D This report has been established as if (some of) the amendments annexed to this report and listed below had not been
made, since they have been considered to go beyond the disclosure as filed, as indicated in the Supplemental Box (Rule

70.2(c)).

D the description, pages

D the claims, Nos.

D the drawings, sheets/figs

D the sequence listing (specify):

D any table(s) related to the sequence listing (specify):

This report has been established taking into account the rectification of an obvious mistake authorized by or notified to

the Authority under Rule 91 (Rule 70.2(¢)).

if item 4 applies, some or all of those sheets may be marked "superseded.”

Form PCT/IPEA/409 (Box No. [} (Apri} 2007)
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INTERNATIONAL PRELIMINARY REPORT ON PATENTABILITY International application No..
PCT/AU2007/001076

Box No. IV Lack of unity of invention

1. D In response to the invitation (Form PCT/IPEA/405) to restrict or pay additional international preliminary examination
fees the applicant has, within the applicable time limit: -

D restricted the claims
D paid additional fees
D paid additional fees under protest and, where applicable, the protest fee

D paid additional fees under protest but the applicable protest fee was not paid

D neither restricted the claims nor paid additional fees

2. This Authority found that the requirement of unity of invention is not complied with and chose, according to Rule 68.1,
not to invite the applicant to restrict or pay additional international pretiminary examination fees.

3. This Authority considers that the requirement of unity of invention in accordance with Rules 13.1, 13.2 and 133 is:
D complied with.

not complied with for the following reasons:

SEE SUPPLEMENTAL BOX

4. Consequently, this report has been established in respect of the following parts of the international application:

all parts.

D the parts relating to claims Nos.

Form PCT/IPEA/409 (Box No. IV) (April 2007)
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INTERNATIONAL PRELIMINARY REPORT ON PATENTABILITY International application No,

Y

PCT/AU2007/001076
Bex No. V Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability;
citations and explanations supporting such statement
1, Statement
Novelty (N) Claims 1to 28 YES
’ Claims NO
Inventive step (IS) Claims 1t028 YES
Claimg NO
Industrial applicability (IA)  Claims 1 to 28 YES
‘ Claims NO

2. Citations and explanations (Rule 70.7)

Citations:

DIl:  GB2399209 A (FORTUNATUS HOLDINGS LIMITED) 8 September 2004

D2:  GB 2398159 A (WILLIAMS) 11 August 2004

D3:  US 2005/0043964 A1 (THIELSCHER et al) 24 February 2005

D4:  US 2004/0078238 A1 (THOMAS et al) 22 April 2004

D5: WO 2001/042883 A2 (ARCANVS INC) 14 June 2001

D6:  Patent Abstracts of J apan, JP 02-027463 A (FUJITSU LTD) 30 January 1990, (machine
translation, retrieved 3 September 2007 from the internet) <URL:
http://www19.ipdl.inpit.go.jp/PA1/cgi-bin/PA1INDEX>

Novelty (N) and Inventive Step (IS): Claims 1 to 28

Claims 1 10 24 are novel and involve an inventive step over the prior art (as exemplified by the above
cited documents) because no prior art document (taken either alone or in obvious combination)
discloses or otherwise suggests a system for authorising transactions over a remote communications
device wherein data pertaining to a customer is separated through the use of a security identifier.

Claims 25 and 26 are novel and involve an inventive step over the prior art (as exemplified by the
above cited documents) because no prior art document (taken either alone or in obvious combination)
discloses or otherwise suggests a system for authorising transactions over a remote communications
device wherein a customer is authenticated (and the transaction authorised) by speaking a
randomly selected word into the remote communications device.

Claims 27 and 28 are novel and involve an inventive step over the prior art for the same reasons as
claims 1 to 26 (see above).

Form PCT/IPEA/409 (Box No. V) (April 2007)




INTERNATIONAL PRELIMINARY REPORT ON PATENTABILITY ) International application No.

PCT/AU2007/001076
Supplemental Box 7

In case the space in any of the preceding boxes is not sufficient.
Continuation of: Box IV

This International Application does not comply with the requirements of unity of invention because it does
not relate to one invention or to a group of inventions so linked as to form a single general inventive concept.

In assessing whether there is more than one invention claimed, I have given consideration to those features
which can be considered to potentially distinguish the claimed combination of features from the prior art.
Where different claims have different distinguishing features they define different inventions.

This International Searching Authority has found that there are different inventions as follows:

* Claims 1 to 24 are directed to a method of authorising transactions over a remote communication
device wherein data pertaining to a customer is separated through the use of a security identifier. The
use of a security identifier to separate data comprises a first distinguishing feature.

e Claims 25 and 26 are directed to a method of authorising transactions over a remote communication
device using voice data corresponding to a randomly selected phrase. The use of voice data
corresponding to a randomly selected phrase comprises a second distinguishing feature.

Although all claims share the feature of authorising a transaction by communicating with a registered remote
communication device this feature is not novel in the light of GB 2 399 209 A (FORTUNATUS HOLDINGS
LIMITED) 8 September 2004.

Because the commeon feature does not satisfy the requirement for being a special technical feature it follows
that it cannot provide the necessary technical relationship between the identified inventions. Therefore the
claims do not satisfy the requirement of unity of invention a posteriori.

Claims 27 and 28, being claims which refer to the use of the methods and systems of any one of claims 1 to
26, include within their scope both of the inventions identified above as independent alternatives.
Accordingly these claims lack unity of invention within themselves.

Form PCT/IPEA/409 (Supplemental Box}(April 2007)
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Received 10-June 2008

4

b) the authorisation server communicating with the customer via a
remote communication device (RCD) of the customer to authorise
the transaction;

c}  the authorisation server Identifying the customer using identiflcation
data associated with the customer to which the authorisation server
has access;

d}  the authorisation server identlfying the RCD using stored
identification data associated with the RCD to which the
authorisation server has access: o

e) the authorisation server determining if the transaction Is authorised
by the customer:

f) the authorisation server communlcating an Indication to the
Institution of whether or not the transaction Is authorised by the
customer

wherein the authorisation request received by the authorisation server and the
indicetion provided to the Institution are referenced by the institution and the
authentication server to securify identifler data for assoclating the at least one

. customer account with one or both of the stored identification data assoclated

with the customer and the stored identification data assoclated with the RCD.

In yet another aspact, the present invention provides a method for allowing
a customer fo authorise tiansactlo_ns relating to at least one customer account,
the method Including the steps of:

a) an authorisation server receiving an authorisation request in relation
1o a transaction on the customer account;

b) the authorisation server communicating with the customer via a
remote communication device (RCD) of the customer to authorise the transactian;

c) the authorisation server requesting the customer to verbally repeat
a random word or phrase. generaled by the server, and/or provide a}t least some
information associated with the customer or the custorner account;

d) the authorisation server accessing data associated with the
customer and/or the customer account, and voice print or volce blometric
identification data associated with the customer; and

Amended Sheet
IPEA/AU
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4a

e} the authorisation server identifying the customer by comparing the
werd, phrase and/or information provided by the customer to the random word or
phrase generated by the system, and/or data accessed by the server, and
comparing the resulting voice print or voice blometric data of the customer to the
voice print or voice biometric identification data accessed by the server;

whereln the customer is only allowed to authorise a transaction once the
customer has been identified.

In yet another aspect, the present invention provides a transaction
authorisation system for aflowing a customer to authorise transactions relahng to
at least one customer account, the system including:

data storage means for enabling access to

{2} voice print ar voice biometric Identification data associated with
the customer; and
(b) identification data associated with a remote communication
device (RCD) of the customer; and
(c) data assoclated with the customer and/or the customer account;
communication means for enabling communication with the customer via
the RCD and requesting the customer to verbally repeat a andom word or
phrase generated by the system, and/or provide at least some Information
assoclated with the customer or the customer account; and

a data processing architecture including data processing means fo Identify
the RCD using (b), iderttify the customer by comparing the word, phrase and/or
information provided by the customer to the random word or phrase generated by
the system and/or (c), and comparing the resulling voice print or voice bldmetrlc
data of the customer fo (a), and determine if the transaction s authorised by the
customer;

wherein the customer is only allowed to authorise a transaction once the
customer has been Identified.

In one farm, the invention resides in a remote payment system allowing a
customer to transact payments for goods and services remotely In a secure
manner with members of the system, the system Including:

Amended Sheet
IPEA/AU
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4b

data storage means containing updateable data retating to each of a
piurality of customers and each of a plurality of members of the
system, wherein each customer has at least one associated registry
profile with a related monetary reservolr:

a data processing architecture Including data processing means and
a clearing house system for setiling indebtedness between
members and customers of the system,

communications means associated with the data processing
architecture for communicating with the customers via a remote
communications device (RCD) of each of the customers,

Amended Sheet
TPEA/AU
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30
CLAIMS:-

1. A transaction authorisation system for allowing a customer to authorise
transactions relating to at least one customer account associated with an
institution, the system including:

data storage means for enabling access to

(a) identification data associated with the customer:

(b) identification data associated with a remote communication
device (RCD) of the customer; and .

(c) security identifier data associating the at least one customer
account with either one or both of (a) and (b); '

a first communication means for enabling communication with the

customer via the RCD to authorise a transaction on the at ieast one

customer account;

a data processing architecture including data processing méans to identify
the customer using (a), identify the RCD using (b) and determine if the
transaction is authorised by the customer; and ‘

a second commiunication means for receiving an authorisation request in
relation to the transaction and providing an indication to the institution of whether
or not the transaction is authorised by the customer,

wherein the authorisation request received and the indication provided to
the institution are referenced to the security identifier data.

2. The fransaction authorisation system of claim 1, wherein the security
identifier data is not communicated to the customer.

3. The transaction authorisation system of claim 2, wherein the security
identifier data is not the same as, nor derived from, characteristics of or personal
information relating to the customer.

4, The transaction authorisation system of claim 1, wherein the first
communication means enables communication with the customer via the RCD
utilising a communication medium which is distinct from the communications

medium utilised to conduct the transaction.
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5. 'The transaction authorisation system of claim 1, wherein the first
communication means enables communication with the customer via the RCD
utilising two or more communication sessions.

6. The transaction authorisation system of claim 1, wherein (a) includes one
or more of a PIN, a password, pass phrase, or biometric data.

7. The transaction authorisation system of claim 1, wherein the customer is
identified by comparing (a} to a voice print or voice biometric data derived from a
verbal response by the customer to a random word, phrase and/or request for
information provided by the system, and comparing the verbal response of the
customer to the randomly generated word or phrase and/or information accessed
by the system.

8. The transaction authorisation system of claim 1, wherein (b) includes one
or more of a phone number, an International Mobile Equipment Identity (IMEI),
Internet Protocol (IP) address, or Media Access Control (MAC) address.

9. The transaction authorisation system of claim 1, wherein the first
communication means allows the customer to indicate if a transaction on the at
least one customer account is fraudulent, the data processing means determines
if the transaction has been indicated as being fraudulent by the customer, and the
second communication means provides an indication to the institution of whether
the transaction is indicated as being fraudulent by the customer.

10.  The transaction authorisation system of claim 1, wherein the first
communication means includes an interactive voice response (IVR) system.

11. The transaction authorisation system of claim 10, wherein the IVR system
provides the customer with at least the options of authorising the transaction,
cancelling the transaction or indicating the transaction as fraudulent.
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12.  The transaction authorisation system of claim 1, wherein the data storage
means further enables access to RCD contact information for use by the first
communication means in enabling communication with the customer via the RCD.

13.© A method for allowing a customer to authorise transactions relating to at
least one customer account held at an institution, the method including the steps
of:
a) an authorisation server receiving an authorisation request from the
institution in relation to a transaction on the at least one customer
account;

b) the authorisation server communicating with the customer via a

remote communication device (RCD) of the customer to authorise:

the transaction;

c) the authorisation server identifying the customer using identification
data associated with the customer to which the authorisation server
has access;

d) the authorisation server identifying the RCD using stored
identification data associated with the RCD to which the
authorisation server has access;

e) the authorisation server determining if the transaction is authorised
by the customer;

f) the authorisation server communicating an indication to the
institution of whether or not the transaction is authorised by the
customer

wherein the authorisation request received by the authorisation server and

the indication provided to the institution are referenced by the institution and the
authentication server to security identifier data for associating the at least one
customer account with one or both of the stored identification data associated
with the customer and the stored identification data associated with the RCD.

14.  The transaction authorisation method of claim 13, wherein the security
identifier data is not communicated to the customer.
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15.  The transaction authorisation method of claim 13, wherein the security
identifier data is not the same as, nor derived from, characteristics of or personal
information relating to the customer.

16. The transaction authorisation method of claim 13, wherein the
communication with the customer via the RCD utilises a communication medium
which is distinct from the communications medium utilised to conduct the
transaction.

17.  The transaction authorisation method of claim 13, wherein the
communication with the customer via the RCD utilises two or more
communication sessions.

18, The transaction authorisation method of claim 13, wherein the stored
identification data associated with the customer includes one or more of a PIN, a
password, pass phrase, or biometric data.

19.  The transaction authorisation method of claim 13, wherein step ¢) involves
the sub-steps of

i) the authorisation server comparing the identification data associated
with the customer to a voice print or voice biometric data derived from a verbal
response by the customer to a random word, phrase and/or request for
information provided by the authorisation server: and

i) the authorisation server comparing the verbal response of the
customer to the randomly generated word or phrase and/or information accessed
by the authorisation server.

20. The transaction authorisation method of ctaim 13, wherein stored
identification data associated with the RCD includes one or more of a phone
number, an International Mobile Equipment Identity (IMEI), Internet Protocol (IP)
address, or Media Access Control (MAC) address.

21. The transaction authorisation method of claim 13, wherein the
authorisation server determines if the transaction on the at least one customer
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account has been indicated as being fraudulent by the customer, and
communicates an indication to the institution of whether the transaction is
indicated as being fraudulent by the customer.

22. The transaction authorisation method of c¢laim 13, wherein the
communication with the customer via the RCD includes the use of an interactive
voice response (IVR) system.

23.  The transaction authorisation method of claim 22, wherein the IVR system
provides the customer with at least the options of authorising the transaction,
cancelling the transaction or indicating the transaction as fraudulent.

24.  The transaction authorisation method of claim 13, wherein communication
with the customer via the RCD is enabled using stored RCD contact information.

25. A method for allowing a customer to authorise transactions relating to at
least one customer account, the method including the steps of:

a) an authorisation server receiving an authorisation request in relation
to a transaction on thé customer account;

b) the authorisation server communicating with the customer via a
remote communication device (RCD) of the customer to authorise the transaction:;

c) the authorisation server requesting the customer to verbally repeat
a random word or phrase generated by the server, and/or provide at least some
information associated with the customer or the customer account;

d) the authorisation server accessing data associated with the
customer and/or the customer account, and voice print or voice biometric
identification data associated with the customer: and

e) the authorisation server identifying the customer by comparing the
word, phrase and/or information provided by the customer to the random word or
phrase generated by the system, and/or data accessed by the server, and
comparing the resulting voice print or voice biometric data of the customer to the
-voice print or voice biometric identification data accessed by the server;

f) wherein the customer is only allowed to authorise a transaction

once the customer has been identified.
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26. A transaction authorisation system for allowing a customer to authorise
transactions relating to at least one customer account, the system including:

data storage means for enabling access to

a)  voice print or voice biometric identification data associated with the
customer; and

b) identification data associated with a remote communication device
(RCD) of the customer; and

c) data associated with the customer and/or the customer account;

communication means for enabling communication with the customer via
the RCD and requesting the customer to verbally repeat a random word or phrase
generated by the system, and/or provide at least some information associated
- with the customer or the customer account; and

a data processing architecture including‘data processing means to identify
the RCD using (b), identify the customer by comparing the word, phrase and/or
information provided by the customer to the random word or phrase generated by
the system and/or (c), and comparing the resulting voice print or voice biometric
data of the customer to (a), and determine if the transaction is authorised by the
customer,;

wherein the customer is only allowed to authorise a transaction once the
customer has been identified.

27. A remote payment system allowing a customer to transact payments for
goods and services remotely in a secure manner with members of the system
including a transaction authorisation system or method according to any one of
claims 1 to 26.

28. A ftransaction authorisation system or method according to any one of
claims 1 to 26 for use in the context of authenticating credit card transactions.
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(54) Titulo: ~ SISTEMA Y METODO PARA AUTORIZACION DE TRANSACCION
Reivindicacion{es):
1. Un sistema de autorizacion de transaccién que medios de comunicacién permiten comunicacion con el cliente

permite a un cliente autorizar transacciones que se relacionan

con por lo menos una cuenta de cliente asociada con una

institucion, el sistema incluye:

Medios de aimacenamiento de datos para permitir acceso a
(@) Datos de identificacion asociados con el
cliente;

(b) Datos de identificacion asociados con un
dispositivo de comunicacion remoto (RCD) del
cliente;

() Datos de identificador de seguridad que
asocian por lo menos una cuenta de cliente con uno
o ambos de (a) y {b);

Unos primeros medios de comunicacion para
permitir comunicacion con el cliente por via del RCD
para autorizar una transaccidén sobre por lo menos
una cuenta de cliente;

Una arquitectura de procesamiento de datos que
incluye medios de procesamiento de datos para
identificar el cliente utilizando (a), identificar el RCD
utilizando (b) y determinar si la fransaccion se
autoriza por el cliente; y

Un segundo medio de comunicacion para recibir una peficidn
de autorizacion en relacién con la transaccién y proporcionar
una indicacién a la institucion de si 0 no la transaccion se
autoriza por el cliente,

en donde la peticidn de autorizacién recibida y ia indicacion
prevista para la institucién se relacionan con los datos de
identificador de seguridad.

2. El sistema de autorizacion de transaccion de la
reivindicacion 1, en donde los datos de identificador de
seguridad no se comunican al cliente.

3. El sistema de autorizacion de transaccion de la
reivindicacion 2, en donde los datos de identificador de
seguridad no es el mismo que, ni se deriva de las
caracteristicas de o la informacion personal que se relaciona
con el cliente.

4. El sistema de auforizacion de transaccién de una
cualquiera de las reivindicacicnes 1 a 3, en donde los primeros

por via de RCD utilizando un medio de comunicacion que es
distinto de los medios de comunicaciones utilizados para
conducir la transaccion.

5. El sistema de autorizacion de transaccion de una
cualquiera de las reivindicaciones 1 a 4, en dende los primeros
medios de comunicacion permiten comunicacion con el cliente
por via de RCD utilizando dos o mas sesiones de
comunicacion,

6. El sistema de autorizacidn de transaccion de una
cualquiera de las reivindicaciones 1 a 5, en donde (a) incluye
uno 0 mas de un PIN, una clave, frase de paso o datos
biométricos.

7. El sistema de autorizacion de transaccion de una
cualquiera de las reivindicaciones 1 a 8, en donde (b) incluye
uno o mas de un nimero telefdnica, una identidad de equipo
movil internacional (IMEI), direccion de protocolo de Internet
(IP), o direccion de control de acceso de medio (MAC).

8. El sistema de autorizacion de transaccion de una
cualquiera de las reivindicaciones 1 a 7 en donde los primeros
medios de comunicacién incluyen un sistema de respuesta de
voz interactivo (IVR).
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- Indicacion de que se solicita la concesién de una patente

. - Datos de identificacién del solicitante o de |la perscna que

presenta la solicitud

- Descripcion de la invencion

- Dibujos de ser estos pertinentes

- Comprobante de pago de las tasas establecidas

COMPLETA (X) INCOMPLETA ( )

DISENO INDUSTRIAL { )

- Indicacion de que se solicita el registro de Disefio Industrial

- Datos de identificacion del solicitante o de la persona que
presenta la solicitud

- Representacion grafica y fotografica del Disefo Industrial o
muestra del material que incorpora el disefio

- Comprobante de pago de las tasas establecidas

COMPLETA ( ) INCOMPLETA ( )

EZQUEMA DE TRAZADO ( )

- Indicacion de que se solicita el registro de Disefio Industrial

- Datos de identificacidon del solicitante o de la persona que
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- Representacion grafica del Esquema de Trazado

- Comprobante de pago de las tasas establecidas
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Doctor{a)
MARGARITA CASTELLANOS ABONDANO

REFERENCIA Radicacidn No. 9 20838
Solicitud internacional PCT/AU2007/001076
Fecha inicio fase nacional 01/03/2009
Tramite 11
Evento 379
Actuacidn _ 430
Oficio No. 563']

Comc resultade del examen de forma, realizade con fundamento en el articulo 38 de
la Decisidn 486 de la Comisidn de la Comunidad Andina, articuleo 27 del Tratado de
Cocoperacidn en Materia de Patentes (PCT), regla 51 bis del Reglamento y Circular
Unica de la Superintendencia de Industria y Comercio, se le comunica que:

1. La sgolicitud no contiene la traduccidn de los anexos del reporte de examen
preliminar internacional (Art. 36.2.b) del tratado PCT.

2. La solicitud no contiene 1la copia del documento en gque consta la cesidn del
derecho a la patente del inventor al solicitante o a su causante. (Art. 26-k)
Decisidn 486.

3. La solicitud no contiene el poder debidamente otorgadeo, con el lleno de los
reguisitos exigidos por los articulos 63 y subsiguientes del Codigo de
Procedimiento Civil. Adicionalmente, deberd presentar el documento gue acredita la
existencia vy representacidn legal de la sociedad seclicitante, cuando ésta fuere
persona juridica.

En cumplimiento de 1lo dispuesto por el articulo 39 de la Decisidn 486, se le
requiere para gue dentro del término de dos meses siguientes a la fecha de
notificacidén del presente oficio, complete los regquisitos anteriormente enunciadeos.
En caso de no dar cumplimiento al presente requerimiento, 1la solicitud se
considerard abandonada y perderid su prelacién.

Notifiguese el presente oficio conforme a lo dispuesto en el numeral 5.2, literal
e), del capitulo gquinto dgl titu primero de la Circular Unica No.10 de 2001.
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ALIX CARMENZA CESPEDE$'DE VERGEL
Jefe de la divisidn Ae Nuevas Creaciones
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