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GENERACION AUTOMATICA DE DOCUMENTOS DE CERTIFICACION

ANTECEDENTES

La proliferacion de automatizacién computarizada de Ilos
procesos en cada aspecto del ciclo de vida, el almacenamiento y
procesamiento de datos se ha convertido en un componente
importante de los sistemas de red gestion financiera y otras
transacciones. En dichos sistemas, se introducen datos, se modifican
o se eliminan de un numero de fuentes. Los mismos datos se
mantienen en varios almacenamientos de datos en el mismo o en
diferentes formatos, y un almacenamiento de datos tiene que recoger
0 sincronizar los cambios a los datos basados en cambios en un
almacenamiento diferente. Varios almacenamientos de datos de
tablas sencillas a bases de datos complicadas se mantienen y se
sincronizan como nuevas entradas o modificaciones se realizan por
diferentes fuentes. Los cambios se sincronizan a intervalos
regulares. Ademas, gran variedad de servicios se ofrecen para
activar la interactividad de partes internas y externas con los datos
alojados en los almacenamientos de datos. Los consumidores de los
datos, como asi también los proveedores suelen requerir de
certificaciones asociadas con los servicios para activar el
cumplimiento de procesos asociados entre las partes.

Certificados de cumplimiento demandan documentos complejos.

La complejidad de los documentos no suelen cumplir con las
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estrictas plantillas utilizadas para generar documentos de
certificacion heredados. Componentes para certificaciones de un
servicio con frecuencia tienen que ser reportados en diferentes
niveles de detalle. Las variaciones en detalle fuerzan sistemas de
cumplimiento para mantener una gran cantidad de documentos. Los
documentos suelen alojar contenido similar, pero agregado diferente,

a diferentes niveles de detalle y con los cambios de terminologia.

BREVE DESCRIPCION DE LA INVENCION

Esta Breve Descripcion se proporciona para presentar una
seleccién de los conceptos en una forma simplificada que se
describe en detalle a continuacién en la descripcién detallada. Esta
Breve Descripcion no esta destinada exclusivamente para identificar
las principales caracteristicas o aspectos esenciales de la materia
objeto reclamada, ni tampoco pretende ser wuna ayuda para
determinar el alcance de la materia objeto reclamada.

Las modalidades se dirigen a la generacion automatizada de
documentos de certificacién. Una aplicacién de certificacion puede
recuperar informacién de componente asociada a un estado de un
servicio de un almacenamiento de datos que mantiene la informacion
de componente. La informacion de componente puede incluir
informacién de seguridad de componente y metadatos de
componente. La informacién de componente puede transformarse

para su insercion en una plantilla de certificacion. Se pueden utilizar
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datos de analisis de riesgo, datos de fraseologia y datos de
ubicacién para transformar la informacion de componente. Ademas,
un documento de certificacion puede generarse en funcion de la
plantilla de certificacion mediante la insercién de la informacion de
componente en la plantilla de certificacién.

Estas y otras caracteristicas y ventajas seran evidentes de la
lectura de la siguiente descripcion detallada y una revision de los
dibujos asociados. Es preciso comprender que tanto la descripcion
general anterior como la siguiente descripcion detallada son

explicativas y no restringen los aspectos como se reclama.

BREVE DESCRIPCION DE LOS DIBUJOS

La figura 1 es un diagrama conceptual que ilustra un ejemplo
para generar automaticamente un documento de certificacién basado
en informacion de componente asociada con un estado de un
servicio, de acuerdo con modalidades;

La figura 2 es un diagrama de componente de un esquema para
generar automaticamente un documento de certificacién, de acuerdo
con modalidades;

La figura 3 es un ejemplo de un mddulo de transformacién
generar automaticamente un documento de certificacién, de acuerdo
con modalidades;

La figura 4 es un ambiente en red simplificado, en donde se

puede implementar un sistema de acuerdo con modalidades;



10

15

20

25

4

La figura 5 es un diagrama de blogues de un ambiente
operativo de cOomputo ilustrativo, en donde se pueden implementar
modalidades; y

La figura 6 ilustra un diagrama de flujo de lbgica para un
proceso para generar automaticamente un documento de certificacion

de acuerdo con modalidades.

DESCRIPCION DETALLADA

Como se ha descrito anteriormente con brevedad, un
documento de certificacién puede ser generado automaticamente
basandose en informacién de componente asociada con un estado de
un servicio. Una aplicacién de certificacién puede recuperar y
transformar la informacion de componente de un almacenamiento de
datos. El documento de certificacién se puede generar en funcién de
la plantilla de certificacion mediante la insercion de informaciéon de
componente en la plantilla de certificacién.

En la siguiente descripcion detallada, se incluyen referencias a
los dibujos anexos que forman parte del presente documento, y en
donde se muestran a manera de ilustraciones modalidades o
ejemplos especificos. Estos aspectos se pueden combinar, otros
aspectos se pueden utilizar, y se pueden hacer cambios
estructurales sin apartarse del espiritu y alcance de la presente
descripcién. La siguiente descripcion detallada, por lo tanto, no se

debe tomar en un sentido limitante, y el alcance de la presente



10

15

20

25

5

invencion se define por reivindicaciones anexas y sus equivalentes.

Mientras que las modalidades se describen en el contexto
general de modulos de programas que se ejecutan junto con un
programa de aplicacion que se ejecuta en un sistema operativo en un
dispositivo de cémputo, los especialistas en el arte reconoceran que
los aspectos también pueden ser implementados en combinacién con
otros modulos del programa.

En general, los moédulos de programa incluyen rutinas,
programas, componentes, estructuras de datos y otros tipos de
estructuras que realizan tareas concretas o implementan
determinados tipos de datos abstractos. Ademas, los especialistas
en el arte apreciaran que las modalidades pueden ser practicadas
con otras configuraciones de computadora, incluyendo dispositivos
portatiles, sistemas de multiprocesador, electrénica de consumidor
basada en un microprocesador o programable, minicomputadoras,
computadoras centrales, y dispositivos de cOmputo comparables. Las
modalidades también pueden ser practicadas en ambientes de
coOmputo distribuidos en donde se Ileven a cabo tareas por
dispositivos de procesamiento remoto que estdn enlazados a través
de una red de comunicaciones. En un ambiente de cOmputo
distribuido, los mdodulos de programa pueden ubicarse en
dispositivos de almacenamiento tanto local como remoto.

Puede implementarse modalidades como un proceso
implementados por computadora (método), un sistema de coOmputo, o

como un articulo de fabricacién, como, por ejemplo, un producto de
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programa de computadora o medios legibles por computadora. El
programa de producto de computadora puede ser un medio de
almacenamiento de computadora sea es legible a través de un
sistema de computadora y que codifica un programa de computadora
gue comprende instrucciones para provocar una computadora o
sistema de cOmputo realice proceso(s) ilustrativos. ElI medio de
almacenamiento computadora legible por computadora es un
dispositivo de memoria legible por computadora. El medio de
almacenamiento legible por computadora puede ser, por ejemplo,
implementado mediante una o méas de una memoria de computadora
volatil, una memoria no volatil, una unidad de disco duro y una
unidad flash.

A lo largo de esta especificacion, el término "plataforma" puede
ser una combinacion de los componentes de software y hardware
para generar automaticamente wun documento de certificacion.
Algunos ejemplos de plataformas incluyen, pero no se limitan a, un
servicio alojado ejecutado a través de una pluralidad de servidores,
una aplicacién ejecutada en un solo dispositivo de cOmputo vy
sistemas comparables. EIl término "servidor" normalmente se refiere
a un dispositivo de cémputo que ejecuta uno o mas programas de
software por lo general, en un ambiente de red. Sin embargo, un
servidor puede también ser implementado como un servidor virtual
(programas de software) ejecutado en uno o mas dispositivos de
coémputo se ven como un servidor en la red. M&s detalles sobre estas

tecnologias y modalidades ilustrativas pueden encontrarse en la
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La figura 1 incluye 100 diagrama que ilustra un diagrama
conceptual para generar automaticamente wun documento de
certificacion basado en informacion de componente asociada con un
estado de un servicio, de acuerdo con modalidades.

Una aplicacién de certificacion puede generar documentos de
certificacion asociados con los componentes de un servicio. Un
servidor 102 puede proporcionar servicios. Un servicio puede incluir
una amplia variedad de aplicaciones como servicios Web, servicios
de reporte, servicios financieros, y otros similares. Los consumidores
tienen derecho a exigir el cumplimiento de documentos de
certificacion asociados con servicios proporcionados como
certificacion de politica de almacenamiento, certificacion de politica
de seguridad, y otros similares. Como tal, se puede presentar un
esqguema a demanda para proporcionar documentos de certificacion
asociados con los servicios de servidor 102.

Un servidor 104 que ejecuta una aplicacion de certificacién
puede generar un documento de certificacion 114 asociado con un
componente de un servicio proporcionado por el servidor 102. La
aplicacién de certificacién puede generar el documento de
certificacion 114 asociado con el componente. La informacion de
componente 112 recuperada del servidor 102 puede proporcionar
datos asociados con el servicio. La informacién de componente 112
se puede procesar y se inserta en una plantilla para generar el

documento de certificacion 114. Como alternativa, la aplicacién de
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certificacion también puede generar un documento de certificacion
114 asociado con una infraestructura de red o un personal asociado
con un servicio.

El documento de certificacién 114 se puede transmitir a los
dispositivos de cliente 106, 108, y 110 consumiendo el servicio del
servidor 102. El documento de certificacion 114 también se puede
imprimir en una copia impresa como una impresion en papel, una
tarjeta de identificacion, y otras similares. El documento de
certificacion 114 se puede utilizar para validar el servicio asociado
con el documento de certificacion 114 o establecer una comunicacion
basada en confianza entre el servicio y un consumidor. Un
documento de certificacion 114 puede ser generado para cada
servicio ofrecido por el servidor 102. Los dispositivos de cliente 106,
108 y 110 pueden incluir un servidor, una computadora de escritorio,
una computadora tipo tableta, una computadora portatil, un teléfono
inteligente y otras similares.

Mientras el sistema ilustrativo en la figura 1 se ha descrito con
componentes especificos que incluyen wun servidor 102 que
proporciona servicios y un servidor 104 que proporciona documentos
de certificacién asociados con los servicios, las modalidades no se
limitan a estos componentes o0 configuraciones de sistema y se
pueden implementar con otra configuracién de sistema con menos o
componentes u otros adicionales. En otro ejemplo, la informaciéon de
componente 112 asociada con un servicio del servidor 102 puede

estar almacenada en un almacenamiento de datos en el servidor 104.
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El almacenamiento de datos se puede actualizar para reflejar los
cambios en el servicio. Ademas, las modalidades no se limitan al
cumplimiento, validacién y esquemas basados en confianza. Los
aspectos descritos a continuacién pueden aplicarse a cualquier
proceso de certificacion para cualquier servicio proporcionado por
una aplicacion y/o un servidor utilizando los principios aqui
descritos.

La figura 2 es un diagrama de componente de un esquema para
generar automaticamente un documento de certificacion. El diagrama
200 ilustra una aplicacion de certificacion ilustrativa que genera un
documento de certificacion 214 de la informaciéon de componente
asociada con un servicio 202.

Un almacenamiento de datos 212 asociado con la aplicacion de
certificacion puede almacenar informacion de componente asociada
con el servicio 202. La informacién de componente puede incluir
informacién asociada con los componentes del servicio 202 que
reflejan un estado del servicio 202. La informacién de componente
puede incluir datos de seguridad de componente 204 y metadatos de
componente 206. Los metadatos de componente 206 pueden incluir
informacién descriptiva acerca del servicio que incluye un nombre,
una descripcion, pardmetros de entrada, pardmetros de salida, y
otras similares. Los datos de seguridad de componente pueden
incluir informacion de implementacion de seguridad 204 asociada con
reglas de seguridad ejecutadas por el servicio. El servicio 202 puede

tener varios componentes y cada componente puede tener datos de
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seguridad de componente 204 y metadatos de componente 206
asociados con el servicio 202.

El almacenamiento de datos 212 puede estar suscrito al
servicio para actualizar los datos de seguridad de componente 204 y
metadatos de componente 206 en respuesta a los cambios asociados
con el servicio. En un escenario ilustrativo, si el servicio 202
actualiza su método de codificacion criptica el almacenamiento de
datos puede recibir informacion de componente asociada con la
actualizacion y almacenamiento de informacién de componente en los
datos de seguridad de componente 204. En otro escenario ilustrativo,
si el servicio 202 cambia su nombre, el almacenamiento de datos
puede recibir una informacion de componente del servicio 202 vy
actualizar los metadatos de componente 206 para reflejar el cambio.
Como alternativa, es posible que la aplicacién de certificacion
consulte periédicamente el servicio 202 para recuperar los cambios
en el servicio 202 y enviar los cambios al almacenamiento de datos
para actualizar los metadatos de componente 206 y los datos de
seguridad de componente 204. Frecuencia de actualizacion puede
ser en un programa predeterminado, un programa automaticamente
ajustado, y una accion basada en evento para satisfacer servicio
parametros y limitaciones de aplicacién de certificacién (por ejemplo,
ancho de banda de red disponible). La accion basada en evento
puede determinarse en funcién de un escenario de empuje en donde
la ejecucion o la deteccién de un cambio puede generar un evento

gue induce a que la aplicacion de certificacién presente el cambio en
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el almacenamiento de datos para actualizar los metadatos de
componente 206 y los datos de seguridad de componente 204.

El' médulo de transformacion 208 puede recuperar la
informacién de componente del almacenamiento de datos 212. El
modulo de transformacién 208 puede procesar la informacién de
componente para insertar la informacién de componente en una
plantilla de certificacion. El modulo de transformacién 208 puede
seleccionar una plantilla de certificacion de varias plantillas
disponibles con base en atributos coincidentes entre la informacion
de componente y la plantilla de certificacién seleccionada. En un
escenario ilustrativo, la plantilla de transformaciéon puede
seleccionar una plantilla de certificacion web en respuesta a detectar
la informacién relacionada con servicios web dentro de los metadatos
de componente 206 de la informacién de componente asociada con el
servicio 202. La informacion de componente procesada puede ser
insertada en la plantilla de certificado seleccionada para generar el
documento de certificacion 214. El documento de certificacion 214 se
puede transmitir a una entidad de analisis de riesgo y/o consumidor
del servicio 202 para proporcionar informacion de cumplimiento
asociada con el servicio para el consumidor. El documento de
certificacion 214 se puede utilizar para establecer una suscripcion
confiable, comunicaciones codificada cripticamente, y otras similares
entre el consumidor y el servicio 202.

La figura 3 es un ejemplo de un moédulo de transformacidén para

generar automaticamente un documento de certificacién, de acuerdo
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con modalidades.

Como se muestra en el diagrama 300, un moédulo de
transformacién 308 puede recuperar informacién de componente del
almacenamiento de datos 312 para generar un documento de
certificacion 314 en funcion de la informacién de componente. La
informacién de componente puede reflejar un estado actual de un
servicio. EI moédulo de transformacién 308 puede comparar los datos
de andlisis de riesgo 302 con la informacion de componente para
comprobar un estado del servicio. Los datos de andlisis de riesgo
302 pueden incluir un subconjunto de informacién de componente
recuperada externamente para verificar los datos asociados con el
servicio. Los datos de analisis de riesgo 302 pueden determinarse de
cualquier origen que estime un riesgo a la seguridad de los servicios
tales como auditorias, criticas de tercera parte, pruebas
automatizadas y otras similares. Ademas, el madédulo de
transformacién 308 puede consultar el servicio directamente o
consultar un proveedor de analisis de riesgo para recuperar los datos
de analisis de riesgo 302. Los datos de andlisis de riesgo 302
pueden incluir metadatos de nivel superior asociados con el servicio.
Los metadatos de nivel superior pueden incluir identificadores de
componente y el estado asociado con el servicio.

El moédulo de transformacion puede validar la informacién de
componente con los datos de anélisis de riesgo 302. En respuesta a
determinar una discrepancia, la informacién de componente se puede

actualizar con los datos de analisis de riesgo 302 y la informacion de
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componente puede enviarse de vuelta al almacenamiento de datos
312 para almacenamiento. Los datos de andlisis de riesgo 302
también se pueden utilizar para cambiar el nivel de detalle de la
informacién de componente que se van a insertar en la plantilla de
certificacion 310. El nivel de detalle puede determinarse en funcidn
de los atributos de los metadatos de nivel superior almacenados en
los datos de andlisis de riesgo 302. EI numero de notas al pie de
pagina en el documento de certificacién también se puede determinar
en funcidon con base en los datos de andlisis de riesgo 302. Ademés,
el modulo de transformacion también puede determinar una ubicacion
de una porcién del contenido de la informacion de componente dentro
de un cuerpo del documento de certificacion 314 y otra porcion del
contenido en los apéndices del documento de certificacion 314
basado en los datos de analisis de riesgo 302.

Ademas, el modulo de transformacién 308 puede utilizar datos
de fraseologia 304 para transformar la informacién de componente a
parametros asociados a una configuracién de lenguaje de un
consumidor. Los datos de fraseologia 304 se pueden utilizar para
traducir la informacion de componente a una estructura oracién
coherente del parametro de lenguaje asociado con el consumidor. La
informacién de componente traducida se puede insertar en la
plantilla de certificacién 310 asociada con el pardmetro de lenguaje
del consumidor. Ademés, la plantilla de certificacion 310 puede
seleccionarse en funcidon en el parametro de lenguaje del consumidor

a fin de proporcionar un documento de certificacion 314 traducido.
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Ademas, los datos de fraseologia 304 se pueden utilizar para
procesar la informacién de componente para un detalle técnico para
gue coincida con un ajuste de detalle técnico proporcionado por el
consumidor. Los detalles técnicos también pueden estar asociados
con la plantilla de certificacion. Los datos de fraseologia 304 se
pueden utilizar para transformar la informacién a un detalle técnico
para que coincida con un ajuste de detalle técnico de la plantilla de
certificacion 310. En un escenario ilustrativo, el modédulo de
transformacién 308 puede transformar la informacién de componente
a una grafica para presentar un estado del servicio en un formato
visual. Ademaés, los datos de fraseologia 304 se pueden recuperar de
un recurso local o desde un recurso externo de confianza que
proporciona servicios de fraseologia asociados con el consumidor del
servicio.

De acuerdo con algunas modalidades, se pueden utilizar datos
de ubicacién 306 para traducir la informacién de componente para
gue coincida con una configuracion de ubicacién del consumidor. Los
datos de ubicacién pueden recuperarse de un recurso local o un
recurso externo de confianza. La configuraciéon de ubicacion puede
determinarse en funcion de la ubicacion del consumidor. Como
alternativa, la configuracién de ubicaciobn puede ser una
configuracion proporcionada por el consumidor.

Los datos de ubicacion 306 pueden incluir parametros de
meétrica para convertir las métricas y las mediciones dentro de la

informacién de componente para que coincidan con la configuracion
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de wubicacién del consumidor. Las métricas y las mediciones
convertidas se pueden insertar en la plantilla de certificacion 310
para generar el documento de certificacion 314. El documento de
certificacion 314 puede formatearse basado en un parametro de
encabezamiento, un pardmetro de nota al pie de la pagina y/o un
parametro de apéndice recuperado de los datos de ubicacién que
coinciden con la configuracion de ubicaciéon del consumidor.

Los escenarios y esquemas ilustrativos en las figuras 2 y 3 se
muestran con componentes especificos, tipos de datos 'y
configuraciones. Las modalidades no se limitan a los sistemas de
acuerdo con las configuraciones ilustrativas. La generacion
automatica de un documento de certificacion asociado con un estado
de un servicio puede implementarse en configuraciones que emplean
menos componentes o unos adicionales en aplicaciones y las
interfaces de usuario. Ademas, el esquema y componentes
ilustrativos que se muestran en las figuras 2 y 3 y sus
subcomponentes se pueden implementar de manera similar con otros
valores utilizando los principios descritos en el presente documento.

La figura 4 es un ambiente en red ilustrativo, en donde se
pueden implementar modalidades. Un sistema que automaticamente
genera un documento de certificaciébn puede ser implementado
mediante software ejecutado en uno o mas servidores 414 como un
servicio alojado. La plataforma puede comunicarse con aplicaciones
de cliente en los dispositivos de cOmputo independientes, tales como

un teléfono inteligente 413, una computadora portatil 412 o una
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computadora de escritorio 411 (‘dispositivos cliente') a través de la
red(s) 410.

Las aplicaciones de cliente ejecutadas en cualquiera de los
dispositivos del cliente 411-413 pueden facilitar las comunicaciones
mediante aplicacion(s) son ejecutada por los servidores 414 o0 en
servidores individuales 416. Una aplicacion de certificacion puede
generar automéaticamente documentos de certificacion para los
dispositivos cliente 411-413. La aplicacion de certificaciéon puede
recuperar una informacion de componente asociada con un estado de
un servicio de un almacenamiento de datos que mantiene la
informacién de componente. La informacion de componente puede
transformarse y se inserta en una plantilla de certificacién para
generar un documento de certificacion asociado con el servicio. La
aplicacién de certificacién puede almacenar las actualizaciones o los
datos adicionales relacionados con la informacion de componente en
almacenamiento(s) de datos 419 directamente o a través de la base
de datos de servidor 418.

La red(es) 410 puede incluir cualquier topologia de servidores,
clientes, proveedores de servicios de Internet y medios de
comunicacion. Un sistema de acuerdo con modalidades puede tener
una topologia estatica o dindmica. La red(s) 410 puede incluir redes
de seguridad tales como una red empresarial, una red no segura, tal
como una red abierta inaldmbrica o Internet. La red(s) 410 también
puede coordinar la comunicacion a través de otras redes tal como la

red teleféonica conmutada publica (PSTN) o redes de telefonia
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celulares. Ademas, la red(es) 410 puede incluir redes inalambricas
de corto alcance como por ejemplo Bluetooth u otras similares. La
red(s) 410 proporciona comunicacion entre los nodos descritos en el
presente documento. A modo de ejemplo, y sin limitacion, la red(es)
410 puede incluir medios inaldmbricos tales como acusticos, RF,
infrarrojos y otros medios inalambricos.

Muchas otras configuraciones de dispositivos de cOémputo,
aplicaciones, fuentes de datos, y sistemas de distribucién datos
pueden ser empleadas para generar automaticamente un documento
de certificacién. Ademas, los ambientes en red descritos en la figura
4 son unicamente para fines de ilustracion. Las modalidades no se
limitan a las aplicaciones, moédulos o procesos ilustrativos.

La figura 5 y la discusidon asociada pretenden proporcionar una
breve, descripcion general de un ambiente de cémputo adecuado en
el que se pueden implementar modalidades. Con referencia a la
figura 5, se ilustra un diagrama de blogues de un ambiente operativo
de cémputo ilustrativo para wuna aplicacién de acuerdo con
modalidades tal como el dispositivo de cémputo 500. En una
configuracion basica, el dispositivo de computo 500 puede ser
cualquier dispositivo de cOmputo que ejecuta una aplicacion de
certificacion acuerdo con modalidades e incluye al menos una unidad
de procesamiento 502 y memoria de sistema 504. EIl dispositivo de
coOmputo 500 también puede incluir una diversidad de unidades de
procesamiento que cooperan en la ejecuciébn de programas.

Dependiendo de la configuracion exacta y el tipo de dispositivo de
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cémputo, la memoria de sistema 504 puede ser volatil (tal como, por
ejemplo, RAM), no volatil (tal como, por ejemplo, ROM, memoria
flash, etc.) o una combinacién de las dos. La memoria de sistema
504 normalmente incluye un sistema operativo 505 adecuado para
controlar el funcionamiento de la plataforma, tal como, por ejemplo,
el sistema operativo WINDOWS® de MICROSOFT CORPORATION de
Redmond, Washington. La memoria de sistema 504 también puede
incluir una o mas aplicaciones de software tal como moédulos de
programa 506, una aplicacién de certificacion 522, y una mdédulo de
transformacion 524.

La aplicacién de certificacion 522 puede generar
automéaticamente documentacién de certificacion. La aplicacién de
certificacion 522 puede recuperar una informacién de componente
asociada con un servicio de un almacenamiento de datos. La
informacién de componente puede incluir informacién de estado
asociada con los componentes del servicio. La informacién de
componente puede transformarse para su insercion en una plantilla
certificacion por el médulo de transformaciéon 524. La plantilla de
certificacion se puede seleccionar automaticamente basandose en
atributos coincidentes entre una plantilla de certificacion y la
informacién de componente. Como alternativa, un consumidor del
servicio puede proporcionar atributos a la aplicacién de certificacion
gue coincidan con una plantilla. El médulo de transformacion 524
puede generar la certificacion mediante la insercion de la

informacién de componente en la plantilla. Esta configuracion basica
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se ilustra en la figura 5 por esos componentes dentro de la linea
punteada 508.

El dispositivo de cémputo 500 puede tener caracteristicas
adicionales o funcionalidad. Por ejemplo, el dispositivo de cOmputo
500 también puede incluir dispositivos de almacenamiento de datos
adicionales (removibles y/o no removibles) tales como, por ejemplo,
discos magnéticos, discos O6pticos, o cintas. Por ejemplo, dicho
almacenamiento adicional se ilustra en la figura 5 por el
almacenamiento extraible 509 y almacenamiento no extraible 510.
Los medios de almacenamiento legibles por computadora pueden
incluir medios volatiles y no volatiles, removibles y no removibles
implementados en cualquier método o tecnologia para el
almacenamiento de informacién, tal como instrucciones legibles por
computadora, estructuras de datos, médulos de programa, u otros
datos. La memoria de sistema 504, dispositivos de almacenamiento
removibles 509 y almacenamiento no removibles 510 son todos
ejemplos de medios de almacenamiento legibles por
computadora. Los medios de almacenamiento legibles por
computadora incluyen, pero no se limitan a, memoria RAM, ROM,
EEPROM, memoria flash u otros tecnologia de memoria, CD-ROM,
discos versatiles digitales (DVD) u otro almacenamiento O6ptico, cinta
magnética, almacenamiento en disco magnético u otros dispositivos
de almacenamiento magnético, o cualquier otro medio que pueda
utilizarse para almacenar la informacion deseada y que se puede

acceder por el dispositivo de cOmputo 500. Cualquiera de los medios
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de almacenamiento legibles por computadora puede formar parte del
dispositivo de coOmputo 500. El dispositivo de coOmputo 500 también
puede tener un dispositivo(s) de entrada 512 tal como teclado, ratdn,
pluma, dispositivo de entrada de voz, dispositivo de entrada tactil,
un dispositivo de captura Optica para detectar gestos, y dispositivos
de entrada comparables. También pueden ser incluidos dispositivo(s)
de salida 514 tales como, por ejemplo, una pantalla, bocinas,
impresora y otros tipos de dispositivos de salida. Estos dispositivos
son bien conocidos en el arte y no necesitan ser discutidos
profundamente aqui.

El dispositivo de c6mputo 500 también puede contener
conexiones de comunicacion 516 que permiten que el dispositivo se
comunique con otros dispositivos 518 tales como, por ejemplo, a
través de una red cableada o inalambrica en un ambiente de coémputo
distribuido, un enlace por satélite, un enlace celular, una red de
corto alcance y mecanismos comparables. Otros dispositivos 518
pueden incluir dispositivo(s) de computadora que ejecutan
aplicaciones de comunicacion, servidores web y dispositivos
comprables. La conexion de comunicacidon(s) 516 es un ejemplo de
medios de comunicacion. Los medios de comunicacion pueden incluir
en ellos instrucciones legibles por computadora, estructuras de datos
modulos de programa, entre otros datos. A modo de ejemplo, y sin
limitacion, los medios de comunicacion incluyen medios por cable de
tales como, por ejemplo, una red cableada o conexion por cable

directa, medios inaldmbricos, tales como como medios acustico, RF,
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infrarrojos y otros medios inalambricos.

Las modalidades ilustrativas también incluyen métodos. Estos
métodos se pueden implementar de varias maneras, incluyendo las
estructuras descritas en este documento. Una manera es por
operaciones de maquina, de dispositivos del tipo descrito en este
documento.

Otra forma opcional es para una o mas de las operaciones
individuales de los métodos que se deben realizar en conjunto con
uno o0 varios operadores humanos realizando alguna. Estos
operadores humanos no se situardn unos a otros, pero cada uno
puede estar sOlo con una maquina que realiza una porcién del
programa.

La figura 6 ilustra un diagrama de flujo de lbgica para un
proceso para generar automaticamente un documento de certificacion
segun modalidades. El proceso 600 puede implementarse en una
aplicacién de certificacion.

El proceso 600 comienza con la operacion 610 de recuperar de
una informacion de componente asociada con un estado de un
servicio de un almacenamiento de datos que mantiene la informacion
de componente. La informacion de componente puede recuperarse en
respuesta a una solicitud de consumidor para recibir un documento
de certificacion asociado con el servicio. La informacion de
componente puede transformarse para su insercion en una plantilla
de certificacion en la operacion 620. La informacién de componente

se puede procesar con datos de analisis de riesgo, datos de
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fraseologia y datos de ubicacion para transformar la informaciéon de
componente para que coincida con los atributos asociados con la
plantilla de certificacion y/o el consumidor. A continuacién, se puede
generar un documento de certificacién en funcién de la plantilla de
certificacion mediante la insercion de informacién de componente en
la plantilla de certificacion en la operacién 630.

Las operaciones incluidas en el proceso 600 sirven para fines
ilustrativos. Una aplicacion de certificacién puede ser implementada
por procesos similares con menos pasos o0 unos adicionales, asi
como en otro orden de operaciones utilizando los principios descritos
en el presente documento.

La especificacion anterior, ejemplos y datos proporcionan una
descripcién completa de la fabricacion y el uso de la composicién de
las modalidades. Aunque el tema se ha descrito en un lenguaje
especifico a caracteristicas estructurales y/o actos metodoldgicos,
es preciso comprender que el asunto definido en las reivindicaciones
anexas no es necesariamente limitado a las caracteristicas
especificas o actos descritos anteriormente. En lugar de eso, las
funciones especificas y actos descritos anteriormente se describen
como formas ilustrativas para implementar las reivindicaciones vy

modalidades.
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REIVINDICACIONES

1.- Un método ejecutado en un dispositivo de computo para
generar autométicamente documentos de certificacién, el método
comprende:

recuperar una informacién de componente asociada con un
estado de un servicio de un almacenamiento de datos que mantiene
la informacion de componente;

transformar la informacion de componente para su insercién en
una plantilla de certificacién; y

generar un documento de certificacion basandose en la plantilla
de certificacion mediante la insercion de la informacién de
componente en la plantilla de certificacién.

2.- El método de acuerdo con la reivindicacion 1, que ademas
comprende:

recuperar datos de seguridad de componente incluidos en la
informacién de componente, en donde los datos de seguridad de
componente incluyen informacién de implementacion asociada con
las reglas de seguridad ejecutadas por el servicio.

3.- El método de acuerdo con la reivindicacion 1, que ademas
comprende:

recuperar metadatos de componente incluidos en la informacion
de componente, en donde los metadatos de componente incluyen al
menos uno de un grupo de: un nombre, una descripcion, un

parametro de entrada y un pardmetro de salida asociado al servicio.
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4 .- El método de acuerdo con la reivindicacion 1, que ademas
comprende:

suscribir el almacenamiento de datos al servicio para actualizar
al menos un cambio asociado con datos de seguridad de componente
y metadatos de componente incluidos en la informacion de
componente.

5.- El método de acuerdo con la reivindicacion 1, que ademas
comprende:

seleccionar la plantilla de certificacion basadndose al menos en
un atributo coincidente entre la informacion de componente y la
plantilla de certificacion.

6.- El método de acuerdo con la reivindicacion 1, que ademas
comprende:

transmitir el documento de certificacion a una de una entidad
de andlisis de riesgo y un consumidor del servicio.

7.- El método de acuerdo con la reivindicacion 6, que ademas
comprende:

proporcionar el documento de certificacion al consumidor para
facilitar el establecimiento de, al menos, uno de un grupo de: una
suscripcion de confianza y una comunicacién de confianza entre el
consumidor y el servicio.

8.- Un dispositivo de cOmputo para generar automaticamente
documentos de certificaciéon, el dispositivo de cO6mputo comprende:

una memoria;

un procesador acoplado a la memoria, el procesador ejecuta
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una aplicacion de certificacién junto con instrucciones almacenadas
en la memoria, en donde la aplicacién de certificacion esté
configurada para:

recuperar datos de seguridad de componente y metadatos
de componente incluidos en una informacién de componente asociada
con un estado de un servicio de un almacenamiento de datos que
mantiene la informacién de componente;

transformar la informacién de componente para su
insercion en una plantilla de certificacion; y

generar un documento de certificacion basadndose en la
plantilla de certificacion mediante la insercion de informacion de
componente en la plantilla de certificacién.

9.- El dispositivo de cOmputo de acuerdo con la
reivindicacion 8, en donde la aplicacion de certificacion ademas se
configura para:

generar datos de analisis de riesgo asociados con el servicio
mediante uno de los siguientes: la consulta al servicio y consultar un
proveedor de andlisis de riesgo en donde los datos de analisis de
riesgo incluyen metadatos de nivel superior asociado con el servicio.

10.- El dispositivo de cbémputo de acuerdo con la
reivindicacion 9, en donde la aplicacion de certificacion ademas se
configura para:

comparar la informaciobn de componente con los datos de
andlisis de riesgo;

actualizar la informacién de componente con los datos de
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andlisis de riesgo en respuesta a determinar una discrepancia entre
los datos de analisis de riesgo y la informacién de componente; y

transmitir la informacién de componente actualizada al
almacenamiento de datos para almacenamiento.

11.- El dispositivo de cbémputo de acuerdo con |la
reivindicacion 9, en donde la aplicacion de certificacion ademas se
configura para:

determinar el nivel de detalle de la informacién de componente
gue se va a insertar en la plantilla de certificacion basandose en los
datos de analisis de riesgo; vy

determinar un numero de notas al pie de péagina en el
documento de certificacion en funcién de los datos de analisis de
riesgo.

12.- EI  dispositivo de cOomputo de acuerdo con la
reivindicacion 9, en donde la aplicacion de certificacion ademas se
configura para:

determinar una primera colocacién de una primera porcion de
un contenido de la informacién de componente en un cuerpo del
documento de certificacion basado en los datos de anédlisis de
riesgo; y

determinar una segunda colocacién de una segunda porcion del
contenido de la informacion de componente en los apéndices del
documento de certificacion.

13.- Un dispositivo de memoria legible por computadora con

instrucciones almacenadas ahi para generar autométicamente
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documentos de certificacidn, las instrucciones comprenden:

recuperar datos de seguridad de componente y metadatos de
componente incluidos en una informacién de componente asociada
con un estado de un servicio de un almacenamiento de datos que
mantiene la informacién de componente;

seleccionar una plantilla de certificacién basadndose en al
menos un atributo coincidente entre la informacion de componente y
la plantilla de certificacion;

transformar la informacion de componente para su insercién en
la plantilla de certificacion; y

generar un documento de certificacion basandose en la plantilla
de certificacion mediante la insercion de la informacién de
componente en la plantilla de certificacién.

14.- EI dispositivo de memoria legible por computadora de
acuerdo con la reivindicacién 13, en donde las instrucciones ademas
comprenden:

recuperar datos de wubicacion de al menos uno de Ilos
siguientes: un recurso local y una recurso externo de confianza;

traducir la informacion de componente en funcion de los datos
de ubicaciéon para coincidir con una configuracién de ubicaciéon de un
consumidor; y

determinar la configuracion de ubicacién de al menos uno de
los siguientes: una ubicacién del consumidor y una configuracion
proporcionada por el consumidor.

15.- EI dispositivo de memoria legible por computadora de
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acuerdo con la reivindicacién 14, en donde las instrucciones ademas
comprenden:

dar formato al documento de certificacion basandose al menos
en uno de los siguientes: un parametro de encabezamiento, un
parametro de pie de pégina, y un pardmetro de apéndice recuperado

de los datos de ubicacioén.
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TECHNOLOGY LICENSING, LLC, una sociedad legalmente constituida y en
vigencia de conformidad con las leyes del Estado de Washington, Estados Unidos
de América y con domicilic en One Microsoft Way, Redmond, Washington, 98052,
Estados Unidos de Ameérica, otorga por el presente Poder especial, amplio y
suficiente a DARIO CARDENAS-NAVAS y/o LUZ HELENA ADARVE GOMEZ y/o
EDUARDO CARDENAS-CABALLERO vy/c BERNARDO P. CARDENAS-
MARTINEZ ylo JUANITA ACOSTA GOMEZ ylo ANA MARIA RUIZ RUEDA,
abogados registrados de la firma CARDENAS & CARDENAS-LAWYERS, con
domicilio en la carrera 7 No. 71-52, torre B, piso 9, Bogota D.C., Colombia, para
realizar ante Ias autoridades y las oficinas nacionales Colombianas
correspondientes los procesos para obtener marcas registradas, patentes,
modelos de utilidad, disefios y dibujos industriales, depdsitos de insignias y
nombres comerciales, asi como también procesar renovaciones, cesiones,
cambios de nombre o domicilioc del propietario, renuncias y licencias de las
mismas para cuyo propésito ellos estan facultades para tomar ante dichas

autoridades todas las acciones necesarias para los propdsitos indicados; para

&

presentar  solicitudes, declaraciones, reclamaciones, formular descripciones / /
o
Q '—ﬁji‘»ﬁ/}'fﬂn
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colrecciones, oposiciones y apelaciones; pagar todos los impuestos y cuotas y
hacer cuatesquier otros pagos determinados por ley; para recibir todos los
documentos y valores gque emiten la respectiva cancelacién; para cumplir
cualesquier otros requerimientos y tomar, en general, todas las medidas que
lleguen a ser oportunas para la defensa y proteccién de la Propiedad Industrial de
la Compaiila en el evento de infracciones, oposiciones, procedimientos para
cancelacion o anulacion, imposicion de multas, paso de antecedentes a los
tribunales; ellos estan facultados para comparecer como demandante o defensor
ante los jueces competentes, tiénen derecho a tranzar, presentar arbitraje,
renunciar, recibir, renunciar, retirar, apelar y todas las otras facultades legales que
puedan ser necesarias, y por la presente declaro desde ahora valido y bueno todo
lo que dichos abogados hagan para su beneficio, otorgandoles también facultad

para sustituir este poder y si es necesaric revocar dichas sustituciones.

Que para propésitos de los articulos 597 y 543 del Codigo de Comercio

Colombiano los abogados tienen facultad para recibir notificaciones judiciales y

~ designar abogados judiciales y extrajudiciales.

FIRMADO EN Redmond, Washington, Estados Unidos el 14 de octubre de 2014,

POR: (aparece firma ilegible)

Benjamin O. Orndorif, Secretario

MICROSOFT TECHNOLOGY LICENSING, LLC.

Tragucter @ herprote Oficial
Licencia Mo, 125 Ministario ov
Relacipnes Exteriores



ESTADO DE WASHINGTON )

CONDADO DE KING )

Certifico que conozco ¢ tengo evidencia satisfactoria de que Benjamin Q. Orndorff
es la persona que comparecié ante mi, y dicha persona reconocié que él firmd
este instrumento, bajo juramento afimé gque estaba autorizado para legalizar el
mismo, y reconocid como subsecretaric de MICROSOFT TECHNOLOGY
LICENSING, LLC., que es un acto libre y voluntarip de dicha parte para los fines y
propositos mencionados en este instrumento.

Fechado el 14 de octubre de 2014

{Aparece firma)
ANGELA L. WALKER - NOTARIO PUBLICO
En y para el Estade de Washington, EE.UU.
Con Domicilic en Seattle, Washington, EE.UUL
Mi Comisién Expira: 13 de abril de 2017
{Aparece sello:
ANGELA L. WALKER
NOTARIO PUBLICO
ESTADO DE WASHINGTON
COMISION EXPIRA
4-03-17)

POR LA PRESENTE CERTIFICO QUE ESTA ES UNA TRADUCCION
CORRECTA DEL DOCUMENTO EN INGLES, REALIZADA EN BOGOTA, POR
LUIS AUGUSTO RESTREPO, TRADUCTOR E INTERPRETE, NUMERO DE
LICENCIA 1725 VIGENTE, REGISTRADO ANTE EL MINISTERIO DE

RELACIONES EXTERIORES. BOGOTA, 7 DE NOVIEMBRE DE 2014.
U
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RESUMEN

Una aplicacion de certificacién que genera automéaticamente un
documento de certificacion asociado con un servicio. Un médulo de
transformacién recupera una informacién de componente asociada
con un estado de un servicio de un almacenamiento de datos que
mantienen la informacién de componente. Los datos de seguridad de
componente y los metadatos de componente se incluyen dentro de la
informacién de componente. La informacién de componente es
transformada para su insercién en una informacion de certificacion.
Se utilizan datos de analisis de riesgo, de fraseologia, y de
ubicaciéon para transformar la informacién de componente. EI
documento de certificacién se genera basandose en la plantilla de
certificacion al insertar la informacion de componente en la plantilla

de certificacion.
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FIG. 4
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