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PROCEDIMIENTC, SISTEMA Y DISPOSITIVO PARA GESTIONAR LA
CONGESTION EN SERVICIOS DE RED

DESCRIPCION

CAMPO TECNICO DE LA INVENCION

La presente invencidn se refiere a servicios de
telecomunicaciones y, mas especificamente, a un procedimiento,
un sistema y un dispositivo para gestionar estados de
congestidn (sobrecarga), a nivel de aplicacidn, experimentados
en servicios de red proporcionados a través de una red de

telecomunicacion.

ANTECEDENTES DE LA INVENCION

La cantidad de servicios proporcionados a nivel de aplicacién,
a través de redes de telecomunicaciones (servicios de red o en
red), aumenta todos los dias, ofreciendo a los usuarios finales
(o nodos de red) toda «clase posible de funciones o
aplicaciones. Los servicios de red estan creciendo
aceleradamente en popularidad y en capacidades, por lo que la
congestidén en los servicios de red estd tornédndose un problema
recurrente. Puede aparecer en muchos niveles en una pila de
red, desde la congestidén a nivel de paquete hasta cuellos de

botella de aplicaciones que retardan los servicios.

A nivel de paquete, la congestién de red se produce
sencillamente cuando un nodo encaminador o un enlace recibe
trafico que supera su capacidad. En el peor de los casos, puede
llegar al colapso de la red (el sector afectado entra en un
punto muertc y se torna incapaz de encaminar paquetes). A este
bajo nivel, el control de congestién del TCP (Protocolo de
Control de Transmisidn) ya establece mecanismos mediante los
cuales los clientes ajustan su transmisidén a fin de controlar
el caudal y evitar la congestién. No obstante, incluso con
tales mecanismos disponibles, la congestidén aun puede ocurrir

si hay picos repentinos en el numero de clientes que intentan
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enviar trafico. La gestidén activa de colas brinda una
alternativa a nivel de encaminamiento: por ejemplo, un nodo de
red sobrecargado puede usar técnicas tales como la Detecciodn
Aleatoria Temprana y sus variantes, que monitorizan el tamario
de la cola o la informacidén de carga para descartar pagquetes

cuando sea necesario.

Algunas patentes publicadas que describen soluciones para la

congestidén son, por ejemplo:

Patente US 8762567 B2: Describe un procedimiento mediante
el cual un procesador controla la congestidén estableciendo
una fraccién de aceptacidén de mensajes (descartando los
mensajes que caen fuera de esa fraccidn). La fracciodon de
aceptacidon esta determinada por la velocidad de llegada,
de una manera no especificada. Usa wuna capacidad
normalizada de procesador para prever la congestién.

Patente US 7187651 Bl: Propone un sistema al nivel de la
red, que almacena un conjunto de factores de carga vy
asocia a cada uno de ellos una razdén de rechazo de
paguetes, que se aplica cuando se alcanza el factor de
carga. El mecanismo parece estar predefinide y fijado.
Puede diferenciar entre paquetes para la inicializacidn
de mensajes y paquetes para comunicaciones establecidas,
a fin de descartar preferiblemente paguetes para nuevas

llamadas.

Patente US 7266612 Bl: Propone un mecanismo para controlar
la sobrecarga de la red en la capa de paquetes TCP,
combinando la invencién con el uso de normas de QoS
(calidad de servicio). El1 objetivo de esta invencién es
controlar el trafico a nivel de red y no a nivel de
aplicacion. Usa multiples umbrales para distintas clases

de tréafico,.

Sin embargo, las soluciones existentes para la congestién
presentan distintos inconvenientes. Las soluciones de bajo

nivel (por ejemplo, en la capa de paquetes de la red) solamente
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pueden funcionar a ciegas, dado que no pueden evaluar el
contenido del mensaje. Por lo tanto, su politica de descarte
perjudicara a los clientes de manera indiscriminada. Algunas
de ellas pueden establecer distintas clases de prioridad, para
mantener un mayor caudal para paquetes de alta prioridad, pero
esto todavia es bastante a ciegas, dado que la semantica de
los datos se mantiene fuera de la competencia del mecanismo de
control de congestidén. Ademas, dado que carecen de informacidn
sobre el servicio de procesamiento que produce los mensajes,
la deteccidn de congestidn solamente puede hacerse analizando
al nivel de la red pardmetros tales como la probabilidad de
pérdida de paquetes de la red, o la longitud de colas de
paguetes. Finalmente, la uUnica medida que pueden tomar esas
soluciones es descartar paquetes de la red para evitar la
congestion, afectando por elleo al servicio que lleva esos
paguetes de una manera desconocida, perc posiblemente

perjudicial.

Las soluciones de nivel superior, funcionando a nivel de
aplicacidon, tienen un mejor comportamiento, vya que pueden
identificar comunicaciones de mensajes y discernir el tipo de
servicio que representan; por lo tanto, potencialmente, podrian
tomar una decisidén mas informada tanto para (a) identificar 1la
congestidn como para (b) tomar contramedidas. Sin embargo, las
soluciones existentes identifican la congestién, mayormente,
rastreando velocidades de origen, en lugar de monitorizar la
capacidad de procesamiento. Y la contramedida es descartar
mensajes vy, dado gque la medida perjudicard al servicio, se
demora hasta que sea absolutamente necesario (cuando el

servicio ya esta sobrecargado).

Las realizaciones propuestas de la invencién, expuestas mas
adelante, superaran al menos algunos de los inconvenientes de
las soluciones de la técnica anterior, proporcionande una
solucién de alto nivel para la congestién que, en lugar de
descartar mensajes, devuelve, toda vez que sea posible, una
respuesta sub-oéptima, pero todavia util (que requiere bajo

poder de calculo y que esta generada de antemano) vy, ademas,
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detecta activamente la tendencia hacia la congestidén vy
proporciona medidas mitigadoras (pero no perjudiciales) con

antelaciédn.

SUMARIO DE LA INVENCION

Los problemas hallados en las técnicas de la tecnologia
anterior son generalmente resueltos o eludidos, y son logradas,
en general, ventajas técnicas por las realizaciones descritas,
que proporcionan un procedimiento, un sistema y un dispositivo
para gestionar la congestién en servicios de red al nivel de

aplicacién.

Algunos sistemas de informacién (p. ej., servicios web) pueden
tener una carga de trabajo sumamente variable. La solucién
tradicional para este problema es construir sistemas de
informacidén que pueden ser ajustados a escala horizontalmente.
Sin embargoe, la carga de trabajo puede aumentar
inesperadamente, mds alla de la capacidad del sistema en un
momento dado y, si la carga de trabajo recibida es demasiado
alta, puede ocurrir una caida del sistema. Lo mismo vale para
otros servicios de red que puedan tener una carga de trabajo

sumamente variable.

La presente invencién resuelve este problema de una forma
distinta a la tradicional. La invencidén presenta un sistema
(nodo) intermedio, entre un sistema remoto (el dispositivo o
nodo cliente, es decir, la entidad a la cual se proporciocna el
servicio) y un sistema de procesamiento de datos ({(en términos
generales, el servidor o grupo de servidores, que brindan el
servicio de red), gque pretende generar respuestas rapidas,
validas y completas incluso cuande el sistema de procesamiento
de datos esta sobrecargado (congestionado). De tal modo, es
capaz de mantener la capacidad de respuesta del sistema remoto
en cualquier situacién de la carga de trabajo.

La invencidén estd parcialmente Dbasada en el siguiente

principio: En situaciones de alta carga de trabajo es mejor
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generar una respuesta gue contenga datos no completamente
exactos, que generar datecs exactos que provoguen una
degradacién progresiva del sistema. La presente invencién pre-
carga un mensaje de respuesta genérica para todos los usuarios
(clientes), previamente recuperada del servidor, y cuando el
servidor esté acercandose a situaciones de carga alta, las
solicitudes de servicio nc seran descartadas, sino que seréan
respondidas usando dicha respuesta genérica {por lo que las
solicitudes no seran procesadas por el servidor y, por 1lo
tanto, la situacidn de carga alta del servidor no se degrada).
La respuesta genérica sera valida para todos los usuarios (o
al menos para la mayocria de ellos), pero sub-déptima en alguna
medida con respecto a la que podrian recibir siguiendo la ruta
estandar (a través de un servidor totalmente funcionando). Esta

respuesta genérica se actualiza periddicamente.

La invencidn propuesta incluye dos mecanismos simultéaneos para
controlar la sobrecarga del servidor y para generar respuestas

genéricas en lugar de las normales:

Un umbral de tiempo absoluto para limitar el tiempo de
respuesta. Toda solicitud desde el cliente al servidor es
monitorizada y un contador interno acumula el tiempo consumido
desde gue fuera recibida la solicitud. Si se supera un umbral
configurable, el procesamiento actual es abortado y se devuelve

una respuesta geneérica.

Una deteccion temprana de congestiones para prever sobrecargas
del servidor. El tiempo medic de respuesta del servidor es
calculado continuamente (como un promedio mévil) vy, cuando
comienza a hacerse alto, una parte de las solicitudes no es
remitida a (y, por consiguiente, no procesada por) el servidor
y, en cambio, se devuelve una respuesta normal, una genérica
(no especifica para dicho usuario). La parte de solicitudes no
remitidas al servidor (pero contestadas con una respuesta
geneérica) depende del tiempo de respuesta monitorizado con una
funcién escalonada; el objetivo es mantener el servidor en

carga maxima (cerca de la saturacién) pero sin sobrecargarlo.
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En un primer aspecto, se propone un procedimiento para
gestionar la congestidén en un servicio de red proporcionado
por un grupo de servidores (uno o mas servidores), estando
caracterizado el procedimiento por comprender las siguientes
etapas, realizadas en un primer nodo de la red (gestor de

sobrecarga) en comunicacién con el grupo de servidores:

a) Recibir una solicitud de servicio desde un dispositivo
cliente del servicio, mediante una primera red de

telecomunicacidn;

b) Después de recibir la solicitud de servicio, determinar
si hay o no un estado de sobrecarga en el grupo de

servidores;

c) Decidir si se activa un mecanismo de contingencia basado

al mencs en la determinacidn;

d) Si el mecanismo de contingencia es activado para dicha
solicitud de servicio, no enviar la solicitud de servicio

al grupo de servidores;

e) Si el mecanismo de contingencia no ha sido activado (en

la etapa c):

el) Enviar la solicitud de servicio al grupo de

servidores;

e2) Si una respuesta de servicio, resultante del
procesamiento de la solicitud de servicio por parte del
grupo de servidores, es recibida desde el grupo de
servidores antes de que haya transcurrido un primer
periodo de tiempo (desde que la solicitud de servicio
fuera enviada al grupo de servidores), enviar dicha
respuesta de servicio al dispositivo cliente y, si no es
asi (la respuesta de servicio no llega antes de que se
agote el primer periodo de tiempo), activar el mecanismo

de contingencia para dicha solicitud de servicio;
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f) Si se activa el mecanismo de contingencia (en las etapas
c) o e2)) para dicha solicitud de servicio, obtener desde
una base de datos una respuesta genérica, no resultante
del procesamiento por el grupo de servidores de la
seclicitud de servicio, y enviar dicha respuesta genérica

al dispositivo (terminal) cliente.

Si el primer nodo de red no recibe una respuesta de servicio
desde el grupo de servidores antes de gue haya transcurrido el
primer periodo de tiempo, el nodo de red puede enviar un mensaje
al grupo de servidores para abortar el procesamiento de la

solicitud de servicio.

La etapa c¢) de decidir si se activa un mecanismo de contingencia

puede comprender:

- si se determina gque no hay estado de sobrecarga en el grupo

de servidores, no activar el mecanismo de contingencia;

- si1 se determina que hay estado de sobrecarga, el mecanismo
de contingencia es activado, no para todas las scolicitudes de
servicio, sino solamente para algunas de ellas. A fin de
hacerlo, por ejemplo, se calcula una probabilidad de activar
el mecanismo de contingencia para dicha solicitud de servicio,
y el mecanismo de contingencia es activado segun dicha
probabilidad. Dicha probabilidad puede ser calculada en base a
parédmetros de disefio y a los valores del tiempo de ejecuciodn
de solicitudes para las anteriores M solicitudes de servicio
recibidas previamente en el primer nodo de red, donde M es un

parametro de diseno.

La determinacidén del estado de sobrecarga en el grupo de
servidores puede estar basada en los valores de un tiempo de
ejecucién de solicitud para las M solicitudes de servicic
precedentes, recibidas en el primer nodo de red, donde M es un
parametro de disefio (por ejemplo, un promedio de todos los
valores, una mediana, una varianza o cualquier otro paréametro

estadistico basado en dichos valores).
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La determinacién de si hay o no estado de sobrecarga temprana

en el grupo de servidores puede comprender:

- calcular el promedio de los valores del tiempo de ejecucidn
de solicitud para las M scolicitudes anteriores recibidas en el

primer nocdo de red, donde M es un parametro de diserio;

- si1 dicho promedio calculado estda por encima de un primer
umbral, determinar que hay estado de sobrecarga temprana en el

grupo de servidores.

Si se activa el mecanismo de contingencia, puede ser estimado
un tiempo (hipotético) de ejecucidédn de solicitud para dicha
solicitud de servicio, y almacenarse en una base de datos en
el primer nodo de red (por ejemplo, para su uso para la
deteccién de condiciones de sobrecarga temprana para futuras

solicitudes de servicio).

Si el mecanismo de contingencia no es activado para dicha
selicitud de servicio, puede calcularse un tiempo de ejecucidn
de solicitud (tiempo consumido por el grupo de servidores en
el procesamiento de la solicitud y el envio de la respuesta al
primer nodo de red) como el tiempo transcurrido desde gque la
solicitud de servicio es enviada al grupo de servidores, hasta
gue la respuesta de servicio es recibida por el primer nodo de
red, y dicho tiempo de ejecucidn de solicitud es almacenado en
una base de datos en el primer nodo de red (por ejemplo, para
su uso para la deteccién de condiciones de sobrecarga temprana

para futuras solicitudes de servicio).

El primer nodo de red puede estar co-situado con el grupo de
servidores, o puede no estar co-situado con el grupo de
servidores. En este Gltimo caso, se comunica con el grupo de
servidores a través de las primeras redes de
telecomunicaciones, o a través de una red de telecomunicaciones
distinta. El grupo de servidores puede ser un grupo de

servidores de procesamiento de datos.
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En una realizacién, la solicitud de servicio y la respuesta de
servicioc (y la respuesta de servicio genérica) son mensajes de

la capa (o el nivel) de aplicacién de red.

El dispositivo cliente puede ser uno entre el grupo siguiente:
un teléfono movil, un ordenador portatil, un ordenador
personal, un teléfono inteligente, un televisor inteligente,
un televisor, un televisor de IPTV (TeleVisidén del Protocole
de Internet), wuna tableta o cualguier otro dispositivo

electrénico.

En una realizacion, la etapa el) de envio de la solicitud de

servicio al grupo de servidores comprende:

— Descomponer la solicitud de servicio en varias sub-

solicitudes (también llamadas sclicitudes individuales),

- Enviar la primera sub-solicitud al grupo de servidores vy

- Enviar cada una del resto de sub-scolicitudes al grupo de
servidores cuando se recibe una respuesta parcial, resultante
del procesamiento por el grupo de servidores de la sub-
sollicitud precedente (es decir, cada sub-sclicitud es enviada
al grupo de servidores solamente cuando ha sidc recibida la
respuesta a la sub-solicitud previa desde el grupo de
servidores);

y la etapa e2) comprende:

- S1 todas las respuestas de servicio parciales, resultantes
del procesamiento por el grupc de servidores de cada sub-
solicitud, son recibidas desde el grupo de servidores antes de
gue haya transcurrido el primer periodo de tiempo, componer
una respuesta de servicio basada en todas las respuestas
parciales recibidas, y enviar dicha respuesta de servicio al
nodo c¢liente vy, 31 no es asi, activar el mecanismo de

contingencia.
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El servicio de red puede ser un servicio de informacidén (el
servicio proporcionado consiste en informacidén incluida en la
respuesta de servicio). En este caso, la respuesta de servicio
resultante del procesamiento de la solicitud de servicio por
el grupo de servidores incluye informacién seleccionada en base
al contenido de la solicitud de servicico y / o al perfil del
cliente, y la respuesta genérica consiste en informacidén no
seleccionada en base al contenido de la solicitud de servicio
y / o al perfil del cliente (puede inclusoc ser seleccionada
antes de recibir la solicitud de servicio). Por ejempleo, el
servicio puede ser un servicio de recomendacién de contenidos
o un servicio de noticias, y la respuesta de servicio consiste
en un contenido recomendadoc o noticias seleccionadas sobre la
base de al menos el perfil del cliente y / o el contenido de
la solicitud. Y la respuesta genérica puede consistir en un
contenido recomendado, o en noticias, validos para todos los

clientes (no seleccionados para un cliente especifico).

La respuesta de servicio genérica puede ser pre-almacenada en
una base de datos (p. ej., en una memoria caché del primer nodo
de red); es decir, la respuesta genérica puede estar almacenada
antes de que la solicitud de servicio haya llegado al primer
nodo de red. O bien la respuesta genérica puede estar basada
en datos genéricos recibidos por el primer nodo de red desde
el grupo de servidores, antes de que la solicitud de servicio
haya llegado al primer nodo de red. O bien la respuesta genérica
puede estar basada en datos genéricos recibidos por el primer
nodo de red desde el grupo de servidores, antes de que la
solicitud de servicio haya llegado al primer nodo de red; la
respuesta genérica no es una respuesta especifica generada para
dicha solicitud de servicio y / o perfil de cliente, sino que
es independiente del perfil del cliente gque solicita el
servicio (o bien, en otras palabras, la respuesta genérica

puede ser védlida para todos los clientes del servicio).

En un segundo aspecto, se proporciona un nodo de red para
gestionar la congestioton de un servicio de red, estando el nodo

de red caracterizado por comprender:
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- Medios de recepcidn para recibir una soclicitud de servicio
desde un dispositivo cliente del servicio, mediante una primera

red de telecomunicacidn;

- Medios para determinar si hay o no un estado de sobrecarga y
decidir si se activa un mecanismo de contingencia basado al

menos en la determinacién;

- Medios para, si el mecanismo de contingencia es activado para
dicha solicitud de servicio, no enviar la solicitud de servicio
a un grupo de servidores que proporcionan el servicio de red

Yy, si el mecanismo de contingencia no es activado, para:

- Enviar la solicitud de servicio al grupo de servidores

que proporclonan el servicio de red;

= Si una respuesta de servicio, resultante del
procesamiento de la solicitud de servicio por el grupo de
servidores, es recibida desde el grupo de servidores antes
de que haya transcurrido un primer periodo de tiempo,
enviar dicha respuesta de servicio al dispositivo cliente
Y, S1 no es asi, activar el mecanismo de contingencia para

dicha sclicitud de servicio;

- Medios para, si el mecanlismeo de contingencia es activade para
dicha solicitud de servicio, obtener desde una base de datos
una respuesta generica pre-almacenada, no resultante del
procesamiento por el grupo de servidores de la solicitud de
servicio, y enviar dicha respuesta genérica al dispositivo

cliente.

En un tercer aspecto, se proporciona un sistema para gestionar
la congestidn de un servicio de red, estando el sistema

caracterizado por comprender:

- Un grupo de servidores configurados para proporcionar el

servicio de red, recibiendo solicitudes de servicio de
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clientes, procesando las solicitudes y generando respuestas de
servicio basadas al menos en el contenido de las solicitudes

de servicio de clientes;

5 - Un nodo de red qgue comprende:

- Medios de recepcidén para recibir una solicitud de
servicio desde un dispositivo cliente del servicio, a
través de una primera red de telecomunicacién;

10
- Medios para determinar si hay © no un estado de
sobrecarga en el grupe de servidores, y para decidir si

se activa un mecanismo de contingencia basado al menos en

la determinacidn;

15
- Medios para, si el mecanismo de contingencia es activado
para dicha solicitud de servicio, no enviar la solicitud
de servicio al grupc de servidores;
- Medios, si el mecanismo de contingencia no es activado,

20 para:

- Enviar 1la solicitud de servicio al grupo de

servidores;

25 - Si una respuesta de servicio, resultante del
procesamiento de la solicitud de servicio por el
grupo de servidores, es recibida desde el grupo de
servidores antes de que haya transcurrido un primer
periodo de tiempo, enviar dicha respuesta de servicio

30 al dispositivo cliente y, si no es asi, activar el
mecanismo de contingencia para dicha solicitud de

servicio;

- Medios para, si el mecanismo de contingencia es activado
35 para dicha solicitud de servicio, obtener desde una base
de datos una respuesta genérica pre-almacenada, no

resultante del procesamiento por el grupo de servidores
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de la solicitud de servicio, y enviar dicha respuesta

genérica al dispositivo cliente.

En una realizacidén, los medios indicados en lo que antecede
pueden ser un procesador en el nodo de red configurado para

realizar las acciones precitadas.

De acuerdo a otro aspecto de la invencidén, se proporciona
un  producto de programa de ordenador, que comprende
instrucciones ejecutables por ordenador para realizar
cualquiera de los procedimientos previamente descritos, cuando
el programa es ejecutado en un ordenador, y también se
proporciona un medio de almacenamiento de datos digitales, que
codifica un programa, ejecuktable por magquina, de instrucciones

para reallzar cualquiera de los procedimientos descritos.

En  consecuencila, de acuerdo a la invencién, se
proporcionan un procedimiento, un sistema, un dispositiveo, un
programa de ordenador y un medio de almacenamiento, de acuerdo
a las reivindicaciones independientes. Las realizaciones
favorables estan definidas en las reivindicaciones
dependientes. Estos y otros aspectos de la invencidén seréan
evidentes a partir de, y esclarecidos con referencia a, las

realizaciones descritas a continuacién en la presente memoria.

La invencién propuesta proporciona, entre otras, las

siguientes ventajas:

e Es una solucidén ligera para controlar 1la
saturacioén en un servidor, o grupo de servidores,
que asegura una respuesta rapida a los clientes.
Esto significa que, aungque es un intermediario
que figura entre un cliente y un servidor, el

procesamliento no es complejo.

* Reduce la cantidad de nodos regueridos en un
grupo de servidores para poder dar soporte a una

carga de trabajo anormal, recibida

\O
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esporadicamente. Significa que el grupo de
servidores puede estar calculado para una carga
de trabajo normal, pero no para una carga de

trabajo excepcional.

e £E1 umbral de tiempo absolutec asegura un tiempo
maximo para ejecutar (procesar) una solicitud en
el sector servidor. Esto significa gue el cliente
obtendrd una respuesta véalida y completa en un

tiempo maximo.

e La deteccién temprana de la congestidn se hace
sobre la capa de aplicacidén del protococloe de red.
Significa que las solicitudes desde el cliente al
servidor no son rechazadas en la capa del TCP;
por lo tanto, el sistema remoto no percibe ninguna

situacidn excepcional.

e La deteccidédn temprana de la congestidén es un
mecanismo adaptativo automatico. Su objetivo es
mantener el servidor en la carga maxima (cerca de
la saturacidn) pero sin sobrecargarlo.
Adicionalmente, la deteccidn temprana de la
congestidén asegura que al mencos una tasa minima
de solicitudes va al servidor para monitorizar su

estado continuamente.

¢ E1 servidor queda totalmente funcional incluso
cuando se aproxima a la capacidad maxima. En otras
palabras, puede mantener el servidor en la carga

alta sin sobrecargarlo.

e La respuesta genérica es actualizada de tanto
en tanto para evitar respuestas obsoletas, y es
almacenada en una memoria de acceso rapido para
asegurar que la respuesta genérica sea devuelta
inmediatamente incluso cuando se recibe una alta

carga de trabaijo.
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DESCRIPCION DE LOS DIBUJOS

Para completar la descripcidn que se esta haciendo, y con el
objeto de asistir para wuna mejor comprensidén de las
caracteristicas de la invencidén, de acuerdo a un ejemplo
preferido de realizaciones practicas de la misma, y acompanando
a dicha descripcién como parte integral de la misma, hay un
conjunto de dibujos en los que, a modo de ilustracidén y no de

manera restrictiva, ha sido representado lo siguiente:

Figura 1: Muestra un diagrama de bloques esquematico del
sistema propuesto, de acuerdo a una realizacidén de la

invencion.

Figura 2: Muestra un diagrama de flujo del control de
congestidon (sobrecarga) de servicios, de acuerdo a una

realizacidén de la invencidn.

Figura 3: Muestra un diagrama de flujo de la verificacidn de
la sobrecarga de un Sistema de Procesamiento de Datos, de

acuerdo a una realilzacidn de la invencidn.

Figura 4: Muestra un diagrama de flujo de la monitorizacion
del tiempo de ejecucidén (procesamiento), de acuerde a una

realizacion de la invencidn.

DESCRIPCION DETALLADA DE LA INVENCION

La presente invencidn  puede ser realizada en otros
dispositivos, sistemas y / o procedimientos especificos. Las
realizaciones descritas han de ser consideradas, en todo
respecto, como solamente ilustrativas, y no restrictivas. En
particular, el ambito de la invencidén esta indicado por las
reivindicaciones adjuntas, antes que por la descripcidén y las
figuras en la presente memoria. Todos los cambios gue gqueden
dentro del significadoe y gama de equivalencia de las
reivindicaciones han de ser acogidas dentro de su ambito. En

la siguiente descripecidn, <con fines de explicacidn, se
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estipulan numerosos detalles especificos, a fin de brindar una
comprensidén exhaustiva de la presente invencién. Sin embargo,
serd evidente a un experto en la técnica qgue la presente
invencidén puede ser puesta en practica sin estos detalles
especificos. En otros casos, estructuras y dispositivos bien
conocidos se muestran en forma de diagrama de bloques, a fin

de evitar oscurecer innecesariamente la presente invencién.

La presente invencidn propone un procedimiento, un sistema y
un dispositivo capaces de gestionar la congestidn (sobrecarga
de uno o mas servidores) en un servicic de red (un servicio de
procesamiento de datos, un servicio de la Red o cualguier otro
tipo de servicio de red). En este contexto, un servicio de red
es un servicio proporcionado en la capa de aplicacidén de red.
Se implementa a menudo usando una argquitectura de cliente-
servidor, basada en protocolos de la capa de aplicacidn de red
(también pueden ser usadas arquitecturas de igual a igual).
Los servicios de red pueden preoporcionar almacenamiento de
datos, manipulacién, personalizacién de la informacidn,
presentacién, comunicacién u otras muchas capacidades a nivel
de aplicacidén. Cada servicio es proporcionado usualmente por
un servidor (en términos generales, un grupo de servidores
ejecutdndose en uno o mas ordenadores), al que se accede
mediante una red de telecomunicaciones desde dispositivos
clientes. El servicio de red puede ser proporcionado por una
aplicacién o un conjunto coordinado de aplicaciones
ejecutandose en los servidores, y comunicandose mensajes de
alto nivel entre ellos, y con las aplicaciones clientes, a

través de la red.

La Figura 1 muestra un diagrama de bloques del sistema
propuesto, de acuerdo a una realizacién de la invencidn. EI
sistema propuesto por la presente invencidn presenta un sistema
o nodo intermedio (llamado Gestor de Congestidédn o de Sobrecarga
200) conectado con uno o mas servidores que proporcionan el
servicic de red. En términos generales, estos servidores se
encargarédn de realizar el procesamiento de datos necesarioc para

responder a la solicitud de servicio (y generar la respuesta
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de servicio a enviar al cliente que solicita el servicio), vy
es por eso que este servidor, o estos servidores (que
proporcionan el servicio), es (son) llamado(s) Servidor(es) de
Procesamiento de Datos o, mas en general, Grupo de Servidores
de Procesamiento de Datos (DPS, 100), que es el grupo de uno o
mas servidores que proporcionan el servicio. El Gestor puede
estar conectado con un unico grupo de servidores, © con un
conjunto de distintos grupos de servidores. Cada grupo puede
estar compuesto por un numero indefinido de nodos (N nodos
(110) en la figura 1, donde N >= 1), que se encargaran del
proceso de procesamiento (calculo) Final "¢ gue séran
responsables de proporcionar las respuestas a nivel de
aplicacién que espera el cliente al cual se proporciona el

servicio (el sistema remoto en la figura 1).

En una realizacidn, el resultado del servicio de red es un
mensaje de respuesta enviado por el proveedor del servicio al
cliente del servicioc (la respuesta de servicio). Por ejemplo,
el servicio puede ser un servicio de informacién (p. e3j., un
servicio de recomendacién, un servicic de noticias...) en el
cual el cliente solicita una informacidén, el servidor (o
servidores) de procesamiento de datos procesa(n) la solicitud
y obtiene, selecciona y prepara la informacidn (de acuerdo al
contenido de la solicitud y / o al perfil del cliente), y el
resultado del servicio es un mensaje de respuesta enviado al
cliente con la informacién solicitada. Peroc esto es sclamente
un ejempleo; en términos generales, la presente invencidn puede
ser aplicada a cualguier tipo de servicios de red que den una

respuesta al cliente que sclicita el servicio.

El gestor de sobrecarga también estéd conectado con un
dispositivo cliente, llamado sistema remoto (300), que serd el
dispositivo (terminal o, en términos generales, un nodo) que
efectia la solicitud (solicitud a nivel de aplicacidén) original
(de servicio / informacién), y al cual se proporciona el
servicio. Segun el servicio proporcionado, el sistema remoto
puede ser, por ejemplo, un terminal de comunicacién abonado al

servicio, u otro nodo de red al cual se proporciona el servicio.
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El sistema remoto estard conectado con el gestor de sobrecarga
mediante una red de telecomunicaciones. El gestor de sobrecarga
puede estar co-situado con el servidor, para un rapido acceso
a los nodos del grupo, © puede estar situado en una ubicacidn
distante del servidor, y estar conectade con el servidoer
mediante la misma red de telecomunicaciones, © una distinta.
Usualmente, en este Ultimo caso (el gestor de sobrecarga no
esta co-situade con el servidor), la velocidad y el retardo
del enlace entre el gestor de sobrecarga y el servidor son
suficientes para mantener una veloz comunicacidén entre ellos.
La red de telecomunicaciones puede ser una red cableada, una
red inaldmbrica, una red de comunicaciones méviles (LTE, 3G,
4G, GSM...) o cualquier otro tipo de red de telecomunicacidn.
El servicio proporcionado puede pertenecer al mismo operador
propietarioc de la red de telecomunicacidén, o a otro operador.
El gestor de sobrecarga puede estar situado en un nodo de red
de la red de telecomunicaciones, © en un nodo de red

perteneciente a otra red.

El sistema remoto (dispositivo cliente) puede ser un teléfono
mévil, un ordenador portatil, un sistema de ordenador, un
teléfono inteligente, un televisor inteligente, un televisor
de IPTV (Televisidn del Protocolo de Internet), una tableta o
cualquier otro dispositivo electrénico capaz de comunicarse a

través de una red de telecomunicaciones.

El gestor de congestién o scbrecarga (200) representa el nucleo
del sistema. Puede usarse mas de un gestor de sobrecarga (por
ejemplo, uno para cada servicio proporcionado por la red, o
uno para cada grupo de servicios, o bien, si el numero de
clientes de un servicio es muy alto, puede haber varios
gestores para el mismo servicio, uno para cada grupo de
clientes). Cada gestor de sobrecarga (200) realiza distintas
funciones; para mayor simplicidad y claridad, el gestor de
sobrecarga puede ser visto como un nodo con distintos elementos
o médulos funcionales, cada uno a cargo de al mencs una funciodn
(en una realizacidén, el gestor 1incluiréd un procesador

configurado para realizar algunas de, o todas, las funciones).
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En la realizacidén mostrada en la figura 1, el gestor de
sobrecarga esltd compuesto por los siguientes médulos (esto es
solamente un ejemple, y algunos de los médulos son optativos

Yy, €n consecuencia, no esenclales para la invencidn):

Gestor de Respuestas (RM) (210): Encargado de recibir la
solicitud original desde el cliente (sistema remoto). Si se
activa el mecanismo de contingencia (por parte del Gestor de
Congestion Temprana o por el Monitor Temporal), la respuesta
genérica sera entregada al sistema remoto. Si no es asi, la
solicitud sera enviada al Grupo de Servidores de Procesamiento
de Datos, DPS; el DPS generara una respuesta adecuada,
especifica para dicha solicitud, vy el RM enviard el mensaje de

respuesta al cliente.

Monitor Temporal (TM) (220): Se ocupa de asegurar un maximo
umbral en el tiempo de respuesta (lapso absoluto de umbral);
monitoriza el tiempo global de procesamiento de la solicitud
(el tiempo consumido por el DPS en el procesamiento de la
solicitud y la generacidén de una respuesta, llamado también
lapso de ejecucidn de solicitud, tiempo de ejecucidén o tiempo
de respuesta) y, si detecta que la operacidén estd llegando a
un  umbral (es decir, ha transcurride un cierto umbral

cronoldégico y la respuesta no ha sido todavia generada por el

DPS), aborta el procesamiento y activa el mecanismo de
contingencia.
Gestor de Congestidn Temprana (ECM} (230): Aplica la Deteccién

de Congestién Temprana monitorizando los Liempos de respuesta
en curso y, toda vez que el tiempo de respuesta en curso (por
ejemplo, un promedio de los tiempos de respuesta para las
ultimas M solicitudes, donde M es un pardmetro de disefio) crece
con un patron arriesgade, activa el mecanismo de contingencia,
que comlienza a no remitir solicitudes al servidor (a una tasa
dinamica) para mantener los servidores de procesamiento de

datos un poco por debajo de la congestidn.
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Cargador Genérico (GL) (240): Periddicamente (el periodo puede
depender de la aplicacidén y de los datos) solicita al servidor
de procesamiento de datos una respuesta genérica, o un conjunto
de respuestas genéricas (o, en términos generales, datos
genéricos para componer una respuesta genérica), validos como
mecanismo de repliegue (en situaciones de contingencia) para

la gama de posibles solicitudes que el sistema pueda recibir.

Agente de Procesamiento de Dateos (DPA) (250): En algunos
servicios, o para algunas solicitudes especificas, un mensaje
individual de solicitud de un sistema remoto es descompuesto
(en este mddulo) en un cierto numerc de operaciones
individuales a enviar a los servidores de procesamiento de
datos. La respuesta final (también llamada global) sera creada
componiendo entre si las respuestas 1ndividuales a las
distintas operaciones individuales en las cuales ha sido
descompuesta la solicitud. También es posible que un mensaje
de solicitud de sistema remoto corresponda a un unico mensaje
de solicitud para los servidores de procesamiento de datos (por

lo gue nc hay ningun proceso de descomposicidon / composiciédn).

Base de Datos de Respuestas Genéricas (GRDB) (260): Base de
datos encargada de almacenar respuestas genericas. Estas

respuestas son calculadas previamente por el Cargador Genérico.

Base de Datos de Contingencias (CDB) (270): Base de datos
encargada de almacenar tiempos de ejecucidén y parametros de
configuracién requeridos por el Gestor de Congestidon Temprana
para calcular si el mecanismo de contingencia debe ser

activado.

Gestor de Memoria Caché (CM) (280): Su propdsito es mantener
la respuesta genérica en una memoria local y rapida (memoria
caché) para mejorar las prestaciones (el acceso a la respuesta
genérica es més rapido) cuando se activa el mecanismo de

contingencia.




10

15

20

30

35

21

Ahora se va a explicar el funcionamiente detallado de la
presente invencién (es decir, las distintas etapas realizadas
0, en otras palabras, el flujo del procesamiento de datos), de

acuerdo a distintas realizaciones de la invencidn.

Cuando el gestor de scbrecarga detecta una situacidn de
congestidén en el servidor, o los servidores, de servicio (por
ejemplo, en los servidores de procesamiento de datos), se
activa un mecanismo de contingencia para generar una respuesta
al sistema remoto, usando datos genéricos, a fin de devolver
una respuesta réapida. El flujo completo del procesamiento de
datos puede ser dividido en dos procesos distintos vy

desacoplados.

Carga previa de datos genéricos: La condicidén previa para
hacer que el sistema funcione consiste en cargar datos
genéricos, gque seran usados para generar una respuesta

cuando entre en accidn el mecanismo de contingencla

Control de congestién de servidores: Cuando un nuevo
mensaje de solicitud llega al gestor de sobrecarga desde
el sistema remoto, debe ser gestionado para controlar la
sobrecarga en el DPS, y para activar o no el mecanismeo de
contingencia (es decir, para determinar si esta ocurriendo
una situacién de congestidn, o si estd por ocurrir). Este

proceso se divide en tres sub-procesos:

ggstién de congestidén temprana: Se lleva a cabo una

verificacidédn de congestidn temprana a fin de detectar
sl los servidores de procesamiento de datos estan
sobrecargados (o estéan cerca de estarlo). Cuando se
detecta una situacidén de congestidn, algunas
solicitudes (no todas) son respondidas usando el

mecanismo de contingencia.

Monitorizacion del tiempo de ejecucidn de solicitud:

Si la solicitud del sistema remoto no es respondida

con datos genéricos, es enviada al DPS y el tiempo



10

15

20

25

30

30

22

consumide es controlado para asegurar que no supere
un umbral especifico. Cuando esto ocurre (se consume
el tiempo de espera), la solicitud es respondida

usando el mecanismo de contingencia.

Entrega de respuesta genérica: Cuando se detecta una

situacién de congestidén temprana, © se consume el
tiempo de espera de ejecucidn de una solicitud, el
gestor de sobrecarga activa el mecanismo de
contingencia, componiendo (si no estd ya compuesta)
y entregando la respuesta al sistema remotc, en base

a los datos genéricos.

Carga previa de datos genéricos

El cargador genérico (GL) es el responsable de obtener datos
genéricos del DPS y de almacenarlos en la base de datos de
respuestas genéricas (GRDB). Dichos datos genéricos seran
usados para construir el mensaje de respuesta genérica (gue
sera enviado al cliente que solicita el servicic cuando sea
activado el mecanismo de contingencia). A fin de tener una
respuesta genérica actualizada, el cargador de datos genéricos
es ejecutado periddicamente (el intervalo de ejecucidn depende
de la aplicacibébn y del servicio (los datoes)). Cada vez que es
ejecutado, se efectlla una solicitud a un servidor de
procesamiento de datos, para obtener resultados genéricos, pero
validos, a devolver cuando el mecanismo de contingencia entra
en accién. Los datos devueltos deberian ser lo bastante
genéricos para satisfacer las expectativas de la mayoria de
los clientes del sistema, pero no serdn generados teniendo en
cuenta un perfil de cliente o solicitud especificos. Por
ejemplo, si es un sistema de recomendaciocnes televisivas, la
respuesta genérica puede ser una gula general de los programas
de televisién disponibles, o una lista de los programas de
televisidén mas vistos, gque no esté personalizada para un
cliente especifico, para que sea valida para todos los clientes
(usuarios abonados). Los datos recuperados desde el DPS deben

ser almacenados en la GRDB en el formato adecuado para poder
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generar un mensaje de respuesta genérica tan rapidamente como

sea posible.

Control de congestion de servicios

La Figura 2 muestra un diagrama de actividad de flujo del
proceso para controlar la congestidén de uno o mas servidores
en una realizacidn de la invencioéon. Este proceso estd dividido

en tres sub-procesos:

1) Gestidn de congestidédn temprana: El objetivo principal de
este sub-proceso es detectar congestiones (es deciy;
sobrecarga) en los servidores de procesamiento de datos. Este
sub-proceso es llevado a cabo por el Gestor de Congestidn
Temprana (ECM) usando los datos almacenados en la Base de Datos
de Contingencias (CDB). Es responsable de las siguientes

tareas:

Verificar la sobrecarga de los servidores de procesamiento de
datos: Después de que el RM recibe (211) una solicitud del
sistema remoto (un mensaje de solicitud de servicio), el ECM
verifica si el DPS esta sobrecargado (212) y si debe ser
activado (213) el mecanismo de contingencia. Estas decisiones
pueden estar basadas en los tiempos de ejecucidén registrados
(almacenados en la CDB) para las mas recientes solicitudes
procesadas, y en algunos parametros de configuracidén. Un
procedimiento especifico deberia ser usado para tomar esta
decision. Por ejemplo, si el tiempo de respuesta promediado
para las ultimas M solicitudes es mds que un cierto umbral, se
determina que el DPS estd sobrecargado y, en consecuencia, el
mecanlismo de contingencia debe ser activado. Esto es solamente
un ejemplo; otros ejemplos serédn explicados mas adelante. En
términos generales, cualquier procedimiento de decision
conocido puede ser usado para tomar esta decisidén. Si el
mecanismo de contingencia no es activado, la solicitud es

enviada al DPS para su procesamiento (214) por el DPA.

U
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Estimar el tiempo de ejecucidn de solicitud (también llamado
tiempo de procesamiento): Cuando el mecanismo de contingencia
entra en acciodn, no es posible saber exactamente cuanto tiempo
habria sido consumido por el DPS procesando la solicitud para
preparar la respuesta, por lo gue debe ser estimado (215). Mas
adelante se explicaran algunos ejemplos de cémo estimar este

tiempo de ejecucidn.

Registrar el tiempo de ejecucion de solicitud: Cada vez que
una solicitud del sistema remoto es procesada por el gestor de
sobrecarga, el tiempo de ejecucidén, estimado o real, de la
solicitud es almacenado (216, 218) en la CDB. Estas mediciones
se usan para determinar si el DPS estd congestionado

(sobrecargado) en futuras solicitudes de servicio.

2) Monitorizacidén del tiempo de ejecucidn (217): Si el
mecanismo de contingencia no ha sido activado, la solicitud es
enviada al DPS para su procesamiente (214). El1 objetivo
principal de este sub-proceso es controlar el tiempo consumido
por una solicitud al DPS. Si este tiempo supera un limite
temporal dado (es decir, un cierto limite temporal transcurrido
desde que la solicitud ha sido enviada al DPS, sin haber
recibido el gestor de sobrecarga una respuesta desde los
servidores), la solicitud al DPS es abortada y se aplica el
mecanismo de contingencia, realizando las acciones de estimar
(215) y almacenar (216) el tiempo de ejecucidn, y obtener (221)
y entregar (222) la respuesta genérica. Por ello, se evitan
largas esperas para generar una respuesta a las solicitudes
del sistema remoto. Este sub-proceso es llevado a cabo por el
Monitor Temporal (TM), en colaboracién con el Agente de

Procesamiento de Datos (DPA) y el Gestor de Respuestas (RM).

3) Entrega de respuesta genérica: Al final del procesamiento
de la solicitud del sistema remoto, debe ser generada una
respuesta final. Si el proceso entero es ejecutado con éxito
(es decir, el mecanismo de contingencia no es activado), el
tiempo de ejecucidén real es almacenado (218) (en la CDB) y la

respuesta generada por el DPS es encaminada, mediante el DPS,
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al RM, vy la respuesta de servicio (un mensaje de respuesta de
servicio) es enviada al sistema remoto (219) mediante la red

de telecomunicaciones.

Pero, si el proceso entero no es ejecutado con éxito (es decir,
el mecanismo de contingencia es activado debido a la deteccidn
de congestidén temprana, o debido a que el tiempo de ejecucidn
de la sclicitud supera el umbfal), el gestor de respuestas debe
ejecutar este mecanismo para devolver una respuesta genérica.
Debe sefialarse que, si se detecta congestidn temprana, el
mecanismo de contingencia no es activado para todas las
solicitudes entrantes, sino por lo comin solamente para algunas
de ellas (la tasa de las sclicitudes entrantes para las cuales
se aplica el mecanismo de contingencia puede ser actualizada
para cada solicitud entrante, y dependerda de un parametro de
configuracidn). La entrega de la respuesta genérica puede

comprender las siguientes etapas:

EL RM llama al Administrador de Memoria Caché (CM) para

cbtener la respuesta genérica.

S1 el CM contiene la respuesta genérica y estos datos son
validos, el CM devuelve la respuesta genérica al RM.

Si el CM no contiene la respuesta genérica, o si los datos
en la memoria caché no son valides, el CM obtiene la
respuesta genérica de la GRDB, la almacena en memoria

caché y devuelve la respuesta genérica al RM.

Una vez que el RM obtiene la respuesta genérica (221), es
entregada al sistema remoto (222) mediante la red de

telecomunicaciones.

L1 CM se usa para mejorar las prestaciones cuando se ejecuta
el mecanismo de contingencia. Debido a que el mecanismo de
contingencia se activa cuando el sistema esta sobrecargado, es
necesaric minimizar los recursos usados para generar la
respuesta genérica. Por lo tanto, el CM almacena los datos en

memoria caché en un almacén rapido, local para el RM, para
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evitar efectuar conexiones de red con la GRDB, gue por lo comun

esta alojada en un nodo dedicado dentroc del Gestor de

Sobrecarga, que puede no ser local para el RM (por ejemplo, la
GRDB puede estar alojada en otro nodo dentro del mismo conjunto
de nodos). Sin embargo, los datcs en memoria caché no siempre
seran validos. Después de un periodo de tiempo, o© cuando los
datos en memoria caché hayan sido usados un cierto numero de
veces, son 1nvalidados y deben ser regenerados obteniendo

nuevamente la respuesta genérica desde la GRDB.

Pero 1la presencia del gestor de memoria caché no es
obligatoria. En una realizacién alternativa, no hay ningun
gestor de memcria caché, por lo que la respuesta genérica es
siempre solicitada y obtenida directamente por el RM desde la

GRDB.

Ahora seran explicadas realizaciones que materializan algunos
de los procedimientos especificos mencicnados en el control
del proceso de congestidn de servicios, previamente descrito.

Son aplicables a servicios de red cualesquiera.

Estimacién del tiempo de ejecucidn esperado (también llamado

tiempo de respuesta) para los servidores de procesamiento de

datos: Como se ha explicade anteriormente, la presente
invencién necesita estimar el tiempo de ejecucidén (tiempo
consumido en el procesamiento de la solicitud y en la
generacién de una respuesta) para el servidor, o los
servidores, de procesamiento de datos cuando se activa el
mecanismo de contingencia (de hecho, como el DPS no da una
respuesta a la solicitud, puede decirse que lo que se estima
es un tiempo de ejecucidén hipotético, es decir, una estimacidn
de cuanto tiempo habria sido consumido por el DPS para procesar
la solicitud y preparar la respuesta). Esta estimacidén se hace
a fin de activar las distintas fases del mecanismo de deteccidn

O
la

=
[

de congestidén para solicitudes futuras. La medida mas senc

es usar el tiempo de la Gltima ejecucidn (es decir, el tiempo
de ejecucidén de la solicitud anterior). Sin embargoc, esto no

es fiable (los fallos y los fendmencs transitorios pueden
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producir sobresaltos ocasionales en el tiempo de procesamiento,
gque no son relevantes en términos de congestién) y, por 1lo
tanto, las realizaciones tenderdn a realizar alguna clase de
promedio sobre las Ultimas R scolicitudes ejecutadas, a fin de
allanar irregularidades a corto plazo. Algunas realizaciones

también pueden escoger variantes adicionales:

Usar una mediana en lugar del valor medio, como forma de
eliminar del calculo elementos marginales sin interés vy

retener el verdaderc estado de congestidén subyacente.

En caso de que una ejecucidén sea abortada debide a la
superacion del umbral en el médulo de Control Temporal,
el tiempo estimado (afiadido a la ventana promediadora)
seria el tiempo hasta el momento, mas un incremento
aleatorio gque depende del numero de solicitudes
recientemente abortadas (para estimar el eventual tiempo
final, incluyendo el efecto de los servidores

congestionados).
Los anteriores son solamente algunos ejemplos de cédmo estimar
el tiempo de ejecucidén; podrian usarse otras variantes vy

procedimientos de estimacién conocidos.

Comprobacidén de sobrecarga de servidores de procesamiento de

datos (para la deteccién de congestidn temprana): Un

procedimiento especifico deberia ser aplicado para decidir si
los DPS (el Servidor de Procesamiento de Datos, o el Grupo de
Servidores) estdn sobrecargados y si el mecanismo de
contingencia debe ser activado (una respuesta genérica debe
ser enviada al cliente solicitante). Aqui, como ejemplo, un
procedimiento que podria ser usado con este propdsito va a ser
explicado de acuerdo a una realizacién de la invencidn. En esta
realizaciodn, los principales puntos de datos y pardmetros

requeridos por el procedimiento para tomar la decisién son:

° El tiempoc medio de ejecucidn actual de las Ultimas

solicitudes.
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° El umbral para el tiempo medioc de ejecucidn a partir

del cual se considera que los DPS estan sobrecargados.

° La probabilidad / tasa actual de no remisidén de la
solicitud al DPS (es decir, la tasa actual para la
activacién del mecanismo de contingencia y el uso de datos

genéricos para la respuesta de la solicitud).

° La tasa maxima de solicitudes respondidas con datos
genéricos (no remitidas a los DPS), para asegurar gque al
menos algunas solicitudes sean enviadas a los DPS a fin

de medir si los DPS estan aun sobrecargados o no.

Esta deteccidén / gestidén de congestidn temprana puede usar,
por ejemplo, los siguientes parametros de configuracidn para
operar (por lo comin, estos parametros son debidamente
seleccionados ¥ personalizados para cada aplicaciodn
especifica, por ejemplo, usando pruebas de prestaciones, a fin

de optimizar el funcionamiento y los resultades del sistema):

° HABILITAR GESTOR_SOBRECARGA (booleano) : Indicador
para determinar si la deteccidén de congestidn temprana
estéd habilitada o inhabilitada. Si estd inhabilitada,

todas las solicitudes son enviadas al DPS.

° TAMANO COLA GESTOR SOBRECARGA (entero): Numerco de
valores del tiempo de ejecucidn de solicitudes, wusados
para calcular el tiempo medic de ejecucidén del DPS.

° UMBRAL GESTOR SOBRECARGA (entero): Tiempo (p. €J.,
en milisegundos) a partir del cual, si el tiempc medioc de
ejecucidén de los DPS lo supera, se considera a los DPS

como sobrecargados.

° PASO GESTOR SOBRECARGA (entero): Tiempo (p. €J., en
miliseqgundos) para el paso de aumento de la tasa de

solicitudes respondidas con datos genéricoes.
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° PASO TASA GESTOR_SOBRECARGA (numero en formato de
coma flotante): Tasa de solicitudes a responder con datos
genéricos (o, en otras palabras, la tasa de solicitudes
para Jlas cuales va a ser activado el mecanismo de

contingencia) por cada paso.

o MAXIMA_TASA_GESTOR_SOBRECARGA (nimero en formato de
coma flotante): Tasa maxima de solicitudes a responder
con datos genéricos. Debe ser menor que uno para asegurar
que algunas solicitudes sean enviadas al DPS cuando se
considera como sobrecargado, a fin de medir el tiempo de

ejecucién y saber si los DPS estan todavia sobrecargados

o no.

Ademas, pueden ser usadas dos variables:

° cola tiempos: Es una cola LIFO (0ltimo en Entrar,
Primero en Salir) para mantener el tiempo de ejecucion de
las ultimas solicitudes. Cada vez que se adjunta a la cola
una medicién del tiempo de ejecucidn de una solicitud (una
medicién real si la ultima solicitud ha sido procesada
con éxito por el DPS, o una estimacién), otro elemento es
eliminade de la cola desde el sector opueste, para
mantener un numero maximo de mediciones de tiempo de
ejecucion de solicitudes en la cola. El tamafio de la cola
esté fijado en el valor del parametro

TAMANO COLA GESTOR_SOBRECARGA.

° tiempo medio: Es el tiempo medio de ejecucidn de
solicitud para las Gltimas solicitudes. Se calcula usando
todas las mediciones en la cola tiempos. Como medida de
exactitud, en una realizacidén, si la cola estd llena hasta
menos, por ejemplo, que la mitad de su tamafo (pero pueden
usarse otros valores), no se calcula el tiempo medio y el
control de sobrecarga (congestidén) se considera como

inhabilitadc. Esto es solamente un ejemplo; realizaciones
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alternativas podrian usar la mediana u otra estadistica

en lugar del promedic matematico.

Cada vez que llega una nueva solicitud al gestor de sobrecarga
desde el sistema (cliente) remoto, el DPS actualiza el
tiempo medio y comprueba si este valor supera un umbral
configurado (UMBRAL GESTOR SOBRECARGA) . S esto 6 ia b bk di oI
significa que el DPS estd considerado como sobrecargado
(congestionado) . Entonces, el gestor de sobrecarga debe decidir
si la solicitud actual no se envia al DPS y se envia una
respuesta genérica al sistema remoto (es decir, se activa el
mecanismo de contingencia). Esta decisidén estd basada en una
probabilidad. Esta probabilidad puede ser calculada, por
ejemplo, segun en cuantos pasos esté sobrepasado el umbral.
Cada paso es una cantidad de tiempo (milisegundos) y cada paso

tiene asociada una probabilidad.

En una realizacién ejemplar, estan seleccionados los siguientes
valores de parametros de configuracidén (esto es sclamente un

ejemplo; pueden ser usados muchos otros valores):

UMBRAL GESTOR SOBRECARGA = 300 ms
PASO_GESTOR SOBRECARGA = 50 ms
PASO TASA GESTOR SOBRECARGA = 0,2 (20%)

Si el tiempo medio es, por ejemplo, de 360 ms, la probabilidad
de responder con datos genéricos (de activar el mecanismo de

contingencia) a la solicitud actual puede ser calculada como:

num pasos = int((360ms - 300ms + 50ms) / 50ms)

= 2
probabilidad (tasa actual) = num pasos * 0,2 =
0,4 (40%)

Esta probabilidad no puede ser mayor que el valor de
MQXIMAhTASAmGESTORmSOBRECHRGA; Yy, en cualquier caso, el limite
médximo para este valor es, por ejemplo, 0,9. La probabilidad

de activar el mecanismo de contingencia para la solicitud
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actual en este caso sera de 0,4. La probabilidad calculada es
comparada, por ejemplo, con un nimero aleatorio en la gama de
[0, 1) para decidir finalmente si la solicitud actual no se
envia al DPS y se activa el mecanismo de contingencia para
producir una respuesta genérica para las sclicitudes actuales.
BEn otra realizacidén ejemplar, pueden ser seleccionados los

siguientes valores de pardmetros de configuracién:

UMBRAL GESTOR SOBRECARGA = 300 ms
PASO GESTOR_SOBRECARGA = 30 ms
PASO TASA GESTOR SOBRECARGA = 0,3 (30%)

i
b))

Si el tiempo medic es el mismo que antes, de 360 ms,
probabilidad de activar el mecanismo de contingencia para la

solicitud actual es la siguiente:

nim pasos = int((36é0ms - 300ms + 30ms) / 30ms)
= 3

probabilidad = nim pasos * 0,3 = 0,9 (80%)

La probabilidad de activar el mecanismo de contingencia para
una solicitud entrante en este caso sera de 0,8. Es decir, con
el mismo umbral v el mismo tiempo medic que en el ejemplo
anterior, la probabilidad de activar el mecanismo de
contingencia es mucho mayor. Esto es porque algunos de los
parametros de configuracién (PASO GESTOR SOBRECARGA,
PASO TASA GESTOR SOBRECARGA) han sido seleccionados de modo
que el sistema sea mucho mas sensible a cualquier aumento en
el tiempo medic de ejecucidén (hay mas probabilidades de activar
el mecanismo de contingencia). En otras palabras, segun la
situacién (aplicacidén) especifica a la cual se aplica la
presente invencidn, puede usarse una deteccidn de congestidn
mas ¢ menos sensible (estricta), segun el valor seleccionado

para los parametros de configuracidn.

Para resumir y clarificar el proceso explicado en lo que
antecede, se usara la figura 3. La figura 3 muestra un diagrama

de actividad del flujo del procesc para comprobar la sobrecarga
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del DPS (para la deteccidn de congestidén temprana), de acuerdo

a la realizacidén explicada anteriormente de la invencidn.

Cuando una nueva solicitud (un mensaje de solicitud) llega al
gestor de sobrecarga desde el sistema (cliente) remoto, la
primera etapa es comprobar (311) si esta activada la deteccidn
de congestién temprana (por ejemplo, comprobando gque el
parametro HABILITAR GESTOR SOBRECARGA es Verdadero). Si no
estd activada, todas las solicitudes son enviadas al DPS para
su procesamiento (316) y el procedimiento se acaba (319). Si
estd activada, entonces se comprueba (312) si la cola de
tiempos (que almacena el tiempo de ejecucidn de las ultimas
solicitudes) tiene valores suficientes para dar un promedio
aceptable (en este caso, la mitad de los valores). Si1 no es
asi, la congestidén temprana se considera inhabilitada, y todas
las solicitudes son enviadas al DPS para su procesamiento
(316). Si tiene valores suficientes, se calcula (313) el tiempo
medio de ejecucidn actual de las ultimas solicitudes (en este
caso, los valores almacenados en la cola). Luego se comprueba
(314) si el tiempo medic de ejecucidn actual supera un umbral
configurado (p. ej., UMBRAL GESTOR SOBRECARGA). Si no supera
el umbral, entonces la solicitud es enviada al DPS para su
procesamiento (316). Si el umbral es superado, entonces se
calcula (315) la tasa actual de las solicitudes a responder
con una respuesta genérica o, en otras palabras, se calcula la
tasa a aplicar a la solicitud actual. En este ejemplo
especifico, para calcular dicha tasa, se realizan las

siguientes operaciones:

nim pasos = int((tiempo medio - UMBRAL GESTOR_SOBRECARGA +
PASO_GESTOR_SOBRECARGA) / PASO_GESTOR SOBRECARGA

probabilidad = nim pasos * PASO TASA GESTOR SOBRECARGA

tasa actual=min (probabilidad, MAXIMA TASA GESTOR_SOBRECARGA)

Finalmente, se compara la tasa actual calculada, por ejemplo,
con un numero aleatorio (317) para decidir finalmente si la

solicitud actual se envia al DPS (316) o si se activa (318) el
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mecanismo de contingencia para producir y enviar al cliente

una respuesta genérica para las solicitudes actuales.

Los anteriores son solamente algunos ejemplos de cdédmo comprobar
la sobrecarga del DPS; podrian usarse otras variantes vy

procedimientos conocidos.

Monitorizacidén del tiempo de ejecucidn: Deberia usarse un

procedimiento especifico para controlar (monitorizar) el
tiempo consumido por el DPS al procesar una solicitud (tiempo
de ejecucidén de solicitud o solamente tiempo de ejecucidn).
Como se ha explicado anteriormente, si se supera un tiempo de
espera dado, debe ser activado el mecanisme de contingencia.
Aqui, como ejemplo, va a explicarse un procedimiento que podria
ser usado con este fin (monitorizar el tiempo de ejecucidn),
de acuerdo a una realizacidén de la invencion. Este
procedimiento se aplica g¢generalmente cuando cada solicitud
desde el sistema remoto debe ser descompuesta en varias (sub)
solicitudes enviadas al DPS para obtener varios trozos de datos
(uno para cada sub-solicitud) que el Agente de Procesamiento
de Datos (DPAR) debe combinar para generar la respuesta final.
Si no es este el casc (la solicitud no es descompuesta en
varias (sub) sclicitudes), puede valer el mismo procedimiento,
pero con la condicidén especifica de gue haya solamente una

unica sub-scolicitud.

Este procedimiento puede usar, por ejemplo, el siguiente
pardmetro de configuracién para operar (por lo comun, este
parametro es debidamente seleccionado y persconalizado para cada
aplicacién especifica, por ejemplo, usandoc pruebas de
prestaciones, a fin de optimizar el funcionamiento y los

resultades del sistema)l:

° liMITE_T!E‘.MPORAL_SOLICITUD (entero): Se usa para
fijar el tiempc maximo (p. ej., en milisegundos) para
procesar completamente una solicitud desde el sistema
remoto y para generar una respuesta final (es decir, el

maximo tiempoc de ejecucidn). Si este limite temporal es

w
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superado mientras el procesamiento del DPS esta en marcha,
se activa el mecanismo de contingencia y se crea la
respuesta final usando los datos genéricos. Si el
pardmetro LIMITE TEMPORAL SOLICITUD se fija en cero o un

valor nulo, no se aplica ningun limite temporal al

procesar la solicitud para el DPS.

Ademéds, puede ser usada una variable:

° limite temporal pendiente (entero): Se wusa para
controlar el tiempo restante para ejecutar las (sub)
solicitudes pendientes para el DPS. Se inicializa con el
valeocr de LiMITE_TEMPORAL_SOLICITUD y, cada vez que es
ejecutada una solicitud individual para el DPS, se mide
el tiempo consumido Y se reduce el

limite temporal pendiente en este valor.

Para explicar este procedimiento va a usarse la figura 4. La
figura 4 muestra un diagrama de actividad del flujo del
procedimiento para monitorizar el tiempo de ejecucidén de

solicitudes, de acuerdo a una realizacidén de la invencion.

Como se ha explicado antes, el DPA (Agente de Procesamiento de
Datos) descompone una solicitud procedente del sistema remoto
en un cierto nimero de operaciones individuales (llamadas sub-
solicitudes o solicitudes individuales). Realiza un bucle para
enviar solicitudes individuales al DPS, para obtener trozos de
datos para componer la respuesta final a la solicitud original.
A fin de monitorizar el tiempo de ejecucidn, inicialmente, el
limite temporal pendiente se fija en el valor de
LiMITE“TEMPORAL_SOLICITUD (411). Este es el tiempo total
disponible para ejecutar todas las iteraciones del bucle (es
decir, para procesar todas las solicitudes individuales a fin
de generar la respuesta final). El limite temporal pendiente
es actualizado al final de cada iteracién del bucle, restando
el tiempo consumido por la solicitud individual para el DPS.
Por lo tanto, para cada iteracidn se conoce el tiempo restante

para ejecutar todo el trabajo pendiente.
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Primerc, se comprueba (412) si todas las solicitudes
individuales han sido procesadas o no (en otras palabras, si
debe comenzar ¢ no otro bucle). 81 todas las solicitudes

individuales han sido procesadas (no hay ninguna solicitud

pendiente), se compone (418) la respuesta final con todas las
respuestas parcilales (las respuestas a cada solicitud
individual) v el procedimiento termina (420} . Si  hay

solicitudes individuales pendientes de ser procesadas,
entonces comienza otrc bucle para procesar otra solicitud
individual. Al comienzo de cada iteracidén del bucle, se
comprueba (413, 414) si el tiempc restante para ejecutar todo
el trabajo pendiente (limite temporal pendiente) es menor o
igual a cero. 51 es menor o igual a cero (el limite temporal
ha sido superado), entonces se aborta el proceso rnormal en el
DPA (no se envian mds solicitudes individuales al DPS) y la
respuesta final es generada por el mecanismo de contingencia
(419), es decir, la respuesta genérica es enviada al sistema

remoto.

Si no es asi (el tiempo pendiente es mas que 0 vy, en
consecuencia, el limite temporal no ha sido superado), el DPA
envia la siguiente sclicitud individual al DPS para obtener un
trozo de datos (una respuesta parcial) desde el DPS (415). E1l
limite temporal pendiente se wusa como el miaximo tiempo
disponible para la solicitud individual actual. Si este tiempo
es consumido antes de que sea recibida la respuesta a la
solicitud individual del DPS, se aborta el proceso normal en
el DPA y la respuesta final es generada por el mecanismo de
contingencia (419). Si no es asi, se calcula (416) el tiempo
consumido por el DPS para procesar (para generar la respuesta
parcial para) la solicitud individual actual, se actualiza
(417) el limite temporal pendiente, restando el tiempo
consumido calculado al valor anterior del tiempo pendiente, vy
se comprueba (41Z) si todas las solicitudes individuales han
sido procesadas o no (es decir, se comprueba si debe comenzar

o no otro bucle).
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Como se ha mencicnado en la seccion de Antecedentes de 1la
Invencién, hay muchos procedimientos establecidos para el
control de la congestidn en los servicios en red. Sin embargo,
la mayoria de ellos actuan en un nivel muy bajo (p. €j., en la
capa de red), descartando paquetes toda vez que detectan una
situacién de sobrecarga. Algunos de ellos contienen criterios
especificos para la redistribucidn equitativa de los efectos,
pero en cualquier caso el procedimiento actua, necesariamente,
bastante a ciegas. Por el contrarioc, la presente invencidn
resuelve el problema a nivel de aplicacidén, y por tanto es
consciente de los matices del servicio que esta proporcionando
y puede mejorar su comportamiento en contingencias. La presente
invencidén puede ser aplicada a muchas clases de servicios de
red, pero es particularmente adecuada para servicios que
requieren un procesamiento intensive al nivel del servidor, y
en los cuales es posible preparar una respuesta mas generica
sub-o6ptima (pero todavia wvalida) a entregar al agente
solicitante en caso de sobrecarga. Un A4rea objetivo
especialmente aplicable es aquella en la cual el sistema ofrece
servicios personalizados (es decir, suministra datos adaptados
para cada usuario especifico), posiblemente costosos de
obtener, pero también puede devolver una versidén (levemente
menos Optima) desperscnalizada (despersonalizada para un
cliente especifico) de los datos. Ejemplos de servicios donde
la presente invencién podria ser aplicada y seria muy util son
los sistemas (servicios) de recomendacidén y los servicios de
personalizacidén de noticias. Estos son solamente dos ejemplos
(no limitadores) donde la presente invencién es util. Se
entenderéd gue la presente invencién puede ser aplicada a muchos

otros tipos de servicios.

Serviciocs de recomendacidn:

En este casoc los servidores de procesamiento de datos (los
servidores que proporcionan el servicio) son motores de
recomendaciones. Obtienen solicitudes desde las aplicaciones
clientes (encaminadas a través del gestor de sobrecarga) para

proporcionar listas de recomendaciones para los usuarios. Una
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lista de recomendaciones consiste habitualmente en una lista
clasificada de elementos, personalizada para cada usuario de
acuerdo a su perfil de usuario. Existe un buen numero de
algoritmos distintos para motores de recomendaciones (Filtrado
Colaborativo, Basado en Contenidos, de Base Social / Grafica,
etc.). El proceso por el cual se produce una recomendaciodn
puede ser intensivo en términos de necesidades de calculo, vy
ademas la recomendacién necesita, por lo general, ser compuesta
en tlempo casi real (para proporcionar respuesta rapida a un
usuarioc que navega por la aplicacidén cliente). Y puede cambiar
de un momento a otro (pues el perfil del usuario estd siendo
continuamente actualizado, para aprovechar la retrg=
alimentacién generada por acciones en vivo); esto limita la
utilidad del almacenamiento en memoria caché de las
recomendaciones. Como resultado, los motores de
recomendaciones deben ser adecuadamente cuantificados para
proporcionar suficiente potencia de célculo a fin de
suministrar recomendaciones rapidas, y en los picos de trafico
(muchos clientes conectandose con el sistema de
recomendaciones) pueden ocurrir cuellos de botella vy
congestiones. Esto hace de ellos un entorno perfecto para el
mecanismo de gestidédn de sobrecarga (congestién) que esta

invencion implementa.

En este escenario de aplicacién, la realizacidn de la presente
invencion puede presentar, entre otras, las siguientes

caracteristicas:

° Un cierto numerc de motores de recomendaciones estan
conectados con un gestor de sobrecarga, que recibe las
solicitudes y las encamina a uno de los motores,

equlilibrandoe la carga.

° El motor de recomendaciones también puede producir
listas clasificadas genéricas, no personalizadas (p. ej.,
usando contenidos de maxima calificacidén, o populares);
esto sera usado como un mecanismo de recomendacidn

reincidente (respuesta genérica). El cargador para el

Z L.
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contenido genérico (GL) usa esta modalidad del motor para

pre-capturar resultados adecuados para todos los
usuarios.
° El gestor de sobrecarga monitoriza el tiempo de

respuesta del motor; si es necesario, el Monitor Temporal
(RM) aborta la solicitud y entrega recomendaciones

reincidentes.

o Analogamente, si la deteccidén de congestidén temprana
resuelve una situacidédn potencialmente peligrosa, activa
el mecanismo de contingencia y comlienza 4 entregar
recomendaciones reincidentes a un subconjunto aleatorio

de sclicitudes.

Servicio personalizado de noticias:

En esta realizacidén, de manera similar al caso de las
recomendaciones, se entrega un resultado personalizado para
cada usuario conectado con el sistema. Las noticias son
seleccionadas de acuerdo al perfil del usuario y / o a la
solicitud del usuario, y se compone una pagina de noticias
tomando aquellos elementos de noticias seleccionadas vy
formateandolas segin se necesite. El proceso también es
intensivo en procesamiento de datos, ya que combina una fase
de filtrado de contenidos y una representacién del contenido.
En una situacién normal produciréd contenidos especialmente
adaptados para el usuario pero, en casos criticos, podria
remitirse a conjuntos pre-generados de elementos de noticias.
En este escenario de aplicacién, la realizacidn de la presente

invencidén puede presentar las siguientes caracteristicas:

° Los motores de noticias personalizados actuan come
los servidores de procesamiento de datos. Estéan conectados
con perfiles de usuario para cada uno de los usuarios de

las plataformas.
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° Un conjunto de resultados es pre-generado (p. ej.,
para unas pocas caracteristicas distintas de clientes) vy
actualizado periddicamente para mantenerlo al dia. Esto
es el contenido reincidente (respuesta genérica) usado
por el mecanismo de control de sobrecarga en el caso en
que soluciona la necesidad de recortar demandas de

procesamiento sobre los motores de noticias.

Una persona experta en la técnica reconocerd inmediatamente
que las etapas de diversos procedimientos descritos en lo que
antecede pueden ser realizadas por ordenadores programados. En
la presente memoria, algunas realizaciones también estan
concebidas para abarcar dispositivos de almacenamiento de
programas, p. eJ., medios de almacenamiento de datos digitales,
que son legibles por maquina u ordenador, y que codifican
programas de instrucciones ejecutables por maquina o
ejecutables por ordenador, en donde dichas instrucciones
realizan algunas de, o todas, las etapas de dichos
procedimientos anteriormente descritos. Los dispositivos de
almacenamiento de programas pueden ser, p. ej., memorias
digitales, medios de almacenamiento magnético tales como discos
magnéticos y cintas magnéticas, controladores de discos rigidos
o medios de almacenamiento de datos digitales legibles
épticamente. Las realizaciones también estan concebidas para
abarcar ordenadores programados para realizar dichas etapas de

los procedimientos anteriormente descrites.

Incluso aunque muchas de las realizaciones presentadas se
refieren a servicios de red, la presente invencién no esté
limitada a esta clase de servicios, sino que puede ser aplicada
a otros servicios proporcionados mediante redes de

telecomunicaciones.

La descripcién y los dibujos ilustran meramente los principios

de la invencidn.

Aunque la presente invencién ha sido descrita con referencia a

realizaciones especificas, los expertos en la técnica deberan
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entender que los precedentes, y otres varios, cambiocs,
omisiones y agregados en la forma y detalle de las mismas
pueden ser realizados en las mismas sin apartarse del ambito
de la invencién, segin 1lo definido por 1las siguientes

reivindicaciones.

Ademas, todos los ejemplos expuestos en la presente memoria
estén principalmente concebidos de manera expresa para que sean
solamente con fines pedagdgicos, para ayudar al lector en la
comprensién de los principios de 1la invencién y de 1los
conceptos aportados por el inventor, o los inventores, para
fomentar la técnica, y han de ser interpretados como no
limitadores a tales ejemplos y condicicones especificamente
expuestos. Ademés, todas las afirmaciones en la presente
memoria gue expongan principios, aspectos y realizaciones de
la invencién, asl como ejemplos especificos de la misma, estan

concebidas para abarcar los equivalentes de los mismos.

Los expertcs en la técnica deberan apreciar que todes los
diagramas de bloques en la presente memoria representan vistas
conceptuales de circuitos ilustrativos que realizan los
principios de la invencién. De manera similar, se apreciara
que todos los gréficos de flujo, diagramas de flujo, diagramas
de transicién de estados, seudo-cddigo y similares representan
diversos procesos que pueden ser esencialmente representados
en un medio legible por ordenador y por tanto ejecutados por
un ordenador o procesador, ya sea que tal ordenador O

procesador sea explicitamente mostrado o no.
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REIVINDICACIONES
1 Un procedimiento para gestionar la congestidén en un

servicio de red, proporcionado por un grupo de servidores
(100), estando el procedimiento caracterizado por comprender
las sigulientes etapas realizadas en un primer nodo de red

(200}, en comunicacién con el grupo de servidores (100):

a) Recibir una solicitud de servicio desde un dispositivo
cliente del servicio (300) mediante una primera red de

telecomunicacion;

b) Después de recibir la solicitud de servicio, delterminar
(212) si hay o no un estado de sobrecarga en el grupc de

servidores (100);

c) Decidir (213) si se activa un mecanismo de contingencia en

base, al menos, en la determinacidn;

d) Si el mecanismo de contingencia es activado para dicha
solicitud de servicio, no enviar la solicitud de servicio al

grupo de servidores (100);

e) Si el mecanismo de contingencia no es activado:

el) Enviar (214) la solicitud de servicio al grupo de
servidores (100);

e2) Si una respuesta de servicio, resultante del
procesamiento de la solicitud de servicio por el grupo de
servidores, es recibida desde el grupo de servidores antes
de que haya transcurride un primer periodo de tiempo,
enviar dicha respuesta de servicio al dispositivo cliente
(300) v, si ne es asi, activar el mecanismo de

contingencia para dicha solicitud de servicio;

f) 3i, en las etapas c) o e2), se activa el mecanismoc de
contingencia para dicha solicitud de servicio, obtener (221)
desde una base de datos una respuesta genérica pre-almacenada,

no resultante del procesamiento por el grupo de servidores de

24
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la solicitud de servicio, v enviar (222) dicha respuesta

genérica al dispositivo cliente.

Un procedimiento de acuerdo a cualquiera de las

™~

reivindicaciones previas, en donde, en la etapa e), si el
primer nodo de red (200) no recibe una respuesta de servicio
desde el grupo de servidores antes de que haya transcurrido el
primer periodo de tiempo, envia ademas un mensaje al grupo de
servidores para abortar el procesamiento de la solicitud de

servicio.

3. Un procedimiento de acuerdo a <cualquiera de las
reivindicaciones previas, donde la etapa de decidir (213) si
se activa un mecanismo de contingencia comprende:

- 51 se determina que no hay estado de sobrecarga, no activar
el mecanismo de contingencia;

- 581 se determina gue hay un estado de sobrecarga, calcular
una probabilidad de activar el mecanismo de contingencia para
dicha solicitud de servicio y activar el mecanismo de

contingencia en base a dicha probabilidad.

4. Un procedimiento de acuerdo a la reivindicacién 3, donde
dicha probabilidad se calcula en base a parametros de disefio y
a los valores del tiempo de ejecucidén de solicitudes para las
M solicitudes previas de servicio recibidas en el primer nodo

de red, donde M es un parametro de diserfio.

Q
w

5. Un procedimiento de acuerdo a cualguiera de la
reivindicaciones previas, donde la determinacion del estado de
sobrecarga en el grupo de servidores (100) se basa en los
valores de un tiempo de ejecucidn de solicitudes para las M
solicitudes de servicio precedentes, recibidas en el primer

nodo de red, donde M es un parametro de disefio.

6. Un procedimiento de acuerdo a cualquiera de las
reivindicaciones previas, donde, si se activa el mecanismo de

contingencia, se estima un tiempo de ejecucidn de solicitud
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para dicha solicitud de servicio (215) y se almacena (216) en

una base de datos (270) en el primer nodo de red (100).

7. Un procedimiento de acuerdc a cualquiera de las
reivindicaciones previas, donde, si el mecanismo de
contingencia no es activado para dicha solicitud de servicio,
se calcula un tiempo de ejecucidén de solicitud como el tiempo
transcurrido desde que la solicitud de servicio es enviada al
grupo de servidores hasta que la respuesta de servicio es
recibida por el primer nodo de red, y dicho tiempo de ejecucién
de solicitud es almacenado (218) en una base de datos (270) en

el primer nodo de red (200).

8. Un procedimiento de acuerdo a cualquiera de las
reivindicaciones previas, donde el primer nodo de red no esta
co-situado con el grupo de servidores y se comunica con el
grupo de servidores mediante la primera red de

telecomunicaciones.

8. Un procedimiento de acuerdo a cualgquiera de las
reivindicacliones previas, donde la solicitud de servicio y la
respuesta de servicilo son mensajes de la capa de aplicacién de

red.

10. Un procedimientoc de acuerdo a cualquiera de las
reivindicaclones previas, donde el dispositivo cliente es uno
del siguliente grupo: un teléfono mévil, un ordenador portatil,
un ordenador personal, un teléfono inteligente, un televisor
inteligente, un televisor, un televisor de IPTV, una tableta o

cualquier otro dispositivo electrodénico.

11. Un procedimiento de acuerdo a cualquiera de las
reivindicaciones previas, donde la etapa el) de enviar la
solicitud de servicio (214) al grupo de servidores comprende:
- Descomponer la sclicitud de servicio en wvarias sub-
solicitudes,

- Enviar la primera sub-solicitud al grupo de servidores vy

5
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- Enviar cada una del resto de sub-solicitudes al grupo de
servidores cuando se recibe una respuesta parcial, resultante
del procesamiento por el grupo de servidores de la sub-
solicitud precedente;

y la etapa e2) comprende:

- Si teodas las respuesta de servicio parciales, resultantes
del procesamiento por el grupo de servidores de cada sub-
solicitud, son recibidas desde el grupo de servidores antes de
gue haya transcurrido el primer periodo de tiempo, componer la
respuesta de serviclo en base a todas las respuestas parciales
recibidas, vy enviar dicha respuesta de servicio al nodo

cliente, y si no es asi, activar el mecanismo de contingencia.

12. Un procedimiento de acuerdo a cualguiera de las
reivindicaciones previas, donde el servicio de red es un
servicico de informacién, la respuesta de servicio resultante
del procesamiento de la solicitud de servicioc por el grupo de
servidores incluye informacién seleccionada en base al
contenido de la solicitud de servicio y / o al perfil del
cliente, y la respuesta genérica consiste en informacidn

seleccionada antes de recibir la solicitud de servicio.

13. Un nodo de red {200) para gestionar la congestidén de un
servicio de red, estandoc el nodo de red caracterizado por

comprender:

- Medios de recepcién para recibir (211) una solicitud de
servicio desde un dispositivo cliente del servicio (300},
mediante una primera red de telecomunicacioén;

- Medios para determinar si hay o no un estado de sobrecarga
(212) y decidir (213) si se activa un mecanismo de contingencia
en base, al menos, a la determinacidn;

- Medios para, si el mecanismo de contingencia es activado para
dicha solicitud de servicio, no enviar la solicitud de servicio
a un grupo de servidores (100) que proporcionan el servicio de
red;

- Medios, si el mecanismo de contingencia no es activado, para:
h
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- Enviar (214) la solicitud de servicio al grupo de
servidores (100) gue proporciconan el servicio de red;
- 51 una respuesta de servicio, resultante del
procesamiento de la solicitud de servicio por el grupo de
servidores, es recibida desde el grupo de servidores antes
de que haya transcurrido un primer periodo de tiempo,
enviar dicha respuesta de servicio al dispositivo cliente
(300) v, si no es asi, activar el mecanismo de
contingencia para dicha solicitud de servicio;
- Medios para, si el mecanismo de contingencia es activado para
dicha solicitud de servicio, obtener (221) desde una base de
datos una respuesta genérica pre-almacenada, no resultante del
procesamiento por el grupo de servidores de la solicitud de
serviciao, y enviar (222) dicha respuesta genérica al

dispositivo cliente.

14, Sistema para gestionar la congestidn de un servicio de red,

estando el sistema caracterizado por comprender:

- Un grupo de servidores (100) configurados para proporcionar
el servicio de red, por la recepcidn de sclicitudes de servicio
de clientes, el procesamiento de las solicitudes vy la
generacion de respuestas de servicio, en base, al menos, al
contenido de las solicitudes de servicios de clientes;
- Un nodo de red (200) gue comprende:
- Medios de recepcidn para recibir (211) una solicitud de
servicio desde un dispositive cliente del servicio (300),
mediante una primera red de telecomunicacidn;
- Medios para determinar si hay o no una condicidn de
sobrecarga en el grupo de servidores (100) y decidir (213)
sl se activa un mecanismo de contingencia, en base, al
mencs, a la determinaciodn;
- Medios para, si se activa el mecanismo de contingencia
para dicha sclicitud de servicio, no enviar la solicitud
de servicio al grupoc de servidores (100);
- Medios, si el mecanismo de contingencia no es activado,

para:

(e
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- Enviar (214) la solicitud de servicio al grupo de
servidores (100);
- 81 wuna respuesta de servicic, resultante del
procesamiento de la solicitud de servicio por el
grupo de servidores, es recibida desde el grupo de
servidores antes de que haya transcurrido un primer
periodo de tiempo, enviar dicha respuesta de servicio
al dispositivo cliente (300) y, si no es asl, activar
el mecanismc de contingencia para dicha scolicitud de
servicio;
- Medios para, si el mecanismo de contingencia es activado
para dicha solicitud de servicio, obtener (221) desde una
base de datos una respuesta genérica pre-almacenada, no
resultante del procesamiento por el grupo de servidores
de la solicitud de servicio, vy enviar (222) dicha

respuesta genérica al dispositivo cliente.

15. Un medio de almacenamiento de datos digitales que almacena
un programa de ordenador que comprende instrucciones
ejecutables por ordenador, para realizar el procedimiento de
acuerdo a cualquiera de las reivindicaciones 1 a 12, cuando el

programa es ejecutado en un ordenador.
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RESUMEN

Un procedimiento, un sistema y un dispositivo para gestionar
estados de congestidén / sobrecarga al nivel de aplicacién,
experimentados en un servicio de red proporcicnado mediante
una red de telecomunicaciones, que permite proporcionar
respuestas de servicio rapidas, validas y completas al cliente
del servicio inclusec cuando los servidores del servicio estéan
sobrecargados. La gestidn de congestién es proporcionada por
un nodo intermedic comunicado con el dispositivo cliente y con
el servidor, o servidores, que proporciona(n) el servicio de
red. A fin de controlar la sobrecarga de uno o mas servidores,
este nodo usa un doble mecanismo de congestidn, un mecanismo
de deteccidén de congestién temprana y un mecanismo de

limitacidén del tiempo de respuesta,
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SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

NIT : 800.176.089-2
af

Industria y Comercio
SUPERINTENDENCIA

RECIBO DE CAJA

No. 16 - 0010817

Bogota D.C., Febrero 08 de 2016 - 12:21:28

RECIBIDC DE : CUESTA Y ASOCIADOS LTDA

NI 800.075.616

*** Soporte del Pago ***

TIPO PAGO BANCO CUENTA Na. PAGQO _FECHA PAGQO VR.PAGO
CONSIGNACION BANCO DE BOGOTA 062754387 769936845 08/02/2016 496.000.00
*** Conceptos Pagados ™
CANT. RENTISTICO CONCEPTO Vr.UNDITARIO Vr.CONCEPTO
1 50005-01-01 SOLICITUDES 82 Mocmow DE UNA PRIORIDAD Z216.000.00 Z216.000.00
$216.000.00

SON: **DOSCIENTOS DIECISEIS

v
Recibo de Caja Aplicado al Expediente No.
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| Industriay
L SUPERINTENDENCIA

. LISTA DE CHEQUEO
C ADMISION A TRAMITE - NUEVAS CREACIONES

Comaercio

PATENTE DE INVENCION @/

MODELO DE UTILIDAD D Art 33 Decision 486/00

|
Ly

I

Indicacion qL;e se solicita una patente.

Datos de identificacion del solicitante o de la persona que presenta la solicitud
Descripcion de la invencién

Dibujos de ser estos perlinentes

Comprobante ﬁ:}go de las tasas establecidas (De ser el casc formato de descuento)

Incompleta D

Completa

PATENTE DE INVENCION PCT I:I MODELO DE UTILIDAD PCT D Ast.33 Decision 486/00, Circulas Unica.

HiNRNRE

Indicacion que se solicita una PCT

Copia de la solicitud en espanol, tal como fue presentada iniciaimente {capitulo. descriptivo,
reivindicatorio, resumen)

Dibujos de ser eslos pertinentes

Comprobante de pago de las tasas establecidas (de ser el caso formato de.descuento)

Completa D Incompleta ]:l

DISENO INDUSTRIAL [ ]

(Art. 119 Decision 486/00} -

L]
]

[]

Indicacién que se solicita Disefio industrial
Datos de identificacién del solicitante o de la perscna que presenta la solicitud
Representacion grafica y fotogréfica del Disefio industrial o muestra del material que incorpora el

disefio *

Incompleta D

Comprobanle de pago de las tasas establecidas

Completa D

ESQUEMA DE TRAZADO | |

(Art. 92 Decision 486/00)

Oooo

Indicacion que se solicita un esquema de trazado
Datos de identificacién del solicitante ¢ de la persona que presenta la solicitud

Representacion grafica de un esquema de trazado

Comprobante de pago de las tasas establecidas SUPERINTENDENCIA DE INDUSTRIA Y COMERCIC

N i
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