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RESUMEN CON EL OBJETO Y LA FINALIDAD DE LA INVENCION

El sistema revelado permite a un usuario monitorear y controlar un equipo de sitio remoto desde cualquier

ubicacién remota, sobre el internet, mientras se mantiene la operacion software del sistema suministrador

del servidor.

Todos los usuarios acceden datos a través del uso de modulos, o programadores servlets, que previene

el acceso directo desde la operacion del suministrador de software, de esta forma se elimina la modificacién

0 alteracién por cualquier usuario. El sistema preferiblemente proporciona muchos niveles de acceso, a través

1

del uso de cédigos de acceso, para prevenir a usuarios no autorizados que accedan a la informacion.

El sistema comunica con unidades remotas que estan proximas al equipo remoto y tienen capacidades de

comunicacién que permiten a las unidades remotas que permiten tener tanto una como dos medios de

comunicacién con el suministrador software. Las unidades remotas tienen dispositivos de monitoreo, que

reciben estados de datos a partir de al menos una parte del equipo por transmisién al suministrador software

para almacenaje y acceso del usuario a través de los serviets.Cada una de las unidades remotas se programa

mediante el usuario con maximos y minimos definidos para datos recibidos desde dichos medios de monitoreo.

Si _los valores para una parte del equipo_se salen de estos rangos, el sistema suministrador es notificado

mediante la unidad remota. El sistema suministrador puede luego notificar al usuario a través del uso de un
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biper, teléfono celular o otro medio de notificacién. E suministrador software
automaticamente contacta cada una de las unidades remotas para cada
usuario, sobre una programacién predeterminada, y actualiza datos desde cada
unidad base remota, el suministrador software también permite que tanto el

usuario como la unidad remota requieran datos actualizados, ademas de

transmisiones programadas predeterminadas.
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ACCESO DE DATOS REMOTO Y SISTEMA DE CONTROL !

REFERENCIA A LAS SOLICITUDES DE PATENTES RELACIONADAS

La presente solicitud reclama beneficio bajo la solicitud de patente provisional
5 35 U.5.C.110(e) con numerg serial 60/128,513 presentada en Abril 9 de
1999 y la numero 60/129,708 ntada en Abril 16 de 1999.
Y ~ Esta solicitud se incorpora como referencia, la revelacién de_las._anteriores W

solicitudes de patentes copendien@a_s_—/ tan relacionadas como en su totalidad;

10 Campo de la Invencién

3 La invencidn se relaciona con el acceso remoto de datos

%

acceso?~remoto de datos. v
1

mas particularmente, a una{baseweby Ja un sistema interactivo de satélite para

s

15 Antecedentes de la Invencion

/EI acceso de datos y el control remoto del equipo de procesamiento ha sido en

/  areas primariamente de actividad para ingenieros de disefios de computadoras

y programadores,/ Muchos sistemas se disefian al cliente para encontrar las
necesidades particulares del cliente, sin embargo realizar esto es costoso, lo
20 cual hace que sea en cuestién de finanzas lejos del alcance para companias
pequenas. En sistemas donde no se le disefia al cliente, existe una solucién |
. telemétrica y soluciones de control que requieren una excesiva inversién de ",
hardware y software. ()
Un serio y persistente problema con la baja carga remota de, afchivo de datos o

25 el control remoto del equipo de procedimiento habilita a terceras partes no
autorizadas.para ganar” accesoa los datos o al equipo. Técnicas de
M
encriptaciénﬁg/sng&mplea@s ara guardar datos en forma segura a partir
(e pleadas |

de acceso no autorizados, sin embargos una solucién total. La

encriptacién se ha limitado a valores en cuyas circunstancias donde hay un

30 gran numero de partes autorizadas y la encriptacion no puede ser facilmente

ey
realizddo por cada usuario. >O




RESUMEN DE LA INVENCION

;
:
|

El sistema revelado permite al usuario monitorear y controlar un equipo remoto,
-

.

S\g de acceso\a_/l‘ ernet a un sitio web del sistema del servidor del

suministrador, aunque otros métodos pueden ser utilizados.

primario, esto e$§, s el sistema del servidor de suministrador

disponible a Tos clientes solamente (a través del)software del suministrador
N

10 Todos los accesos de datos se hacen\a fravés de/ Uso de mddulos, o de

eviniendo el acceso directamente de la operacién del software del

administrador, de esta forma se elimina la modificacién o alteracién por
cualquier usuario, autorizado o no autorizado. Para simplicidad, en este
documento, cualquier referencia a la tecnologia de comunicacién de satélite

15 sera juzgado para incluir satélite, R.F, trabajo de comunicacién de redes
terrestre o no terrestre.
Para monitorear y controlar el equipo remoto, el sistema utiliza un servidor
central que contiene una base de datos del suministrador software el cual tiene !
capacidades de almacenaje y comunicaron para almacenar, sacar Yy presentar

datos y esto es accesible mediante un usuario a partir de una ubucacuon

remota. Preferiblemente la informacién se accede sobre el mternet Q
del uso de un computador, habilitand m ara_interactuar con el \/\/0
. - —
- suministrador del sitio web. El software utiliza al mend como una !\
interconexién entre el usuario y el suministrador software, para prevenir el Q_,{W

25 acceso directo del usuario al software. el software también monitorear el '\NO

-

tiempo de transmisién del usurario y dlgxtal para hacer el cambio de usuario.

30

del equipo. Cada unidad remota tiene la capacidad de recibir datos a partir de

partes multiples del equipo para continuar al suministrador software. La unidaq

35 suministrador software para almacenar y usar acceso(a través del servlet:

Cada una de las unidades remotas se programan con maxi minimos

2



recibidos para recibir dat@ho medio de monitore@méximos >Q
N -

minimos  son  inicialmente  definidos, pueden ser redefinidos

subsecuentemente, mediante el S| los valores para una parte del}d

equipo se salen de estos rangos, el sistema suministrador se notifica medlante

i
4
]
1

5 la unidad remoto. El sistema suministrador puede luego notificar 4l usurari

uso de un biper, teléfono celular u otro medio de notificacién.

sistema preferiblemente proporciona muchos niveles de accesoy. a través

"\ _USo z cédigos de acceso, para prevenir(a usurar‘igg no autoriza 'WI .

informacién de acceso. En la modalidad preferida estas son lecturas;

10 escritura/lectura y un nivel administrativo, con cada nivel respectivamente

incrementa el acceso a los datos.

En la modalidad preferida, se tiene acceso al sistema’a través de jun sitio web
que tiene multiples paginas preseﬁ,t’g,dasmque muestran 105 datos trasmitidos
15"\_desde las unidades remotass"A través delf uso el @e accede y sé
muestra las péginas mostradas.__El formato presentado y datos se definen
mediante el usuario que puede incluir una pagina resumida, el estad%
de datos para todas las unidades remotas; una pagina de datos detallada lista
datos detallados predeterminados para una unidad remota; y una pégina de
datos de error lista de datos de error predeterminados para una unida remota.

;s : : C g ) - y ¢
El usuario configura el sistema, a_través del uso_de la pagina de configuracién

de datos que habilita a unl usurario)para definir los parametros para cada

dispositivo de Monitoreo vy la iNa de establecimiento de datos que habilita al
usuario para llevar a cabo datos y seleccionar a partir de pardmetros

predefinidos para cada dispositivo de monitoreo.

El suministrador software contacta automaticamente cada una de las unidades

remotas para cada usuario, en una programacién predeterminada, y pone datos

al dia desde cada unidad base remota. El sistema proporciona al usuario con la
capacidad para redefinir la programacién. El suministrador software también
habilita tanto al usuario como a la unidad remota para requerir datos al dia

ademas de transmisiones predeterminadas.

BREVE DESCRIPCION DE LOS DIBUJOS !




FIGURA 1 es el diagrama de flujo del procedimiento de acceso al sistema de

informacion;

FIQ,U. 2 es un diagrama de flujo del sistema hardware vy el flujo de datos '
utilizand¢’ el satélite LEO;

URA 3 es un diagrama de flujo del sistema hardware y el flujo de datos;
4\
q"el satélite genérico y varios sistemas de trabajos de redes terrestre;

RA 4 es un ejemplo de una pantalla de pagina inicial web;
FIGURA 5 es un ejemplo de una pantalla de referencia:
FIGURA 6 es un ejemplo de una pantalla resumida de un CiberSTAT ;

10 FIGURA 7 es un ejemplo de una parte de un panel de instrumento virtual;

FIGURA 8 es otro ejemplo de un panel de instrumento virtggj;
FIGURA 9 es un ejemplo de pantalla del panel de contrél reportandd un error;

FIGURA 10 es un ejemplo de una gréfica producida en respuesta a la grafica '
STAT de la figura 6;

15 FIGURA 11 es una gréfica alterna producida en respuesta a la grafica STAT de
la figura 6;

FIGURA 12 es un ejemplo de una pantalla de la unidad de configuracion;

FIGURA 13 es un ejemplo de una pantalla de la cuenta establecida;

20 DESCRIPCION DE LAS MODALIDADES PREFERIDAS Y DE LA MEJOR
MODALIDAD DE LA INVENCION

El sistema_ revelado permite al usuario controlar y monitorear un equipo de sitio

remotﬂes:)ualqwer ubicacién remota. Esto se cumple preferlble )Q

25 del—uso acceso de internet al sitio web del sistema servidor del
o

suministrador, aunque otros métodos pueden ser utilizados. El sistema de

\nonitoreo revelado mantiene la operacién software sobre el sitio primari O
é es, en el sistema de siaiwdor del suministrador y el dato a los

clientes solamente trave//;el\software del suministrador, todo el acceso de >Q —

e moédulos, o/s;;%\prevmlendo el acceso><l

directamente de la operacion del software del suministrador, de esta forma se

30 datos es—a través

elimina la modificacién o alteracién por cualquier usurario autorizado o no
autorizado.  Para simplicidad, en este documento, cualquier referencia a
tecnologia de comunicacién de satélites serd juzgado para incluir satélites,

celulares, R.F., trabajos de red de comunicacién terrestre o no terrestre.

\0



El usuario del terming_servlets, o/médulo no esta aqui indicado de cualquier
: v

programa de operacién especifica o lenguaje de programacion aunque muchos

E
E

servlﬁs son escritos en java, cualquier lenguaje que interactua con el servidor
e plataforma de base de datos puede ser utilizado,” La novedad del sistemé
5 recae en la remocién d%ﬁe operacion a partir del usurario y
colocando toda la operacion en el sistema del suministrador.‘ Los
programadores” servlets \simplemente proporcionan médulos de accién
independiente, SirVa para interconectar entre el usuario y la base de datos

del suministrador, proporcionando ademdas segurida facil uso. Los

0 / lenguajes utilizados en el sistema revelado_estdn escritos )} para ser muy

genéricos, de esta forma se consigue la mayoria de las necesidades del cliente.
llustraciones de muchos lenguajes y como ellos pueden ser utilizados tanto
para recoger datos, como para lanzar sistemas, son como siguen:
1. Funcionamiento contintio o temporizador lanzado:

15 Procedimiento de CORREO: El procedimiento de entrada de mensajes a partir
de la unidad de campo y base de datos al dia.
2. Funcionamiento continuo o temporizador lanzado:
Pagina de ENVIO: Envnwalarma 0 pégina de error a un biper del usuario deI
trabajo de rem status en la base de datos. QJ/

20 3. REGISTRO Ciber: ¥ Autenticacion del usuario
Lanzamientos:
STAT Ciber: Proporciona una informacién resumida a cerca de las unidades del

campo del usuario.

~lanzamientos:

. . ———————— TN
25| * GRAFICA Ciber: La grafica muestra los datos dms\tograma asociados)a

valores del sensor o informacién estadistica.
VIP Ciber: Presenta valores del sensor de entrada y todos los parametros
asociado una unidad de campo particular.
Lanzamientos:

30 ENVIO Ciber: Envia el requerimiento al dia en un pardmetro de campo o
requiere para el dia o al dia para datos del sensor, etc.
ANOTACION Ciber: Envia, recibe y envia archivos de anotaciones a la direccién
del correo electrénico del usuario.
CANCELACION: Envia una cancelacién especial de software a la unidad de

35 campo.

)
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ESTATUS: Envia un requerimiento para el estado de sistema a la unidad de
campo.
ESTATUS DE ERROR: Procesa los datos relacionados a la configuracién del

\panel de control reportando el error.

5 | Se deberia notar que los anteriores Ienguajes_so@i_@g\—/@guajes

para encontrar otros criterios seran obvios para cualquier éspectro en la

" materia. El usuario accede al sitio web_a través de cualquier navegador de

internet, como por ejemplo Netscape e Internet Explorer.que el

alojamiento de sitio web los lenguajes que funcionan como el software para el

10  sistema, el computador del usuario no requiere la instalacién del software.

En muchas aplicaciones, las funciones del lenguaje como el software el cual
proporciona al usuario la interconexién a la base de datos. En otros casos, el
software puede ser escrito en cualquier lenguaje apropiado, por ejemplo

escritura C+ +, PERL o UNIX. Todos de los cuales pueden acceder a la base

)
1
|

15 de datos si es necesario. Ademds para proporcionar f_aeilidadﬁ datos al dia,
el sistema del suministrador incrementa la seguridem este a un acceso
directamente de la base de datos actual. El sistema sUministrador permitira de
solicitud a solicitud (aparato a aparato) conectividad de base de datos en varias
formas tales como, pero no se limitan a: ODBC, corrientes y XML esta

20  caracteristica incrementa la totalidad de la funcionalidad y del mercado. El
dato de unidad de campo es procesado mediante el sistema de aplicacion del
suministrador, el cual va hacia dentro, la base de datos al dia. Este sistema no
solamente previene alteraciones inadvertidas por los datos de los usuarios, si
no que proporciona una medidawd_asde seguridad de/sd nternet

25 asociado a la irrupcion. El software en el sistema de el suministrador habilita al

usuario para entrar requerimientos yélidos para cambiar parémetros de campo

_—— . . .- s
'y/o cambio de configuracion.
s Ja"‘ N

almacenados,( de acuerdo\ cofi €sto'len la base de datos del suministrador.

requerimientos son procesados y

Actualizaciones o modificacionés al software son invisibles al usuario/ desde

todos los cambios al software de operacién y lenguaje son realizados en un

sitio primario.
Todos los yvalores recibidps :a través de los lenguajes y otros modos de

comunicacion son almacena n-1a base de datds incluyendo’/pardmetros de
N —

configuracién. Ademds para almacenar datos; el servidor software de base de

datos preferiblemente incluye las siguientes funciones:

1. Proporciona a un usuario la interconexién a los datos sin un software local.

6



2. Correlaciones de datos internos y externos

3. Proporcionar gréficas e histogramas de datos internos y/o externos.

!

4. Proporcionar una alarma o una sefal de error en el trabajo de red del biper

del usuario, para alertar en forma instantanea a la alarma o condicién de error.

¥

5 5. Proporcionar un punto de acceso de dato central para mdltiples y !

simultaneos usuarios.
8

La plataforma y programacion de la base de datos serd evidentes a aquellos
\ /

“gxpertos.en la materia de programacion.

En casos donde el sitio we -proporcionaidd control y lectura de datos del

10 ~ equipo y o sistemas ubicddos a los sitios remotos del usuario, la misma
seguridad mantiene la verdad. Los datos recibidos a partir del sitio remoto se
alimentan directamente al sistema revelado, de esta forma se coloca la base de
datos del suministrador entre el sitio remoto y el usuario. Por lo tanto,
cualquier modificacién del procesamiento del equipo debe ser cumplido tanto !

15 ‘directamente al sitio fisico como también a través@sistema del servidor del

™./ suministrador. De este modo las funciones de lenguaje como una pared entre el
usuario, autorizado o no autorizado, y los datos y el equipo remoto y/o '
sistemas. Todos los cambios pueden ser almacenados en un evento para
ambas anotaciones en el servidor y en el equipo de campo remoto. Esta lista se

20 puede hacer accesible a partir de la cuenta administrativa del usuario. Los
cambios excesivos pueden causar un mensaje de alerta para ser enviados al
sistema administrador o por via correo electrénico a la persona contacto de la .
unidad administrativa del campo 6 al biper. También, procedimientos pueden
ser establecidos que permiten cualquier cambio realizado a los parametros de la

25 unidad de campo localmente, en el campo, para ser automéaticamente cargado
ascendentemente al servidor cuando el internet comienza a ser disponible al

campo del computador del técnico. Note: Los usuarios remotos no tienen que

instalar ningin software en su computador excepto para un navegador de

internet estandar.

N

30~ Enla figura 1, se ilustra, el flujo de la informaciéfi desde el usuario, a través dei
]
1

qui

Q/ sistema cibersensor al campo y de regreso al usuario. Para la descripcid
" mencionada, los recuadros sélidos en el dibujo de la figura 1 contiene hardware
finito y cuantificable localizado en una ubicacién particular. La elipse solida, ,

para propdsitos de la descripcién, son para ser cgr;_s,,,i,deradas “claves” en el ( )

@l trabajo de red. Por ejemplo, la recuadn(r;mt?ﬁa%a unidad de campo

cibesensor (CFU) 122 puede consistir de un comunicador subscriptor de un

7



sensores pueden estar tanto ubicados en sitios fijos 0 montados a un vehiculo
movil. Por ejemplo, el médulo de interconexién/fuerza puede consistir en la
retransmisién de un estado sélido y el contactor utilizado para poner en
marcha o parar un motor grande. Un ejemplo de un sensor podria ser un
monitor de nivel de tanque o un detector de flujo que es utilizado por telemetria
y/o para proporcionar una retroalimentacién al sistema de control local. A la

inversa, la elipse representando las redes de comunicaciones 120 incluye

hardware y software propie“mediante solamente las redes de comunicacién. A
Yy °’

artir de la perspectiva del sistéema revelado, es solamente revelante para las
s S
capacidades de entrada y salida de datos y variard dependiendg
tecnologia referida actual.

En la figura 1, el usuario tiene acceso al dispositivo 102 vy al biper 104 3

de la informatica personal. El dispositivo 102 de la informatica personal es

mostrado para conectar via internet al suministrador de servicio de Internet

local.

e ——

Se deberfa notar que el suministrador de Internet puede ser accedido via lineas
telefonicas convencionales o cualquier medio disponible actualmente en uso,
incluyendo la tecnologia radiofénica. Una vez el usuario establece una conexién

con/el Internet, el o ella tiene acceso al LOGIN Ciber (nombre de usuario)

modufo” 110 (figura 5) via direccién apropiada de internet 108 (figura 4) el

LOGIN Ciber modulo 110 establece una conexién de seguridad, utilizando

cualquier método actual, tales como “Secure Socket layer” SSL o unas redes

virtuales privadas, VPN al navegador del usuario y requiere que el usuario

autentique via nombre de usuario, clave y ID del cliente.
LOGIN Ciber 110 autentica el usuario mediante Amparacién de la
informacién del nombre del usuario con la informacién almacenada dentro de la
base de datos Cibersensor 112. Si_el usuario es autenticado Iuex);o el LOGIN
Ciber 110 lanza un program@ médul%moduio 114 ,
(figura 6). Intentos de falla son procesados y anotados™al sistema de l
anotacion. El sistema administrador se alerta cuando el intento de registro no

se ha llevado a cabo con éxito y excede un nimero prefijado. Si la expulsion ’

\
automatica es empleada mediante el administrador del sistema, después de un ‘




nuimero prefijado de intensién de falla, el usuario no sera capaz de registrarse ‘\
aun si ha entrado el nombre del usurario correcto, clave y ID del cliente.

El médulo 114 de Ciber STAT accede a la base de datos 112 y proporciona al
usuario con una lista completa de las unidades de campo Cibersensor (CEUs).

—
La informacién resumida presentada del médulo 114 CiberSTAT reporta un

error y/o informacién estadistica relacionada a cada uno de los usurarios CFUs
como son listados en la columna de la unidad 62. Esta informacién se
presenta en cualquier nimero de formatos disponibles, dependiendo de los
requerimientos de los usuarios. El médulo CiberSTAT ilustrado en la figura 6
es un formato de pégina extendida. Cualquier forma de trazar graficas puede
ser utilizado, también como 3D, realidad virtual, holografia, ilustracién o
cualquier otro método apropiado actual que cumpla los requerimientos
determinados por el usuario. ;
La informacién detallada relacionéda CFU particular y su equipo de campo
asociado puede ser accedido haciendo un clic sobre el campo del nombre, o
cualquier objeto relacionado al CFU particular_ubicado en la p4gina Ciber STAT,
de esta forma se lanza el Ciber VIP serviet 118. A partir de la cuenta
administrativa del usuario 118 (figura 6) puede ser configurado para mostraro
ocultar parametros e informacién relacionada al CFU o conectada al equipo de
campo. Ademas de las varias caracteristicas de presentacion tales como: Zona
de tiempo, etc. el panel de control administrativo permite informacién
irrelevante par ser filtrada y por lo tanto “ocultada” desde la escritura/lectura y
solamente cuentas de lectura. El! panel de control administrativo es utilizado
para configurar todos los parémetros asociados con la cuenta del usuario, por
ejemplo esto puede ser utilizado para seleccionar el tipo de comunicacién de
redes a ser usados. Si varias coberturas o la unidad de campo es mévil, el
orden del tipo de redes y la cuenta de regreso puede ser colocada para

e
acomodar el usuario. Normalmente, el usuario accederd a esta'informacion

utilizando solamente la lectura o la cuenta lectura/escritura como
@ Si el usuario requiere informacion sobre la FU, el médulo
VITTT8 procesa, formatea y somete la informacién requerida a la redes de
comunicacion apropiada. Este requerimiento puede tanto ser enviado »
directamente a la redes de comunicacién 120 o pasado al procesador de
manejo de mensajes Cibersensor (CMMP) como se muestra en la figura 3 . El
procesador de manejo de mensajes Cibersensor (CMMP) puede

interactivamente manejar el envio de mensajes a cualquier puerta de salida de

9



~_ la puerta de salida manejable con una memoria de mensaje interactivﬁamente\‘

comunicacion, la de mas funcionalidad se realiza cuando el CMMP se conecta a

manejado.& El protocolo utilizado del aparato al aparato preferido para

- -~

/
comunicarse con la puerta de salidas.de. redes de comumcac;on es XML i
St . ‘

DR e
e

Los mensajes ligados son procesadds desde las redes de comumcamones 120

mediante el procesador de mensaje ligado 116. El procesador tiene la

capacidad de desenvolver y descifrar todos los formatos de mensajs desde
cualquier FU 122 via cualquier redes de comunicacién 120 y pone
apropiadamente al dia la base de datos 112. Tambien, el procesador de
mensajes ligados 116 puede ser conﬁgur‘a,d_o para enviar y recibir estatus,
errores o otra clase de mensajes;al o desd/el biper del usuario 104. El ’,'
formato y la cantidad de informacion—de Tos mensajes ligados y no ligados

puede variar dependiendo del tipo de red qMo utilizado) El equipo)@
de campo 124 puede tener varias configuraciones hardware que alimentan all
CFU 122; sin embargo, el protocolo 116 de mensajes debe ser seleccionado
especificamente para asegurar compatibilidad con el protocolo del servidor
112. Estos protocolos estandares pueden son utilizados mediante unidades de
campo y servidor central para asegurar que todos los mensajes sean
codificados y descifrados apropiadamente. El tipo de protocolo o formato de
informacién no se limita al tipo de sensores, entrada o salida de datos o otra
informacién trasmitida. De hecho tanto como se conozca el protocolo del ‘-,_
equipo el servidor del suministrador puede ser configurado para comunicarse

con cualquier equipo ubicado remotamente incluyendo a otros computadoras o

redes de computadoras sin ser limitados.

Como se ha establecido anteriormente, el sistema utiliza muchos médulos para
proporcionar un acceso eficiente al sitio remoto conectado. Mddulo 1, )

conocido como\Ciberlogin 110 es el primer punto de entrada al sistema, como
A

. A\, p
se ilustra en”la figura 5. Este mddulo es responsable para establecer una ’-

seguridad (encriptar/descifrar) unido al navegador d
usuario. Alternativamente como una entrada al sitio de navegacion 108, un
ejemplo de esto se encuentra ilustrado en la figura 4 la capacidad del usuario
para acceder varios a otra informacién puede ser establecido a partir del
suministrador, también como el tomar el usuario a la pantalla de registro 110.
Aunque las entradas del nombre del usuario 50 y de la seguridad de la clave 52
son comunes, el sistema revelado preferiblemente también requiere la entrada

del ID del cliente 54 en la pantalla de registro 110. Son requeridas las tres

10

@ autenticando al)d ‘
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entradas debido a los niveles separados de la entrada asignada dentro de cada “

compaiiia. El sistema también puede ser utilizado en métodos alternativos de .

identificacién de la entrada de una persona, dependiendo de la tecnologia

actual y de los sistemas disponibles al usuario final.

I mddulo @’aberlogin suministra tres niveles de acceso de datos;

administrativo, lectura/escritura acceso solamente de Iectura El nivel de
—_2 —_— e ¥ dEecsh: SHIAimIc e reed

/-—-\\ -

\icomumcacnon se les debe cargar este costo a los clientes para su uso) del

T e

sistema. /En los ejemplos revelados, el sistema suministrador proporciona el
acceso’ del usuario una sefializacién para que el cliente y el suministrador
puedan monitorear y registrar el nimero de datos transferido@las
unidades de campo remotas. El cliente requiere cada vez ponerse al dia desde
la unidad de campo remoto utilizando el instrumento de panel virtual como se
ilustra en la figura 6, ellos utilizan una sefial de acceso y cuando la nueva sefal
llega desde la unidad de campo remota, el sistema automéaticamente descuenta
otra seiial. Se logra un requerimiento de poner al dia un campo o parametros
de campo haciendo clic sobre el botén “UPDATE” en el CiberVIP o cualquier
otro modo de software que permita poner al dia los pardmetros. El “costo”
puede ser también determinado mediante el tamafio o el tipo de mensaje de
transaccion, el tiempo requerido, frecuencias requeridas dentro de un periodo
de tiempo etc.

Por ejemplo, si la unidad de campo se reporta sin el requerimiento del usurario,
el pago puede ser diferente cuando el reporte es requerido por el usuario. La
sefiales de acceso son seguidas mediante el médulo y son presentadas
mediante un contador de acceso de datos 80 de la figura 7. En las
ilustraciones reveladas el contador de acceso 80 es presentado en la pantalla
CiberVIP 118, sin embargo se pueden presentar el estatus actual de los
seguimientos sobre cualquier pagina referida, dependiendo del uso final y/o
preferencia del usuario. Aunque el monitoreo se maneja durante el médulo, el
dato usado se almacena dentro de la base de datos del cliente. Con el
propésito de proporcionar al cliente capacidades de seguimiento adicional,
pueden ser almacenados el acceso de datos especificos para reportes
administrativos, haciendo disponible tales puntos como el nimero de veces de
la informacién requerida por una persona especifica, los gastos de poner al dia

manualmente contra poner al dia automaticamente, etc. Los clientes se

11
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~_ acceso se relaciona al nombre del usuarlo y_a_la clave en el sistema maestro de O

\) base de datos. Si existe un cosWon | uso de la red de enlace de
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pueden limitar al nimero de sefiales de acceso para prevenirlos de una cuenta
ligada a la comunicacién del funcionamiento. En algunos casos, donde el -
cliente no tiene limites la cuenta de sefial presentada__en el contador de acceso
80 puede ser el nimero de sefiales utilizadas’ﬁ'é?fﬁimal cliente rastrear el -
5 numero de accesos. El siguiente es un ejemplo del privilegio de acceso
también como saber como son asignadas las sefales de acceso al cliente,
basados sobre el nivel acceso de datos. Deberia ser notado que este es
solamente un ejemplo y no una forma de limitar el sistema a especificas
capacidades de acceso, reportes disponibles o el nimero de seiales. El
10 usurario administrador “mira” todas las caracteristicas de escritura/lectura y
solamente usuarios de lectura con la adicién de un panel de control de

o—

administracién (ACP). El ACP permite al administrador rhanipular muchos de

e amn———

los pardmetros de configuracién del sistema. El usuario administrador tiene

acceso al ACP desde el Ciberlogin, CiberVIP y CiberSTAT.

15 e El acceso de administracién proporciona privilegios de escritura/lectura,
dandoles la capacidad de llevar a cabo los pardmetros presentados en el
panel de instrumento virtual. Puede ser asignado este nivel, como por
ejemplo, sefiales de acceso 100 con la capacidad para comprar sefales
adicionales automaticamente o manualmente.

20 e El acceso escritura/lectura proporciona la capacidad de leer los parametros
actuales y de cambiar los valores de los pardmetros. Esto difiere del nivel
administrador aunque puedan ser ajustados los valores de los parametros,
estos no son solamente ajustados dentro del grupo de pardmetros que se
llevan a cabo en acceso de administrador.

25 Ademas el nivel de acceso escritura/lectura no pueden determinar los

parametros a ser monitoreados. A este nivel se pueden asignar, por ejemplo,

100 sefiales de acceso con o sin la capacidad de comprar sefiales adicionales,

e Los limites solamente de acceso de lectura, la accesibilidad para solamente
leer los valores actuales de los pardmetros Se asigna solamente el acceso a

30 lectura de las sefiales de acceso 95 con o sin la opcién de compras

~  adicionales.

i La entrada del nombre del usuario 50\causa el médulo para contactar la base .
:r\‘j — ,_,,/

i S

de datos 112 para verificar_la existencia de tal nombre. a clave 52 es

_— - - .
similarmente verificado Acon /la base de datos. Si hay mas de un
_____,-/‘—"\

35 acontecimi?w en el nombre del usuario y la clave existente en el sistema

maestro d¢ fbase de datos, se compara luego el ID 54 del cliente. Si existe
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solamente una dcurrencia en el nombre del usuario y la clave en la base de .

maestro-dé, b de datos o el sistema puede ser configurado para forzar al

usuario a rar un ID de cliente vélido. Una vez la verificacién haya sido
determinada se autoriza al usuario, se lanza el CiberSTAT para permitir al
usuario ver el Ultimo estatus reportado y las estadisticas de la base de datos
para todas las cuentas, o las unidades de campo, asociadas con el ID del
cliente.

El médulo 2, ilustrado en la figura 6, es un programa de médulo,

conocido comowT, el cual proporciona acceso al enlace fuerte para
todas las unidades de campo remota de los usuarios, permitiendo ser utilizado
el CiberSTAT como una herramienta de manejo muy efectiva. Se accede a la
base de datos automaticamente y se proporciona al usuario con un error e
informacién estadistica en una linea por unidad de base. El usuario, con una
ojeada puede instantdneamente identificar una unidad de campo que necesita
atencion y navegarla via enlace fuerte. Preferiblemente los campos se

codifican a color para permitir el reconocimiento inmediato.

El usuario, con el acceso de nivel administrativo@ editor de
configuracién, puede agregar otras caracteristicas al CiberSTAT. Por ejemplo
ci/esde el CiberSTAT, una persona en la industria de gas y petréleo puede
configurar el CiberSTAT para_reportar la cantidad de produccién de petréleo y

de gas/{’::dz\cjada pozo.

“enlacé~fuerté” a la péagina CiberVIT la cual contendria mayor informacién

El CiberSTAT también proporciona un acceso al

relacionada con cada sitio de pozo.

Como se ilustra en la pantalla 114 de la figura 6, el modulo CiberSTAT
presenta el nombre de unidad 62, un estatus de reporte nuevo 64, un Gltimo
estatus al dia 66, un estatus de error 68, y una gréfica estadistica 70, para
cada una de las cuentas o unidades de campo, asociadas con la cuenta del
usurario. El médulo 2 presentado en esta figura presenta la informacién en un
formato tipo hoja extendida, aunque otros formatos también pueden ser
utilizados. Se puede utilizar el editor de configuracién para seleccionar el

Normato o estilo de presentacién. Si es utilizado el estilo de presentacién de

hoja extendida, el usuario puede’@miba @abajo la lista de

~ entrada de las unidades de campo.

El CiberSTAT lee automaticamente la ultima informacié base de

datos maestra del cliente y presenta la informacién al usuario. Los periodos de
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Qcontim.':en 0 no en linea después de que el usuario se anote en el sistema, el

\ tiempo entre poner al dia el sistema pueden variar sobre lo patrones de acceso;,

al cliente y pueden ser cambiados por el cliente paraacomodar y cambiar(en e

patron de acceso. /Por ejemplo, los clientes con acceso en linea

I

s . 7 //’—\‘.\ /f—:—:‘:".._..
pueden tener la ‘pagina de mddulo 2 ['constante_r?fzﬂ/e te presentada sobre la
pantalla dedicada. E@tuaciones, el médulo 2 buscaria periédicamente’

materiales al dia como programados por el usurari/g,/ Para los clientes que

modulo 2 presentaria nuevos datog sobre la/verificacién de los nimeros 1D de!
cliente( Estos)son solamente dos ejemplos de opciones de versatilidad que

pueden ser incluidos en el programa,

En algunos casos, la informacién seré de codificada a color para indicar, en una
ojeada al usuario que la unidad de campo estad en un estado particular o si un
sensor a sobrepasado el limite prefijado. Por ejemplo, en el estado de error de
la columna 60, si la unidad de campo a reportado una condicién de error se
puede presentar en color rojo el “error” de la recuadro 60A. En la ausencia de
errores de la unidad de campo es presentado en la columna de estado de error

en la recuadro 60B un color verde “claro”.

Una condicién de error puede ser conocida por el usuario, desde el CiberVIP

entrando a la pantalla del estado de error de la figura 9. Por lo tanto, la

v;\J\réxima vez que se lance el mensaje “error” en el CiberSTAT se present

‘co"mo en amarillo en la recuadro 60C “reconocido”. En situaciones donde el

reconocido” seria automaticamente cambiado procesar y regresar el mensaje
de reconocido cuando se recibe la base de datos. En el caso donde varios
usuarios estén monitoreando la misma pagina CiberSTAT, la caracteristica
reconocida indica a los usuarios que alguien ha reconocido el error. Para v
maés detalladamente la informacién relacionada@rror, el usuario puede
hacer un clic en cualquiera de las recuadros relacionadas a la unidad de campo
y al médulo 3 lanzado (CiberVIP), que es ilustrado en la figura 7. El médulo de
configuracién del usuario permite cambiar el texto asociado con la condicién
error. Esto permite a otros usuarios del sistema entender mejor la condicién de
error. En el médulo 4 el usuario puede observar detalladamente la informacién
de error que se relaciona a una unida de campo remota particular. Una unidad
de campo puede ser configurada para monitorear y controlar muchos
instrumentos individuales o dispositivos.  Un usuario con privilegio de

lectura/escritura a partir del CiberVIP, puede selectivamente habilitar o no
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habilitar péginas asociadas con eventos/condiciones de alarma de cadai
dispositivo individual adjunto. Por ejemplo, si un dispositivo A es conocido por .
ser de mal funcionamiento, el biper reportador puede ser deshabilitado en el |
dispositivo A, solamente dejando los otros dispositivos habilitados para I‘;
5 reportar condiciones de alarma. La dltima columna de reporte recibido 66 de
moédulo 2 muestra la ultima vez que la unidad de campo remoto envio datos al
servicio del servidor del suministrador. La columna de estado 64 informa al
usuario si existe o no existen nuevos reportes desde la ultima fecha y tiempos

indicados en el ultimo reporte recibido de la columna 66. El color codificado

10 “nuevos reportes” también le dice al usuario, qué unidades han enviado nuevos

rtes que no han sido vistos aln por el usuario.

Desde)la pantalla, para mayor informacién detallada ,el usuario puede hace

otros medios, el médulo 3, el CiberVIP 118. La informacién proporcionada en s
15 la pantalla resumida de la figura 6 sirve como un ejemplo y puede ser incluida
otra informacién resumida pertinente.
Para la correspondiente unidad de campo, el vinculo proporcionado en el
modulo 2 llevaréd al usuario al médulo 3, como se ilustra en la figura 7. Se
presenta la unidad especifica de la pantalla 118 del CiberVIP y se presenta
20 completa y detalladamente la informacién relacionada a una unidad en
particular. La pantalla muestra toda la informacién relevante relacionada con la
unidad de campo; mclu’yendo" s valores de senderos tales como presidn,
temperatura, rata de flujo, nivel de liquido, etc. pero sin limitar. Cadag_uno de :
\los parametros para la unidad particular puede llevarse al di@tao

~ pantalla. Una actualizacién puede consistir en un requerimiento inmediato de

25

datos actualizados o informacién de estatus; o esto puede ser requerido para
cambiar u observar los valores de pardmetros de campo. El sistema puede

ademas presentar imagenes geogréficas o mapas y posicién de informacién

enviada el sistema de posicién global de la unidad de campo (GPS)
30 recibir o calculado desde las técnicas de posicién Doppler. Ademas d
posicién, puede ser también presentado el estado y/o valor de cualquier sensor
o0 carga. En la pantalla ilustrada de la figura 7, la informacién tal como el
reporte y el estado del biper se incluye también como en una totalidad de!
“sistema” OK. Estos son solamente ejemplos del tipo de chequeos vy
35 parametros del sistema que pueden ser o estar incluidos, en ninguna forma se

pretende limitar el ambito de la invencién.
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Las unidades de campo 122 son programables completamente y pueden ser
N programabls
configuradas para adaptar una variedad de controladores auténomos y

semiauténomos, aplicaciones referidas al equipo de campo especifico 124.

Cada CFU puede controlar y monitorear varios equipos o dispositivos tales -
e e ST .
5 como, bombas, valvulas, etc, pero sin limitarse. La CFU puede ser configurada

para operar en varias configuraciones de redes. Puede ser configurada cada -

CFU para comunicar directamente redes satélite o redes terrestres o puede ser
configurada para comunicar una configuracién de redes (LAN) de area local con
una de las CFU que actla como puerta de salida de redes (WAN) de &rea
10 amplia. Adicionalmente para la funcionalidad de varias comunicaciones de
redes, cada unidad tiene la capacidad para monitorear sensores y controlar

\equipos locales. Todas las unidades de campo 122 tienen la capacidad para

generar automaticamente un re{mrtermediante la excepcion) (RBE). La RBE es

generada a partir de muchas clases de condiciones. Por ejemplo, si un limite

15y maximo y minimo para una parte particular del equipo de campo 124, ha sido
\establecido en la ugf d de campo 122 para una entrada de datos particulares,
y los limites_ sébre esta\entrada de datos son excedidos, una RBE sera enviada

a la base de datos del Cibersensor. Si es configurado para llamadas el servidor

/‘\
3
puede enviar una pagina de texto al usuario describiendo la condicién de falla.

20  Si el servicio de llamadas es Bidireccional, el conocimiento de la condicién de
error puede ser enviado de regreso al servidor Cibersensor. El servidor enviara

el estado de error a la base de datos y puede ser observado en el médulo 2 y/o

maodulo 3.

Como se ilustra en la figura 7, el médulo 3 o el CiberVIP, genera el dato de

. 7 ~~
25 reporte detallado. El mddulo 3 es un médulo separado, o un programa servlet,

que es ejecutado sobre el servidor web, interactuando con la base de datos Y

compartiendo la informacién con el médulo 2, CiberSTAT. El CiberVIP actua

; B :
como un panel de instrumento virtual para cada unidad de campo, ostrando)Q

una lista de todas las unidades de parametros de campo programables, entrada
30 analoga, entrada digital, salida digital, reporte de error detallado, informacién
de estatus y varios datos especificos de unidad de campo tales como
produccién de petrdleo, activacién de bombas. También puede ser utilizado el
CiberVIP para facilitar en envio o la informacién actualizada contenida en la
unidad de campo. Para actualizar la informacién en la unidad de campo, el
35 usuario puede escribir un nuevo valor en el recuadro titulado “valor nuevo” y se

presiona “actualizar”. E! nuevo valor es luego enviado a la unidad de campo y
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\ja confirmacién del cambio se regresa al servidor. Cuando la confirmacién del’ Q

reporte es recibido@a unidad de campo, el servidor presentara el actual

" el cual reflejaria el “nuevo valor” sometido que fue enviado y recibido D
N -

¢ /la unidad de campo 122. Si no es aceptado el “valor” al usuario, un : |

5 “nuevo valor” puede ser enviado a la unidad de campo. Por ejemplo, si la :
temperatura de operacién minima de la unidad de campo se determina para ser .
insegura, el pardmetro de temperatura minimo puede ser colocado a un nivel
seguro “nuevo valor”. Cuando la temperatura de la unidad excede el nivel
minimo seguro, la unidad se apag@

10 Las unidades de conversiones para cada valor son preferiblemente autométicas
calculadas ghediante el sefvidor anterior a los datos para ser presentados por el }

\médulo 2 CiberSTAT o el médulo 3 CiberVIP por ejemplo, si el usuario esta

monitoreando un traductor de presién, las unidades se muestran en el PSI. )Las

conversiones se basan en el factor de multiplicacién y valores compensados

15 \q‘ue son almacenados en la lis reprogramada y un crecimiento constante en
el sensor clavija de conexign-n-reproduccién en la base de datos. Los factores

/de conversion pueden ser cargados en la via de base de datos un
rocedimiento de identificaciéon del sensor automatico, la seccién manual del

\J sensor de—sh a lista probada de sensores, o manualmente cargada en la base
2 .

de datos. Esta capacidad de agregar el valor, arriba y por encima de cualquier
N

~tecnologia existente permitiendo a todos los usuarios beneficiar desde la

N

expansion del listado del sensor clavija de coneXién-n-reproduccién del servidor

\ ;

central.
Por ejemplo, si un nuevo sensor se adiciona a la lista de la clavija de conexi@ :

25 produccion, el usuario puede simplificar el contacto del sensor dentro de la

nidad de campo remota y seleccionar remotamente el correspondiente sensor
K4
desde la} lista el sensor clavija de conexidn-n-reproduccién en el médulo de

iguracion del usuario. La representacién gréfica de las unidades de campo

de entrada y de salida pueden ser presentadas durante el procedimiento de

Y

30 “seleccién del sensor. Esto podria ayudar al usuario en relacién a la posicién del ("”)

! .\ ,on " renme——— "*-——""\ . e \
T~Jconector fisico con el tipo de sensdr que este conectado ;g;t;) Si es utilizado

4n sensor de mayor capacidad el sistéma reportara automaticamente el tipo de

-

sensor que es instalado es requerido sin entrar/sin establecér desde el Usuario a
T A
tfos qgue _conectan el sensor por si mismo. ()

ia‘Etravés de este}mddulo 3 en el que los niveles de acceso son v
eféridos.

'nivel de acceso lectura/escritura esta, dentro del médulo 3, capaz

17



de requerir cualquier pardmetro actualizado o cambiar los valores de
parametros. Si el usuario tiene el acceso solamente a lectura, ellos solamente
pueden requerir actualizaciones y una perspectiva de informacién,

adicionalmente para tener acceso a los privilegios de lectura/escritura, un'

usuario con un acceso de nivel administrativo puede también lanzar el editor de

configuracién. El editor de configuracién permite al usuario llevar a cabo

completamente CiberSTAT y el CiberVIP mediante la habilitacién de la
seleccién de tipos de sensor, designacién y titulos del cliente Yy se presenta

formateando el camino del dato como se muestra en las figuras y cuadros

ilustrados en la presente solicitud. El adm—in_iit_r_a_(:l_g_r‘_p,ue_d_e_Ian:toa_c.o_ue‘g'

estupendamente la configuraciéon de un paquete de software de un cliente

e
local, tal como el acceso a Microsoft como puede ser ejecutado en la forma de
A ———TD

un programadfr sérvletsin requerirse otro software mas que el navegador de

redes del comp del usuario. El usuario administrador puede seleccionar

de una multitud de capacidades, seleccionando o no seleccionado varios
parametros necesitados para la telemetrica y/o unidad de campo, muchas
caracteristicas genéricas pueden ser combinadas para lograr una variedad de
configuraciones. Si las caracteristicas genéticas no son suficientes, la unidad
de campo especialmente programada una configuracién de redes hecha a la
medida para acomodarse a la mayoria de cualquier aplicacién. Por ejemplo, si
el usuario administrativo solamente desea usuarios para observar entradas
analogas en la unida de campo, todos los otros parémetros_dispc%nibles podrian
ser ocultados desde la vista del editor de configuracién. {Esto &s hecho para
hacer que el sistema sea usado tan sencillamente como sea posible. Una vez
configurado, los usuarios del administrador, lectura/escritura y los usuarios de
solamente lectura serdn capaces de ver la misma informacién. El usuario

administrativo puede configurar las uhi@es tales como PSI|,\ que son

—————

presentadas para cada pardmetro mediante
lista de sensor aprobada clavija de conex 6n-n-re roduccién y seleccionada las
unidades apropiadas para ser mostradas.
conversiones de unidades apropiadas son automaticamente calculadas y
mostradas como las configuradas mediante el usuario via CiberVIP.

Se asocia la marca de fecha y tiempo con cada parametro para notificar al
usuario cuando fue la ultima vez que fue actualizado un parametro especifico.
El parametro de marca de fecha y tiempo 78 pueden ser diferentes de los

ultimos actualizados del campo 76 del médulo 2 ya que el dltimo campo 66
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cualquier parametro actualizado especifico. Debido al costo asocia

'\\tiempo de s% preferible que thro sea actualizado
‘ndividualmen@@l requerimiento, como sobr u;2 base de tiempo

_ programado.

automatico,

\administrad r desde el editor de configuracién. El ?I rvalo de reporte variable
El .

@ ‘

enlaciﬁgtne_a%io web y el equipo remoto es mas ventajo

v

actualizado refleja la fecha y\/tiempo de cualquier actualizacién en vez de¢

Si ermite, el intervalo de reporte automatico, puede ser

4

programatﬁdesde el CiberVIP. La unidad de campo remota generara un reporte

ando el intervalo de tiempo méximo o a un tiempo del dia dado.

Este intervalo de_reporte puede ser sellado o no sellado por el usuario

St

ayuda a eliminar el trafico de redes no necesarias' 0 sobre o baj

a través de
uniéﬂr}w a satélite En la configuracién optima un computador remoto
centralizado se conecta via tecnologia inaldmbrica al satélite del sistema
servidor del suministrador.  El satélite de servidor de redes se conecta al
servidor de navegacioén central base de datos que distribuye la informacién via
internet al usuario final o al servidor local del usuario. Deberia notarse gue una
vez una transaccion o actualizacién haya sido requerida por el usuario el

servidor lleva la responsabilidad de asegurarse que la transaccién se lleve a

\cabo. Una vez admitido el usuario tiene la opcién de seguir fuera de linea o

20
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permaneger, en linea tal como lo desee. Si el sistema es permitido para_

verifican{gdmunicacién con el satélite, la operacién software se programa para

repetir el procedimiento de comunicacién hasta que la transmisién sea
reconocida. En casos donde el satélite haya respondido enviando dudas, el
sistema deberia esperar hasta que el tiempo especifico para la transmisién, el
sistema comenzara a enviar el tiempo designado. Al mismo tiempo, si una
transmisién no es completa, el sistema continuara enviando hasta que la

transmisidon sea reconocida. Para una optima conservacién de energia, el

>
/V

s

\

O

sistema remoto puede ser programado a la energia del ciclo. E

de la

comunicacién recibida a un tiempo predeterminado del dia{ En este modo, \el
servidor puede ser programado para atender la comunicacién con el sistema

remoto durante el tiempo del dia u_recibidor sea activado, cada

transmisién de satélit€ requiere " desde' el sitio web) a cada sitio remoto
correspondiente o computador remoto centralizado. con el propdsito de reducir
costo, seria preferible que la unidad remota este conectada a la otra en una

configuracién de redes de area local; sin embargo, en situaciones donde esto

19
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no sea posible el satélite continuara con cada computador remoto individua ‘

cada sitio remofo que tiene un computador separado, sin embargo, como es:

establecidoo deberia limitar el &mbito de la solicitud/ El computador de
W

sitio remoto sirve para procesar el requerimiento y para controlar o operar el \/50

sitio remoto. >Q : C.
El computador del sitio remoto‘ (CFU) [;ace ta el satélite de requerimiento lvy/”

transmitido y procesa el requerimie

| requerimiento puede actualizar todos 0
los pardmetros o parametros seleccionados, en un formato de reporte

preprogramado, como por ejemplo, todos los datos o parte de ellos contenidos
en el modulo 3 CiberVIP de la figura 7, el requerimiento puede también, por
ejemplo instruir al computador para comenzar o terminar un procedimiento del
ciclo, apagando o prendiendo el equipo, o una posicién de requerimiento,

lores de sensores o informacién de estatus en general. La posicién reporta el

resultado a partir de una posicién requerida que puede ser derivada desde

posicion de tecnologia GPS o Doppler o GPS externo o otros métodos de 1

deteccién de posicién. El computador remoto cumple con el requerimiento y

—

transmite los datos actualizados o responde a otros requerimientos. La

-‘é\ﬁiciencia econémica puede ser lograda en las unidades remotas mediante el Q

so del procesador de aplicacién integrada que reside-sobre el mismo tabBlero
de circuito impreso como un procesador de comunicacién. El emisor/receptor, o
transceptor, puede ser un emisor de radio de frecuencia, de la clase que vende
Comunicaciones Satélite Stellar, Ldt, de Virginia. La radio frecuencia del radio
satélite tiene la ventaja sobre los emisores de microondas de ser
gmnidireccionales y no se requiere una fuente parabdlica. Una vez las redes de O

satélite reciben la transmisién, una sefial de transmiisién-recibida se envia al

computador remoto, para verificar que se tuvo éxito en Ta transmisién. Si el
computador remoto no recibe la sefial de transmisién recibida en un periodo de
tiempo preprogramado, el_computador remoto contacta la red del satélite y
retransmite la respuestal procedimiento es repetido hasta que el satélite
reconozca y acepte la transmisién.

La comunicacién entre el computador remoto y el satélite puede incluir

cualquier nimero de instrucciones preprogramadas al computador remoto, por

ejemplo, el servidor del suministrador via redes de satélite puede requerir que |
el dato sea transmitido después de un tiempo de retraso especifico o durante v

un periodo de tiémpo especifico. Esta capacidad funcional sirve para optimar la
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}\utilizacién de el satélite y puede reducir la fuerza necgsaria por la unidad de

B Ao Tt
Jcampo remoto, mediante activida

L des de d:sperswmim’f\?}glwdo de tiempo )
extendido o difiriendo transmisiones a periodos de baja"demanda para el tiempo:

Nde satehte '
o "
La operacuon software es escrital para producir un panel de instrumento virtual ) O/y[ \

generico, por medio del genérico, el panel de instrumento virtual no es una (\/

aplicacion especifica pero en cambio puede ser adaptado para usarse por

3

cualquier sistema. Como por ejempl usando) una plantjlla% aplicacidén

especifica, una compafiia de monitoreo ambiental,

utilizando /el sistema

10 revelado incorporaria pardmetros diferentes en sus panelés de instrumento
virtual mds que en una compaiiia de produccién de petréleo. Los datos, la
designacién y los titulos serian diferentes pero el programa de panel de
instrumentacién virtual puede ser el mismo. Esta clase de programacién versatil '{
de un panel de instrumento virtual por minimo permite a los solicitantes un

15 \t_iempo de desarrollo no limitadg. El usuario administrador puede tanto
manualmente_establecer el panél de instrumento virtual como también
seleccionaf, desde Juna variedad de falla en la industria la plantilla de panel de
instrumento virtual especifico/” Aunque los programadores servlets nos son

usuarios programables, ellds son completamente configurados. La forma en

20 que\los-Servlets jpresentan la informacién al usuario se realiza via el editor de

configuracién. Por ejemplo, si un cliente quiere monitorear el nivel de fluido en

una unidad de almacenamienfo desde

ualquier parte en el mundo, el sistema
de acceso remoto proporciona™a ario la interconexién que permitird a los
sensores apropiados conectarse a la ubicacién remota para ser monitoreado
25 con el propdsito de cumplir esta tarea. Una vez el equipo es instalado en el
campo, el cliente tendra acceso a tal informacién, como por ejemplo, el nivel
de fluido en un tanque para combustible\a través delbanel de instrumentacion
virtual mdédulo 3. Los titulos presentados reflejaran el nombre actual_o ',
contenido del tanque y las unidades del nivel que pueden presentarse e pies o O

30  metros, etc. ’
También, como el servicio a muchos usuarios, el sistema revelado puede (—7 1

alojar varios tamarios de negocio/ dividiendo &l sistema en niveles o paquetes. S

Por ejemplo, si el cliente compra un primer tipo, ellos recibirian privilegios de

usuario y100 sefiales de acceso por mes, pagando costos mensuales para / i
i

35/ mantener un acceso continuo a los datos de la unidad de campo remoto. Otro

~.

tipo de paquete seria uno que proporcione un acceso no limitado y privilegios

21 :




segun necesidades particulares. Un paquete medio terminado puedé
proporcionar solamente acceso en el dia y no privilegios particulares. ',_
Todos los ejemplos para entrar al sitio del sistema, utilizan la siguiente.

secuencia:

1. Registro del cliente en el sistema de acceso remoto al sitio web.

2. Los clientes pued: coger de las siguientes selecciones: |
a. QUE ES NUEV((:QI'rata de lo nuevo y/o tecnologias actualizadas, emitidas en

el sistema de acce gmoto). '

b. PRODUCTQ

de productos del sistema de acceso remoto y

tecnologia).

c. SERVICIOS(Trata d
N

servicios suministrados mediante el sistema de acceso

remoto tal como el panel de instrumento virtual, instalacién del equipo,

consulta de ingenieria, etc)

d. ACCESO A DATOS(Relaciona al CiberSTAT vy al CiberVIP: Panel de
instrumento virtual). ":
e. CONTACTARNOS (informacién acerca de contactar al sistema de acceso _
remoto por medio de el teléfono, correo o correo electrénico).
3 Un cliente selecciona ACCESO A DATOS.

Entre el nombre de usuario, clave y ID del usuario.

EJEMPLO 1

El siguiente ejemplo expone solamente un panorama del sistema genérico sin la

incorporacién de pardmetros especificos.

l. 1. Un cliente compra la tecnologia del sistema del acceso
remoto(panel de instrumento virtual). Se instala en el campo el software y el
equipo de computador remoto. Por ejemplo, si el sistema para monitorear y
reportar la interrupcién de energia, la Unica instalacién que se necesita es a
conectar la unidad en una montura de antena. A través del Internet, los
usuarios tienen ahora acceso a los datos desde su sitio remoto.

2. La pantalla CyberSTAT se muestra presentando el sitio del

cliente,estatus, Ultima actualizacién y estatus de error.

3. El usuario selecciona el sitio deseado.
4, El CiberVIP presenta el panel de instrumento virtual de la unidad 1

!
de campo. |
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5. El usuario puede observar el reporte que muestra los pardmetros

f

as unidades actuales y la dltima fecha actualizada por registro de tiempo.
EJEMPLO 2

El siguiente ejemplo genérico ilustra un acceso de nivel tipico de
lectura/escritura.

1. Un cliente compra e instala el servicio de hardware del suministrador y
ejecuta un acuerdo para pagar el suministrador del servicio en pagos mensuales
para acceder al sistema. Un sistema de computador corporativo existente, el
cual se asume estar ya conectado a Internet por via del servicio del
suministrador de Interntet local, es utilizado con la interconexién del usuario
con el sistema. A través del Internet, con el nombre de usuario apropiado,
clave y el ID del cliente, los usuarios se encuentran ahora en comunicacién con
su sitio remoto.

2. El registro del cliente en el sistema de acceso remoto del sitio web.

3. Una pantalla se presenta mostrando el sitio del cliente, estatus, dltimas

actualizaciones y estatus de error.

4, El usuario selecciona el sitio deseado.
5. Se presenta el panel de instrumento virtual
6. El nivel de acceso de lectura/escritura, reconoce por medio del sistema

en el paso 5, permite al usuario cambiar los pardmetros Y, si es necesario,
entrar nuevos parametros al sistema.

7. El panel de instrumento virtual presentard dos recuadros de texto por
cada pardmetro al menos el pardmetro es solamente un sensor de salida. Un
primer recuadro para valores actuales y un recuadro para nuevos valores o

valores deseados.

El recuadro para los valores actuales mostraran también la Gltima fecha/tiempo
actualizados.

8. Un nuevo valor puede ser entrado en el nuevo recuadro de texto. Cuando se
selecciona el botén de actualizar, se envia el nuevo valor al serviet en el sitio
primario para procesamiento. El servlet envia los datos en las redes de unién de
comunicacién al controlador en el sistema. el controlador realiza los cambios a
los parametros y envia de regreso la verificacion de un nuevo valor de

parametro sobre la red de unién de comunicacién.
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El servlet recibe los datos, lo envia de regreso al panel de instrumento virtual, y

reemplaza los datos en el recuadro de texto “valor actual” para tal parametro

particular.

EJEMPLO 3

A continuacién se ilustra el acceso de nivel administrativo genérico.
1. Un cliente compra la tecnologia del sistema de acceso remoto(panel de .
instrumento virtual). El corporativo apropiado y el equipo de computador (“
remoto y software se instalan en su sistema a través del Internet, estan ahora
en comunicacion con su sitio remoto.

2. El registro del cliente en el sitio web del sistema de acceso remoto.

3. Se presenta una pantalla mostrando el sitio del cliente, estatus, tltimas

actualizaciones y estatus de error.

4. El usuario selecciona el sitio deseado.
9. Se presenta el panel de instrumento virtual.
6. El nivel de acceso administrativo, reconoce mediante el sistema en el

paso 5, permite al usuario todos los anteriores accesos mas la capacidad de

llevar a cabo los parametros.

Deberia ser notado que el registro Ciber de la figura 4 puede ser directamente
“enlazado fuerte” dese otro sitio web.

Esto podria ser el sitio intrared del cliente o un sitio de integrador del sistema.
Desde que el sistema de acceso Remoto, tecnologia servlet permite
dindmicamente el acceso de datos generados a péaginas HTML, el cliente es

capaz de utilizar la tecnologia sin darse cuenta de la tecnologia empleada.
EJEMPLO 4

Un productor de petréleo ha comprado la tecnologia del sistema de acceso
Remoto con privilegios administrativos para ganar accesos a datos importantes

en el sitio de sus pozos.

La siguiente lista describe los pasos tomados por el productor de
petroleo con el fin de tener acceso a los datos del pozo.

1. Registro en el Interntet.

2. Seleccionar ACCESO DE DATOS desde la pagina alojadora.
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3. Entrar basado en el ID del cliente, nombre del usuario y clave, un serviet
presentara un mapa de US con resaltacién en los estados donde el productor
de petréleo en particular tiene pozos. El serviet también generard un menu
hacia abajo de todos los pozos a que tiene acceso el productor de petréleo.

4. Seleccionar el estado de interés de los estados resaltados haciendo un
clic en el estado de interés

5. El mapa de estado est4 dividido en comisiones de lineas férreas o
enumeraciones, las enumeraciones contienen los pozos del propietario por

medio del cliente resaltado. :

6. Para acceder al pozo se selecciona de una lista de pozos ubicados en la
seccioén.
7. El panel de instrumento virtual o el pozo, mostrara los valores de

parametros actuales tales como bombeo méaximo, tiempo o informacién de
produccion del pozo junto con los Gltimos datos marcados de fecha/tiempo.

8. Para cambiar un valor, se entra el nuevo valor en el recuadro texto y se
selecciona ACTUALIZAR. '*
9. El servlet recibirad el nuevo valor, enviar4 esta informacién a través de las
redes de unién de comunicacién al sitio de pozo y se espera la respuesta del
controlador.

10. Se recibe la respuesta mediante el servlet, se procesa y se vuelve a

mostrar en el panel de instrumento virtual con una nueva marca de fecha y

tiempo.
EJEMPLO 5

El fabricador del equipo HVAC ha comprado una tecnologia del sistema de
acceso remoto con privilegios administrativos para ganar acceso a datos
importantes donde su sistema transportador ha sido instalado.

El fabricador del equipo HVAC accedera sus datos siguiendo los mismos pasos
como se mostré anteriormente para el productor de petréleo. La tnica
diferencia entre los dos paneles de instrumento virtual seran los titulos de los
parametros mostrados. El productor de transporte llevara a cabo su panel de
instrumento virtual a los pardmetros mostrados tales como temperatura del

motor en cambio de la presién del gas en el hueco de perforacién.
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Como se ha podido observar de lo anteriormente descrito, el sistema revelado |

le proporciona a una compafiia un método seguro de monitoreo de sitio remoto
utilizando el Internet.
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REIVINDICACIONES

e

1. Un sistema de monitoreo (que permlte varlos usuanos para monitoreap y
NN—/

*rem e

controlar un equipo remoto, dicho sistema tiene: un servidor central, dicho

5 servidor centrafle\sté/e la primera localizaciéon y comprende:

\ un suministrador de software, donde dicho software tiene un almacenamiento . Q

de base de datos y capacidades de comunicaciéncpara almacenar, datos de = |

salida y de presentacién, dicho suministrador de software es accesible V

isuario a partir de una segunda localizacién de}al meno
5 . ” B . 5 . . \
al menos dich¢ servlet jse interconecta /entreYdicho usuario y dicho ° \:
inistrador de softwaré™y previene a dicho USUario a partir del acceso )\i
h-f

5 . .. : 1

\directamente a dicho suministrador de software, al menos una unidad remota,

c_5/donde al mey dicha unidad remota estd préxima\a al menos dicho equipo
remoto, al menos dicha unidad remota tiene medlos de monitoreo comunicando

15 con dicho equ1po/remoto y capacidades de comunicacion para permitir que al
menos dicha unidad remota tenga_al menos un camino de comunicacién con
dicho suministrador software, donde al menos dicha unidad remota transmite

ry
dato§.désde dicho\medio de monitoreé hasta\dicho suministrador de software

ol
20 { través de

para..almacenamiento y presentacion y dichos datos de acceso del <Sjrio a

\
{ Menos un programador ,

. usuario ge un computador a dicha segunda localizacién.

e

25 \3 El sistema de la reivindicacién 1, donde dichos datos presentados tienen v

al menos un nivel de acceso, asi de esta forma se previene<_>acceso de

usuarios no autorizadod desde la)informacién de acceso.

A !

4 El sistema de la reivindicacién 1, donde dichos datos presentados, se ’-
30 \modlflcan y tienen al menos_un_nivel de acceso, y de este modo se previene a f?

usuarios no autoriza os-d%cesg y>x¢ambio de informacion.

5. El sistema de la reivindicacién 3, donde dicho acceso se determina

mediante cédigos de acceso.
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e S SR A

respectivamente incrémenta el acceso y geguridad a dichos datos.

7. El sistema de la reivindicacién 1, donde dicho acceso del usuario de:

dicho servidor central va al in ernet.)@
Pa

8. El sistema de la reivindicacién 1, donde dicha unidad remotg_"sei

dicho medio de monitoreo.

9. El sistema_de.la_reivindicacién 8, donde dIChOS _méximos minimos
M - . N oy e s et v y

o e — —

definidos para datos pueden ser de nuevo definidos mediante dicho usuarlc:j

\ BIESE L hle e
! i MM
o

nde dlcha unidad remota transmite

10. El sistema de la reivindicaciéng

.,»/.o— ‘ v W n i .
un mensaje al suministrador de software, dicho medio de monitoreo a

e . e a2 e it = va e

/\\‘

11. El S|st,g,n%~devla reivindicacién 1, que ademdas comprende/un blper, O
donde@cnbe mensajes desde dicho suministrador software

12.  El método de la reivindicacién 1, donde dicha unidad remota recibe dicha
programacion predeterminada y automaticamente reporta base de datos sobre

dicha programacion predeterminada sin el requerimiento de dicho servidor.

13. El sistema de la reivindicacién 1, donde dichos medios de monitoreo son

it e it e
sensores.

14. El sistema de la reivindicacién 1, donde dicho servidor central ademas

comprende un sitio WEB, dicho sitio WEB tiene muiltiples paginas presentadas,
——— —————

donde dichas péginas presentadas, muestran dichos datos transmitidos desde

dicha unidad remota a dicho suministrador de software Yy permite la nueva

definicion mediante dicho usuario.

15.  El sistema de la reivindicacién 1, donde dichos datos se recuperan para

la presentacién mediante al menos uno de los dichos programador servlet.
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16. El sistema de la reivindicacién 1, donde dicho formato de presentaciéh
S—.

\“ Za <o
e-define mediante dicho usuario.
k—//’_‘__.--o—mk..v“..

w\/

17. El sistema de la reivindicacién 1, donde dicho dato presentado se

M
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30

selecciona medlante dicho usuar/? o ’

18. El sistema de la reivindicacién 14, donde al menos una de las dichas’

paginas WEB es una pégina de resumen.

19. El sistema de la reivindicacién 18, donde dichas pagina de resumen lista -

el estado de datos para todas las unidades remotas.

20. El sistema de la reivindicacién 14, donde al menos una de dichas paginas

WEB es una péagina de datos detallada.

21. El sistema de la reivindicacién 20, donde dicha pégina de datos detallada

lista datos detallados predeterminados para unidad remota.

22. El sistema de la reivindicacién 14, donde al menos una de dichas paginas

WEB es una pdagina de error de dato.

23. El sistema de la reivindicacién 22, donde dichas pagina de datos

detallada lista un error de dato predeterminado para una unidad remota.

24. El sistema de la reivindicacion 14, donde al menos una de las dichas

paginas WEB es una pdgina de configuracién de datos.

25. El sistema de la reivindicacion 24, donde dicha pagina de configuracién
de datos permite a un usuario definir pardmetros para cada dispositivo de

monitoreo.

26. El sistema de la reivindicaciéon 14 donde\al menos una de las dichas

N .

paginas WEB es una péagina de datﬁée/t-uTa.
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27. El sistema de la relvmdlcaCIon 26, donde dlcha—pag'

permite_.a_ un usuarlo\hacer encargo de datos vy seleccmnar g partir de

&M

parametros predefinidos pana\cada dispositivo de monitoreo.

e
st Tmsmnr P

5 28. El sistema de la reivindicacién 1, donde dicho summlstradom

automaticamente contacta cada una de dlchas unidades remotas para cada uno:
s ——

i T
4

de dicho usuarios y pone al dia datas 'desde cada’unidad base remota sobre’

una programacion predeterminada.

10 29. El sistema de la reivindicacion 28, donde dicha___programa

cion
predeterminada puede {er de nuevo definida mediante dicho usuanD N

*MW

El sistema de la reivindicacién 1, donde dicha unidad remota recibe datos%
dese ‘al menos dos medlosﬂ@_}%o y sigue dichos datos para cha uno
15 de dichos medios de momtogh—as:ra/dl ho suministrador software.

31. El sistema de la reivindicaciéon 1, donde dicho acceso del usuario a

dichos datms\so:segw os mediante dicho summ:strado@

i

e

e

de.d ﬁ’s\d\e dicho summlstrador de softwar\sob/ne la demanda de dicha unida
/ ~—— ' —

20 32. El sistema de la reivindicacién 1, donde dicho usuario requiere accesom.

i

remota.

33. Un sistema de monitoreo que_permite multiples usuarios al monitor y al

25  equipo de control remBto sobre el internet,/donde dicho sistema comprende :

\ i =
un servidor central, donde"dicho servidor centra primera localizacién
y tiene: )

un suministrador de software, dicho suministrador de software tiene
almacenamiento y capacidades de comunicacién para almacenar Yy presentar

30 datos, donde dicho suministrador software es accesible mediante dicho usuario

ntadM
{

dg un computador en la segunda localizacién, dicho dato {

accede| a través dé uin sitio WEB que tiene mudltiples paginas,
al n(n%s una de dichas paginas WEB es una pagina resumidaqu\eliftj—fffi?
ae datos para todas las unidades remotas, al menos una de dichas paginas
35, WEB es una pagina de datos detallada, que lista datos detallados

predeterminados para una unidad remota, al menos una de dichas paginas WEB

30



tiene una pagina de datos de error que lista datos de errores predeterminados,
para unidad remota, y una pdagina de configuracién, donde dicha pagina de

configuracién permite definir y redefinir dicha definicion de datos de cadé_\

unidad remota,

5 una pluralidad de _programadore§ servlets/ donde dicha pluralidad de

programadores{ serviets jintercambia entre dichos usuarios y entre dicho

suministraddor so a dicho suministrador de software activado vy
.
recuperacion de-datos de transmisién,
codigos de acceso, donde dichos cédigos de acceso definen al usuario ID y el
10 nivel de acceso, donde dichos niveles de acceso son una lectura: una:
escritura/lectura y nivel administrativo, donde cada uno de dichos niveles
respectivamente incrementa el acceso a dichos datos.
al menos una unidad remota, donde al menos dicha unidad remota esta "1
préxima a.al menos,una de dichos equipos remotos, donde cada uno de

15 @dic‘ha unidad remota tiene al menos un medio de monitoreo que -

comunica con dicho equipo remoto y es programado con méaximos y minimos :

definidos para datos recibidos a partir de dichos medios de monitoreo y
capacidades de comunicacién que permiten que,al menos dicha unidad remota

tenga dos caminos de comunicacién con dicho suministrg;dor software\

20 una unidad de notificacién, donde dicha unidad de n

i6n esta

opcionalmente activada mediante dicho suministrador software sobre el recibo
de un mensaje de error, donde dicho mensaje de error incluye dichos valores
maximos y minimos;

donde dichos suministrador software automaticamente contacta cada una de

25  dichas unidades remotas para cada uno de dichos usuarios y pone al dia datos

de tada unidad base remota en una programacion redeterminada y al
menos uno de dichos datos transmisores remoto desde(d hos medios de
monitoreg” hasta) dicho suministrador software par

presentac%,‘d‘i

30 los dichos programadores servlets.

almacenamiento y

Cho usuario accede a dichos datos a través dg al menos uno de

34. El sistema de la reivindicacién 33, donde dicho usuario requiere un

acceso de datos de dicho suministrador software desde dicha unidad remota.

C__ >

35. Un método de equipo de monitoreo localizado en ubicaciones remotas

ilizando un sistema de monitoreo computarizado que tiene acceso
. . )
ternet, dicho sistema comprende: )</
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un servidor central, dicho servidor central estd en una primera localizacién y

comprende:

!
un suministrador software, donde dicho suministrador software tiené
capacidades de almacenaje y comunicacién para almacenar y presentar datos a
través de un sitio WEB que tiene muiltiples péaginas presentadas, dichas paginas

|

presentadas presentan dichos datos transmitidos a partir de dicha unidad

remota hasta dicho suministrador software, didho suministrador software tiene

multiples niveles de acceso mediante un usuario y es accesible mediante dicho’

usuario mediante una segunda ubicacién.

al menos un servlet, donde al menos uno de dichos programadores servlets
interconecta entre dicho usuario y dicho suministrador de software, cada uno
de al menos uno de dichos programadores servlets ahorrados, recuperando los -

datos presentados a partir de suministrador de software, al menos una unidad

remota, donde al menos dicha unidad remota esta préxima uno de dichos
equipos remotos y tienen medios de monitoreo, comunicacién con dichos
equipos remotos y capacidades de comunicacién que permiten que al menos
dicha unidad remota tenga dos caminos de comunicacién con dicho
suministrador software,

al menos una unidad remota, donde al menos dicha unidad remota es préxima
al menos dicho equipo remoto y tiene medios de monitoreo y comunicacién
con dicho equipo remoto y capacidades de comunicacidon que permiten al
menos dicha unidad remota tener dos medios de comunicacién con dicho
suministrador software; cada una de al menos una de dichas unidades remotas
estd programada con maximos y minimos definidos para datos recibidos a
partir de dichos medios de monitoreo, comprende los pasos de :

a. establece una cuenta con el usuario, dicha cuenta tiene niveles de usuarios
ID, uno de dichos niveles proporciona el acceso a dicha presentacién definida
de dichos datos;

b. colocar una unidad remota a un sitio remoto del usuario;

c. conectar dicha unidad remota a dicho equipo remoto;

d. acceso de dicho sitio WEB mediante dicho usuario que tiene acceso a dicha
presentacion definida;

e. definicién de dichos datos presentados;

f. disposicion de pardmetros de datos desde dicho suministrador software;

g. disposicion de valores méximos y minimos a dichos parametros de datos;
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h. definicion de una programacién para dicho suministrador software para
requerir datos desde dicha unidad remota; ,.
i. ahorro de dichos parametros de datos, dichos valores y dichos datos

presentados a dicho suministrador software;

j. contactar dicha unidad remota mediante dicho suministrador software a‘|

usuario determinando las veces de la programacién de los datos requeridos;

k. transmitir dichos datos mediante dicha unidad remota a dicho suministrador

software; ._

l.. analizar dichos datos recibidos para valores exteriores al usuario del grupo.
de parametros; ‘
m. verificar dicho usuario de parametros para notificacién de dichos usuarios -
en el evento de un error;

n. salvar dichos datos en una base de datos para acceso mediante dicho |
usuario;

0. acceder a dicho suministrador de software mediante dicho usuario;

p. activar un primer servlet;

g. entrar un cédigo de acceso a dicho usuario;

r. activar a un segundo servlet para entrar a una pantalla resumida;

s. observar dicha pantalla resumida de datos presentados para cada unidad
remota;

t. activar un tercer servlet hasta entrar a una pantalla detallada;

u. observar dicha pantalla detallada de datos presentados para una unidad

remota especifica;

v. chequear para errores;

w. activar a un tercer servlet para mirar una pantalla de error; '.
X. observar dicho error de pantalla;

y. responder a dicho error;

donde dicho usuario puede definir y accede datos a partir de la unidad remota
mediante activadores de programadores servlets y de esta forma se previene el

acceso directo a dicho suministrador software;

36. El método de la reivindicacién 35, donde dicho usuario puede redefinir

dichos valores méaximos y minimos hasta dichos parametros.

37. El método de la reivindicacion 35, donde el acceso a dichos datos

presentados tiene una lectura; una escritura/lectura y un nivel administrativo,
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cada uno de dichos niveles respectivamente incrementa el acceso a dichos

datos.

38. El método de la reivindicacion 35, donde dichos méximos y ml’nimo$

recibidos para los datos pueden ser redefinidos mediante dicho usuario.

39. El método de la reivindicacién 35, donde dicha unidad remota notifica la

transmision de un mensaje a dicho suministrador software en el que dicho

medio de mionitoreo a transmitido datos de salida del rango de dichos méximos
Yy minimos.

40. ElI método de la reivindicacién 35, que ademas comprende un biper,";

donde dicho biper recibe mensajes desde dicho suministrador software.

41. El método de la reivindicaciéon 35, donde dichos medios de monitoreo ‘V

SOn sensores. '

42. El método de la reivindicacién 35, donde dichos datos se recuperan por

presentacion mediante al menos uno de los dichos programadores servlets.

43. El método de la reivindicacién 35, donde dicho formato de presentacion

se programa mediante dicho usuario.

44. El método de la reivindicacién 35, donde dichos datos presentados se

seleccionan mediante dicho usuario.

45. El método de la reivindicacién 35, donde al menos una de dichas paginas

WEB es una péagina resumida.

46. El método de la reivindicacién 45, donde dicha pégina resumida lista el

estado de datos para todas las unidades remotas.

47. El método de la reivindicacién 35, donde al menos una de dichas paginas

WEB es una péagina de datos detallada.
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48. El método de la reivindicacién 47, donde dicha pagina de datos detallada

lista datos detallados predeterminados para una unidad remota.

i

i

i

49. El método de la reivindicacién 35, donde al menos una de dichas pégina$

1

5 WEB es una pégina de error de datos.

50. El método de la reivindicacién 47, donde dicha pagina de datos detallada

lista datos de error predeterminado para una unidad remota.

10 51. El método de la reivindicacién 35, donde al menos una de dichas paginas ,

WEB es una péagina de configuracién de datos. ;

3

52. El método de la reivindicacién 51, donde dicha pagina de configuracién

de datos permite al usuario definir pardmetros para cada dispositivo de

15 monitoreo.

53. El método de la reivindicacion 35, donde dicho suministrador software _

automaticamente contacta cada una de dichas unidades remotas para cada uno

Z

de dichos usuarios y pone al dia los datos desde cada unidad base remota

1

20  sobre una programacion predeterminada. ,

54. El método de la reivindicacion 35, donde dicha programacion

predeterminada puede ser redefinida mediante dicho usuario. ;

25 55. El método de la reivindicacién 35, donde dicha unidad remota recibe
datos a partir de al menos dos medios de monitoreo y sigue hasta dichos datos

para cada uno de dichos medios de monitoreo hasta dicho suministrador

3

software.

30 56. El método de la reivindicacién 35, donde dicha unidad remota recibe
dicha programacién predeterminada y automaticamente reporta la base de

datos sobre dicha programacién predeterminada sin requerir desde dicho

servidor.
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RESUMEN

El sistema revelado permite a un usuario monitorear y controlar un
equipo de sitio remoto desde cualquier ubicacién remota, sobre el internef,
mientras se mantiene la operacion software del sistema suministrador deil
servidor. |

Todos los usuarios acceden datos a través del uso de mddulos, o

programadores servlets, que previene el acceso directo desde la operacidon del“
suministrador de software, de esta forma se elimina la modificacién o
alteracién por cualquier usuario. El sistema preferiblemente proporciona:
muchos niveles de acceso, a través del uso de cddigos de acceso, para1

prevenir a usuarios no autorizados que accedan a la informacién. El sistema:

comunica con unidades remotas que estan préximas al equipo remoto y tienen

capacidades de comunicacién que permiten a las unidades remotas que

permiten tener tanto una, como dos medios de comunicacién con el

suministrador software. Las unidades remotas tienen dispositivos de

monitoreo, que reciben estados de datos a partir de al menos una parte del
equipo por transmision al suministrador software para almacenaje y acceso del
usuario a través de los servlets. Cada una de las unidades remotas se programa
mediante el usuario con maximos y minimos definidos para datos recibidos
desde dichos medios de monitoreo. Si los valores para una parte del equipo se
salen de estos rangos. El sistema suministrador es notificado mediante la
unidad remota, el sistema suministrador puede luego notificar al usuario a
través del uso de un biper, teléfono celular o otro medio de notificacién. El
suministrador software automéaticamente contacta cada una de las unidades
remotas para cada usuario, sobre una programacién predeterminada, vy
actualiza datos desde cada unidad base remota, el suministrador software
también permite que tanto el usuario como la unidad remota requieran datos

actualizados, ademaés de transmisiones programadas predeterminadas.
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SOLICITUD DE

|(22) FECHA DE
PRESENTACION

(30) PRIORIDAD

(31) No. DE SOLICITUD 60/129,708 y 60/128,513

(32) FECHA DE PRESENTACION  16/04/1999 y 09/04/1999

REPUBLICA DE COLOMINA PATENTE DE
SIC D v INVENCION
DIVISION DI NUEVAS CREACIONES
EXTRACTO
(21) No. SOLICITUD (51) INT.CI.

(71) SOLICITANTE  (VER ANEXO No. 1)

(72) INVENTORES  (VER ANEXO No. 1)

(57) RESUMEN

133) PAlS us (74) APODERADO DR. MARGARITA CASTELLANOS
ABONDANO '
.‘54) TITULO " ACCESO DE DATOS REMOTO Y SISTEMA DE CONTROL "

Un sistema de monitoreo que permite a varios usuarios monitorear y controlar un equipo remoto, dicho "

sistema tiene :

un servidor central, dicho servidor central estd en la primera localizacién y comprende :

un_suministrador de software, donde dicho software tiene un almacenamiento de base de datos y i

capacidades de comunicacién para almacenar, datos de salida y de presentacién, dicho suministrador de

software es accesible mediante dicho usuario a partir de una segunda localizacién de al menos un servlet, al

servlet, al menos dicho servlet se_interconecta entre dicho usuario y dicho suministrador de software y

previene a dicho usuario a partir del acceso directamente a dicho suministrador de software, al menos una

unidad remota, donde al menos divha unidad remota esta proxima al menos dicho equipo remoto, al menos

dicho equipo remoto, al menos dicha unidad remota tiene medios de monitoreo comunicando con dicho

equipo remoto y capacidades de comunicacion para permitir que al menos dicha unidad remota al menos un

medio de comunicacién con dicho suministrador software, donde al menos dicha unidad remota transmite

-datos desde dicho medio de monitoreo hasta dicho

suministrador de software para almacenamiento y

presentacion y dichos datos de acceso del usuario a

través de al menos un programador servlet.

ARTE FINAL

Un sistema de monitoreo que permite a multiples usuarios

monitorear el equipo de control remoto sobre el internet,

TAMANO 6 X 6

donde dicho sistema comprende:

un servidor central, donde dicho servidor central esta en la
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primera localizacién y tiene:

un suministrador de software, dicho suministrador de software tiene almacenamiento
y capacidades de comunicacion para almacenar y presentar datos, donde dicho
suministrador software es accesible mediante dicho usuario a través de un
computador en la segunda localizacién, dicho dato presentado se accede a través de
un sitio WEB que tiene mudiltiples péginas, al menos una de dichas paginas WEB es
una pégina resumida que lista estado de datos para todas las unidades remotas, al
menos una de dichas paginas WEB es una pégina de datos detallada, que lista datos
detallados predeterminados para una unidad remota, al menos una de dichas péginas
WEB tiene una pdgina de datos de error que lista datos de errores predeterminados,
para unidad remota, y una pdagina de configuracién, donde dicha pé&gina de
configuracion permite definir y redefinir dicha definicién de datos de cada unidad
remota,

una pluralidad de programadores servlets, donde dicha pluralidad de programadores
servlets intercambia entre dichos usuarios y entre dicho suministrador software a
dicho suministrador de software activado y recuperacion de datos de transmisién,
cédigos de acceso, donde dichos cddigos de acceso definen al usuario ID y el nivel de
acceso, donde dichos niveles de acceso son una lectura; una escritura/lectura y nivel
administrativo, donde cada uno de dichos niveles respectivamente incrementa el
acceso a dichos datos.

al menos una unidad remota, donde al menos dicha unidad remota est4 pr6xima a al
menos una de dichos equipos remotos, donde cada uno de al menos dicha unidad
remota tiene al menos un medio de monitoreo que comunica con dicho equipo remoto
y es programado con méximos y minimos definidos para datos recibidos a partir de
dichos medios de monitoreo y capacidades de comunicacién que permiten que al
menos dicha unidad remota tenga dos caminos de comunicacién con dicho
suministrador de software.

una unidad de notificacién, donde dicha unidad de notificacién estd opcionalmente
activada mediante dicho suministrador software sobre el recibo de un mensaje de
error, donde dicho mensaje de error incluye dichos valores méximos y minimos;

donde dichos suministrador software automaticamente contacta cada una de dichas
unidades remotas para cada uno de dichos usuarios y pone al dia datos desde cada
unidad base remota en una programacién predeterminada y al menos uno de dichos
datos transmisores remotos desde dichos medios de monitoreo hasta dicho
suministrador software para almacenamiento y presentacion, dicho usuario accede a

dichos datos a través de al,menos uno de los dichos programadores servlets.



Un método de equipo de monitoreo localizado en ubicaciones remotas utilizando un
sistema de monitoreo computarizado que tiene acceso a través del internet, dicho

sistema comprende:

un servidor central, dicho servidor central estd en una primera localizacién y
comprende:

un suministrador software, donde dicho suministrador software tiene capacidades de
almacenaje y comunicacién para almacenar y presentar datos a través de un sitio WEB
que tiene muitiples paginas presentadas, dichas paginas presentadas presentan dichos
datos transmitidos a partir de dicha unidad remota hasta dicho suministrador
software, dicho suministrador software tiene multiples niveles de acceso mediante un
usuario y es accesible mediante dicho usuario mediante una segunda ubicacién.

al menos un servlet, donde al menos uno de dichos programadores servlets
interconecta entre dicho usuario y dicho suministrador de software, cada uno de al
menos uno de dichos programadores servlets ahorrados, recuperando los datos
presentados a partir de suministrador de software, al menos una unidad remota, donde
al menos dicha unidad remota estd préxima uno de dichos equipos remotos y tienen
medios de monitoreo, comunicacién con dichos equipos remotos y capacidades de
comunicacién que permiten que al menos dicha unidad remota tenga dos caminos de
comunicacién con dicho suministrador software,

al menos una unidad remota, donde al menos dicha unidad remota es préxima al
menos dicho equipo remoto y tiene medios de monitoreo y comunicacién con dicho
equipo remoto y capacidades de comunicacién que permiten al menos dicha unidad
remota tener dos medios de comunicacién con dicho suministrador software; cada una
de al menos una de dichas unidades remotas estd programada con méaximos y
minimos definidos para datos recibidos a partir de dichos medios de monitoreo,
comprende los pasos de :

a. establece una cuenta con el usuario, dicha cuenta tiene niveles de usuarios ID, uno
de dichos niveles proporciona el acceso a dicha presentacién definida de dichos datos;
b. colocar una unidad remota a un sitio remoto del usuario;

c. conectar dicha unidad remota a dicho equipo remoto;

d. acceso de dicho sitio WEB mediante dicho usuario que tiene acceso a dicha

presentacion definida;

e. definicién de dichos datos presentados;

f. disposicién de parametros de datos desde dicho suministrador software;

g. disposicion de valores méximos y minimos a dichos parametros de datos;

h. definicién de una programacién para dicho suministrador software para requerir
datos desde dicha unidad remota;

i. ahorro de dichos parametros de datos, dichos valores y dichos datos presentados a
dicho suministrador software;

j. contactar dicha unidad remota mediante dicho suministrador software al usuario

determinando las veces de la programacién de los datos requeridos;
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k. transmitir dichos datos mediante dicha unidad remota a dicho suministrador
software;

l. analizar dichos datos recibidos para valores exteriores al usuario del grupo de
parametros;

m. verificar dicho usuario de pardmetros para notificacién de dichos usuarios en el

evento de un error;

n. salvar dichos datos en una base de datos para acceso mediante dicho usuario;
o. acceder a dicho suministrador de software mediante dicho usuario;

p. activar un primer servlet;

g. entrar un cédigo de acceso a dicho usuario;

r. activar a un segundo servlet para entrar a una pantalla resumida;

s. observar dicha pantalla resumida de datos presentados para cada unidad remota;

t. activar un tercer servlet hasta entrar a una pantalla detallada;
u. observar dicha pantalla detallada de datos presentados para una unidad remota
especifica;

v. chequear para errores;

w. activar a un tercer servlet para mirar una pantalla de error;

x. observar dicho error de pantalla;

y. responder a dicho error;

donde dicho usuario puede definir y accede datos a partir de la unidad remota

mediante activadores de programadores serviets y de esta forma se previene el acceso
directo a dicho suministrador software;

59



INVENTORES :

1. HENRY B. STEEN, III

2. Jr. CECIL D. MARTIN

3. EDWARD A. CORLEW

ANEXO No. 1

1506 Greenmeadow Court,
Bowling Green, Kentucky 42014
ESTADOS UNIDOS DE AMERICA

608 Griffith Avenue Owensboro,
Kentucky 42301

ESTADOS UNIDOS DE AMERICA

100 Green Meadows Road,
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SUPERINTENDENCIA

SUSERIHDUSTRIA Y CORERCIO
REQUISITOS MINIMOS PARA ADI Radicacion : 00026015 00000000 Fol;_ms: &89
Fecha (AD): £000-04-10 13:51:39 ; _
Tranite @ 002 PATEMTES D 1 REGISTRO/ églgF'RESEHTQL
Dependencias 2020 DIVISION IE KUEVAS CREACIONES \:

/ iﬂ

PATENTE DE INVENCION [} MODELO DE UTILIDAD | ] 1
Nombre e identificacion del Solicitante [1] ")
mmbre e identificacion del Inventor , []

4’ Titulo-o nombre de la Invencion []
;D/ ipcion []

‘ /F:ﬁ dicaciones [ |
/R;:nen (] '1‘
émprobante de Pago []

COMPLETA(]/ INCOMPLETA [ ] :

DISENO INDUSTRIAL | |

¢ Nombre e identificacion del peticionario [] ‘
o Nombre e identificacion del inventor o disefiador [1]
e Indicacion del género de productos para los cuales debe utilizarse [ | ] 33
» Representacion grafica [] |
o Comprobante de pago []

COMPLETA[ ] INCOMPLETA | ]

Firma Responsable

Fecha:_

Carrera 13 No. 270D Piso 5y 10
Conmutador: 334 12 21.2.3.4
Fax: 281 31 25 e-mail info@sic gov.co
Santa Fe de Bogota D.C. - Colombiz




=% SUPERINTENDENCIA

SI “ DE INDUSTRIA

e Y COMERCIO %k
DIVISION DE NUEVAS CREACIONES -,
PRIMER EXAMEN DE FORMA PO L

EXPEDIENTE 00-026015 i 4&0 :

Practicado el examen juridico de acuerdo con lo establecido en el art. 21 de la Decision 344 se
determind que esta solicitud de Patente de Invencioén:

SI[] NO[x] NO APLICABLE [ ] Presenté los poderes necesarios en
forma correcta (Decision 344, art. 14-a).

SI[ ] NO[x] ‘NO APLICABLE [ ] Acredito, en forma correcta, la
existencia y representacion de la persona juridica solicitante (art.
14-c de la Decision 344, literal g) del art. 4 del Decreto 117/94).

SI[x] NO|[ 1] NO APLICABLE[ ] Present6, en forma correcta el
comprobante de pago por la tasa de presentacién establecida

(art. 13-de la Decision 344 y la Resolucion 02 del 4 de enero del
2000 ).

Si[x] NO[ ] EXTEMPORANEAMENTE [ ] Reivindico prioridad, dentro del plazo
y de acuerdo con lo previsto en el Articulo 4 del Convenio de Paris.

SI[ ] NO[x ] NO APLICABLE [ ] Presentd copia, certificada su conformidad
por la Administracion que recibié la solicitud de la cual reivindica
prioridad, al momento de radicar la solicitud nacional.

SI[ ] NO [x ] NO  APLICABLE [ ] Presentd la traduccién del capitulo
reivindicatorio de la solicitud de la cual se reivindica prioridad (Art. 4,
D-3 Convenio de Paris; Concepto: 5 de enero de 1999 S.1.C.).

SIT 1 NO[ x] CUMPLE LOS REQUISITOS JURIDICOS

OBSERVACIONES JURIDICAS CONVENIO DE PARIS: En todo caso, debera presentar copia
certificada su conformidad por la Administracion que recibi6 la solicitud de la cual reivindica
prioridad, en cualquier momento dentro del plazo de tres (3) meses, contados a partir de la
fecha de depdsito de la solicitud posterior. La omisiéon de esta formalidad implicara la perdida del
derecho de prioridad.

OTRAS OBSERVACIONES: Debera presentar comprobante de pago por concepto de exceso de
palabras, a partir de las 150, en el extracto de publicacién (art ,1 Resolucién 02 del 2000)

En consecuencia, se conceptlua que esta solicitud:

SI[ ] NO[x ] Se ajusta alos aspectos FORMALES indicados en la Decision
344 y por tanto,

SI[ ] NO[x] Se recomienda PUBLICAR el extracto correspondiente.

Santafé de Bogota, D.C., 11 de abril del 2000.

a

EXAMI@DOR JURIDICO

Carrera 13 N° 27-00 Pisos 5°y 10°
Conmutador 334 1221-2-3-4
Fax 281 3125
Santafé de Bogota, D.C. - Colombia




DIVISION NUEVAS CREACIONES

PRIMER EXAMEN DE FORMA

EXPEDIENTE N° 2000-26.015 420

CONCEPTO TECNICO N°_ 433 IPC: GO6F 17/60

Practicado el examen de acuerdo a lo establecido en el Art. 21 de la Decision 344 se determiné | que esta
sohcyde Patente de Invencion:

NoQd Contiene la identificacion correcta del inventor (Art.8, Art.13-a).

SIE NOO Contiene la identificacion correcta del solicitante (Articulo 13-a). :
sid NoQ Contiene el resumen con el objeto y finalidad de la invencioén en forma correciia
(Art.13-¢). '

SId NO @/ Contiene el titulo o nombre de la invencion en forma correcta (Art.13-b).

1

S1d NO @ Contiene la descripcion clara y completa de la invencién (Art.13-c). '%

SIQ NO Contiene los dibujos correctos (Art.14-c junto con el literal d) del Art. 4 del Dto.

Decreto 3464 del 26 de diciembre de 1980) i

s1d NOIE/ i ivindicaci !

Contiene una o més reivindicaciones, en forma correcta, que precisen la materia
para la cual se solicita la proteccion mediante la patente (Art.13-d).

117 del 94). ,
S1d NO Q/ Contiene las unidades de medida en el sistema exigido (Art.14-¢ junto con el

SI1d NO IB/ Contiene el extracto de acuerdo con el literal ¢) del articulo 4 del Dto. 117 /94, |

S1d NO D{ Contiene el arte final del dibujo caracteristico de acuerdo con el literal c) del. |
articulo 4 y el articulo 27 del Dto. 117 /94.
s1d NO G/

Contiene la tarjeta del Archivo Tematico [formato P-104] en forma correcta i.
(Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94). !
s1Q No Ei/

i

Contiene la tarjeta del Archivo de Propietarios [formato P-105] en forma correcta
- (Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94).
s10 No E/

CUMPLE LOS REQUISITOS TECNICOS

l
OBSERVACIONES Y OTROS: SI @/NO U ver hoja(s) anexa(s)
Santa Fe de Bogota, D.C., 2000 04 24

202004 _
EXAMINADOR TECNICO ;
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ANEXO

21. 00-26.015 a
51. GO6F 17/60 i
Observaciones técnicas del primer examen formal. :

El titulo no concuerda con la descripcién y las reivindicaciones

donde la primera expone un procedimiento para accesar datos

remotamente y las segundas reclaman un sistema de monitoreo Yy un
método de monitoreo. Precisar el titulo. !

!
La descripcién y 1las reivindicaciones incluyen errores de

transcripcién, redaccién y traduccién, entre los mas frecuentes se
encuentran: expresiones traducidas literalmente sin que haya
necesidad de ello, como en: “tensidn-recibida”, “conexibén-n~
reproduccidén”, wutilizacién inusual de términos, como: “servlet”,
“seccién manual del sensor desde una lista”,

establecer desde el usuario”, “datos sobre 1la verificacién”, .
“condicibén conocida desde”, “usurario”, “baseweb”, etc. uso’
indiscriminado de términos de moda en la traduccidén, sin que estos

“sin entrar/sin

sean aplicables en todos los casos, como: “los accesos de datos a

través del uso”, “numero serial”,

“transmite los datos desde el dispositivo de monitoreo hasta el

suministrador”, “acceso a través del servlet” etc. que distorsionan

la exposicidén y podrian conducir a error.

Las figuras anexadas contienen letreros en inglés, es necesario que
las figuras sean originales y con letreros en castellano.

El pliego reivindicatorio debe
redactado en mejor modo,
descripcién.

ser cuidadosamente revisado,
que se base en lo aportado por la

Por una parte, las reivindicaciones 1 a 34 reclaman un sistema que
no ha sido modificado en ninguna forma y solo sirve de medio para
instalar un programa, lo que en nuestra opinién, no puede servir de
base para reivindicarlo. Por otra parte, la reivindicacién 35 no
define un método, como aparentemente parece hacerlo en el
encabezamiento, sino hace una nueva referencia a la composicidén del
sistema, dejando las restantes reivindicaciones sin soporte alguno.

Recomendamos hacer una revisién detallada de toda la solicitud vy,

de preferencia, presentar una nueva versién que

subsane las
observaciones anteriores.

Hace falta el arte final en dos reducciones, en papel fotografico
o0 similar, tamafio 12 x 12 cm y una copia de 6 x 6 cm, nitidas.

De acuerdo al nuevo titulo y las nuevas reivindicaciones, remplazar
las tarjetas blanca y amarilla y el extracto para publicacidn.

202004
examinador

Santa Fe de Bogotéa 24 de abril del 2000

“esto es sobre el sistema”,

23
6Y
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-
65
PRIMER EXAMEN DE FORMA
EXPEDIENTE N° 2000-26.015 |
CONCEPTO TECNICO N° /3§ IPC: GOGF 17/60 !

Practicado el examen de acuerdo a lo establecido en el Art. 21 de la Decision 344 se det

erminé que esta
solicitud,de Patente de Invencién: :

SI J)EI Contiene la identificacion correcta del inventor (Art.8, Art.13-a). !

!
§

Q Contiene la identificacion cotrecta del solicitante (Articulo 13-2).

SI NO .
SI @/NO M| Contiene el resumen con el objeto y finalidad de la invencion en forma correcta ;l
(Art.13-¢). '

S1Qd NO (B/ Contiene el titulo 0 nombre de la invencién en forma correcta (Art.13-b). "

1

S1d NO Contiene la descripcion clara y completa de la invencion (Art.13-c).

SId NO [El/ Contiene los dibujos correctos (Art.14-c junto con el literal d) del Art. 4 del Dto. |
117 del 94). '

4

.\v S1Qd NO ID/ Contiene las unidades de medida en el sistema exigido (Art.14-c junto con el
Decreto 3464 del 26 de diciembre de 1980).

SI1d NO M Contiene una o més reivindicaciones, en forma correcta, que precisen la materia
para la cual se solicita la proteccion mediante la patente (Art. 13-d).

N\ .
] \‘ SI NO E/ Contiene el extracto de acuerdo con el literal c) del articulo 4 del Dto. 117 /94.

= ' |
\ S1 NoO B/ Contiene el arte final del dibujo caracteristico de acuerdo con el literal c)del |
articulo 4y el articulo 27 del Dto. 117 /94.

S1d NO E/ Contiene la tarjeta del Archivo Tematico [formato P-104] en forma correcta
(Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94),

Si1d NO @/ Contiene la tarjeta del Archivo de Propietarios [formato P-105] en forma correcta ',
(Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94).

SIQ NO ID/ CUMPLE LOS REQUISITOS TECNICOS :
OBSERVACIONES Y OTROS: SI @N/OD ver hoja(s) anexa(s)
Santa Fe de Bogot4, D.C., 2000 04 24

202004 '3
EXAMINADOR TECNICO |
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ANEXO

21. 00-26.015
51. GO6F 17/60

Observaciones técnicas del primer examen formal.

)
1
1
4
i
1
)

El titulo no concuerda con la descripcién y las reivindicaciones

donde la primera expone un procedimiento para accesar datos
remotamente y las segundas reclaman un sistema de monitoreo y un
método de monitoreo. Precisar el titulo.

[
i

reivindicaciones incluyen errores de
transcripcién, redaccién y traduccién, entre los mas frecuentes se

encuentran: expresiones traducidas literalmente sin que haya
necesidad de ello, como en: “tensidn-recibida”, “conexidén-n-
reproduccién”, wutilizacién inusual de términos, como: “servlet”, .
“seccidén manual del sensor desde una lista”,

establecer desde el usuario”, “datos sobre la verificacién”, ;
“condicién conocida desde”, “usurario”, ‘“baseweb”, etc. uso'!
indiscriminado de términos de moda en la traduccidén, sin que estos '
sean aplicables en todos los casos, como: “los accesos de datos a -
través del uso”, “nuimero serial”, “esto es sobre el sistema”,
“transmite los datos desde el dispositivo de monitoreo hasta el

suministrador”, “acceso a través del servlet” etc. que distorsionan
la exposicidén y podrian conducir a error.

La descripcién y las

“sin entrar/sin:

Las figuras anexadas contienen letreros en inglés, es necesario que
las figuras sean originales y con letreros en castellano.

El pliego reivindicatorio debe ser cuidadosamente revisado,
redactado en mejor modo, gque se base en 10 aportado por la
descripcién.

Por una parte, las reivindicaciones 1 a 34 reclaman un sistema que
no ha sido modificado en ninguna forma y solo sirve de medio para
instalar un programa, lo que en nuestra opinidén, no puede servir de
base para reivindicarlo. Por otra parte, la reivindicacién 35 no
define un método, como aparentemente parece hacerlo en el
encabezamiento, sino hace una nueva referencia a la composicidén del
sistema, dejando las restantes reivindicaciones sin soporte alguno.

de preferencia,

Recomendamos hacer una revisién detallada de toda la solicitud Yy :
presentar una nueva versidén gque subsane las :
observaciones anteriores.

Hace falta el arte final en dos reducciones, en papel fotografico
o similar, tamafio 12 X 12 cm y una copia de 6 x 6 cm, nitidas.

De acuerdo al nuevo titulo y las nuevas reivindicaciones, remplazar
las tarjetas blanca y amarilla y el extracto para publicacién.

202004
examinador

Santa Fe de Bogotéa 24 de abril del 2000
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EXPEDIENTE 00-026015 /)(Grg@bgtg

AUTO 1075

LA JEFE DE LA DIVISION DE NUEVAS CREACIONES

DISPONE

ARTICULO PRIMERO: Reconocer personeria al doctor xxxx, como apoderado del
solicitante, en los términos y para los efectos del poder conferido

ARTICULO SEGUNDO: Conforme lo establece el articulo 22 de la Decision 344 de la
Comision del Acuerdo de Cartagena, requiérese al solicitante, para que dentro del plazo
de treinta (30) dias habiles siguientes a la fecha de notificacion del auto, presente
respuesta a las observaciones o complemente los antecedentes sefialados en el examen
© 1 de forma.

ARTICULO TERCERO: Notificar por estado el presente auto, advirtiendo que contra el no
procede recurso alguno en la via gubernativa.

NOTIFIQUESE Y CUMPLASE C g 1 onn
Dado en Santafé de Bogota D.C.,alos "™

LA JEFE DE LA DIVIS E NUEVAS CREACIONES,

ALIX CARMENZA CESPEDES DE VERGEL

NOTIFICADO POR ESTADO

Loh MAY 2000
Santafé de Bogota D.C., natificado por anotacion en estado de esta misma
fecha.

\

" VENCIMIENTO NOTIFICACION ESTADO /£ = 06— OO -

SOLICITO PRORROGA TERMING s1_X_ NO

VENCIMIENTO TERMINO PRORROGA O2-0F-00O

Carrera 13 N° 27-00 Pisos 5°y 10°
Conmutador 334 1221-2-3-4
Fax 281 3125
- Santafé de Bogota, D.C. - Colombia



