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METODO Y DISPOSITIVO PARA LA GENERACION DE NUMEROS

REALMENTE ALEATORIOS Y UN SISTEMA DE JUEGO
CAMPO DE LA INVENCION

Esta invencion estéa relacionada en general con el ¢ ampo
de la generacion de numeros aleatorios y, mas en pa rticular,
con un método y un dispositivo para generar nimeros realmente
aleatorios basado en un proceso de Optica cuantica. Alun mas
en particular, la presente invencion esta relaciona da con la
generacion de numeros realmente aleatorios mediante la
mecanica cuantica para sistemas de juego.

ANTECEDENTES DE LA INVENCION

Los numeros aleatorios son de una enorme importanci aen
muchas aplicaciones. En criptografia, por ejemplo, es
necesario utilizarlos, respectivamente, para la gen eracion de
claves criptograficas o la inicializacion de cierta S
variables en los protocolos criptograficos. También se pueden
encontrar aplicaciones en diversos otros campos com 0, por
ejemplo, simulaciones numéricas y estadisticas.

En la industria del juego, las maquinas de juego
actuales utilizan generadores de numeros pseudo ale atorios
para determinar apuestas y premios. El generador de nameros
pseudo  aleatorios  utiliza un  algoritmo  matematico
determinista que genera una secuencia de numeros
“aparentemente” aleatorios. Sin embargo, tal y como implica
el término “pseudo”, la secuencia de nimeros genera da por el
generador de numeros pseudo aleatorios no es realme nte
aleatoria. Los numeros pseudo aleatorios se generan
utilizando un algoritmo aritmético que produce como resultado
nameros que pueden pasar la mayor parte de test est adisticos
de aleatoriedad. Estos algoritmos toman como entrad a un
parametro de inicializacion conocido como semilla y generan
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nameros de forma iterativa. Sin embargo, es complet
determinista y eventualmente se repite. Dada la var
determina la secuencia, los numeros son predecibles
mayor o menor esfuerzo) lo cual provoca que también
predecir los resultados de las apuestas de un juego
apuestas, lo cual también puede provocar que el sis
vulnerable a ataques ilegales.

Las regulaciones de la industria de la loteria y el
juego requieren que los numeros aleatorios que se u
para jugar a los juegos de azar pasen ciertos test
aleatoriedad estadistica para asegurar la imparcial
evitar la alteracion no autorizada de los niumeros a
Las regulaciones también requieren que se auditen |
aleatorios utilizados; un casino debe ser capaz de
que la secuencia de numeros aleatorios, la cual pro
premio gordo enorme, se ha originado a partir de un
de numeros aleatorio autorizado perteneciente al ca

operador de loteria.

Los generadores de numeros realmente aleatorios son

dispositivos que utilizan un proceso fisico para pr

nameros realmente aleatorios. Para la generacion de
realmente aleatorios se pueden utilizar numerosos p
fisicos como fuente de aleatoriedad.

La aleatoriedad se encuentra implicita en un nivel
fundamental de la fisica cuantica. En consecuencia,
sentido utilizar un proceso descrito por la fisica
como fuente de aleatoriedad para la generacion de n
realmente aleatorios.

La patente de los EE.UU. numero 6,249,009 divulga u
generador de numeros realmente aleatorios que utili

mecanica cuantica con un laser, un filtro de densid

amente
iable que
(con
se puedan
basado en

tema sea

tilizan
minimos de
idad y

leatorios.
0S numeros

verificar
voca un
generador

sino o al

oducir
ndmeros

rocesos

tiene
cuantica

umeros

Za

ad neutra,
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y un unico tubo fotomultiplicador que detecta foton es. Otros
modos de realizacion de un generador de numeros rea Imente
aleatorios pueden tener un laser, un filtro de dens idad
neutra, un divisor de haz, y dos tubos fotomultipli cadores
cada uno de los cuales detecta un solo foton del di visor de
haz.

Lo que se necesita es utilizar un proceso de Optica

cuantica mejorado como base para la generaciéon de n ameros
realmente aleatorios. Ademas, se necesita un genera dor de
nameros realmente aleatorios simple y practico basa do en un

proceso de Optica cuantica.

OBJETO Y RESUMEN DE LA INVENCION

Uno de los objetos de la invencion es proporcionar un
dispositivo y un método del tipo mencionado en el p rimer
parrafo, el cual evite los inconvenientes descritos mas

arriba.

Para conseguir el objeto descrito mas arriba, se

proporcionan las caracteristicas diferenciales de a cuerdo con
la invencion utilizando un dispositivo de acuerdo c on la
invencion de modo que un dispositivo de acuerdo con la

invencion se pueda describir del siguiente modo:

Un dispositivo para generar numeros realmente aleat orios
mediante un proceso de Optica cuantica, comprendien do el
dispositivo: una fuente de luz para generar al meno s un fotén
anico dentro de un haz de luz; y al menos dos detec tores para

detectar cada uno fotones Unicos dentro del haz

proporcionando por lo tanto sefiales de deteccion; y medios de
control; en donde los detectores para detectar los fotones
anicos comprenden cada uno al menos un punto cuanti Co; y en
donde los detectores se sithan en una posicion espa cial

sustancialmente equivalente de probabilidad de dete ccion de
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fotones unicos en el haz; y en donde los medios de control se
proporcionan y adaptan para controlar la generacion de una
serie de fotones Unicos y para registrar las sefale s de
deteccion con el fin de generar los numeros realmen te
aleatorios.

La provision de las caracteristicas diferenciales d e
acuerdo con la invencidon proporciona ventajas de qu e en
particular, evitando el proceso de avalancha y sus problemas
asociados, la generacibn de numeros aleatorios es m enos
propensa al ruido de cuenta de oscuridad, en partic ular
cuando se opera en altas frecuencias. Ademas, como el
detector esta basado en un transistor, el elemento principal
del circuito electréonico de alta velocidad puede te ner una
respuesta rapida en el tiempo. Otra ventaja es que el
detector del punto cuantico es capaz de funcionar e n
tensiones bajas de funcionamiento (por ejemplo meno s de 5
Voltios) y es mas robusto. También es apto para
fabricacion en una disposicion de detectores multic anal.

A diferencia de los generadores de numeros aleatori 0S
basados en detectores de un foton Unico de estado s olido
orientados a fotodetectores de avalancha en modo Ge iger, el
sistema de acuerdo con la presente invencion evita las
desventajas inherentes al proceso de avalancha que impiden la
realizacion de generadores cuanticos de numeros ale atorios
fiables y rapidos. Algunas de estas limitaciones fi sicas
implicitas son: Limitaciones del Material: casi tod os los
semiconductores mixtos que pueden proporcionar dete ctores de
longitud de onda mayores tienen una baja tasa de io nizacion
y, por lo tanto, un bajo rendimiento. Altas Tasas d e Tunelado
y de Generacion: los campos eléctricos elevados pro vocan una

alta tasa de tunelado, incluso en el material de es

pacio de
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banda ancha, y la corriente de tunelado se conviert e en la
fuente principal de la cuenta de oscuridad en los d etectores
de fotones de avalancha modernos. Ademas, la region de
avalancha consumida completamente produce el maximo ruido de
generacion Shockley-Read-Hall. Uniformidad Baja: un a parte de
la variacion porcentual del dopaje o del espesor de la capa
puede dar como resultado cambios apreciables en la ganancia,
al corriente de oscuridad, la tension de ruptura y la
respuesta en frecuencia. Las variaciones de tempera tura y
polarizacion evitarian la materializacion de una ma triz de 2D
grande. Alta Emision de Fotones: las portadoras de energia
(calientes) que son necesarias para el proceso de a valancha
también producen fotones. De hecho, los detectores basados en
avalancha también se conoce que producen “destellos de
fotones” que son tres o cuatro oOrdenes de magnitud mas
brillantes que el haz de entrada. Los fotones produ cidos
pueden interferir gravemente con el resto de compon entes del
sistema en un detector de foton Unico de un Unico e lemento, y
producir una interferencia significativa en una dis posicion

de detectores de fotones de fotén Unico.

Para conseguir el objeto definido mas arriba, las

caracteristicas diferenciales de acuerdo con la inv encion se
proporcionan con un método de acuerdo con la invenc ion, de
modo que un meétodo de acuerdo con la invencion se p uede

caracterizar del siguiente modo:

Un método para generar un numero aleatorio,

comprendiendo los pasos del meétodo, proporcionar un a
disposicion de al menos dos detectores e iluminarlo mediante
un haz de luz que comprende un foton unico; y detec tar el
foton Udnico utilizando al menos dos detectores de | a

disposicion teniendo cada detector un punto cuantic oy
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estando asociado con valores; y generar el nUmero a leatorio
en funcion de los valores asociados con la deteccio n del
detector del foton anico.

Estos y otros aspectos de la invencion son evidente s a
partir de los modos de realizacion descritos a cont inuacion y
se aclararan haciendo referencia a ellos.

BREVE DESCRIPCION DE LOS DIBUJOS

A continuacion se describira con mas detalle la

invencion, mediante un ejemplo no limitante, hacien do
referencia a los modos de realizacion que se muestr an en los
dibujos.

La Fig. 1 muestra una maquina de juego.

La Fig. 2 muestra un diagrama de bloques de los

componentes en un dispositivo generador de numeros realmente
aleatorios para su utilizacion en un dispositivo de maquina
de juego de acuerdo con otro ejemplo de modo de rea lizacion

de la invencion.
La Fig. 3 es un diagrama de bloques del circuito de un
dispositivo de acuerdo con todavia otro ejemplo de modo de

realizacion de la invencion.

La Fig. 4 muestra un dispositivo para generar numer 0s
realmente aleatorios mediante un proceso de Optica cuantica
de acuerdo con un ejemplo de modo de realizacion de la
invencion.

La Fig. 5 muestra una estructura de las capas de un
detector de fotones unicos de acuerdo con la presen te
invencion.

DESCRIPCION DE LOS MODOS DE REALIZACION

La FIG. 1 muestra una maquina 50 de juego que tiene una
ventana terminal 10 para mostrar una pantalla 14a d e un juego

de rodillos. La maquina 50 de juego dispone varios modos de
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funcionamiento del juego. Inicialmente la maquina 5 0 de juego
opera en un modo de funcionamiento estandar del jue go hasta
que sucede un evento aleatorio y, a continuacion la maquina
50 de juego puede operar en un modo de funcionamien to
caracteristico del juego. En el modo de funcionamie nto
estandar del juego se muestra una matriz de simbolo S en un
formato que incluye cinco rodillos orientados en co lumnas y
tres filas horizontales. En un modo de realizacion los
rodillos son rodillos fisicos que giran, y en otro modo de
realizacion los rodillos son imagenes de rodillos f isicos.

La pantalla 14a esta configurada para mostrar una m atriz
26 de simbolos que imitan los rodillos mecanicos de maquinas
tragaperras en el modo de funcionamiento estandar d el juego
de acuerdo con un aspecto de la invencién. En conse cuencia,
cada columna de la matriz de simbolos imita un unic o rodillo
mecanico de una maquina tragaperras. La ventana ter minal 10
esta inclinada con respecto al suelo para quedar fr ente a un
usuario.

En otro modo de realizacion de la invencion, la pan talla
14a incluye rodillos mecanicos de maquina tragaperr as. Se
puede apreciar que en la presente solicitud se cont emplan
configuraciones hibridas que tienen tanto component es
mecanicos como digitales. La pantalla 14b es inform ativa para
facilitar que se pueda resaltar cualquiera de los d istintos
simbolos, y las lineas ganadoras para facilitar la ejecucion
del juego.

La matriz 26 de simbolos dispone de tres filas y ci nco
columnas. Sin embargo, la matriz 26 de simbolos pue de incluir
cualquier numero de filas y columnas en funcion de varios
formatos de juegos. Tal como se muestra, la matriz 26 de

10
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simbolos incluye una pluralidad de simbolos 24a, 24

24d, y tres simbolos multiplicadores 24e, 24f y 24g

La maquina 50 de juego incluye el hardware y los

dispositivos periféricos necesarios para el funcion

la maquina de juego. Los dispositivos periféricos e
presente modo de realizacion comprenden: una impres
monedero 52, un billetero 53, una caja 54 de seguri
dispositivo 62 lector de tarjetas, y altavoces 60.

La maquina 50 de juego incluye una placa base 55 qu
comprende un procesador central 56, una memoria ele
57 para almacenar instrucciones del procesador y un
58 de disco duro para almacenar software. La memori
unidad lectora de disco duro estan adaptadas para c
con el procesador central 56.

El billetero 53 esta adaptado para recibir dinero y
enviar el dinero a la caja 54 de seguridad. El lect
tarjetas lee tarjetas de pago incluyendo tarjetas
inteligentes, tarjetas de crédito, tarjetas de débi
similares. El lector 62 de tarjetas y el billetero
las transacciones econdmicas al procesador 56. Tant
ventana 10 del terminal como los altavoces 60 comun
instrucciones y resultados al jugador (usuario).

El lector 62 de tarjetas esta colocado cerca de la
ventana 10 del terminal para facilitar el uso con e
permitir que un usuario pueda utilizar el lector 62
tarjetas cuando se encuentra sentado o de pie.

La ventana 10 del terminal preferiblemente es un mo
con pantalla tactii que dispone de cuatro component
basicos, los cuales incluyen un sensor tactil, un m
(pantalla), un controlador y un controlador de soft

sensor tactil estd, por ejemplo, basado en tecnolog

b, 24c y

amiento de
n el
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Capacitiva, Resistiva, Onda Acustica de Superficie (SAW)/Onda
Acustica Rasante (GAW) u otras similares. EI monito r, por
ejemplo, esta basado en tecnologia de Tubo de Rayos Catodicos
(CRT), Pantalla de Cristal Liquido (LCD), plasma u otras
tecnologias similares que dispongan de una pantalla de
visualizacion en la que se pueda instalar el sensor . El
controlador recibe entradas desde el sensor tactil y lleva a
cabo operaciones como respuesta al procesador centr al 56. El
controlador software permite al controlador y al pr ocesador
central 56 que se comuniquen y permite al controlad or

reconocer la entrada detectada por el sensor tactil
El procesador central 56 y la placa base 55 forman
parte, preferiblemente, de un ordenador de propdésit 0 general

que dispone de una unidad de monitor de video con

Entradas/Salidas (E/S) de video a la interfaz de vi deo del
monitor de la pantalla tactil, al menos una salida de audio
con E/S de audio a un altavoz 60a de sonido, un sis tema
operativo de ordenador, por ejemplo, Windows ™ Linux ™ Unix ™

o similares, controladores software para todos los
periféricos de E/S, y puertos serie/paralelo y/o US B para la
conexion a periféricos tales como, por ejemplo, una
impresora, un dispositivo lector de tarjetas inteli gentes e
interfaces de Datos de E/S y conversores/divisores de Datos

de E/S, donde sea necesario.

En la unidad 58 de disco duro, u otra unidad de mem oria
de almacenamiento equivalente, se almacena un progr ama
software de ordenador. El programa puede organizar la
visualizacion de todos los componentes del juego en una
Interfaz Grafica de Usuario (GUI) sobre el monitor de la
pantalla tactil. ElI programa puede filtrar los dato S

relevantes para actuar, interpretar el significado de los

12
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datos (después de una conversion de datos si es nec esario)
teniendo en cuenta algunas veces un evento anterior , el
estado actual o un evento previsto, y actuar en fun cion de la
interpretacion. Los datos pueden provenir de las in terfaces
de E/S de todos los dispositivos/el equipo conectad os al
programa. Se toma el ejemplo de determinar la posic ion del
contacto de un usuario sobre un punto en el espacio de un
componente grafico sobre un monitor de pantalla tac til. El
controlador de la pantalla tactii puede convertir u na
coordenada correspondiente a cada uno de los puntos tactiles
en una cadena de datos binarios. A continuacion, lo s datos se
pueden transferir a través de conexiones en serie d esde el
controlador al procesador central. El procesador ce ntral
puede extraer los datos, leer las coordenadas y lle var a cabo

la accion asociada con el lugar tocado.

La FIG. 2 es un diagrama de bloques de los componen tes
de una maquina de juego y un dispositivo generador de numeros
realmente aleatorios utilizado en la misma de acuer do con un
modo de realizacion de la presente invencion. El co njunto 202
de circuitos principal puede controlar las comunica ciones
entre los componentes del dispositivo. El conjunto 202 de

circuitos  principal puede tener un concentrador de

controlador de memoria (MCH) o puente norte 204 y u n
concentrador de controlador de entradas/salidas (E/ S) (ICH) o
puente sur (206). El conjunto 202 de circuitos prin cipal
puede combinar todas las caracteristicas del ICH co n un
puerto grafico de aceleracion (AGP) y conectarse di rectamente
al procesador. Las funciones de un conjunto 202 de circuitos
principal y de los puentes norte 204 y sur 206 son conocidas
en la técnica y no se describiran en detalle en la presente

solicitud.  Aunque las figuras ilustran = componentes

13



10

15

20

25

30

WO 2013/068546 PCT/EP2012/072297

especificos acoplados al conjunto 202 de circuitos principal,
son ejemplos de componentes para un modo de realiza cion de la
invencion y no pretenden ser una limitacion ya que se pueden

utilizar otros componentes.

Un generador 400 de numeros realmente aleatorios de

acuerdo con la presente invencion que se muestra en la Fig. 4
con mas detalle estad acoplado al procesador 210 a t raves del
conjunto 202 de circuitos principal en el puente su r 206. El
generador 400 de numeros realmente aleatorios puede generar,
por ejemplo, 600 kilobits de nimeros realmente alea torios por
segundo. Una memoria de acceso aleatorio (RAM) 212 se puede
acoplar al procesador 210 a través del conjunto 202 de
circuitos principal en el puente norte 204 para alm acenar y
procesar los numeros realmente aleatorios generados por el
generador 400 de numeros realmente aleatorios. Los nameros
realmente aleatorios se pueden almacenar en la RAM 212 y ser
procesados por el procesador 210. El procesamiento de los
nameros realmente aleatorios puede implicar la veri ficacion
de la integridad hardware del generador 400 de nume ros

realmente  aleatorios, eliminar sesgos, comprobar la

aleatoriedad, aprobar, firmar digitalmente, verific ar
digitalmente, cifrar, descifrar, y/o auditar los nu meros
aleatorios, tal como se describira en detalle mas a bajo.
Después del procesamiento, los numeros aleatorios s e pueden

almacenar en la RAM 212.

El dispositivo 200 también puede incorporar un
dispositivo 214 de almacenamiento de numeros aleato ros
acoplado al procesador 210 a través del conjunto 20 2 de
circuitos principal en el puente sur 206. Para el
almacenamiento de los numeros realmente aleatorios se puede

utilizar el dispositivo 214 de almacenamiento de nu meros

14
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aleatorios en lugar de la RAM 212. El dispositivo 2 14 de
almacenamiento de numeros aleatorios puede ser un d ispositivo
de almacenamiento masivo, como por ejemplo una unid ad de
disco duro o una unidad flash, utilizado en un orde nador de
propdésito general que tipicamente permite que se pu eda leer
codigo y datos desde y escribirlos en el dispositiv o de
almacenamiento masivo. Sin embargo, en un entorno d e maquina
de juego, la modificacion del codigo del juego alma cenado en
un dispositivo de almacenamiento masivo esta estric tamente

controlada 'y Unicamente se permitiria bajo eventos
especificos de tipo mantenimiento siendo  necesarios
habilitadores electrénicos y fisicos. Aunque este n ivel de
seguridad se podria proporcionar mediante software, los

ordenadores de juego que incluyen dispositivos de

almacenamiento masivo incluyen preferiblemente un c ircuito de
proteccion de datos a nivel de hardware del almacen amiento
masivo que funciona a nivel de circuito para contro lar los
intentos de modificacion de datos en el dispositivo de
almacenamiento masivo y generar avisos de error tan to
software como hardware si se intentara una modifica cion de

datos sin  encontrarse  presentes los  habilitadores

electrénicos y fisicos apropiados.

Un controlador de video o un adaptador de pantalla 216,
como por ejemplo una tarjeta grafica o de video, a una
pantalla 220 y al procesador 210 se les puede acopl ar a
través del conjunto 202 de circuitos principal en e | puente
norte 204. El adaptador de pantalla 216 puede permi tir que
los mensajes del procesador 210 sean mostrados en | a pantalla
220. En un modo de realizacion, el adaptador de pan talla 216
se puede integrar dentro del puente norte 204. La p antalla

220 puede ser cualquier tipo de pantalla, por ejemp lo, una

15
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pantalla de cristal liquido (LCD), una pantalla flu orescente,
una pantalla de tubo de rayos catédicos (CRT), y si milares.
Esto permite que el dispositivo pueda mostrar error es
internos o aciertos originados en el propio hardwar e ylo
software del dispositivo. Por ejemplo, si falla el generador
400 de numeros realmente aleatorios, se mostrara un mensaje

de error informando al usuario  sobre el fallo.

Adicionalmente, si una accién tiene éxito, como por ejemplo
la validacion de una secuencia de numeros aleatorio s frente a

un premio gordo exigido, se puede mostrar un mensaj e de
“validacion satisfactoria” en la pantalla 220. Tamb ien se
puede mostrar otra informacién como, por ejemplo, | a fechay
hora en la que se generaron y/o transmitieron los n ameros
aleatorios, la identificacion unica del dispositivo de juego
remoto al que se transmitieron los nuameros aleatori 0s y

cualquier otra informacion.

Ahora bien, es conocido que el dispositivo 200 no

necesita disponer de una pantalla 220 y/o un adapta dor de
pantalla 216. En su lugar, en otro modo de realizac ion, el
dispositivo 200 puede mostrar mensajes en un servid or de
juego remoto como, por ejemplo, la pantalla del ser vidor de
juego remoto. Los mensajes se pueden transmitir a t raves de
la interfaz 222 de E/S. Una aplicacion de consola e n el
servidor de juego remoto se puede comunicar con el procesador
210 a través de la interfaz 222 de E/S y los mensaj es de
monitorizacion enviados al servidor de juego remoto desde el

procesador 210.

Tal como se ha descrito mas arriba, se puede utiliz ar
una interfaz 222 de E/S para comunicarse con el ser vidor de
juego remoto. La interfaz 222 de E/S también se pue de acoplar

al procesador 210 a través del conjunto 202 de circ uitos
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principal en el puente sur 206 para recibir peticio
transmitir datos a un dispositivo de juego remoto.
interfaz 222 de E/S puede ser cualquier tipo de int
como, por ejemplo, un transceptor inalambrico, un b
universal (USB), una interconexién de componentes p
(PCI), una tarjeta de red, un bus de datos, o cualq

tipo de interfaz que permita que el dispositivo 200
generacion de numeros realmente aleatorios se comun
el servidor de juego remoto. El servidor de juego r
puede ser, pero no se limita a, un ordenador person
maquina tragaperras, un dispositivo de juego remoto
dispositivo de juego portatii como, por ejemplo, pe
limitado a, un teléfono movil, un asistente digital

y una consola de juego inalambrica, o cualquier otr

de juego. La interfaz 222 de E/S también se puede ¢
otros dispositivos de E/S como, por ejemplo, un tec
conjunto de botones o un raton para permitir que un

juegue a un juego de azar en una maquina de juego.

El dispositivo también puede disponer de una memori

solo lectura (ROM) como, por ejemplo, una memoria 2

lectura programable y borrable (EEPROM) para almace

sistema operativo y al menos un programa software p

ejecutar un juego de azar y/o procesar los nameros

aleatorios. El sistema operativo y el software se a
tipicamente en un dispositivo de almacenamiento mas
lectura/escritura no volatil; sin embargo, la utili

una EEPROM 218 asegura la integridad del dispositiv
EEPROM 218 asegura la integridad del dispositivo pe
que un usuario pueda verificar facilmente que los ¢

del dispositivo son auténticos si se sospecha la al

del dispositivo. Por ejemplo, el software en la EEP
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puede asegurar la integridad de los datos en el

almacenamiento 214 de numeros aleatorios
Gnicamente procesos software autorizados con firmas
validas para leer, escribir, modificar y eliminar d
almacenamiento 214 de numeros aleatorios. Si se sos
alteracion del software en la EEPROM 218, el usuari
simplemente eliminar la EEPROM 218 del dispositivo
verificar los contenidos. De este modo, como el dis

200 se encuentra asegurado en una carcasa, tal como
describe en detalle mas abajo, la alteracion puede
visible dnicamente si, por ejemplo, estda comprometi
cinta a prueba de alteraciones.

cabo un autotest sobre todo el

Para llevar a

hardware/software en el dispositivo al inicio se pu
utilizar un sistema 224 de entrada salida basico de
lectura (BIOS). En caso de que falle algin componen
autotest, en la pantalla 220 se puede mostrar un me
informar al usuario sobre el fallo.

Ahora bien, es conocido que el sistema operativo y/
programa de software se pueden almacenar en cualqui
componente. Por ejemplo, cuando el dispositivo 200
antes de ejecutar cualquier software, la EEPROM 218
contener software que verifique la firma digital de
programas de software, incluyendo el sistema operat
en ese caso, se puede almacenar en un dispositivo d
almacenamiento masivo. En otro modo de realizacion,

224 se puede utilizar para almacenar el sistema ope
los programas software.

Se puede acoplar un regulador de corriente tension
generador 400 de numeros realmente aleatorios y al

210 a través del conjunto 202 de circuitos principa

permitiend
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mantener y monitorizar la energia suministrada al g enerador
400 de numeros realmente aleatorios. Esto asegura | a
integridad del generador 400 de numeros realmente a leatorios.

De acuerdo con un ejemplo de modo de realizacion, e I
dispositivo de E/S es un conjunto de botones.

Como otro modo de realizacion, o ademas, el disposi tivo
de E/S es un monitor de pantalla tactil.

Como otro modo de realizacion, o ademas, el disposi tivo
de E/S es una rueda mecanica.

De acuerdo con un ejemplo de modo de realizacién la
memoria no volatil es una EEPROM.

De acuerdo con un ejemplo de modo de realizacién la

interfaz de E/S es una de un grupo formado por un t ransceptor
inalambrico, una tarjeta de red, un bus serie unive rsal
(USB), un bus de interconexion de componentes perif ericos

(PCI), o una combinacion de los mismos.

De acuerdo con un ejemplo de modo de realizacion, p ara
llevar a cabo un autotest del dispositivo se propor cionay se
acopla al procesador un sistema de entrada salida b asico
(BIOS).

De acuerdo con un ejemplo de modo de realizacion pa ra
asegurar el dispositivo se proporciona al menos una puerta,
una cerradura, un sensor, una cinta de prueba y com binaciones

de los mismos.
De acuerdo con un ejemplo de modo de realizacién la
memoria es una memoria de acceso aleatorio (RAM).
De acuerdo con un ejemplo de modo de realizacién se
acopla al procesador una memoria de solo lectura (R OM) para

almacenar al menos un programa software.

19



10

15

20

25

30

WO 2013/068546

De acuerdo con un ejemplo de modo de realizacién la

memoria de solo lectura es una memoria de solo lect

programable (PROM).

De acuerdo con un ejemplo de modo de realizacién la

memoria de solo lectura es una memoria de solo lect

programable borrable electronicamente (EEPROM).

De acuerdo con un ejemplo de modo de realizacién la

memoria es una memoria no volatil para almacenar un

operativo y al menos un programa software.

La FIG. 3 muestra un diagrama del sistema de

ordenador 84 utilizado en una maquina de juego de a

otro ejemplo de modo de realizacion de la invencion
ordenador 84 incluye una placa base 86, una memoria
programa que es un medio legible por un ordenador,
procesador principal 90 y una RAM 92 conectados med
comunicaciéon funcional. EI ordenador 84 dispone de
controlador 94 de entrada salida E/S. El controlado

E/S se comunica con un panel 96 de control de inter
usuario, un circuito 98 controlador de la interfaz
pantalla, una unidad 100 de pantalla, un monedero 1
billetero 104, un lector 106 de tarjetas, una impre

lector 108 de tickets, y un circuito 110 de sonido.
circuito 110 de sonido se encuentra en comunicacion

con los altavoces 112.

Un generador 400 de numeros realmente aleatorios de

acuerdo con la presente invencion que se muestra en
con mas detalle se encuentra acoplado funcionalment

procesador principal 90 y a la RAM 92.

El monedero 102 y el billetero 104 aceptan dinero y

comunican la cantidad aceptada al controlador 94 de

lector 106 de tarjetas lee tarjetas de crédito, tar
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débito, tarjetas regalo u otras tarjetas que tengan
indicadores electronicos de valor monetario.

El lector 108 de tickets imprime tickets y recibos
muestran las ganancias de un jugador u otros result
economicos. El lector 108 de tickets también recibe
que tengan indicadores de valor monetario como, por
un codigo de barras, que es leido por el lector 108
tickets.

El circuito 110 de sonido esta configurado para
proporcionar al usuario una interfaz basada en soni
movimiento o accién de un usuario puede provocar un
particular, o una orden generada por el ordenador 8
altavoces 112 comunican los sonidos al usuario.

La Fig. 4 muestra un dispositivo 400 para generar
nameros realmente aleatorios mediante un proceso de
cuantica, comprendiendo el dispositivo 400: una fue
luz para generar al menos un fotdén Unico dentro de
luz; y al menos dos detectores 410, 415 para que ca
ellos detecte fotones Unicos 450 dentro del haz
proporcionando de este modo sefiales de deteccion; y
420 de control, en donde cada uno de los detectores
para detectar fotones unicos comprende al menos un
cuantico 430, 435; y en donde los detectores se sit
posicion sustancialmente equivalente pero en difere
espacio de probabilidad 470 de deteccidn de fotones
el haz; y en donde los medios 420 de control se pro
y adaptan para controlar la generacion de una serie
fotones Unicos y registrar las sefales de deteccion
generar los numeros realmente aleatorios 460.

El equipo esta formado por una fuente de luz de fot

la cual produce un haz de fotones. El haz ilumina u
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disposicion de al menos dos detectores de foton uni
asocia un valor a cada uno de los detectores de est
disposicion. La deteccion de un foton en un detecto
producira un numero aleatorio, cuyo valor sera el a

con el detector.

Si la disposicion de los detectores esta formada po
detectores de fotdon Uunico, el equipo producira nume
aleatorios binarios. Un detector estara asociado co
“0” y el otro detector con un valor “1”.

La aleatoriedad del numero realmente aleatorio prod
de este modo se basa en la dualidad onda-particula
fotones. La posicion de un foton en el haz se descr
una funcion de onda. Esta funcion se puede utilizar
calcular la probabilidad de deteccidn espacial de u
el haz. Si se colocan varios detectores de foton un
plano perpendicular al haz, su probabilidad de dete
fotdn respectiva estara asociada al valor que toma
de onda en su posicion.

En este sentido, el término “foton” se refiere a un
unidad de energia electromagnética independientemen
posicion en el espectro, por ejemplo, radiacion vis
invisible.

Un método de acuerdo con un ejemplo de modo
realizacion de la invenciéon puede incluir los sigui
pasos. En un primer paso, se ilumina una disposicio
detectores mediante un haz de luz que comprende un
anico. En un segundo paso, se detecta o no el foton
utilizando al menos dos detectores de la disposicio
cada uno de los detectores un punto cuantico. En un
paso, se asocia la deteccion con valores. En un cua

los valores detectados generan valores de nameros a
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iguales a los asociados con el detector. En un quin
se repiten los tres pasos anteriores para producir

de numeros realmente aleatorios. En un sexto paso,
los medios de la circuiteria de control, los numero
aleatorios asociados con las detecciones se registr

formato apto para la interfaz con un ordenador u ot
dispositivo. El dispositivo puede comprender una me
almacenamiento temporal.

En un séptimo paso opcional, las secuencias generad
este modo se procesan para eliminar un posible sesg
producir numeros en una dimension diferente, o para
la distribucion de probabilidad. En un octavo paso
las secuencias de numeros aleatorios generadas este
ponen en cola para su distribucion de forma aleator
receptores como semillas o como claves criptografic
modo seguro.

El valor asociado con cada detector se puede determ
utilizando una funcién de onda que describa la posi
fotdbn en el haz. A continuacion, se calcula la prob
de deteccion en el espacio de un foton en el haz. S
sittan varios detectores de foton Unico en un plano
perpendicular al haz, su probabilidad de deteccion
respectiva esta asociada con el valor que toma la f
onda en su posicion.

Opcionalmente, a continuacion se puede procesar
secuencia, por ejemplo, para eliminar un posible se
producir numeros en una dimension diferente, o para
la distribucion 36 de probabilidad de un modo, por
tal como describe J. von Neumann, “Various techniqu
connection with random digits (Diversas técnicas ut

en relacion con digitos aleatorios)”, Series de Mat
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Aplicada, 12, 36-38, Oficina Nacional de Estandares de los
EE.UU. (1951), cuyo contenido se incorpora en la pr esente
solicitud mediante su referencia.

En otro modo de realizacion de la invencion, la
deteccién de un foton unico en el detector 430 prod ucira un
namero realmente aleatorio de valor binario “0”, po r ejemplo,
mientras que la detecciéon de un foton en el detecto r 435
producira un valor binario “1”.

Haciendo referencia a la FIG. 4, se muestra una por cion
de la distribucidbn espacial de la probabilidad 470 de
deteccion de los fotones en un haz, asi como la pos icion de
los detectores de foton anico. En funcion del tipo de fuente
de luz utlizada, la forma de la funcion de distrib ucion
espacial puede ser Gaussiana. También son apropiada S otras
formas. Si los detectores 410, 415 estan situados d e forma
apropiada en el haz, se puede observar que la proba bilidad de
deteccidén de un fotdn puede ser idéntica para cada detector.
Una posicion apropiada es, por ejemplo, cerca del ¢ entro del
haz. La aleatoriedad de los numeros realmente aleat orios
producidos de este modo se basa en la distribucion espacial
transversal de la probabilidad de deteccion de un f oton en el
haz.

Mediante la repeticion de estos pasos, se pueden
producir secuencias de numeros realmente aleatorios . Pasos
posteriores procesan la secuencia para, por ejemplo , eliminar
un posible sesgo, combinar nimeros aleatorios para producir
nameros en una dimension diferente, o ajustar la di stribucion
de probabilidad, tal como describe J. von Neumann, “Various
techniques used in connection with random digits”, citado mas

arriba.
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El equipo es capaz de generar numeros aleatorios “X -

narios”, donde X es el numero de detectores utiliza do en la
disposicion y representa el nUumero de dimensiones q ue tiene
cada numero aleatorio. En dicho caso, el numero ale atorio X-
nario representa los X bits en un sistema de X dime nsiones.
Por ejemplo, los simbolos en un sistema binario pue de

Ganicamente tener dos significados: tradicionalmente

denominados como “on (encendido)” u “off (apagado)” . De este
modo, un sistema binario es un sistema X-nario en e | que X=2.
Por ejemplo, cuando la disposicion de detectores es ta formada
por dos detectores de foton uUnico, los nuameros real mente
aleatorios producidos son numeros binarios. Esta di sposicion
de detectores también puede comprender mas de dos d etectores
de foton Unico. En un modo de realizacion se pueden asociar
cuatro detectores con valores de 0 a 3 y producir n ameros

realmente aleatorios de dimension 4.

En otro ejemplo, en el sistema decimal, cada digito

puede tener hasta 10 significados, esto es, los num eros de 0
a 9. En beneficio de la simplicidad, nos referiremo S a este
sistema como “decimal”, un sistema X-nario en el qu e X=10.

Otra posibilidad es también agrupar los cuatro
detectores del conjunto en dos parejas de dos detec tores,
produciendo cada pareja un numero binario.

La disposicion de detectores se puede situar

perpendicularmente al haz. El plano de la disposici on de
detectores también puede formar un angulo a distinto de 90
grados con respecto a la direccion de propagacion d el haz.

La disposicion de detectores se puede reemplazar po r
guia ondas como, por ejemplo, fibras Opticas (fibra Optica)

que guie la luz hacia los detectores de foton Unico
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De acuerdo con un modo de realizacion, la presente

invencion proporciona un detector de fotones tal co
muestra en la Fig. 5. Por lo tanto lo que se muestr
estructura de capas de semiconductor para un detect
fotdbn Unico. Se forma una capa 503 de barrera absor
sobre una superficie superior de un substrato p+ 50
continuacion se forma una capa 507 de puntos cuanti

una superficie superior de la capa absorbente. Se f

primera capa 509 de barrera sobre una capa superior
capa 507 de puntos. Se forma una capa capaz de sopo
gas 511 de electrones en dos dimensiones sobre la c
superior de la 509 de barrera. A continuacion se fo

capa 513 superior de barrera sobre la superficie su

la capa 511 2DEG. La capa de barrera superior es un

barrera dopada de modulaciéon que comprende una capa
barrera sin dopar formada superpuesta a la capa 511
barrera 2DEG y una capa 517 de barrera dopada forma
superpuesta a la capa 515 de barrera sin dopar. La

esta revestida por una capa 519 de recubrimiento. S

capa de recubrimiento se forma una entrada frontal

entrada tiene que ser capaz de dejar pasar radiacio
ciertas longitudes de onda. Tipicamente, la entrada
formada por una capa delgada de NiCr con un espesor
aproximadamente 8 nm. La entrada también puede prop
mediante una capa de semiconductor dopado. A contin
forma un contacto 523 en la entrada posterior sobre

505 de buffer/sustrato p+. La entrada posterior p+

entrada frontal 521 sirven como medio para aplicar
eléctrico. En el 2DEG 511 se forman de forma conven
contacto 6hmico 525 de fuente y un contacto 6hmico

sumidero. La entrada posterior 505 y la entrada fro
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de la entrada pueden estar polarizadas con respecto a un
contacto 6hmico 527 en el 2DEG.

El detector estd configurado para detectar un foton
anico, comprendiendo el detector una primera y una segunda
capas activas separadas por una primera capa de bar rera, y

medios de deteccion para detectar un cambio en una

caracteristica de la primera capa activa, en donde la primera
capa activa es una capa de pozos cuanticos capaz de soportar
un gas portador en dos dimensiones y la segunda cap a activa
comprende al menos un punto cuantico; el dispositiv o]
comprende, ademas, medios para separar un par elect ron-hueco

foto-excitado.

Preferiblemente los medios para separar un par elec tron-
hueco se proporcionaran para aplicar un campo eléct rico
normal a las capas activas. Sin embargo, el disposi tivo puede
estar fabricado de modo que el campo interno del di spositivo
permita la separacion de los pares electron-hueco f oto-
excitados.

El dispositivo es capaz de detectar un foton unico. Esto
es asi porque la iluminacion oOptica del dispositivo da como
resultado un cambio en la ocupacién de carga de los puntos

cuanticos y esto, a su vez induce un cambio en una

caracteristica de transporte u Optica de la primera capa
activa.

La absorcion de un foton unico por parte del dispos itivo
provoca un cambio en la ocupacion de un punto cuant ico por
parte de una portadora y esto a su vez induce un ca mbio en
una caracteristica de transporte u optica de la pri mera capa
activa. Un foton unico incidente sobre el dispositi vo foto
excitara un par electron-hueco dentro del dispositi vo. Uno de
estos portadores foto-excitados es interceptado por un punto
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cuantico e induce un cambio en una caracteristica d e la
primera capa activa. Por simplicidad, se asumira qu e dentro
del punto cuantico es interceptado el hueco foto- e xcitado.

Sin embargo, aquellos experimentados en la técnica observaran
que el electron puede ser el portador foto-excitado gue es

interceptado por el punto.

La presente invencion esta configurada para detecta rla
presencia de un foton dnico bien por el tamafo del
dispositivo, por el nimero total de puntos en la se gunda capa
activa, por la estructura de la capa del dispositiv 0 o por el
mecanismo de deteccion real del dispositivo.

El documento de patente GB 2 352 087 describe un

detector de fotdn Unico semejante que es barato, co mpacto y
mecanicamente robusto. El detector funciona utiliza ndo
tensiones estandar (aproximadamente 5V 0 menores) y puede
funcionar en una temperatura baja o ambiente. Por | a presente

se incorpora mediante referencia la descripcion com pleta de

GB 2 352 087, en particular para una informacibn ma S
detallada de la estructura fisica y funcionamiento del

detector de fotén Unico.

El detector de fotdn Unico descrito en GB 2 352 087

comprende una primera y segunda capas activas separ adas por
una primera capa de barrera. La primera capa activa es una
capa de pozo cuantico capaz de soportar un gas port ador en
dos dimensiones y la segunda capa activa comprende al menos
un punto cuantico. El dispositivo es capaz de detec tar un

fotbn dnico debido a que la iluminacion Optica del

dispositivo da lugar a un cambio en la ocupacion de carga del
punto cuantico o los puntos cuanticos y esto a su v ez induce
un cambio en las caracteristicas de transporte u op ticas de

la primera capa activa.
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Los medios para aplicar campos eléctricos también p
comprender un terminal de tipo p y un terminal de t
situados en lados opuestos de la primera y la segun
activas. En otras palabras, la estructura se encuen
emparedada entre capas dopadas de tipop y n.

El detector comprende, preferiblemente, un recubrim
antirreflectante  establecido sobre la superficie de
dispositivo que se va a iluminar.

El espectro de energia de los puntos cuanticos depe
de su tamafo, forma y entorno local. Por lo tanto,
puntos cuanticos poseen diferentes energias de esta
y diferentes energias de transicion oOptica. El disp
puede comprender puntos cuanticos de diferentes tam
necesitan radiacion de diferentes frecuencias para
por resonancia un par electrén-hueco.

Un método conveniente para formar una capa de punto
cuanticos es la utlizacion del modo de crecimiento
Stranski-Krastanow en donde una primera capa se cre
una capa con una constante de estructura diferente
la primera capa. La primera capa continla mediante
crecimientos de islas tridimensionales y se pueden
pequefios puntos tienen un

cuanticos que tipicamente

dimensiones laterales de menos de 50 nm. Un sistema
material preferible para producir este dispositivo
crecimiento de puntos cuanticos de InAs, InGaAs o |
barreras de GaAs o (AlGa)As.

El dispositivo se puede formar de tal modo que la c
2DEG crece antes que la capa de puntos cuanticos. S
embargo, el orden se puede invertir, esto es, la ca

formada superpuesta a la capa de puntos. Se pueden
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otros sistemas de estructuras asimétricas como, por
InGaN o AlGaN.

Otro posible sistema para producir los puntos utili
heteroestructuras de SiGe deformadas.
también estar

El dispositivo puede

convenientemente de silicio. Aqui, los puntos estar
formados por una capa amorfa de silicio que forma p
después de endurecer por calor a 800°.
experimentada en la técnica también observara que e
podria también proporcionar

fabricar el dispositivo.

La deteccion de fotones Unicos también se mejora Si

dispositivo comprende, ademas, una capa de absorciod
capa de absorcion semejante puede ser una capa rela
gruesa, por ejemplo mayor de 100 nm, la cual forma

de barrera a los puntos cuanticos. Los fotones son

dentro de la capa de absorcion, creando pares elect
dentro de la capa de absorcion. Un campo eléctrico

0 un campo eléctrico interno, dentro de la capa de
separa los electrones y los huecos que son arrastra

campo en direcciones opuestas.

Una polaridad de la portadora es arrastrada a la ca
puntos cuanticos. En general, la capa de absorcion
proporcionaria fuera de la region activa del dispos
esto es, la capa de absorcion no se situaria entre
y segunda capas activas. Dicho dispositivo, en gene
también comprendera un substrato semiconductor.

El detector de fotones de la presente invencidn no
encuentra limitado a un dispositivo que disponga
Gnicamente una capa Unica de puntos. Se pueden prop

dos 0 mas capas de puntos para capturar la carga co

otro posible material p
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de repercutir sobre la conductividad de la primera
activa. Alternativamente, un detector puede compren
pluralidad de primeras y segundas capas separadas p
barrera. Este dispositivo también se puede consider
una pluralidad de detectores de fotones dispuestos

de otro.

Una disposicion de detectores de fotones también se

puede fabricar comprendiendo wuna pluralidad de punt
comprendiendo cada punto un detector de fotones tal
ha descrito anteriormente mas arriba en la presente
solicitud. Una disposicion de detectores de fotones
se puede proporcionar con una malla de lineas de bi
lineas de palabras, en donde cada punto es direccio
aplicando una tensién apropiada a una linea de pala
una linea de bits.

Preferiblemente, las lineas de bits y las lineas de
palabras estan configuradas para aplicar una sefal
a los medios para separar un par electron-hueco fot
excitado.

Por ejemplo, si la pluralidad de puntos cuanticos s
InAs (o AlInAs) y la primera capa activa es InGaAs
la capa de tanel de barrera podria ser AlAs o Al(x)
(0 GaAs) con una anchura de entre 10 nm y 500 nm. M
preferiblemente entre 10 nmy 200 nm.

Un ejemplo particularmente util de este dispositivo
proporcionado por un sistema In(y)Al(1-y)As/In(x)Ga
Este sistema permite que la primera capa activa se
fabricada con InGaAs y una region de barrera, compr
una capa de InAlAs situada adyacente a la primera c
activa. La region de barrera es preferiblemente la

capa de barrera. La gran discontinuidad de la banda
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conduccion entre el InGaAs y el InAlAs permite que el
dispositivo funcione a temperaturas mucho mas altas que
aquellas de otros sistemas referidos anteriormente en este
documento.

La discontinuidad de la banda de conduccion donde x =
0.53 e y=0.52 se ha medido entre 500 y 550 meV. El sistema
también tenia las ventajas de que da como resultado una baja
altura de barrera de Schottky y una movilidad alta.

Tal como se ha explicado anteriormente, el disposit ivo
comprende, preferiblemente una capa de absorcion. E sta capa
de absorcidn se proporciona tipicamente como una de las capas
de barrera y se proporciona, preferiblemente, fuera de la
region activa del dispositivo, esto es, no se situa ria entre
la primera y segunda capas activas. En una configur acion
particularmente preferida, la capa de absorcion se
proporciona en el lado opuesto de la segunda capa a ctiva con
respecto a la primera capa activa e incluso mas
preferiblemente en contacto con la segunda capa act iva.

Los fotones unicos se pueden detectar midiendo la
corriente a través de la primera capa activa. En ge neral, un
fotdbn Unico absorbido por el detector provocara un aumento
discreto en la corriente que atraviesa la primera c apa
activa, aunque se debe observar que en algunas
configuraciones del detector también se puede obser var una
disminucién  discreta. También se pueden medir otros
parametros de la primera capa activa, por ejemplo, la
corriente se puede medir en forma de conductividad. También
se puede medir la resistividad o la tension de un | ado a otro
de la primera capa activa. Independientemente del p arametro
que se mida, se observaria un aumento o disminucion discretos

PCT/EP2012/072297
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en la sefal eléctrica de salida cuando el detector absorbe
los fotones.

Las medidas de la corriente del detector se pueden basar
en un dispositivo de circuito descrito en el docume nto
patente de los EE.UU. 7,199,372, cuya descripcion s e
incorpora por completo en este documento. Asi pues, se
proporciona un dispositivo de circuito para adaptar la salida
de un detector de foton unico, teniendo la salida d e dicho
detector una sefial eléctrica de salida escalonada c on
respecto al tiempo, comprendiendo el circuito un am plificador
paso banda, teniendo dicho amplificador paso banda Su punto
de rotura de 3 dB superior igual 0 menor que lo inv erso de la
duracion esperada del paso de aumento o disminucion inducido

por el fotdn de dicha salida del detector.

La utilizacion de dicho amplificador paso banda per mite
la conversion de los pasos del detector de salida e n pulsos
que se pueden contar mediante cuenta electrénica al mismo
tiempo que se sigue minimizando el ruido provocado por el
sistema. Son de interés primordial los flancos de s ubida de

los pasos de la sefial de corriente. ElI amplificador
transforma estos pasos en pulsos.

Sin embargo, aquellos experimentados en la técnica

apreciaran que también se podrian utilizar cambios de tension
entre ambos extremos de la primera capa activa. Tam bién se
supondra que el detector esta configurado de modo q ue la
corriente aumenta cuando el detector absorbe los fo tones.

Aunque exista un cambio apreciable en la corriente del
dispositivo cuando se absorbe un fotén unico, el ca mbio puede
ser muy pequefio, tipicamente aproximadamente 2 nano amperios
(nA).
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De acuerdo con otro modo de realizacion preferido d
generador de numeros realmente aleatorios la fuente
para generar el fotdn Unico esta basada en una estr
punto cuantico. Mas en particular, el generador de
anico puede comprender: una parte de generacion de
que incluye en la misma un punto cuantico que tiene
estructura de banda para contener un solo exciton;
de excitacion que genera una pluralidad de excitone
incluyendo dicho exciton unico, en dicha parte de g
de excitones; una parte de control de recombinacion
controla el tiempo de recombinacion de dicho excito
dicha parte de generacion de excitones; en donde di
de control de recombinacion, después de la generaci
dicha pluralidad de excitones, provoca la recombina
pluralidad de excitones excepto el exciton Unico en
parte de generacion de excitones y, posteriormente,
dicha estructura de banda para provocar la recombin
dicho exciton Unico en dicha parte de generacion de
excitones.

Como otro modo de realizacion, o ademas, dicha part
generacion de excitones incluye una heterounién de
dicho punto cuantico.

Como otro modo de realizacion, o ademas, dicho punt
cuantico cambia continuamente su composicion desde
dicho punto cuantico a otro lado de dicho punto cua

Como otro modo de realizacion, o ademas, dicho punt
cuantico esta formado por un punto cuantico crecido
un proceso de crecimiento del modo S-K.

Como otro modo de realizacion, o ademas, dicho punt
cuantico esta formado a partir de una laminacion de

de InAs y una capa de GaSb emparedadas entre un par
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de AlAs, cambiando dicha capa de InAs continuamente
composicion hacia dicha capa de GaSb.

Como otro modo de realizacion, o ademas, dicha part
control de recombinaciéon comprende un electrodo pro
en dicha parte de generacion de excitones, una fuen
tension aplicando una tension de polarizacion a dic
electrodo, y un circuito de conmutaciéon controlando
aplicacion de dicha tension de polarizacion desde |
de tension a dicho electrodo con un intervalo mayor
ciclo de vida de la recombinacion de una molécula d
en donde la molécula de exciton se excita en la par
generacion de excitones al mismo tiempo que dicha p
de excitones.

Como otro modo de realizacion, o ademas, el generad
fotones Unicos puede comprender, ademas: un miembro
entrada optica proporcionado en una ruta de un fotd
estando formado el fotdbn dnico como resultado de la
recombinacion de dicho exciton anico.

Como otro modo de realizacion, o ademas, dicho miem

de la entrada éptica esta controlado mediante dicha

control de recombinacion y pasa dicho fotdbn Unico
sincronizado con la recombinacién de dicho exciton
El documento de patente US7492901 describe

dispositivo semejante generador de fotones unicos,

descripcion se incorpora adjunta por completo.

De acuerdo con un ejemplo de modo de realizacion se

proporciona un método para generar una pluralidad d
aleatorios en una maquina de juego, que comprende:
pluralidad de numeros aleatorios a partir de un gen
nameros realmente aleatorios; compartir al menos un

cifrado con un servidor de juego remoto; recibir un
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desde el servidor de juego remoto de al menos un co njunto de
nameros aleatorios; recuperar el al menos un conjun to de

nameros aleatorios desde una primera memoria; cifra r el al
menos un conjunto de ndameros aleatorios; y transmit ir al
servidor de juego remoto el conjunto cifrado de ndm eros
aleatorios.

Como otro modo de realizacion del método, se propor ciona
el paso de almacenar una copia del conjunto de nume ros
aleatorios transmitidos en una segunda memoria.

Como otro modo de realizacion del método, el paso d e
compartir comprende, ademas, crear la al menos una clave de
cifrado a partir de una pluralidad de niameros aleat orios.

Como otro modo de realizacion del método, la al men 0S
una clave de cifrado es una clave simétrica.

Como otro modo de realizacion del método, la al men 0S
una clave de cifrado es un par de clave publicay p rivada.

Como otro modo de realizacion del meétodo, dicha
comparticion comprende, ademas, generar una peticio n de
certificado para una autoridad de certificacion par a la
autorizacion del uso de la al menos una clave de ci frado.

Como otro modo de realizacion del método, se propor ciona
el paso de recibir un certificado desde la autorida d de
certificacion.

Como otro modo de realizacion del método, la transm ision
comprende, ademas, cifrar el al menos un conjunto d e numeros
aleatorios por privacidad.

Como otro modo de realizacion del método, el cifrad o]
comprende, ademas, firmar digitaimente el al menos un
conjunto de numeros aleatorios.

Como otro modo de realizacion del método, el servid or de

juego remoto es la maquina de juego.
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Como otro modo de realizacion del método, se propor
el paso de recibir una peticion para validar y audi
conjunto de numeros aleatorios transmitido.

Como otro modo de realizacion del método, se propor
el paso para contrastar el conjunto de numeros alea
la copia almacenada en la segunda memoria.

Como otro modo de realizacion del método, la genera
comprende, ademas, comprobar la pluralidad de
aleatorios para asegurar la aleatoriedad.

Como otro modo de realizacion del método, se propor
el paso de generacion de un juego de azar sobre la

juego con el conjunto de niumeros aleatorios transmi

namer
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De acuerdo con un ejemplo de modo de realizacion se

proporciona un método para generar una pluralidad d
aleatorios en una maquina de juego que comprende: g
pluralidad de numeros aleatorios a partir de un gen
nameros realmente aleatorios; eliminar el sesgo de
pluralidad de numeros aleatorios; comprobar la alea

de la pluralidad de numeros aleatorios; y almacenar
memoria la pluralidad de nimeros aleatorios.

Como otro modo de realizacion del método, la elimin
comprende, ademas, los pasos del método: a) emparej
pluralidad de numeros aleatorios; b) eliminar al me
con numeracibn comun; c) asignar un valor a los par
restantes; y d) separar la pluralidad de bits empar
al menos un conjunto de niumeros aleatorios.

Como otro modo de realizacion del método,
comprobacion comprende, ademas, aplicar al menos un
de aleatoriedad estadistica a la pluralidad de name

aleatorios.
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Como otro modo de realizacion del método, se propor
el paso de cifrado de la pluralidad de numeros alea

Como otro modo de realizacion del método, se propor
el paso de firma digital de la pluralidad de numero
aleatorios con una clave privada generada a partir
pluralidad de nameros aleatorios generados por el g
de nimeros realmente aleatorios.
modo de realizacion del método,

Como otro

almacenamiento comprende, ademas, eliminar conjunto
nameros aleatorios antiguos si la memoria esta llen
Como otro modo de realizacion del método, se propor
el paso de generacion de un juego de azar a jugar s
maquina de juego con la pluralidad de nimeros aleat
Interpretacion: a menos que el contexto lo requiera
otro modo, a Ilo

largo de la especificacion y las

reivindicaciones que siguen, la palabra “comprender
variaciones de la misma como, por ejemplo, “compren
“comprendiendo” se deben interpretar en un sentido
inclusivo, esto es, “incluyendo, pero no limitar a”

La referencia a lo largo de esta especificacion a “
modo de realizacion” se refiere a un aspecto, estru
caracteristica particular descrita junto con el mod

realizacion que se incluye en al menos un
realizacion. Por lo tanto, la aparicion de la frase
modo de realizacidn” en varios sitios a lo largo de
especificacion no se refieren todos necesariamente
modo de realizacion. Ademas, los aspectos, estructu
caracteristicas particulares se pueden combinar de
apropiado en uno o mas modos de realizacion.

Tal como se utiliza en esta especificacion y en las

reivindicaciones adjuntas, las formas singulares “u

modo de
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“el” y “la” incluyen sus plurales al menos que el c ontexto
indique claramente lo contrario. También se debe ob servar que
el término “0” se utiliza, en general, en el sentid o de
incluir “y/0” a menos que el contexto indique clara mente lo

contrario.

El titulo y el Resumen de la Divulgacion proporcion
en la presente solicitud son Unicamente por comodid
interpretan el alcance o significado de los modos d
realizacion.

Tal como se utiliza en la presente solicitud, la

expresion “numeros realmente aleatorios” indica num
aleatorios generados por un proceso fisico.

Tal como se utiliza en la presente solicitud, el té
“pozo cuantico” se refiere a una estructura de hete
doble que incluye una capa ultra fina de un materia
semiconductor emparedado por una primera capa exter
material semiconductor y una segunda capa externa d
material semiconductor, donde el salto de banda de
ultra fina de material semiconductor es menor que e
primera capa externa de material semiconductor y el
segunda capa externa de material semiconductor. La
emparedada forma pozos de potencial de banda de con
banda de valencia dentro de los que los electrones
encuentran confinados en el pozo de potencial de ba
conduccion y los huecos se encuentran confinados en
de potencial de banda de valencia, respectivamente.
cuantico es un pozo de potencial que confina en su
portadores (electrones, huecos o pares electron hue
forzandolos a ocupar una region plana.

El término “punto cuéantico”, tal como se utiliza en
reflere a wuna estructura de

presente solicitud, se

ados

ad y no

eros

rmino

rounion

la capa
| de la
de la
estructura
duccién y
se
nda de
el pozo
Un pozo
interior

co),
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heterounion que tiene pozos de potencial de modo qu
portadores (electrones, huecos o pares electron hue
encuentran confinados en una pequeifia region en la t
de las tres dimensiones. Este confinamiento provoca
de energia cuantizada discreta y la cuantizacion de

en unidades de carga eléctrica elemental, “e”. Debi

el punto cuantico tiene niveles de energia discreto
forma parecida a un atomo, en ocasiones se denomina
artificial”. Los niveles de energia del punto cuant
pueden controlar cambiando el tamafio y la forma del
cuantico, y la profundidad del potencial.

Tal como se utiliza en la presente solicitud, el té
“supermalla” se refiere a una estructura de heterou
multicapa de diferentes materiales semiconductores
alternan entre si formando mdultiples pozos cuantico
interior, cuyas barreras de energia entre pozos cua
adyacentes son sustancialmente finas de modo que
electrones puedan experimentar facilmente el efecto
(penetrar de forma mecéanico-cuantica) las barreras
mismos, ampliandose los niveles de energia discreto
bandas muy pequefias. La estructura de heterounion m
tiene un salto de banda de energia que varia con la
de una forma deseada. Para el movimiento perpendicu
capa, los niveles de energia permitidos para los el
en la banda de conduccion y los de los huecos en la
valencia son discretos y se encuentran bien separad

Algunas partes de esta descripcion detallada
presentan en términos de procedimientos, pasos, blo
l6gicos, procesos, y otras representaciones simboli
operaciones sobre bits de datos que se pueden lleva

sobre una memoria de ordenador. Cada paso se puede

e los
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cabo mediante hardware, software, firmware (microco digo) o
combinaciones de ellos.

Cualesquiera ejemplos de una base de datos que se

proporcionen son por lo tanto ilustrativos de confi guraciones
para el almacenamiento de la informacion. De forma parecida,
los ejemplos de topologia de red son ilustrativos y se pueden

utilizar otras tipologias.

Sera facilmente comprensible para alguien con un

conocimiento normal en la técnica que los distintos procesos
descritos en la presente solicitud se pueden implem entar
mediante, por ejemplo, ordenadores de proposito gen eral

adecuadamente programados, ordenadores de propésito

especifico y dispositivos de computacion. Tipicamen te un
procesador, por ejemplo, uno 0 mas microprocesadore S, uno o
mas microcontroladores, uno o mas procesadores de s efiales
digitales, recibiran instrucciones, por ejemplo, de sde una

memoria o0 dispositivo semejante, y ejecutard dichas
instrucciones, llevando a cabo de este modo uno o m as

procesos definidos por dichas instrucciones.

Un “procesador” se refiere a uno o] mas
microprocesadores, unidades centrales de procesamie nto CPU,
dispositivos de computacion, microcontroladores, pr ocesadores

de sefales digitales o dispositivos similares o0 una

combinacion de los mismos.

Asi pues, una descripcion de un proceso es equivale nte a
la descripcidn de un equipo para llevar a cabo el p roceso. El
equipo que lleva a cabo el proceso puede incluir, p or
ejemplo, un procesador y aquellos dispositivos de e ntrada y
dispositivos de salida que son adecuados para reali zar el
proceso.
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Ademas, los programas que implementan dichos método s asi
como otro tipo de datos se pueden almacenar y trans mitir
utiizando una variedad de medios, por ejemplo, med ios
legibles por un ordenador de distintas formas. En a lgunos
modos de realizacion, se pueden utilizar circuitos cableados
o hardware a medida en lugar de, o en combinacién c on algunas
o todas las instrucciones software que pueden imple mentar los
procesos de diversos modos de realizacion. Asi pues , en lugar
de Unicamente software se pueden utilizar combinaci ones de

hardware y software.

El término “medio legible por un ordenador” se refi ere a
cualquier medio, una pluralidad de los mismos, 0 un a
combinacion de diferentes medios, que participan
proporcionando datos, por ejemplo, instrucciones, e structuras

de datos que pueden ser leidas por un ordenador, un

procesador o un dispositivo similar. Dicho medio pu ede tener
muchas formas, incluyendo pero no limitandose a, me dios no
volatiles, medios volatiles y medios de transmision . Los
medios no volatiles incluyen, por ejemplo, discos 6 pticos o
magnéticos y otra memoria persistente. Los medios v olatiles
incluyen memoria dinamica de acceso aleatorio DRAM, que
tipicamente constituye la memoria principal. Los me dios de
transmision incluyen cables coaxiales, hilo de cobr e y fibra
Optica, incluyendo los cables que comprenden un bus del
sistema acoplado al procesador. Los medios de trans mision
pueden incluir o transmitir ondas acusticas, ondas de luz y
emisiones electromagnéticas como, por ejemplo, aque llas
generadas en las comunicaciones de datos de radio f recuencia
RF e infrarrojos IR. Formas comunes de medios legib les por un
ordenador incluyen, por ejemplo, un disco flexible, un disco
duro, una cinta magnética y otro medio magnético, u n CD-ROM,
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un DVD, cualquier otro medio Optico, tarjetas perfo radas,
cinta de papel, cualquier otro medio fisico con pat rones de
agujeros, una RAM, una PROM, una EPROM, una FLASH-E PROM,
cualquier otro circuito o cartucho de memoria, una onda
portadora tal como se describe mas abajo, o cualqui er otro

medio que pueda leer un ordenador.

Para transportar datos, por ejemplo secuencias de

instrucciones, a un procesador se pueden involucrar varias
formas de medios legibles por un ordenador. Por eje mplo, los
datos se pueden i enviar desde la RAM a un procesad or; i
transportar sobre un medio de transmision inalambri co; iii
formatear y/o transmitir de acuerdo con numerosos f ormatos,
estandares o protocolos como, por ejemplo, Ethernet o IEEE
802.3, SAP, ATP, Bluetoothe, y TCP/IP, TDMA, CDMA y 3G; ylo
iv cifrar para asegurar la privacidad o evitar el f raude en
cualquiera o una variedad de modos bien conocidos e n la
técnica.

Asi pues una descripcién de un proceso es equivalen te a
una descripcion de un medio legible por un ordenado r que
almacena un programa para realizar el proceso. El m edio
legible por un ordenador puede almacenar cualquier formato
apropiado de estos elementos de programa que sea ap ropiado

para llevar a cabo el método.
Otro ejemplo de modo de realizacion puede ser un
dispositivo de almacenamiento de programas legible por un

sistema informatico, incorporando el dispositivo de

almacenamiento de programas un programa de instrucc iones
ejecutable por el sistema informético para poner en practica
un método para generar una pluralidad de nameros al eatorios
en una maquina de juego que comprende un dispositiv 0 para

generar numeros realmente aleatorios mediante un pr oceso de
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Optica cuantica de acuerdo con la reivindicacion 1 0 2;
comprendiendo el método los siguientes pasos: gener ar la
pluralidad de numeros aleatorios a partir del gener ador de
nameros realmente aleatorios; compartir al menos un a clave de

cifrado con un servidor de juego remoto; recibir un a peticion

desde el servidor de juego remoto de al menos un co njunto de
nameros aleatorios; recuperar el al menos un conjun to de
nameros aleatorios desde una primera memoria; cifra r el al

menos un conjunto de ndmeros aleatorios; transmitir al
servidor de juego remoto el conjunto de numeros ale atorios
cifrado; y almacenar en una segunda memoria una cop ia del

conjunto de numeros aleatorios transmitido.
Otro ejemplo de modo de realizacion puede ser un
dispositivo de almacenamiento de programas legible por un

sistema informatico, incorporando el dispositivo de

almacenamiento de programas un programa de instrucc iones
ejecutable por el sistema informatico para poner en practica
un método para generar una pluralidad de nameros al eatorios
en una maquina de juego, comprendiendo el método: g enerar una
pluralidad de numeros aleatorios desde un generador de
nameros realmente aleatorios de acuerdo con los mod os de
realizacion anteriores; eliminar un sesgo de la plu ralidad de

nameros aleatorios; comprobar la aleatoriedad de la
pluralidad de nimeros aleatorios; y almacenar en un a memoria
la pluralidad de niumeros aleatorios.

Asi como la descripcidon de varios pasos en un proce SO no
indica que sean necesarios todos los pasos descrito s, los
modos de realizacibn de un  equipo incluyen un
ordenador/dispositivo de computacion utilizable par a llevar a

cabo parte aunque no necesariamente todo el proceso descrito.
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Igualmente, asi como la descripcién de varios pasos en
un proceso no indica que sean necesarios todos los pasos
descritos, los modos de realizacion de un medio leg ible por
un ordenador que almacena un programa O una estruct ura de
datos incluyen un medio legible por un ordenador qu e almacena
un programa que, cuando se ejecuta, puede dar lugar a que un
procesador lleve a cabo parte aunque no necesariame nte todo

el proceso descrito.

Varios modos de realizacion se pueden configurar pa ra
trabajar en un entorno de red incluyendo un ordenad or que se
encuentra en comunicacion, por ejemplo a través de una red de
comunicacién, con uno o mas dispositivos. El ordena dor se
puede comunicar directa o indirectamente con los di spositivos
a través de un medio cableado o inalambrico, por €] emplo,
Internet, LAN, WAN o Ethernet, Red en Anillo, una | inea
telefonica, una linea de cable, un canal de radio, una linea
de comunicaciones Opticas, proveedores comerciales de
servicio en linea, sistemas de mensajeria electroni ca, un
enlace de comunicaciones por satélite o una combina cion de
cualquiera de los anteriores. Cada uno de los dispo sitivos

puede comprender por si  mismo ordenadores u otros

dispositivos computacionales como, por ejemplo, aqu ellos
basados en el procesador Intel 0 Pentium O o Centrino [, que
estan adaptados para comunicarse con el ordenador. Cualquier

namero y tipo de dispositivos se puede encontrar en
comunicacion con el ordenador.
En un modo de realizacién, la presente invencion se

puede llevar a la practica en una red de uno 0 mas

dispositivos sin un controlador central. En dicho m odo de
realizacion, cualquiera de las funciones descritas en la
presente solicitud como realizadas por el ordenador servidor
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0 los datos descritos como almacenados en el ordena
servidor pueden llevarse a cabo en su lugar o ser a
en uno o mas de dichos dispositivos.

Cuando se describe un proceso, en un modo de realiz
el proceso puede realizarse sin ninguna intervencio
usuario. En otro modo de realizacion, el proceso in
alguna intervencion humana, por ejemplo, se lleva a
paso mediante o con la asistencia de una persona.

Aunque la presente invencion se divulga en términos
varios modos de realizacion especificos, se puede o
que estos modos de realizacién se presentan Unicame
de ejemplo. El alcance de la invencion esta definid
reivindicaciones adjuntas.

Se hace constar que con relacion a esta fecha, el m
método conocido por la solicitante para llevar a la
la citada invencién, es el que resulta claro de la

descripcion de la invencion.
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REIVINDICACIONES

1. Un dispositivo para generar numeros realmente

aleatorios mediante un proceso de Optica
comprendiendo el dispositivo:

una fuente de luz para generar al menos un foton un
dentro de un haz de luz; y

al menos dos detectores para detectar cada uno de e
fotones dnicos dentro del haz proporcionando de est
sefales de deteccion; y

medios de control,

en donde cada uno de los detectores para detectar

fotones Unicos comprende al menos un punto cuantico

en donde los detectores se encuentran situados en u
posicion espacial transversal equivalente de probab
deteccidn de fotones anicos en el haz; y

en donde los medios de control se proporcionan y ad
para controlar la generacion de una serie de fotone
para registrar las sefiales del detector para genera
nameros realmente aleatorios.

2. Un dispositivo como el reivindicado en
reivindicacion 1, en donde la fuente de luz para ge
fotdn Unico se basa en una estructura de punto cuan

3. Un dispositivo como el reivindicado en una de |
reivindicaciones anteriores, en donde el punto cuan
comprende una capa capaz de soportar un gas de elec
dos dimensiones.

4, Un dispositivo como el reivindicado en una de |
reivindicaciones anteriores, en donde la iluminacio
de luz del detector da lugar a un cambio en la ocup
carga del punto cuantico y a su vez induce un cambi

caracteristica optica o de transporte del detector.

cuantica,

la
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5. Un dispositivo como el reivindicado en una de |
reivindicaciones anteriores, en donde se sittan mas
detectores en una disposicion que comprende una plu
pixels (puntos) comprendiendo cada pixel un punto c
detector de fotones.

6. Un dispositivo como el reivindicado en
reivindicacion anterior, en donde la disposicion de
comprende una malla de lineas de bits y lineas de p
en donde cada pixel es direccionable mediante la ap
de una tension apropiada a una linea de palabras y/
linea de bits.

7. Un dispositivo, que comprende:

un procesador disefiado o configurado para procesar

pluralidad de numeros aleatorios; y

al menos un generador para generar numeros realment

aleatorios mediante un proceso de Optica cuantica d
con una de las reivindicaciones anteriores acoplado

procesador; y

una memoria acoplada al procesador para almacenar |

pluralidad de numeros aleatorios; y
una interfaz de entrada/salida (E/S)

procesador para recibir y/o transmitir datos.

8. Un dispositivo de acuerdo con la reivindicacion

7, preferiblemente un dispositivo de juego para jug
juego de azar, que comprende:
una memoria volatil

acoplada al procesador

almacenar la pluralidad de numeros aleatorios; y

una memoria no volatil acoplada al procesador para

almacenar al menos un programa software para jugar
de azar;y

una pantalla para visualizar el juego de azar.

acoplada al
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9. Un meétodo para generar un namero aleatorio,
comprendiendo el método los pasos de proporcionar u na
disposicion de al menos dos detectores e iluminarla mediante

un haz de luz que comprende un foton Unico; y

detectar el fotdbn Unico utilizando al menos dos

detectores de la disposicion disponiendo cada uno d e los
detectores de un punto cuantico y estando asociados a unos
valores; y

generar el nimero aleatorio en funcién de los valor es

asociados al detector que detecta el foton unico.

10. Un método de acuerdo con la reivindicacion
anterior, que comprende ademas la repeticion de los pasos de
la reivindicacion 5 para producir secuencias de nuam eros
realmente aleatorios.

11. Un método de acuerdo con la reivindicacion

anterior, que comprende ademas utilizar medios de ¢ ircuitos
de control para formatear numeros aleatorios asocia dos con
las detecciones apropiados para conectarse con un o rdenador u

otro dispositivo.

12. Un método de acuerdo con la reivindicacion

anterior, que comprende ademas eliminar un sesgo en las
secuencias generadas de este modo para producir num eros en
una dimension diferente, o ajustar la distribucion de
probabilidad.

13. Un método de acuerdo con la reivindicacion

anterior, que comprende ademas encolar secuencias d e numeros
aleatorios generados de este modo para su distribuc ion
aleatorizada de forma segura a destinatarios como s emillas o

claves de cifrado.
14. Un dispositivo de almacenamiento de programas

legible por un sistema informatico, incluyendo el d ispositivo
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de almacenamiento de programas un programa de instr
ejecutable por el sistema informéatico para aplicar

para generar una pluralidad de numeros aleatorios e
maquina de juego que comprende un dispositivo para
nameros realmente aleatorios mediante un proceso de
cuantica de acuerdo con las reivindicaciones 1 a 6;
comprendiendo el método los pasos del método: gener
pluralidad de numeros aleatorios a partir del gener

nameros realmente aleatorios; compartir al menos un

cifrado con un servidor de juego remoto; recibir un

desde el servidor de juego remoto de al menos un co

nameros aleatorios; recuperar el al menos un conjun
nameros aleatorios desde una primera memoria; cifra
menos un conjunto de ndmeros aleatorios; transmitir
servidor de juego remoto el conjunto cifrado de ndm

aleatorios; y almacenar en una segunda memoria una

conjunto de numeros aleatorios transmitidos.

15. Un dispositivo de almacenamiento de programas

legible por un sistema informatico, incluyendo el d

de almacenamiento de programas un programa de instr
ejecutable por el sistema informéatico para aplicar

para generar una pluralidad de numeros aleatorios e
maquina de juego, comprendiendo el método: generar
pluralidad de numeros aleatorios a partir de un gen

nameros  realmente  aleatorios de  acuerdo con
reivindicaciones 1 a 6; eliminar un sesgo de la plu

nameros aleatorios; comprobar la
pluralidad de nimeros aleatorios; y almacenar en un

la pluralidad de niumeros aleatorios.
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RESUMEN

Un dispositivo para generar numeros realmente aleat orios
mediante un proceso de Optica cuantica, comprendien do el
dispositivo: una fuente de luz para generar al meno s un fotén
anico dentro de un haz de luz; y al menos dos detec tores para
detectar cada uno de ellos fotones unicos dentro de | haz
proporcionando de este modo sefales del detector; y medios de
control; en donde cada uno de los detectores para d etectar
fotones Unicos comprende al menos un punto cuantico ;y en
donde los detectores se sithan en una posicion espa cial
sustancialmente equivalente de probabilidad de dete ccion de
los fotones unicos en el haz; y en donde los medios de

control se proporcionan y adaptan para controlar la

generacion de una serie de fotones unicos y para re gistrar

las sefiales del detector para generar valores de nu meros

realmente aleatorios.
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