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DIRECCION DE NUEVAS CREACIONES
PRESENTACION DE OPOSICION

b

1. Oposicion a solicitud de:

X Patente de invencion
D Registro de Disefio Industrial
[ Patente de Modelo de Utilidad
D Esquema de Trazado de Circuitos Integrados

Numero de expediente: 14-148865
Solicitante: SMART HUB PTE. LTD
Apoderado: SILVANA MARIA LOPEZ DiAZ

Titulo de la Nueva Creacion: SISTEMA, METODO Y PROGRAMA COMPUTACIONAL ADAPTADO

PARA FACILITAR UNA TRANSACCION.
Gaceta: 700 del 21 de Julio de 2014

2. Datos del Opositor

X Persona Natural [ ] Persona Juridica

DAVID LEONARDO HURTADO

Nombre o denominacién /Razén social completa

Nombre del representante legal

Documento de identificacién: C.C. X C.E[ ] NT_]1 otro[] Cual _

Numero_94.552.179
Dlreccién_ Cra 79 # 13B -159 Ciudad _Bogota

Teléfono 7496888 Fax: 2481211 Correo electrdnico notificaciones@munozab.com

3. Datos del representante o apoderado:
LOLA KANDELAFT 423.178 233.326 del C.S. de la J.
Apellidos y Nombre Documento de identificacion Tarjeta profesional

Direccién del representante

Carrera 5ta # 66-17

Direccion electrénica No. Fax Numero telef6nico

notificaciones@munozab.com 2481211 7496888

En caso de haber presentado poder general para asuntos que se adelanten ante la Delegatura de Propiedad

Industrial, sirvase indicar el numero de su radicacién o protocolo de poder general:

P102- F18 Vr.2 (2013-12-19)




4, Fundamentos de la oposicion

Causal:

Son fundamentos de derecho los articulos 14 a 20 De Los Requisitos de Patentabilidad, el
articulo 30 De las Solicitudes de Patente y los articulos 42 y 43 Del tramite de la solicitud
(Oposiciones), de la Decision 486 de 2000.

Justificacion
Referirse al Escrito de Oposicién

Préorroga: st [ NO X

5. Anexos

Comprobante de pago de la tasa.

Poder, si fuera el caso.

Fundamentos de la oposicion. Se anexan ____ folios (obligatorios indicar cuantos).

Anexo de fundamentos de la oposicion. Se anexan ___ folios (obligatorios indicar cuantos)
(1 Copias para traslado.

[ Copia de la solicitud y sus anexos en formato magnético.

X X X X

6. Firma

LOLA KANDELAFT WM
Nombre del Firmante Firma !
423.178 233.326 del C.S. dela J.

CE Tarjeta Profesional

PI02- F18 Vr.2 (2013-12-19)
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SUPERINTENDENTE DE INDUSTRIA Y COMERCIO

E. S. D.
Expediente: 14-148865

Titulo Solicitado: SISTEMA, METODO Y PROGRAMA COMPUTACIONAL
ADAPTADO PARA FACILITAR UNA TRANSACCION,

Publicacidn: Gaceta 700 de| 21/07 /2014, nimero de publicacién
748.

Solicitante: SMART HUB PTE. LTD

Qpositor; DAVID LEONARDO HURTADO

Tramite: PRESENTACION DE OPOSICION

LOLA KANDELAFT, mayar de edad, identificada como aparece al pie de mi firma,
ebrando en calidad de apoderada de DAVID LEONARDO HURTADOQ, en gjercicio de lo
dispuesto por el articulo 42 de la Decisién 486 de 2000, muy respetucsamente me
permito presentar oposicion en contra de la solicitud de patente *SISTEMA, METODO Y
PROGRAMA COMPUTACIONAL ADAPTADO PARA FACILITAR UNA TRANSACCION”
preseritada @ nombre de la sociedad SMART HUB PTE. LTD, de acuerdo con las

siguientes consideraciones:
1. LEGITIMO INTERES

E! Interés manifestado por mi poderdante DAVID LEONARDO HURTADQ para
presentar esta oposicién, se establece a partir de que, como persona natural y
consumidor de los servicios prestados por entidades financieras, al ser acreedor de
tarjetas debido y crédito, ademas de hacer uso de diferentes canales de transaccidn
asoclados a actividades econdmicas, considera que otorgar proteccidon a una patente
como la solicitada vulneraria sus derechos, en tanto que la concesidn de esta Incurriria
en una afectacién directa al sector bancarlo como a los consumidores, toda vez que [os
demads actores se verian obligados a camblar la calidad de sus servicios al margen de
evitar la Infraccién de! derecho que se conferiria al solicitante.

II, ANTECEDENTES

3.1. Mediante escrito radicado ante la Superintendencia de Industria y Comercic el dia
10 de Julic de 2014, SMART HUB PTE. LTD., entrd a fase nacional en Colombia con la
salicitud de patente de invencidn titulada “SISTEMA, METODO Y PROGRAMA
COMPUTACIONAL ADAPTADO PARA FACILITAR UNA TRANSACCION”, |a cual corresponde
a la solicitud internacional PCT/$G2013/000006 del 04 de Enerc de 2013; publicada
internacionalmente con el nimero W020130103323 el 11 de Julio de 2013.

Colombia - Panama - Venezuela

smbia

2 |



munoz°abogados

wwrw munozob corm
airerg 5 No 64 — 17

Tel, (57 1| 749 &6 88
Fow. 157 11481 83 04
Emil. info@munozob.com
B_,U(I‘N“ _clombia

3.2. La solicitud fue publicada mediante numero de publicacién 748, en la Gaceta 700
de 1a Prepiedad Industrial del 21 de Julio de 2014.

3.3. En uso de las facultades legales conferidas y estando dentro de la oportunidad
legal, esta parte se permite presentar escrito de oposicién en contra de la solicitud

inicialmente elevada a su Despacho.
III. EUNDAMENTO DE LA OPOSICION

Antes de entrar a esbozar a profundidad los argumentos juridicos que ameritan la
negacién del registro que se tramita a través del presente expediente, vemos totalmente
prudente y necesario considerar el efecto negativo gue tendria la concesidn de dicha
patente para el consumidor en general,

En efecto, la sociedad SMART HUB PTE. LTD., mediante la presente solicitud de registro,
estd tratando de obtener derechos exclusivos de propiedad industrial, a saber los
derechos otorgados por una patente de invencién, cuando la supuesta invencidn no es

mas que un programa de ordenador o software.

En tal virtud, en la Comunidad Andina, el software se encuentra protegido, de
conformidad con lo establecido en la Ley 23 de 1982 y el Decreto 1360 de 1989, mediante
el Registro Nacional de Derecho de Autor y no mediante {a modaiidad patente de }
invencion y/o modelo de utilidad. Por lo tanto, la proteccién de la obra referida en la
presente solicitud debe tramitarse ante la Direccién Nacional de Derechos de Autor, y no
ante la Superintendencia de Industria y Comercio. ‘

Si no fuera suficiente, |a supuesta invencidn, de ser considerada como tal, no cumple
con los criterios de novedad y nivel inventivo necesarios a la obtencidn de una patente. }

Asi las cosas, la solicitud de la referencia no representa un material patentable en
conformidad con la normatividad Andina desde diferentes perspectivas legales que se
presentaran a continuacién:

3.1. Exclusiones de Patentabilidad

De acuerdo a lo descrito por la Decision 486 de 2000 de la Comunidad Andina de
Naciones, que en su articulo 15 establece los objetos que no se consideran invenciones,
entre 10s que se encuentran "e} jos programas de ordenadores o el soporte légico, como
tales; y, f} las formas de presentar informacion”. Asi |las cosas, |0s software, como el
descrito en |a tecnologia presentada por el solicitante, se encuentran excluidos del

derecho de patente.

Por lo tanto, es preciso recordar lo que el Tribunal de Justicia de la Comunidad Andina

establece por “invencién” con el fin de demostrar que el programa de ordenador, o mal

llamado "dispositivos informatico”, no pertenece a ninguna de las definiciones expuestas.

Colombio - Ponoma - Venezuelo
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“En el dmbito de la doctrina la invencidn ha sido considerada como ia soluctén de
un problema técnico aplicable a la industria, y que proporciona la posibilidad de
obtener un cierto resuitado Util (BAYLOS CORROZA, Hermenegiido: Tratado de
Derecho Industrial, sequnda edicién, Editorial Civitas, 1993, p. 635).

"También ha sido definida la invencidn como una regla para el obrar humano que
contiene ia solucion a un problema técnico hasta entonces no resuelto o resuelto
de manera insatisfactoria (OTERO LASTRES, José Manuel: Seminario sobre
patentes en la Comunidad Andina: "La Invencién y las excepciones a /la
patentabilidad en fa Decisidn 486 del Acuerdoe de Cartagena". Quito, 9 de mayo de
2001, CORPIC).

"La invencion puede recaer sobre una entidad fisica (producto, dispositivo,
méquina, sustancia, composicidn) o sobre una actividad (procedimiento, método,
utifizacién).

En el caso de la invencidn de producto, el obfeto inventivo se halia constituido por
un cuerpo cierto destinado a llenar una necesidad industrial que ei estado de la
técnica no ha podido satisfacer. En cambio, en el caso de la invencion de
procedimiento, el objeto inventivo se halla constituido por "una serie o sucesion
de operaciones que inciden sobre una materia (sdlida, liquida o gaseosa} que se
encamina a la obtencién de una cosa o de un resultado” (OTERO LASTRES, José
Manuel: op. cit).

"Por su parte, el Tribunal ha dicho que "el concepto de invencidn, a efectos de ser
obfeto de una concesldn de patentes, comprende todos aquelios nuevos productos
0 procedimientos que, como consecuencia de la actividad creativa del hombre,
impliquen un avance tecnologico —y por tanto no se deriven de manera evidente
del ‘estado de la técnica’—, y ademds sean susceptibles de ser producidos ©
utilizados en cualquier tipc de industria”™ (Sentencia dictada en el Proceso N° 21-1P-
2000, del 21 de octubre de 2000, publicada en la G.0.A.C. A/° 631, del 10 de enero
de 2001, caso "DERIVADOS DE BILIS HUMANA)™.}

En el caso que nos interesa, es claro que la tecnologia descrita y relvindicada en la
solicitud de patente de |a referencla no responde a los criterios arriba establecidos, por
no consistir en una serie o sucesién de operaciones que inciden sobre una materia (sélida,
liquida 0 gaseosa) que se encamina a la obtencidén de una cosa o de un resultado.

Por otro lado, segun lo establecido en el articulo 23 de la Declsidn 351 del Acuerdo de
Cartagena, "Los programas de ordenador se protegen en los mismos términos
que las obras literarias. Dicha proteccion se extiende tanto a los programas operativos
como a los programas aplicativos, ya sea en forma de cddigo fuente o cédigo objeto".

"TICA, Proceso No. 43-1P-2002,

Colombio - Panma - Venezuela
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En donde la misma decisidn en el Articulo 3 define los programas de ordenador (software)

de la siguiente manera:

“Expresion de un conjunto de instrucciones mediante palabras, cddigos, planes
o en cualquier otra forma que, al ser incorporadas en un dispositivo de lectura
automatizada, es capaz de hacer que un ordenador -un aparato electrénico o
similar capaz de elaborar informaciones-, ejecute determinada tarea u
obtenga determinado resultade. E£i programa de ordenador comprende
tambrén la documentacion técnica y los manuales de uso."”

{Negrilla fuera de texto)

Por todo lo anterior, [a materia presentada como invencidn en la solicitud de la referencia
no cumple con los criterios de patentabilidad dispuestos en %a Legislacion andina en

materia de patentes, en tanto gue no corresponde con una invencion. Adiclonalmente
. se recuerda que ei hecho de presentar |a tecnologia como un “dispositivo informatico”
en contra de la esencia de la misma no es suficiente para que la tecnologia sea

considerada como una invencidn, y por ende ser materia patentable.
3.2. Falta de Claridad

Adicionaimente, ia GUIA PARA EXAMEN DE SOLICITUDES DE PATENTE DE INVENCION
¥ MCDELC DE UTILIDAD de la Superintendencia de Industria y Comercio, en ia cual se
instauran ias caracteristicas que debe tener una reivindicacién de producto en caso de
que este realmente lo fuera, se establece lo siguiente:

‘ "El examinador debe tener en cuenta Gue las reivindicaciones son cldusulas que
delimitan e/ objetc para el que se solicita la proteccidn. Mencionan ias
. caracteristicas técnicas esenciales del objeto reivindicado” Pdgina 68B.

“Las reivindicaciones deben contener todas las caracteristicas técnicas esenciales
de la Invencion las cuales definen la invencion y la hacen (o deberian haceria)
diferente del estado de la técnica v, por tanto, constituyen ja solucién al problema
técnico que intenta resolver la invencién.

Para efectos def examen, los términos relativos a aspectos no técnicos, tales como

resultados alcanzados, por ejemplo las ventajas comerciales, no se

consideran como caracteristicas técnicas de Ia invencién, dado que no son

caracteristicas esenciales y restan claridad a la reivindicacién. Por lo tanto, el |
examinador debe hacer el requerimiento ai solicitante para que retire los |
resultados a alcanzar tanto del preambulo como de la parte caracteristica de fas

reivindicaciones. ” Pagina 69

(Enfasis fuera del texto) |
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Por lo que las reivindicaciones, tal y como las presenta el solicitante no curnplen con las
caracteristicas establecidas en dicha guia para cumplir con el requisito de claridad
establecido en el articulo 30 de la Decisién 486 gue clta "Las reivindicaciones definiran
ia materia que se desea proteger mediante la patente. Deben ser claras y concisas y
estar enteramente sustentadas por la descripcién”,

Por el contrario prasenta materia muy general que no permite diferenciar a la tecnologia
del estado de la técnica y por lo tanto su proteccidn seria perjudicial para el sector
financiero al incluir cualquier desarrollo informatico o financiero con caracteristicas
stmilares.

3.3. Falta de Novedad y Nivel Inventivo

Dentro de la documentacién presentada por la firma solicitante, presentan de manera

. conveniente el Reporte Preliminar Internacional de Patentabilidad correspondiente al
Capitulo 11 del reporte, emitido por la oflcina Australiana de patentes, el cual presenta
un concepto favorable para la solicitud a partir de 1as modificaciones realizadas.

No obstante, el solicitante omite el Capitulo I del mismo reporte el cual presenta un
concepto desfavorable, asegurando que la patente carece de novedad en sus
reivindicaciones 1, 3, 5-8 v 12 a 17, en consideracién del Documento presentado a
continuacidn, y con las sigulentes objeciones relativas a la novedad y el nivel inventivo
de la solicitud:

Item | Documanto Titulo Facha de Publicacién

“System and method for locking and
D1 US7383988 10 de Junic de 2008
unlocking a financlal account card”

. Reivindicaciones 1, By 15 a 17: el documento divulga un sistema y método mediante
el cual el titular de una cuenta de tarjeta financiera como una tarjeta de crédito o una
tarjeta debido puede deshabilitar o rehabilitar el uso de la tarjeta bloqueando vy
desblogueando la tarjeta repetidamente. La solicitud de desbloqueo ¢ bloqueo de una
tarjeta puede realizarse por una variedad de canales de envio como teléfonos, cajeros
automaticos, en linea, entre otros, Para una transaccién de bloqueo, el procesador de
tarjeta quarda el estado operable actual de la tarjeta y cambla ei estado a bloqueado.
Para una transaccién de desblogqueo, el estado operable guardado de la tarjeta es
reestablecido. El estado cambiado de la tarjeta de blogueadoc a o desbloqueado es
reportado por el procesador de tarjeta a los sistemas e acompafiamiento y un registro
de auditoria creado. Varios indicadores o cédigos de estado son asociados con cada
nimero de tarjeta y mantenidos en una base de datos de tarjetas. El estado operable
actual de la tarjeta es determinado por la condicién de estos varios indicadores o cédigos.
Una respuesta es enviada de vuelta del procesador de tarjeta via el canal de envio al
canal del duefio indicando que la solicitud de bloqueo o desbloqueo de la operacién de
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la tarjeta ha sido recibida y realizada, como se puede ver en el sumario de la invencion,
Columna 8 lineas 60-66.

Reivindicaciones 3, 5 y 10 a 12: el documento D1 divulga un “host intermediario
supiente en forma de un “sistema de acompafiamiento”. Un sistema de acompafamiento
en frente del procesador de tarjeta puede sustituir el procesador de tarjeta y tomar la
decisién de autorizacion sin pasar la sclicitud de procesador de tarjeta, ver columna 9
lineas 21-53,

Reivindicaciones 6 y 13: el documento D1 divulga que los Indicadores o cédigos de
estado en las bases de datos son actualizados en todo momento sl la tarjeta es
bloqueada o desblogueada por el titular de |a tarieta, ver Columna 9, lineas 4-8,

Relvindicaciones 7 a 14: el documento D1 divulga un sistema y método a partir del
cual un titular de una cuenta de tareta financiera como una tarjeta de crédito o una
tarjeta debido puede deshabilitar o rehabiliitar el uso de la tarjeta bloqueando y
desbloqueando la tarieta repetidamente, Ver sumario de la Invencidn

Con respecto al nivel inventivo, se considera gque las reivindicaciones citadas
anteriormente que carecen de novedad, y bajo el mismo concepto carecen de nivel
inventivo, no obstante las rejvindicaciones restantes, reivindicaciones 2, 4, 9y 11, se
consideran caracteristicas adicionadas a la invencion relativas a arreglos que
corresponden netamente a material opcional de disefio, en donde es usado el
conocimiento general de la técnica sobre el estado del arte, por lo que no pueden
contribuir a conferir nivel inventivo a [a “Invencién”; por lo cual las reivindicaciones 1 a
17 carecen de Nivel [nventivo.

En respuesta al concepto formulado por la Oficina Australiana de Patentes, el solicitante
realizé cambios al capitulo reivindicatorio limitados a cambiar la expresion “al menos un
canal de transaccién relativamente inseguro de UNO O MAS canales de transaccién” por
la expresidn “al menos un canal de transaccién relativamente inseguro de UNA
PLURALIDAD DE canales de transaccién”.

A partir de dichos cambios, el solicitante argumenta gue dicha salvedad confiere novedad
a la “invencion”, en tanto que la diferencia fundamental de la “invencién” con el
antecedente citado radica en que el sistema de bloguec y desblogueo del documento D1
se dirige al blogueo de |a tarjeta en su totalidad, es decir, que todos los posibles canales
de transaccién se ven afectados por dichos blogqueos. Por otro lado, su tecnologia se
fundamenta en el bloqueo ¢ desbloqueo de canales de transaccidn especificos de
naturaleza relativamente insegura, o que la hace superior a |a tecnologia descrita en el
documento D1, permitiendo una flexibilidad al usuario para utilizar varios canales de
transaccidn y configurar su estado de bloqueo/desbloqueo convenientemente.

Bogom, Colombio
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A partir de o anterior, es necesario establecer los argumentos del solicitante no son

vélidos, de acuerdo con (o siguiente:

£n la columna 4, lineas 6-10, el Documento D1 divuiga “ef titular de la tarjeta 12 puede
tarmbién recibir una solicitud de indicar si el titular 12 le gustaria blogquear 16 o
desblogquear 18 Ia tarjeta, o realizar alguna otra transaccién, como acceder a una cuenta
subyacente, hacer un retiro, etc...” lo que demuestra que ia posibilidad de blogquear o
desbloquear transacoiones especificas ya fue considerada en este documento, por lo que
esta caracteristica de ninguna manera confiere novedad a la "invencidn” del solicitante.

Adicionalmente, el blogueo independiente de diferentes canales de transaccién, no solo
se encuentra contemplado el documento D1, pero la opcién de bloguear especificamente
canales de transaccldon hace parte del estado de la técnica, pues obedece a una practica
comunmente realizada por los bancos, dada su consciencia de la relativa Inseguridad de
algunos de estos, como se puede ver en |os documentos citados a continuacion.

| Ttem | Documento Titule Fecha de Publicacién

Capltulo décime segundo: requerimientos
minimos de seguridad y calldad en el manegjo
D2 Norma 052 Octubre de 2007
de Informacidn a través de medios y canales

de distribucién de productos y serviclos.

Anexo Anexo al contrato de servicios electrénlcos.
o3 Contrato de Autorlzaclon para reallzar transacclones en 23 de Marzo de 2009
Servicios canales electrénicos.

—_—1

1 System and method for managing status of a
D4 Us2010312700 09 de Diclembre de 2010
payment instrument,

Los documentos D2 y D3 representan documentos de entidades financieras que
evidencian que la prictica de bloguear canales de transacclones es prevista no solo como
requerimientos minimos dictados por la Superintendencia Financiera de Colombia para
garantizar la seguridad de los servicios prestado, como se evidencia en el documento
D2, sino tamblén como parte de los servicios electronicos prestados por tas entidades
financieras corno en Banco Internacional, como se evidencia en el documento D3,

El documente D2, en el capitulo 3 de las obligaciones generales de tas entidades
sometldas a la Inspeccion y vigilancia de la Superintendencia de Industrla y Comercio,
establece en su numeral 3.1.12, "Establecer procedimientos para el blogqueo de canzles
o de medios, cuando existan situaciones o hechos que lo ameriten o después de un
numero de intentos de accesos fallidos por parte de un cliente, asi como las medidas
operativas y de seguridad para la reactivacién de los mismos.” , en donde la expresion
canales fue definida en el capitulo anterior como “a) Oficinas. b} Cajeros Automaticos
{ATM). c) Receptores de cheques. d) Receptores de dinero en efectivp. €) POS (incluye
PIN Pad}. ) Sistemas de Audio Respuesta {IVR). g) Centro de atencién telefonica {Call
Center, Contact Center). h} Sistemas de acceso remoto para clientes (RAS). 1) Internet.
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j) Dispositivos méviles.” de manera compatible con la definicion propuesta por el

solicitante.

El documento D3, presenta un formulario, en el cual el cliente, titular de un servicio
electrénico, tiene la facultad de sefialar las transacciones que desea bloguear de la

siguiente manera:

BLOQUED DE TRANSACCIONES EN CANALES ELECTRONICOS
 Marcer con una X |a transacclkin que dessa Bloquear

TRAANSACCION BANCA EN LINEA TERMINAL OF CONSULTA WWTERCENTER CAJERD AUTOMATICAO
Consulia de producion gervt Hes
Camgras
Pagos
Solkctudes
Tronsferwncias
Qrro.

Por su parte, el documento D4 presenta un servicio de procesamiento de transacciones
que permite a un cliente para cambiar selectivamente el estado de una cuenta de
asociado con un instrumento de pago mediante la activactdn o desactivacion de la
cuenta. E! servicio Intermediario puede administrar el estado de cuenta de forma local
mediante un médulo de reglas. Como alternativa, |a entidad emisora puede administrar
el estado de cuenta, mientras que el servicio de intermediacidn proporciona una Interfaz
para los clientes. Un cliente se comunica con el servicio de intermediacién para dirigir €l
servicio para cambiar el estado de la cuenta. El servicio de Intermediacién determina la
institucidén emisora de la cuenta y proporciona una Indicacién de la entidad emisora de
la situacion actual de la cuenta (o del cambio en el estado). El servicio de mediacion
puede proporcionar la informacién, mediante la transmision de un mensaje a la entidad
emisora o mediante el almacenamiento de la informacién del estado de cuenta en su
propia base de datos. La entidad emisora podra entonces solicitar el estado de cuenta
del servicio de intermediacién cada vez que necesita la informacion, como cuando se
reclbe una solicitud de autorizacién.

De acuerdo a lo anterior, la “invencidn” solicitada bajo el expediente Impugnado no
cumple con los requisitos de novedad y nivel inventivo, y los argumentos vy
modificaclones presentados por el solicitante en el Capitulo II del Reporte Preliminar
Internacional de Patentabilidad no son suficientes para cambiar dicha condicién.

En este sentido, es posible establecer que la solicitud de referencia ne cumple con las
disposiciones legales establecidas para la obtencién de una patente de invencidn, desde
la exclusién de patentabilidad por no corresponder a una invencidn, hasta la falta de
Novedad, Nivel Inventivo y Claridad, que la hacen wncompatible con el sistema de

patentes de la Comunidad Andina de Naciones.

Colombya - Panama - Venezuela




mufioz'abogados

Wrwrw, MU OZaD.CoMm
DITera 5 Na &b — 17

Tol |
Faa. (5

749 48 88
4818304

mail. info """'!OZC*‘ ma )]
Cotombia

IV. PETICIONES

Que se niegue el beneficio de Patente de Invencién a [a solicitud titulada SISTEMA,
METODO Y PROGRAMA COMPUTACIONAL ADAPTADO PARA FACILITAR UNA
TRANSACCION, contenlda en el expediente 14 148.86S solicitado por la Sociedad
SMART HUB PTE. LTD por no cumplir con los requisitos de patentabilidad dispuestos en
la Decision 486 de 2000, con base en los fundamentos expuestos anteriormente por esta
parte en contra de la solictud presentada por SMARTH HUB PTE, LTD. y en el mismo

sentide se declare fundada la presente Oposicion.

V. FUNDAMENTOS DE DERECHO

Son fundamentos de derecho los articulos 14 a 20 De Los Requisitos de Patentabilidad,
el articulo 30 De las Solicitudes de Patente y los articulos 42 y 43 Del tramite de la
solicitud (Oposiciones), de la Decisidn 4B6 de 2000.

VI.  PRUEBAS

Ruego gque se tengan como tales, sin perjuicio de las que puedan presentarse al
vencimiento de la prérroga solicitada, y de aquellas que el Despacho considere

oficiosamente, las sigulentes:

6.1. copia del Reporte de Busqueda internacional PCT. Capitulo 1.

6.2. Copia del Documento D1 el cual se encuentra en las bases de datos de acceso
publico para su consulta.

6.3. Copia dei Documento D2 tal y como se encuentra disponlble en linea para su
consulta.

6.4. Copia del Documento D3 tal y como se encuentra disponible en linea para su
consulta,

6.5. Copia de la informacién bibliografica y las reivindicaciones del Documento D4 el
cual se encuentra en las bases de datos de acceso publico para su consulta.

VII., ANEXOS

Para efectos del tramite correspondiente, me permito anexar al presente escrito los
siguientes anexos

7.1. Poder para actuar,
7.2. Constancia de pago de las tasas de tramitacidn de oposicién.
7.3. Ei mencionado en el acédplte de pruebas.

BGQDl
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VIII. F IONES

mufioz°abogados

La Solicitante y el suscrito, recibiremos notificaclones en la Secretarfa de su Despacho y

en la Carrera 5 # 66-17 de Bogota D. C.

Cordialmente,

LOLA KANDELAFT
C.E. 423.178
T.P. 233.326 del C.S. de la J.

Colombia - Panoma - Venezuelo

wrw. MUnooah, Coim
rero 5 Mo &4 - 17
Tel. |57 11 749 48 88
Fox. 157 1] 481 83 04
info@munozob.com
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Industria v Camercio
| SUPERINTENDENCIA

DELEGATURA PARA LA PROPIEDAD INDUSTRIAL
FORMULARIO PARA OTORGAR PODER A ABOGADO
EN LOS TRAMITES DE PROPIEDAD INDUSTRIAL

1. Datos del otorgante:
X Persona Natural [0 Persona Juridica

'l |

Nombre: DAVID LEONARDO HURTADO

I Tipo de empresa: [ Micro O Pequefia [1Mediana [ Otra:

| Documento de identificacidon: XC.C. [0OCE. ONIT DOtro Numero: 94.552.179

Nacionalidad / Pais de constitucién Direccitén y Domicilio del otorgante
‘ Colombia Cra 79 #13B -159
‘ Direccion Electrdnica No. Fax | Nomero Telefénico |
| | ‘ notificaciones@munozab.com 2481211 : 7426888

| 2. Datos del apoderado:

! [ Guillermo Andrés Navarro Romero 80.111.198 de Borota 208.987 del C. 5.de la ).

' Apellidos y Nombre Documento de identificacidn Tafjeta Profesional
| Nacionalidad / Pals de constitucién | Direccion del apoderado
Colgmbiana : Carrera 5 No. 66-17
' e Direccion Electrénica = No. Fax NGmero Telefdnico |
notificaciones@munozab.com 2481211 7486888 A

[
’ X Autorizo expresamente a la Superintendencia de Industrla y comercio para que todas las comunlcaciones
sean envjadas a través de ia direcclén de correo electrénico,

| 2.1. Datos del apoderado:

| Diego Muiioz Marraquin 7.688.292 de Neiva 134.000del C.S.de la !,
Apellidos y Nombre Documento de identificacion Tarjeta Profesional
Nacionalidad / Pals de constitucion 1 Direccién del apoderado |
Colomblana Carrera 5 No. 68-17
1 Direccion Electronica. No. Fax Nomero Telefdnico

X Autorizo expresamente 3 ia Superintendencia de Industria y comerclo para que todas las comunicaclones

notificaciones@munozab com 2481211 7496888
sean enviadas a través de la direccldn de correo electranico.

\%




2.3. Datos del apoderado:
I Arleth Aroca Almanza 36.718.415 de Santa Marta 123.758del C. S. de la J.
l Apellidos y Nombre Documento de identificacion Tarjeta Profesional
Nacionalidad { Pais de constitucion | Direccién dei apoderado
|| |— Colombiana A v & Carrera 5 No. 66-17
i ___Direccion Electrénica No_Fax | Numero Telefénico
[ L nofificaciones@munozab.com 2481211 i 7496888
X Autorizo expresamente a la Superintendencia de Industrta y comercio para que todas las comunicaciones
| sean enviadas a través de Ia direccién de correo electrénico.

2.4, Datos del apoderado:

| Catherine Zea Veldsaquez 53.164.779 de Bogota 162.381 del C.S.de la ).
Apellidos y Nombre Documento de identificacién Tarjeta Profesional
[ | [ Nacionalidad / Pals de constituciéon Direccion del apoderado |
[ Colombiana Carrera 5 No. 86-17
P Direccion Electrénica DR T o | _Numero Telefénico
. notificaciones@munozab com | 2481211 | 7496888

X Autorizo expresamente a la Superintendencia de Industria y comercio para que todas las comunicaciones
I sean enviadas a traves de |a direcclén de correo electrdnico.

| 2.5. Datos dei apoderado: |
I

Liliana Hoyos Celis 52.388.158 de Bogota 211.266 del C. S. de la ). ' |
! Apellidos y Nombre Documento de identificacién Tarjeta Profesional |
Nacionalidad / Pais de constitucion [ Direccidn dei apoderado |
Colombiana I Carrera 5 No. 68-17 I
| Direccion Electrénica No. Fax | Numero Telefénico [
I notificaciones@munozab com 2481211 J]_ 7496888 [

X Autorizo expresamente a |a Superintendencia de industnia y comerclo para que todas [as comunicaciones |
sean enviadas a través de [a direccion de correo electrénico. I |

J 2.6. Datos dei apoderado: ||

Nicolds Palania Tello 12.265.099 de Pitalito 154.131 del C. 5. de la J.
Apellidos y Nombre Documento de identificacidn Tarjeta Profesional '

| Nacionalidad / Pals de constitucion | Direccion del apoderado |
Colombiana Carrera 5 No. 66-17 |

Diraccién Electrénica | No. Fax Numerp Telefénico

| notificaciones@munozab.com 2481211 7496888

| - - |
| X Autorizc expresamente a la Superintendencia de Industria y comercio para que todas ias comunicaciones

|
| sean enviadas a través de ia direccidn de correo electrénico.

— .|

| 2.7. Datos dei apoderado:

[
Lola Pol Elvire Kandelaft C.E. 423178 233326 del C.S. dela .
Apellidos y Nombre Documento de identificacion Tarjeta Profesional
f Nacionalidad / Pais de constitucion Direccién del apoderado
Colombiana Carrera 5 No. 66-17
Direccion Electronica No. Fax | _Numero Telefénico |
notificaciones@munozab com 2481211 7496888 J
X Autorizo expresamente a la Superintendencia de Industria y comercio para que todas las comunicaciones
| | sean enviadas a través de la direccidn de correo electrénico. I




3, Actuaciones en cuestion:

Este poder concierne:

X Todas las solicitudes y/o registros actuales y futuros del otorgante.

4. Alcance del poder:

X Confiero expresamente al apoderado todas las facultades legales para que represente
mi(s) interés(es) en la(s} actuacidn{es) sefialada(s) en el punto 3 de este documento,
incluyendo:

¥ Desistir de la(s) solicitud(es} y de las demds actuaciones.

l v Renunciar a los derechos del reglstro de signos distintivos o de nuevas creaciones.
| v Sustltuir en los mismas términos en que aqui se le confiere el presente poder.

v Transigir.

¥ Recibir.

v Conciliar

¥ Interponer recursos.

¥ Contestar oposiciones,

5. Firma:

DAVID LEONARDO HURTADO

% 210 .7 1
/ &vﬁ,/zf j',LUf"f’u(/'

'Nombre del firmante

94.552.179 de Cali

‘ "Cédula de Ciudadania 5 FIRMA

o
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INTERNATIONAL SEARCH REPORT
(PCT Article 18 and Rules 43 and 44)

Applicant's or agent's file reference FOR FURTHER see Form PCT/ISAR220

CM-20 12-6986 ACTION as well as, where apphcahlc ilem 5 below.
Imemational application No Intermational filing date (dawimonthvear) (Earliest) Priorily Date (day/month/year)
PCT/SGZM3/M0006 04 January 2013 06 January 2012

Applicant
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This imermationg] szarch report has been prepared by this Intemaiional Searching Authority and is transmitted 1o the applicant according to
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6. With regard Lo the drawings.
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usy United States

a2 Patent Application Publication (o Pub. No.: US 2007/0045403 Al
Slonecker, JR.

S 20070045403A 1

(43) Pub. Date: Mar. 1, 2007

{54) SYSTEM AND METHOD FOR LOCKING
AND UNLOCKTING A FINANCIAL ACCOUNT

CARD

{76} Inventor: David B. Slonecker JR., Rosendale,
W (US)

Comespondence Address

REINHART BOERNER VAN DEUREN S.C.

ATTN: LINDA KASULKE, DOCKET
COORDINATOR
1000 NORTTI WATER STREET

SUITE 2100

MILWAUKEE, W1 53202 (US)

(21) Appl. No
(22) Filed:

11/217,018

Aug. 31, 2005

Publication Classification

(511 Int. CL

Gk 5700 (2006.01)
(52) US. Q. . 2IS380
N ABSTRACT

A sysiem and method whereby a holder of a financial
account card, such as a credit card or debil card, is ahle [0
disable and re-enable use of he card by locking and unlock.
ing the card repeatedly. A request to Jock or unlock e card
may be provided by a variety of dalivery channels, c.g.,
telephone, automared teller machine, or online, o a card
processar, For a locking trensaction the card processor saves
the current operable status of the card and changes the stalus
ta locked, For an unlocking transaction the saved aperable
sialus of Lhe card is reslored. The changed locked or
unlocked stafus of the card is reporied by the card processor
to companion aystems and an audit record created.
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Cardholder can use card

number and pin number
and/or CVV/CVC
number for locking.

Delivery Channel —
anything that electronically
connects the cardholder to
the card processor.
Examples of this are as
follows:

+ ATM (automated
teller machine)
Website hosted by
financial institution
or card processor
VRU (voice
response unit via
telephone)

26

2

28

Fig .2

Card Processor.
Authenticate card, pin and/or
CVVY/CVC.
Check to sce if card is in an
operable status (for example
active, warm or activation).
Do not allow locking on cards
that are not operable (for
example, hot carded/ciosed
cards).
Save off current card status.
Change current card status to
be locked.
Update appropriate
pariicipating companion
systems with the change in
status.
Create audit record.
Send back response.
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Cardholder can use card
number and pin number
and/or CVV/CVC
number for unlocking.

181/
¥
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Delivery Channel —-
anything that electronically
connects the cardholder to
the card processor.
Examples of this are as
follows:
ATM (automated
teller machine)
Website hostled by
financial institution
ofr card processor
VRU (voice
response unil via
telephone)

"

Card Processor.
Authenticate card, pin and/or
CVV/CVC.
Check to see if card is in
locked status. Do not allow
unlocking on any status other
than locked.
Move saved off card status
(from lock transaction) to
current card status.
Update appropriate
participating companion
systems with the change in
card status.
Create audit record.
Send back response.
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US 2007/0045403 A|

SYSTEM AND METHOD FOR LOCKING AND
UNL.OCKING A FINANCIAL ACCOUNT CARD

FIELD OF THE INVENTION

{p001] The presenl invention pertains gensrally W finan-
cial accounts, such as credit and deposit accounts, and ta
computer based systems end methods for managing such
accounts and, maore particularly, to computer implemented
systems and methods [or managing financial accounts thal
are accessed hy the owners therenf using 8 card, such as a
credit card or a debil card, and to Rysterns and methods for
acfivaling and deactivating such cards.

BACKGROUND OF THE INVENTION

[0002] Tndividuals and businesses typically may hold a
varicty af financial accounts with a variety of different
cntities. For example. such financial accounts may include
credit Bccounts, such as credit card accounts, and deposi
accounts, such as savings and checking accounts, and the
like Such accounts may be maintained by the owners
thereof with a variety of financial institnions, such 8s banks,
savings and loans, credil unions, and other hanking entities,
s well as with brokersge firms, retail establishments, and
the like. The owmers of such accounts ofien may be sble lo
access (he acenunts via the use of a card, such a& a credit
card. for accessing a credit account, or a debir card, for
accessing a deposit account, such as a savings or checking
account. Such cards may be used by the account awner, &.g.,
10 make purchases. by physically preseating the card st a
point of purchase, For some transactions, such &8 mail
onders, telephone arders, or orders made over the Intemel,
the cand does not have lo be physically present, For such
rznsactions, the credil card number, which typically is
physically printed on the card as well ay electonically
encoded in 2 magnetic sirip on the card (hat may be read by
an spproprate card resder, may be provided to p merchant
via mail, aver the 1elephone, and/or via a compuler nerwork,
e.g., the Internet.

[0003] No matrer how the card or card number i pre-
sented. the processing of 8 transaction using the card number
typically is performed electronically. The card number is
provided electronically to a card procossing system, which
may or may not be operated hy the financial institution or
other entity that holds the account being accessed. The card
processing system verifies that the eard number corresponds
10 an sctive eccount, that the card itself is valid for Aecasing
tha account, that account [:mits have not been excesded, ete.
1T the pre-established conditions for accessing the account
uking the card are sarisfied, electronic approval is provided
by the processing system tn indicate that the cand transactian
may procesd.

[0004] A variety of security measures mey be employedic
ensure that a card used for accessing an underlying financial
sccoun] is used only by the accounl cwner or somsone
suthorized hy he account owner. For example, for some
card'Irarsactions, such 8s a cash withdrawal or draw on the
accoun| from an automstic lelier machine (ATM), or al some
retail outlets, the individual presenting the card will be
required [o provide a personal identification number (PIN)
that is not printed or otherwise provided on the card itsell,
An individual presenting a card for a transaction may be
reguired lo provide a signefure on the transaction receipt.

Mar, 1, 2007

This signature is compared 1o a signature on the card by a
person canduching the ransaction fo verify thet the card
awner and person presenting the card are the same indi-
vidual. Some credit camds and dehi cards may have a
photograph of the card owner thereon, which alsa can be
used to verily that the persan presenting the card i the cand
owner. Scrne credi card transactions, particularly credit card
transactions performed online over the intermnet, may require
the card user fo provide a card verification value {C¥V} ar
card verification code (CVC) as en additional security
measure. The CVV/CVC are numeric codes constructed hy
a cryptographic process based on card data, such as the card
number, the expiration date, elc., that are written o the
magnetic stnpe of the card as well a printed on the back of
the card. Merchanis and others who eccept credit cards,
dehit cards, and the like for ppymeni employ these and cither
methods o prevent use of such cards by those who are not
authonized to do so.

[0005] Despite the security messures mentioned above,
when g financial account card, such as a credit card or debit
card, is lost or siolen there is still significan risk that the card
may be used and, therefare, the underlying financial account
accessed, by an unsuthorized person, Thus, financial
accoun! card issuers strongly recommend that, if a card is
tosy, stolen, or otherwise misplaced, the ¢ard awner imme-
diately contact the card issver Card issuers conveniently
provide a lol]-free customer service telephone number that
may be cailed af any time by a card holder in the eveni that
a card is |ost, stolen, or misplaced. Upon calling the cua-
tamer service number the card owner will be asked to
provide the card number or sccount number for the card 1he1
was lost ar stoken or misplaced, This number will be entered
into the card processing system electronicelly, and the card
will automatically be cancelled or disabled. That &, no
further transactions using the cancelled card number will be
allowed by the card processing sysiem. 1 any anempt is
made [a use the card number or & card bearing (be card
number altcr the card 15 cancelled in 1his manner, Ihe card
processing system will reject the transaction, providing an
indication that the card is no longer valid ar has been
cancelled Typicaily, upon canceling a financial account card
in this manner, the credit card processing system will
automatically initiate a process lo issug fo the card owner a
new replacemenl card beariag a new card number. such that
the card owner way be able o access the underlying
financial account using the new card number.

{0806] A mispleced credit or debit card can cause a card
owner considerable anxiety. A missing card may be in the
hands of someone who may try to use the card or card
number {0 access the owner's financial accounts. Thus, 1l is
quite reasonahle 0 want to cancel o financial account card
ar snon as it Turne up missing. However, canceling 8 credit
or debit card can be inconvenienr, Once the card 15 can-
celled the card owner must do without 1he card, and may noy
have access to the underlying account, unril a new card js
recejved, This could teke severs| days or even |onger.
Furthermiore, Lhe card owner may have esteblished funire
sulomatic and/or recurring charges to be mada to the card
number. Once a financial account card is cancelled, the old
card number is no lenger valid, and any such pre-established
cherges lo the cancelled card number will be rejected. Thus,
the card owner may have to conlact various merchanis or
others 1 change the card number o be used when the new
card and card number is received. All of 1hese incanve-



US 2007/0045403 Al

[0M7] FIG. § is 2 more detailed Aow chant diagram of an
exemplary method for unlncking 2 financial account card in
reenrdance with the present invention.

DETAILED DESCRIPTION OF THE
INVENTION

[O01A] An exemplary system 10 and method for locking
and uniocking a financial account card 1n accordance with
the presenl invention will be described in detait herzin first
with reference 1o FIG. 1. Based on the detailed written
deseription of the functionality of a sysiem in sccordance
with the present invention, along with the detailed Aow chart
diagrams and other iliustrations, presented herein, a person
of ordinary skill in the art of computer programming for the
processing of financial accounrs will he able 10 imptement a
syslem and method for lacking and unlocking a fnancial
account card in #ccordance with the present invention on
conventional and future computer based systems runding
conventional aperaling sysiems and using conventianal pro-
gremming language and techniques. For example, the
present invention may be implemented as pant of conven-
tianal present or future computer based systems for privcess-
ing financial account cards and financial account card trans-
Belions.

[0019] The present invenlion may be appiied to the lock-
ing and unlacking of any financial account card thal may be
awned by en individual or business card owner 12, For
example, the present invention may be applied to credit
cards, debit cards, or other account cards as issued by
financial institutions and other card issuers. Such cards may
pmvide access lo underlying credit accounts, deposit
accounts (such as checking and savings accounts), broker-
BGE 3CCOUNIS, OF 8ny other type of financial sccount as may
be heid by a financial institution (bank, savings and loan,
credit union), brokerage firm, retail or olher business or any
other entity.

[0020] 1n accordance with the present invention, & card
owner 12 is able to perform altematively iwo user actions 14
refated to a financial sccount card. The card owner 12 may
either lock the card 16, therehy preventing use of the card
and preventing access 1o the underlying accoymt using the
card number, or unlock the card 18, thereby allowing vse of
the card and eccess ta the underlying account using 8
previously locked card number.

[0021) The card owner 12 inilistes a user action 14, either
locking 16 or unlocking 18 a card, by providing a user
request 20 vie a delivery channel 22 to a card processor 24.
As will be discussed in more detail below, a variety of
different delivery channels 22 may he made available 1o the
card owner 12, The delivery channels forward 26 » user
request 20 for a user action 14. 1o lock 16 or unlock IR 8
cord, o the card processor 24. The card processor 24 may
generate and forward a response 28 indicating thatl a user
roquest has been received and whether or not the requested
user sction 14 has been implemented by the card processor
4. Thi response 28 is delivered via the selecied delivery
channel 22 as a user action reguest confirmation M to the
card owner 12.

[M422] In accordance with the present invention, a variety
of delivery channels 22 may provide a user interface for a
card owner 12 to present a requesi to lock 16 or unlock 18
a financial account card io the card processar 24, wherein the
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locking or unlocking oparation is implemented, Exempiary
delivery channels 22 that may be emplayed in accordance
with the prageni invention for this pumose include: a tele-
phone sysiem using a voice response unit (VRL) interface
32, an aviomaied leller machine (ATM) M interface, and/or
an anline interface 36 via a compuler network such as the
internet It should be understood that other similar or dif-
{erent currenl or future delivery chancels may be employed
in accordance with Lhe present invention tn provide a user
interface between the card owner 12 and the card processor
24. Any such delivery channel 22 employed in aceordance
with the present invention preferably provides an electronic
connection between the card owner 12 and the card proces-
sor 24, A delivery channel 22 requiring human infervention
may be employed in zccordance with the present invention.
For example, the dclivery channel 22 may include & human
operator 81 a customer service centar. [n such case, [he card
owner 12 may czall the customer service cenler and present
the requesi to a live person that a financial account card be
locked 16 or unlocked 1B. The live operator may then
respond to the card owner's 12 request by entering Lhe
request, along with eppropriste card owner identification, as
will be discussed in more detail below, info Ihe card pro-
cessor Ryslem 24 via an appropriate cannection therelo, e.g..
via & computer netwark.

[0023] A card owner 12 may provide & user aclion 14
request 20 1o a card procesgor 24 via a VRU 32 delivery
channel 22 by calling an appropriale telephone number
provided fo the card owner. Such s number prefershly is
provided to the card owner 12 along with other account
informatinn provided to (he card owner 12 at the time that
the card ir issved, and preferahly aleo may be printed on the
card as well as provided on monthly account staiements. A
recorded and/or compuler generated voice provided by 1he
YRU 32 may prompl the card owner 12 to enter appropriate
card identification informatian, such as the card numher, and
other confirming informatian, such as a personal 1dentifica-
tion numher (PIN) and/ar a card verification value (CYV) ar
card verification ende (CVC), Such numencal informarian
may be entered into the VRU 12 by the card owner 12 using
the keys of a touch tone phore with which the card owner
12 is calling the VRU 32. Alternatively, a voice recognition
unit implemented 2s parl of the VRU 32 may he employed
1o allow the card nwner 12 merely 1o speak the required
informarion into the telephone. Simitarly, the card owner 12
may bz prompted 1o indicate the user action 14 being
requasted, i.e., either o lock 16 or unlock 18 the financial
accounl card idenvified. The identification and user ection
information entered by the card awner 12 via the VRU 32 is
then {orwarded 26 fo the card processor 24 for implemen.
talion, e.g.. by an appropriate computer network connection.
A response 2R confirming M0 thal the user action request has
been farwarded 1o the card processor 24, and eilher imple-
mented or, for sgome ressan, ool implemerted, may be
provided 1o the card owner 12 vis the VRU 32 with an
appropriale recorded and/or computer generated voice mes-
sage. Conventional currenl or future VRUs 32 or similar
devices or systems may be used to implement the process
Just described,

[0024] The card owner 12 may present a request 20 lo lock
16 or unleck 18 a financial account card ta 1he card proces-
sar 24 via an ATM M by providing the card to be locked or
unlocked 1o the ATM 34 in & conventiona! manner. The card
number, andfor ather identifying informalion, may be read
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slored in a cand database S0, the card processor verifies that
ihe card is authentic 48. For example, as nan of the avtben-
ticatinn procers 4R il may be determined whether or nol the
card number corresponds o a valid financisl account card
that may be processed by Ihe card processor 24 as identified
in the card databage 50. The authentication process 48 may
also verify thai the identifying information (PIN and/or
CVVICVC) as provided correspond with the provided card
nurmber, This verifies (hal the locking transaction 16 is being
roquesied by an authorized card owner 12, Other card
adthenticalion processes alsn may be performed. For
example, if the lack transaction request 16 was received via
a VRU 32 delivery channel 22, il may be determined
whether the request ceme from a phone number associated
with Lhe card owner 12. Similarly, if the lock transsction
request 16 was received via an online interface 6 delivery
channel 22, it may be determined whether the requesi came
from a computer associated with 1he card owner 12.

[6030] If the card presented o be locked is verified as
authentic 4fl, the cumen! activation status of the card is
checked to verity that the card is operable 52, Variaus status
flags or codes are associaled with each card number and
maintained in the card database 50. The current operahle
status of the card is determined by the condition of these
various status codes or flags. The locking process will nol be
allowed 1o proceed if it is determined from the status codes
in the card database 50 that the card in question is not in an
nperable status, e.g., slatus codes indicate that the card is
“hot carded™, closed, cancelled, alresdy locked, etc.

[0031] 1f the card to be locked is defermined 52 to be
currently aperable, the current operable status of Lhe card
{rom the card database 50 i saved §4. The saved card status
may be saved in 2 separale daiabase 56 andfor ak part of the
card dalabase S0.

[E032] Having saver 1he current active status of the card
54, the aclivation stams of the card may be changed o a
locked status SR. This change in activalion status is recorded
in the card datehase 50, For example, the locked stetus of the
card may be indicated by setting a starus code or flag
associated with the card number in the card dalabase 50 la
A condilion indicating thal the card is locked. Preferably a
separate code or flag is employed lo indicate [he locked/
unlocked status of the card, That is, the code ar Rag selected
to be used far this purpose is nol used for any ather purpose,
i.e., is not used to indicate any other card activation stahus,

[0033] Having changed the current status of the card to
locked SR in lhe card dawbase 50, the changed card slatus
may be used tn update 80 any companion systems 62. A
companion syslem 82 is any syslem, olher Lhan the card
processor system 24 that houses (he locked/unlocked s1ams
of a financia! account card, thal needs o or should know the
status of the card. For example, the card processor 24 may
be the main processor that is supposed [o recejve suthori-
zation requests for card transactions. Hawever, in some
cases, § companion system 2 in front of the card processor
24 may stand in for the card processor 24 and make the
authorization decision withoul passing the request to the
card processor 24, Far example, if the card processor 24 is
not responding lo an authorization requesl, a companion
s)jtem 62 may be authorized to perform the aithorization

A
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based on pre-cetablished criteria. Some financial account
card issuers may wan! a companion system 62 to suthonize
transactions thal are under & certain floer limit (such as $5)
instesd af going aut 1o the mair card processor 24 1o perform
the authorization. In such ceses the curremt locked or
unlocked status of the card as esteblished by the card
processor 24 should be made available to the companion
system 62, hecause the companion system 62 shanld have
aveilable the latest status of the card in making authonzation
decisions. In other words, lhe companion syslem 62 must
know the card status so that transaclions are nol authonzed
for locked cards. Thus, the locked condition of the card is
distibuled such thal, when locked, use of the card lo
perform any transactions (other than an unlock transaction
18) is prevented. Communication between the card proces-
sor 24 and any companion systems 62 to perform such status
updates 60 may employ any means ol elecirical communi-
calions between systems, such as a computer network.

[0034] An audit record 64 of the requesled Tocking trans-
aciion 16 theo may be ssved in an appropriate database 66
The audir record created 64 may inchude guch information as
the card number, when the lock lransaction 16 was
requested, whether or not the lock transaction 16 was
successfully implemenled, etc. I the card was ool appro-
priately authenticaied 48 or found inoperahle 52, and, there-
fore, the lock (ransaction 16 could notl be implemented, this
nformation also preferably may be tored in the pudil record
database &6, The audit record database 66 may be employed
by an apemalor of the card processor sysiem 24 n perform
various statistical analyses, e.g., on who is requesling card
locks, the number of card lacking transactions |6 requested
by each card owner 12, efc.

[0035] Finaily, & response 68 may be genersied and sent
back tn the customer card owner 12, via the selecied delivery
channel 22. The response sent 68 to the cusiomer card owner
12 may confirm 1ha the lock transaction 16 request has been
received, whether or nol the requested lock transaction 16
has been implemented, and, il not implemented, may indi-
cate why the lock trensaction 16 was nor implemented (card
nev ideniified as authentic, card already locked. erc.). This
ends 70 the card locking transaction 16,

[0036] An exemplary card unlocking lransaction 18 as
implemented by 8 system end method in accordance with the
present invention now will be described in overview first
with reference 1o FIG. 4. As with the card locking transac.
tion 16, the card owner 12 initiates the card unlocking
mransaction 18 hy providing the number of the financial
accounl card 10 he unlocked and other requested identifying
informstion, e.g., a PIN andior CVV/CVC number, via a
selecied delivery chanoel, e.g,, YRU 32, ATM M, or online
36. In this case, however, the card ouner 12 requesis 20 that
the card be unlocked 18, The card unlocking lranssction
reques| 241, alang with the card number and other identifying
information, is forwarded 26 via the sclecled delivery chan-
nel 22 to the card processor 24 for implementation. A
response 28 may be sent back from the card processor 24,
via the selecled delivery channel 22, (o the card owner 12,
w indicale that the card unlocking operation request has
heen received and has, or has not, heen implemenied,
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8. The system of claim 7 wherein Lhe card processar is
adapted 1o unlock the cand by setiing the locked/unlocked
gistus ende to an unlocked state,

9. The system of claim | wherein the card processor is
adapted to send & message 10 al least one companion system
informing, the at least one companion system thal the card
has been locked or unlocked.

10. The system of claim | wherein the card processor is
adapled to save an audit record of 8 requested card lock
aperation and of e requested card unlock operation.

13, A method impiemented in 8 computer gystem of
locking and unlocking a financial secotmt card, comprising:

(a) receiving card identitying information and a request 1o

perform a card lock operation or a request o perform
n card unlock operstinn via 8 delivery channel,

/" (b) authenticating the card identifying information:

{c) in response to & request o perform a cand lock
operation

(1) verifying that the card to be locked currenly is in an
operable siate,

{ii} raving the nperable state of the card;

{111} locking the card by changing the current slate of
the card [0 a locked state whereby use of the card is
prevented;

(d} in response to a request to perform a card unlock
operation

[iv) verilying thal the card to be unlocked currenily is
in # locked state:

{v) retrieving the saved opersble stale of the card;

{vi} unlocking the card by changing the curreni state of
ihe card to the retrieved saved operable state of the
card; and

(e) sending & response message via the delivery chanme!
indicating thal the request lo perform a card Inck
operation or the reques! o perform & card unlock
nperation has been received.

12. The method of claim 11 wherein the delivery channel
isiselected from the group of delivery chenoels consisting of
3 voice regponse unit (VRLD), an sulomated teller machine
{ATM). and a compuler network online interface

13. The method of tiaim 11 wherein the card identfying
information includes a card number and other identifying
information.

J4. The methed of claim 13 wherein the other identifying
information is selecied from the group of identifying infor-
mation consisting of a personal identi ficalion number (PIV),
a card verification value (CVV), and 8 card verification code
{CVC).

15. The method of claim 13 wherein authenticating the
card idenfifying information includes verifying that the
received card number corresponds to the received other
identifying information.

16. The method of claim 11 wherein the card identitying
information identifies a financial sccounl card selected from
(he group of financial accouni cards consisting of credit
cards and debil cards,
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17. The method of claim 11 wherein iecking the card
includes fetting o locked/unincked status code askocialed
with the card number to a lncked siate and wherein 1he
Incked/unlocked statos code is used anly to indicate whether
the card iz locked or unlocked

18. The method of ctaim 17 wherein unlocking the card
includes satting the locked/unlocked rams code o an
urlocked siale.

9. The method of claem ! comprising addiionally
sending a message 1o 4t least one companinn system inform-
ing the a1 least one companion syslem that the card liag been
locked or unlocked.

20 The methed of claim || comprising edditionally
saving 10 4 database an audit record of A requested card lock
operation and of a requested cerd unlack operation.

21. A methad of Incking and unlescking 2 financiel account
card, comprising;

{#) providing a card processor implemented in a computer
systern, coupled to a delivery channel, and adapted 1o
rece)ve card identifying informaticn, a request 1o per-
form a card lock eperation, and 2 request o perform a
card unlock operation via the delivery channel, ta
muihenticale the card identifying information, in
response to a request in perform a card lock operation
1o

(1) verify that (he card o be locked currensly is in en
operable state;

(i1} rave the aperghle stale of the card:

{ii1) lock the card by changing the current state of the
card 1o a locked staie whereby use of the eard is
prevenied; and

in response 1o 4 reques! to perform a card unlock
nperatian to

fiv) verify thai the card 10 he onlocked currently is in
& locked siaile;

{v) retrieve lhe saved opsrable sute of the card:

{vi) unlock the cerd by changing the curren state of the
card [o the retrieved saved operable state of the cand;

(B} requesting via a delivery channel that & card Inck
operstion be parformed by the card processor for a
particular identified card:

{c) requesting via n delivery channel that a card unlock
operation; be performed by the card processor for Ihe
particular tdeatified card: and

{d) making the requests of (h} and (c) in sequence

repeztedly a plurslity of times.

22. The method of claim 2| wherein the card processor is
coupled to a plurality of differeni delivery channels and
wherein requesting 1hat a caed lock operation be performed
and requesting thet a card unlock operalion be performed are
made via difterent delivery channels.
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1. Ambito de aplicacion

Las instrucciones de que trata el presente capitulo deberan ser adoptadas por fedas las entdades sometidas
a la inspeccion y vigilancia de la Superintendencia Financiera de Colombia {SFC). con excepcion de las
siguientes: el Fondo de Garantias de Instituciones Financieras “Fogafin®, el Fando de Garantias de Entidades
Cooperativas “Fogacoop”, el Fondo Nacional de Garantias S.A. *F.N.G. S.A", el Fondo Financiero de
Proyectos de Dasarrollo "Fonade”, los Almacenes Generales de Depésito, los Fondos de Garantia que se
constituyan en el mercado publico de valores, 1os Fondos Mutuos de Inversidn, los Fondos Ganaderos, las
Sociedades Calificadoras de Valoras y/o Riesgo, las Oficinas de Representacion de Instituciones Financieras
y de Reaseguros del Exterior, los Corredores de Segures y de Reaseguros, los Comigionistas Indepencientes
de Valores, las Sociedades Comisionistas de Bolsas Agropecuarias y los Organismos de Autorregulacian.

Sin embargo. las sniidades exceptuadas de ia aplicacion del presente capitulo citadas en el parraie anterior,
debarén dar cumplimienic a los criterios de seguridad y calidad de la informacién, eslablecidos en los
numerates 2.1, y 2.2 del presente capitulo.

El numeral 3.1.13 “Elaborar &l perfil de las costumbres transacciones de cada uno de sus clientes ..." debera
ser aplicado unicamenle por los eslablecimientos de crédite, sin perjuicio de que las demds entidades, cuando
lo consideren conveniente, pongan en préctica las inslrucciones alll comenidas.

El numeral 7 "Anélisis de vulnerabilidades” debera ser aplicado Unicamente por los establacimientos de crédito
y Yos adminisiradores de sistemas de pago de bajo valor, sin perjuicio de que las demas entidades, cuando lo
consideren convenienta, pongan en practica las instrucciones alli contenidas.

Los establecimientos de crédito que preslen servicios financieros a lravés de corrssponsales no bancarios
deberan sujetarse, para el uso de esle canal de distribucion, a [as instrucciones contenidas en el capilulo
noveng, Titule Il de la presente circular.

En todo caso las enlidades vigiladas destinatarias de las instrucciones del presente numeral, deberan
implementar los requerimientes exigidos atendiendo la nawraleza, objetc social y demds caracterfsticas
partrcutares de su actividad.

2. Definiciones y criterios de seguridad y calidad

Para el cumpkmiento de los reguarimientos minimos de seguridad y calidad de la informacién que se maneja a
través de canales y medios da distribucién de productos y servicios para clienles y usuarios, las enlidades
deberan tener en cuenta las siguientes definiciones y criterios:

2.1. Criterios de Seguridad de la Infarmacidn

a) Confidencialidad: Hace referencia a la proteccion de informacion cuya divuigacion no esta
autorizada.

b} Integridad: La informacién debe ser precisa, coherente y complela desde su creacion hasta su
destrucclon.

¢) Disponibilidad: La informacién debe estar en el momento y en ei formato que se requiera ahora y en
el futuro, al igual que los recurses Necesarios para su uso.

2.2 Crlterios de Calidad de la informacién

a) Efectividad: La informacidn relevante debe ser perinente y su entrega oportuna, correcla y
consistente.

b) Eficiencia: Ei procesamiento y suministro de informacion debe hacerse utilizande de la mejor
manera posible 10s recursos.

¢) Contiabliidad: La informacion debe ser la apropiada para la administracion de la entidad y el
cumplimiento de sus obligacionas.
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2.3. Canales de distribucién de serviclos financleros
Para los efectos del presenle capitulo son canales de distribucion de servicios financieros los siguientes:
a) Oficinas.
b) Cajeros Aulomalicos (AT},
c} Receptores de cheques
d) Receptores de dinero en efectivo
e) POS (incluye PIN Pad).
I  Sisternas de Audio Respuesta (IVR),
g) Centro de atencidn teleténica (Call Center. Contact Center).
h) Sistamas de acceso ramate para clientes {(RAS).
i} Internet.
I)  Dispositivos mdviles,
24. Medlos

Son instrumentos que permiten la realizacidn de operaciones a través de los canales de distribucion descrltos
en el numeral anterior, tales como: cheques, tarjetas débito y crédito, dinero,

2.5. Vulnerabilidad Informatica

Ausencia o deficiencta que permite violar las madidas de seguridad Informaticas para poder acceder a un
canal de distribucién o a un sistema especifico de forma no autorizada y emplearlo en beneficio propio o coma
origen de ataques por parte de tercerps.

2.6, Cifrada fuerte

Técnicas de codificacion para preteccién de la informacion que utilizan algontmos de robustez reconocidos
internacionalmente, brindando al menos los niveles de seguridad efracidos por 3DES y/o AES.

2.7. Sistema de Accesc Remoto (RAS)

Para electos de la presente circular. RAS hace referencia a la conexidn realizada per un tercerc a los
sisiemas de informacidn de 1a entidad utilizando enlaces dedicados o conmutados.

2.8. Operaciones

Son [as acciones a través de las cuales se desarrollan. ejecutan o materializan los productos o sarvicios qua
prestan las entidades a sus clientas o usuarios p. ey., consulta de saldo, eambio de clave, actualizacién de
datos, etc. Cuando la operacidn implique o conlleve movimiente de dinero se denominara transaccion, p. g;.,
refiros, transterencias, depdsitos, pagoes, correccién y consultas de higlorias laborales, ete.

2.9. Clisnte

Es toda persona natural o juridica con 1a cual la entidad establece y mantiene una ralacién contractual o lagal
para el suministre de cualguier producto 0 servicio propio de su aclividad.

2.10. Usuario

Aqueila persona natural o juridica a la que, sin ser cliente, 1a entidad le presta un servicio.

2.11. Producto

Son las operaciones legaimente autorlzadas que pueden adelantar las entldades vigiladas mediante la
celabracién de un contrato (V. gr, cuenta camiente ¢ de ahorros, seguros, inversiones, CDT, giros, cuentas de

ahormo pensidnales y de casamias, etc.).

2.12. Servicio

Es toda aguella interaccien de las entdades somelidas a inspeccion y vigilancia de la SFC con sus clientes ¥
usuanias para el desarrollo de su objete social,

2.13. Dispositivo

Mecanismo, maquina o aparalo dispuesto para producir una funcidn determinada.
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2.14. Inlormacion confldencial

Atendiendc lo dispuesto en el articulo 15 de la Constitucion Politica de Colombia y sin perjuicio de lo
esiablacido en &l numeral 4 Capitulo Noveno de la presents Circular y demas normas aplicables sobre la
materia, se considerara confidencial para eleclos de la aplicacién del presenle Capitulo toda aquella
informacién amparada por la reserva bancaria V. gr. nimero de cuenta; nimerc de identificacién personal
(PIN); nimero de 1arjeta fisica; informacién sobre depositos o inversiones de cualquier tipo, crédites. saldos,
cupos y mavimientos de cuenia, siempre que vayan acompanados del nombre o nimero de identificacidn del
cliente.

Las entidades podran clasificar como confidencial otro tipe de informacién. Esta clasificacion deberd estar
debidamente documentada y a disposicion de la Superintendencia Financiera de Colombia.

3. Obligaclones Generales

En desarrcllo de lo dispueslo en el presenle Capitulo, las entidades deberan incluir en sus polilicas y
procedimientos relativos a |a administracién de |a informacidn, los criterios de que tratan los numerales 2.1 y
2.2.

Adicionalmenie, para dar aplicacion a dichos criterios las entidades deberan adoptar, al menos, las madidas
que se relacionan a continuacion:

3.1, Seguridad y Calidad

En desarrallo de Ios crilerios de seguridad y calidad, y considerando los canales de dislribucidn utilizados, las
entidades deberdn cumplir, como minima, ¢on los siguientes requerimientos:

3.1.1.  Dispaner de hardware, softwara y equipas de lelecemunicaciones, asi como de los procedimientos y
contrales necesarnos, que permilan prestar los servicios y manejar la informacion en condiciones de
seguridad y calidad.

3.1.2. Gestionar |a seguridad de ia informacidn, para lo cual padran tener como referencia los estandares
ISO 17799 y 27001, o el Ultimo estandar disponible.

3.1.3. Disponer que el envia de informacién a sus clientes. tales como cerlificaciones, extractos,
notificaciones, sobretlex, entre otros, asi como los medios {tarjetas débito y crédito, chequeras, etc.)
se haga en condiciones de seguridad. Cuando la informac:6n que la enfidad remite a sus clientes sea
de caracler confidencial y se envie como parte de. o adjunta a un correo electrdnico, €sta debers
estar cifrada.

3.1.4, Dotar de seguridad la informacién confidencial de los clientes que se maneja en los equipos y redes

de la entidad.

5. Velar por que la informacidn enviada a los clienles esté libre de soltware malicioso.

8. Proleger ias claves de acceso a los sistemas de informacién. En desarrolio de esia obligacion, las
entidades deberan evilar el uso de claves compartidas, genéricas o para grupos. La identificacién y
autenticacion en los dispositives y sistemas de cémputo de las entidades debera ser dnica y
personalizada.

3.1.7. Dotar a sus terminales ¢ equipos de cémputo de los elementos necesarios que eviten la instalacion

de programas ¢ dispositivos que capturen la informacion de sus clientes y de sus operaciones.

3.1.8. Velar porgue 1o niveles de seguridad de los elementos usados en los canales no se vean
disminuidos duranie ioda su vida util.

3.1.9. Disponer de los mecanismos necesarios para que los chentes tengan la posibilidad de personalizar
las condiciones bap las cuales se les prestard servicios por los dilerentes canales, dejando
constancia de ellc. En desarrollo de 1o anterior, la enlidad debesé permitir gue el cliente, por lo
mengs. inscriba las cuentas a las cuales realizara transierencias o pagos, defina montos, numero de
operacicnes y canales. En cualquier caso, los montos méaximos deberan ser definidos por la entidad.
Asl mismo, deberd permitir que el cliente registre las direcciones 1P, los numeros de los telélonos
fijos y moviles desde los cuales operard. La entidad podra determinar los procedimientos que
permitan Identificar y, de ser necesario, bloquear las transacciones provenientas de direcciones IP
nameros fijos o mbviles considerados como iNSaguros.

3.1,10. Qirecer, cuando el clienle asi lo exija, la posibilidad de manejar una conlrasefa diferente para cada
uno de los canales.

3.1.11. Establacer los mecanismos necesarios para gue el mantenimiento y la instalacion o desinstalacién de
programas o dispositivos en las terminales 0 equipos de computo solo 1o pueda realizar personal
debidamente aulorizado,

3.1.12. Eslablecer procedimientos para el bloquec de canales o de medios, cuando existan siluaciones o
hechos gue lo ameariten o daspués de un numerc de interos de accesos lallidos por parte de un
cliente, asi como las medidas operativas y de seguridad para la reactivacidn de los mismos.

3.1.13. Elaborar el perfif de las costumbres transaccionales de cada uno de sus clientes y definir
procedimlentos para la confirmacion de las operaciones que no cofrespondan a sus habitos,

TITULO | - CAPITULO DECIMC SEGUNDC Paglina 98

Requerimientos minimos de seguridad y calidad en el manejo de informacién a través
de medios y canalaes de distribucicn de productos y servicios

Clrcular Externa 052 de 2007 Octubre de 2007




3.1.14,

3.1.15,

3.1.16.

3117,
3.1.18.

3.1.19.

3.1.20

32

SUPERINTENDENCIA FINANCIERA DE COLOMBIA

Realizar una adecuada segragacién de luncionas del personal qua administre, opare, mantenga y. en
general, tenga la posibilidad de acceder a los dispositivos y sistemas usados en los distintos canales
y medios de servicio al cliente y al usuario. En desarrolio de lo anterior. las enildades deberén
aslablecer los procedimlentos y controles para el alislamiento. transporte, instalacién vy
mantenimlento de los dispositivas usados en los canales de distibucian de servicios,

Definit los procedimientas y medidas que se debaerdn ejecutar cuando se encuentre evidencia de la
alteracian de los dispositivos usados en los canales de distribucién de serviclos financieros.
Slncronizar todos los relojes de los sistemas de informacién de la entidad involucrades en los canales
de distribucidn. Se deberd tener como referencia la hora oficial surninistrada por la Superintendencia
de Ingustna y Comercio,

Tener en operacidn solo los protocoles, serviclos, aplicaclones, usuarios, egulpos. entra ofros,
necasarios para el desarrollo de su actividad,

Cantar con controles y alarmas gque informen sobre el estado de los canales. y ademas permitan
Identlficar y correqir las fallas oportunamente.

Incluir en al informe de gestidn a que se refiere el arliculo 47 de la ley 222 de 1995 y sus
modilicaclones, un andlisis sobre al cumplimiento de las obligaciones enumeradas en la presente
Circular.

Considerar en sus paliticas y pracedimienta relalivos a los canales y medios de distribucidn de
productos y servicios, la atencién a personas con discapacidades fislcas, con el fin de que no se vea
menoscabada la seguridad de su informacién,

Tercerizaclén — Outsourcing

Las entidades que contraten bajo la modalidad de autsourcing o tercerizacidn, a personas naturales o
juridicas, para |la atencidn parcial o total de Ios distinles canales ¢ de los dispositivos usados en ellos. o que
en desarrollo de su actividad tengan acceso a informacidn confldancial de la entidad o de sus clientes,
debardn cumplis, como minima, con los siguienias requerimiantos:

321,
322,

.23,

3.2.4,
3.25.

33

Definir los criterios y procedimientos a partir de ios cuales se seleccionaran los lerceros y los
servicios que seran atendidos por ellos.

Incluir en los contratos que se celebren con terceros o an aguellos que se prormguen a parlir de la
entrada en vigencia del presente Capltulo, por lo menos, fos siguientes aspectos:

Nivelas de servicio y operacldn,

Acuerdos de confidencialidad sobre la informacién manejada y sobre las actividades desarrolladas,
Propiedad de la informacion.

Resiriccionas sobre el software empleado.

Normas de seguridad informatica y fislca a ser aplicadas.

Procedimientos a seguir cuando se encuenire evidencia de alteracidn o manipulacién de equipos o
informacidn,

Procedimientos y controles para la entrega de la informacién manejada y |a destrucclén de la misma
por parta del tercero una vez finalizado el servicio.

Exigir que los terceros contratados dispongan de planes de contingencia y continuidad debidamente
documenlados. Las entidades debsrdn verillcar que los planes, en lo que correspanden a los
servigios convenidos, funcionen en las condiciones esperadas.

Establecer procedimientos que permian identificar flsicamente, de manera inequiveca, a los
funcionarics de los terceros contratados,

Implemantar mecanismos de cilrado lusrte para el envio y recepcién de inlormacién confidencial con
los tercaros contratados.

Documentaclén

En materia de documentacitn las entidades deben cumpllr, como minimo, con los siguientes requerimientas:

3.3.1.

3.2

333

Dejar conslancia de 'odas las operacionas que se realicen a través de los distinlos canales de
distrlpucion de serviclos para clientes y usuarios gue contenga por lo menes b siguiente: fecha,
hora, cédigo del equipo (para operaciones realizadas a través de IVR: el numero del teféleno desde
el cual se hizo la llamada; para operaciones por Internet: la direccién IP desde la cual se hizo la
misma; para operaciones caon dispositivos mdviles, el numero desde el cual se hizo la conexion}
namero de la operacidn, cuenta(s), costo de 1a misma para el usuario.

Velar por gue los érganos de conirol, incluyan en sus informes la evaluacidn acerca del cumplimianto
de los procedimientos, controlas y seguridades. establecidos por fa entidad y las normas vigentes,
para la prestacion de los servicios a fos clientes y usuarios, a tfravés de los diferentes canales de
distribucidn,

Mantener a dispasiclén de la SFC estadisticas anuales con corle a 31 de diciembre de cada afio
respacto de la prestacion de servicios a través de cada uno de los canales de distribucidn, que
contemplen: el numero de operagionss realizadas y el nivel de disponibilidad del canal, Esta
informacion debera ser conservada por un término de tres (3) afios.
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3.3.4, Cuando a través de los distintos canales se pidan y se realicen donacionas, se deberd genarar y
entregar un soporie inciuyendo el valor de la donacidn y el nombre del beneliciario.

33.5. Conservar todos los sopones y documentos donde se hayan establecido los compromisos, lanto de
las emldades como de sus clientes y las condiciones bajo las cuales éstas prestardn sus servicios,
Se debe dejar evidencia documentada de que los clientes las han conocido y aceptado. Esta
informacién debera ser conservada por 1o menos per dos (2} anos, contados a parir de |a fecha de
terminacién de la relacién contractual 0 en caso de que la infermacién sea objeto o soporie de una
reclamacién o queja, o cualquier proceso de lipo judicial, hasta el momentio en que sea resuelto.

3.3.6.  Llevar un regisiro de las consulias realizadas por los funcionarios de la entidad sobre la informacion

| confidencial de los clientes, que contenga al menos lo siguiente: idenlificacidn del funcionario que
realizé la consulia, canal utilizado, identificacién del equipo, fecha y hora. En desarrolle de ky anterior,
se deberan establecer mecanismos que restrinjan el accaso a dicha informacion, para que solo
pueda ser usada por el personal que lo reguiera en funcidn de su trabajo.

3.3.7.  Llevar el registro de |las aclividades adelaniadas sobre Ios dispositivos finales a cargo de la entidad,
usados an los canales de distribucién de servicios, cuando se reakice su alistamiento, transporte,
mantenimiento, instatacidén y activacién.

33.8. Dejar conslancia del cumplimiento de |a obligacién establecida en el numeral 3.4.4.

3.3.9. Grabar las llamadas realizadas por los clientes & los centros de atencion telefdnica que conlleven a la
consulia o aclualizacion de su Informacion.

3.3.10. Laintermacién a que se rehieren los numeral 3.3.1, 3.3.6 y 3.3.9 debera ser conservada por lo menos
por dos (2) anos. En el caso en gue la informacién respecliva sea objeto o soporte de una
reclamacién, queja, o cualguier proceso de tipo judicial, hasta el momento en que sea rasuelio.

3.4. Divulgacién de Informacién

En materia de divulgaciéon de informacién las entidades deberan cumplir, como minimo, con los siguientes
requermientos:

3.4.1. En concordancia con lo dispuesto en el articulo 87 del E.Q.S.F., suministrar a los clientes informacidn
clara, completa y oporiuna de los productos, servicios y opefaciones.

3.4.2. Dar a conocer a sus clientes y usuarios, por el respectivo canal y en forma previa a la realizacién de
la operacion, el coste de la misma, si lo hay, brindandoles la pos:bilidad da electuarla 0 no.
Tratandose de cajeros automaticos ta obligacién sclo aplica para operaciones realizadas en el
territorio nacional y cuyo autorizador tenga domicilio en Colombia.

343 Establecer las condiciones bajo las cuales los clienles podran ser informados en linea acerca de las
operaciones realizadas con sus produclos.

3.4.4. Informar y capacitar a los clientes acerca de las medidas de seguridad que deberan tener en cuenta
para la realizacion de operaciones por cada canal, asl como los procedimientes para el bloqueo.
inactivacion, reactivacion y cancelacion de los productos y servicios ofrecidos,

3.45. Establecer y publicar por los canaies de distribucién, en los que sea posible, las medgidas de
seguridad que debera adoptar ¢l cliente para el uso de los mismos.

3.4.6. Disenar procedimientos para dar a conocer a los clientes, usuarios y funcionarios, los riesgos
derivados del uso de los diferentes medios y canales.

3.47. Expedir un soporte, en papel o por medios electrénicos. al momento de la realizacion de cada
transaccion. Dicho soporte debard contener al menes la siguiente informacién: fecha, hora (hora y
minuto), cédigo del equipa (para operaciones por Internet: la direccién IP desde la cual se hizo la
misma; para oparaciones con dispositivos maviles: el nimero desde el cual se hizo la conexion),
numers, costo de la operacion para el clieme o usuario, tipo, entidades involucradas (si a ello hay
lugar) y nimero de las cuentas que afectan la operacidn, Se deberan ocultar los numeros de las
cuentas con excepcion de los Ultimos cuatro (4) caracteres, salvo cuando se trate de la cuenta que
recibe una transterencia. Cuando no se pueda entregar el soporte, se deberd advertr previamente al
cliente o usuario de esta situacién. Para el caso de IVR se entenderd cumplido el requisito
eslablecido en este numeral cuando se informe el nimero de |a transaccion. En relagion con el coslo
de |a operacién y Iratdndose de cajeros aulomaticos la obligacién solo aplica para operaciones
realizadas en el territorio nacional y cuyo autorizador tenga domicilio en Colombia.

3.4.8. Entregar constancia, dentro del procedimiento de cancelacion solicitado por el cliente, de un
produclo, en la que se advierta encontrarse a paz y salvo por todo concepto, asegurandose que los
fuluros repories a las centrales da riesgo sean consistenles con su eslado de cuenla. Tralandose de
tarjetas de crédilo dicha constancia deberd entregarse al cliente en un liempo médximo de cuarenta y
cinco {45) dias, contados a partir de |a facha de solicilud de la cancelacion.

4. Qbligaciones Adicionales por Tipo de Canal
4,1. Oficinas

Para las oficinas donde se realicen lransacciones las entidades deberan cumplir, como minimo, con los
siguientes requerimientos:
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Los sistemas informéticos empleados para la prestacién de servicios en las oficinas deben contar con
sopore por parte dal {abricante o proveador.

Los sistemas operacionalss de |os equipes empleados en las oficinas deben cumplir al mencs con el
nivel de seguridad C2 (proteccitn de acteso controlado).

Conlar con cémaras de videc, las cuales deben cubrir al mencs el acceso principal y las areas de
atencién af publico. Las imageanas deberdn ser conservadas por lo menos un (1) afio o en el caso en
que la imagen respectiva sea objeto © soporte de una reclamacidn, queja, o cualquier proceso de fipo
judicial, hasla el momento en que sea resuelto.

Disponer de los mecanismos necesarios para evilar que personas no aulorizadas atiendan a los
clientas o usuarios @n nombre de la entidad.

La informacién que viaja entre las oficinas y los sitios centrales de las entidades deberd astar cifrada
usando hardware de propdsilc especifico, o software, 0 una combinacién de los anteriores. Para los
Establecimientos de Crédito el hardware o software empleados debaran ser totaimenle separados e
independientes de cualquier ofro dispositivo ¢ elemento de procesamiento de intormacién, de
seguridad informética, de Iransmisién y/o recepcion de dalos, de comunicaciones, de conmuiacion,
de enrutamiento, de galeways, servidores de acceso remoto (RAS) y/o de concentradores. En
cualquiera de los casos anleriores se debara emplear cifrade fuerle, Las entidades deberan evaluar
con regularidad la efectividad y vigencia de los mecanismos de citrade adoptados.

Establacer procedimientos necesarios para atender de manera segura y eliciente a sus clienles en
todo momento, en particular cuando se presentan siluaciones especiales tales como: fallas en las
sistemas, restricciones en los servicios, fechas y horas de mayor congestién, posible alteracién del
orden poblico, entre olras, asl como para el retorno a la normalidad, Las medidas adeptadas deberan
ser informadas oportunamente a los clientes y usuarios.

Contar con los elementos necesarios para la debida atencién del publico. tales como: leclores de
cédiga de barras, cantadares de blletes y monedas, PIN Pad, entre otros, qua cumplan con las
condiciones de seguridad y calidad. de acuerdo con los producios y serviclos ofrecidos en cada
oficina.

Cajercs Automaticos (ATM)

Las cajeros automalicos debsaran cumplir, caomo minimo, con los siguienles requerimientos:

421,

422

4.2.3.

4.2.5,

4.26.

4.3.

Contar con sistemas de video grabacién que asoclen los datos y las Imagenes de cada transacgién,
Las imagenes deberan ser conservadas por lo menos un (1) afe o en el caso en que la imagen
raspactiva sea objelo o soporte de una reclamacién, queja, o cualquier proceso de tipo judicial, hasta
el momento en que sea resuelic.

Cuando el cajero automatico no se encuentre fisicamenle conectado a una olicina, la informacion que
viaja enlre este y su respeclivo silio central de procesamiento se debera proteger utilizando cifrado
fuerte, empleendo para ello hardware de propésilo esgecilica independiente. Las entidades deberan
evaluar con regularidad la efectividad y vigencia del macanlsmo de cifrado adoptado.

Los dispositivos ulilizados para la autenticacién del cliente o usuario en el cajero deben emplear
cifrado.

Implementar el intercambio d:ndmico de llaves entre los sistemas de cifrado. con la frecuencia
necesaria para dotar de seguridad a las operacianas reallzadas.

Los sitios donde se instalen los cajeros automaticos deberan contar con las medidas de seguridad
fisicas para su operacién y eslar acordes con las especlficaciones del fabricante. Adicionalmente,
deben tener macanismos que garanlicen la privacidad en la realizacidon de transacciones para que la
informacién usada en ellas no quede a la vista de terceros.

Implementar mecanismos de auterlicacién que permitan confirmar que el cajero es un equipo
aulorizado deniro de la red de la enlidad.

Receptores de Cheques

Los disposilivos electranicas que permitan la recepcidn o consignacion de cheques deberdn cumplir, como
minima, con los slguientes requerimlantos:

4.3.1.

4.3.2.

4.3.3.

4.3.4.

Contar con macanismos que identifiquen y aceplen los chegues, leyendo automaticaments, al
menas, los sigulentes datos: la entidad emisora. el nomero de cuenta y el nimero de cheque.

Los cheques o documentos no aceptades por el madulo para recepcitn de cheques no podran ser
retenidos y debasdn ser relomados inmedialamente al cliente o usuano, informanda la causa del
reintagro.

Una vez el cliente o usuario deposite el chague, el sistema deberd mostrar una imagen del mismo y
la Informacion asociada a la transacciGn, para confirmar los datos de la misma y proceder o no a su
realizacién. En caso negativo debera devolver el cheque o documento, dejando un registro de la
operaclén.

Como parte del procedimiento de consignacidn del cheque se le debe poner una marca que Indique
que este fue depositada en el madulo.
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4.4. Receptores de Dinero en Efectlvo

Los dispositivos que permitan le recepcidn de dinero en efectivo deberan cumplir, como minimo, con los
siguientes requerimientos;

4.4.1. Contar con mecamsmas que verifiquen la autenticidad y denominacion de los billetes.

442, Totalizar ¢l monto de la operacidn con los billetes aceptados y permitir que el clienle o usuario
coenfirme 0 no su realizacion. £n esle ullimo caso se debe devolver la totalidad de los billetes
entregados, generando el respectivo registro.

4.43. Las operaciones en afeclivo deben realizarse en linea, alectando el saldo de la respectiva cuenta. La
operacién no quedara sujela a varificacion.

4.4.4. Los billetes no aceptados no podran ser retenidos y deben ser retornados inmediatamente al cliene o
usuario.

4.5. POS ({Incluye PIN Pad)
Los POS deberan cumplir, como minimo, con los siguientes requerimientos:

4.5.1. Laleclura de tarjetas solo se deberd hacer a través de la lectora de los datafonos y los PIN Pad.

452, Cumplir el estandar EMV (Europay, MasterCard, VISA).

453. Los administradores de las redes de este canal deberan validar automaticamente la autenticidad del
datalono que se intenta conectar a ellos, asi como o medic de comunicacién a través del cual
operara.

454, Eslablecer procedimientos que le permitan a los responsables de los datafonos en los
eslablecimientos comerciales, confirmar la identidad de los funcionarios aulorizados para retirar o
hacerle mantenimiento a los equipos.

4.55. Velar porque la informacion confidencial de los clientes y usuarios no sea almacenada o retanida en
¢l lugar en donde los POS estén siendo ulilizados.

45,6. Contar con mecanismos que reduzcan la posibilidad de que tercargs puedan ver la clave digitada por
gl cliente o usuario.

4.6, Slislemas de Audic Respuesta (IVR)
Los sistemas de audio respuesta deberdn cumplir, como minimo, con los siguientes requenmientos:

4.6.1, Permitir al cliente confirmar la informacién suministrada en la realizacion de la transaccion.
4.6.2. Permitir transferir [a llamada a un operador, al menos en los horarios habiles de atencién al publico.

4.7, Ceniro de Atencidn Telefénica (Call Center, Contacl Center)
Los centros de atencién telefonica deberdn cumplir, como minimo, con los siguientes requerimien|os:

47.1. Destinar un area dedicada exclusivamente para la operacion de los recursos necesarios en la
prestacién del servicio, la cual debera contar con los controles fisicos y logicos gue impidan el
ngreso de personas no aulorizadas, asi como la extraccidn de la informacién manejada.

472 Impedir el ingreso de disposilives que permitan almacenar o copiar cualquier tipe de informacién, o
medics de comunicacitn, que no sean suministrados por la entidad.

473. Dotar a los equipos gue operan en el centro de atencidn telefonica de los elemenlos necesarios que
impidan el uso de dispositivos de almacenamiento no autorizados por la entidad. Iguaimente, se
debera bloguear cualquier tipo de conexién a red distinta a Ia usada para la prestacién del servicio.

4.7.4. Garantizar que los equipos destinados a los centros de atencidn telefénica solo serén utiizacos en la
prestacién de servicios por ese canal.

4.75. En lps equipos usados en los centros de atencion lelefénica no se permilira la navegacion por
Internet, el envio o recepcién de correo elecirdnico, la mensajerfa instantanea. ni ningn otro servicio
que permita el intercambic de informacion, a menos que se cuente con un sistema de registro de la
informacién enviada y recibidga. Estos registros deberan ser conservados por lo menos un (1} afio 0
en el caso en que la informacion respectiva sea abjeto o soporte de una reclamacion, queja, o
cualquier proceso de tipo judicial, hasta el momento en que sea resuelto.

4.8. Sislemas de Acceso Remoto para Clienles

Las entidades que olrezcan servicio de acceso remolo para la realizacién de transacciones deberan contar
con un modulo de segundad de hardware para el sistema, qua cumpla al menos con el estandar de seguridad
FIPS-140-2 (Federal Infarmalion Processing Standard), el cual debera ser de propésito especifico (appliance}
totalmente separado e independiente de cualquier otro dispositivo o elemento de procesamiento de
informacidn, de seguridad informatica, de transmisidn y/o recepcidn de datos, de comunicaciones, de
conmulacién, de enrutamiento, de gateways, de servidores de acceso remaoto {RAS} y/o de conceniradores.

TITULO 1 - CAPITULO DECIMO SEGUNDO Pagina 102

Requerimianlos minimos de seguridad y ealidad en el manejc de inlormacién a través
de medios y canales de distribucion de produclos y servicios

Cirgular Externa (52 de 2007 Oclubre de 2007



SUPERINTENDENCIA FINANCIERA DE COLOMBIA

4.9, Internet

Las entidades que ofrezcan la realizacién de operaciones por inlernel deberan cumplir con los siguientes
requarimientos:

49.1. Implemmentar los algoritmes y protocolos necesarios para brindar una comunicacién segura.

4.9.2. Realizar como minimo dos veces al ahe una prueba de vulnerabilidad y penetracién a los equipos,
dispositivos ¥ madios de comunicacién usados en la realizacion de transacciones por este canal. Sin
embargo, cuando se realicen cambios en la plataforma que atecten la seguridad del canal. deberd
realizarse una prugba adicional.

4.93. Promover y poner a disposicién de sus cllentes mecanismos que reduzcan la posibilidad de que la
informacién de sus transacciones puada ser capturada por terceros n¢ autorizados durante cada
sasidn.

4.9.4, Establecer of iempo maximo de inactividad, después del cual se debera dar por cancelada la sesién
exigiends un nuavo proceso e autenticacién para realizar oiras operaciones.

4.95.  Informar al cliente, al inicio de cada sesidn, fa fecha y hora del alime ingreso a esle canal.

4.9.6. Implementar mecanismos que parmitan a la erlidad financiera veriicar conslaniemente que nc sean
madificados los enlaces (links) de au sitio Web, ai suplantados sus cedificados digitales, m
modificada indelrdamente la resolucién de sus DNS.

4.40. Prestacion de Servicios a través de Nuevos Canales

Cuandg la enlidad decida iniciar la prestacién de servicios a lravés de nuevos canales. diferentes a los que
tiene en uso, ademas del cumplimiento de las instrucciones generales de seguridad y calidad. debera
adelantar el respectivo andlisis de riesgos del nuevo canal. Dicho analisis deberd ser pueslo en conocrmiento
de [a junta directiva y los drganos de cantral,

La enlidad debera remitir & la SFC, con al menos quince {15} dlas calendario de antelacidn a ia fecha previsla
para el inicio de la distribucion de servicios a través del nueve canal, la siguiente informacion:

a) Descripcion del procedimianto que se adoptara para la prestacion del serviclo,

b) Teenologia que wtilizara el nuevo canal.

¢} Analisis de riesgos ¥ medidas de segurldad y control del nuevo canal,

d) Planes de contingencla y continuidad para la oparaclén del canal.

a) Plan de capacilacidn dirigido a los clientes y usuartos, para sl uso del nuevo canal, asi como para
mitigar los resgos a los que se verian expuestos.

5. Reglas sobre Acluallzactén de Software

Con s! propbsito de mantener un adecuado control sobre el software, las entidedes deberdn cumplir, como
minimo, con fas siguientes medidas:

5.1. Mantener tres ambienies independientes: ung para el desarrolle de software. ofro para |a realizacion de
pruebas, y un tercer ambiente para los sistemas en produccién., En todo caso. el desempefio y la
seguridad de un ambiente na podra influir en los demés.

8.2. Implemaniar procedimientos que permitan verificar que las versiones de los programas del ambiente de
produccién corresponden a las versiones de programas luentes calalogadas.

5.3. Cuando las entidades necesiten tomar copias de la informacién de sus clienles para la realizacién de
pruebas, se debardn esiablecer los conlroles necesarios para garantizar su deslruccion, una vez
concluidas las mismas.

5.4. Contar con procedimientos y coniroles para el paso de programas a produccion, El software en
oparacién debera astar catalogado.

5.5.  Contar con interfases para los clientes o usuarios gue cumplan con los criterios de seguridad y calidad,
de tal mansra que puedan hacer Liso de ellas de una forma simple & Intuitiva.

5.6. Maniener documentada y actualizada, al manos, |a siguiente Infarmaclén: parametros de los sistemas
donde aperan las aplicaciones en preduccién, incluido el ambiente de camunicaciones: version da los
programas y aplicativos en uso; soparles de las pruebas realizadas a los sistemas de informacion; y
procedimientos de instalacién del sofiware.

G

Obligaciones Especificas por Tipo de Medio — Tarjetas débito y crédito

6.1. Establecer y documentar los procedimientos, confroles y medidas de seguridad necesarias para la
emisidn. transparte, racepcitn, cusiodia. entrega, devolucidn y destruccién de las tarjetas. Se dete
eslipular el tiempo maximo da permanencia de las tarjetas en cada una de eslas etapas.

6.2. Cifrar la inlormacion de los clientes que sea remitida a los provesdores y fabricantes de tarjetas, para
marniener la contidenciaiidad de 'a misma.

6.3. Velar porque fos centros de operacién en dande se realizan pracesos fales como: realcs, estampado.
grabado y magnetizacion de las tametas, entre otros, asi como de la impresidn dal sobreflax,
manténgan procedimientos. controles y medidas de seguridad orientadas a evitar que fa Informacién
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relacionada pueda ser copiada, modificada o utilizada con lines diferentes a los de la fabricacion de la
misma.

Velar porque en los centros donde se realicen los procesos cilades en el numeral anterior, apliquen
procedimientos y controles que garanticen la destruccion de aquellas tarjetas que no superen las
pruebas de calidad establecidas para su elaboracifn, asi come la intormacién de los dclientes ulilizada
durante el proceso. lguales medidas se deberdn aplicar a los scbreflex.

Establecer los procedimientos, conlroles y medidas de seguridad necesarias para la greacion,
asignacion y entrega de |as claves a los clientes.

Cuando la clave (PIN) asociada a una larjela débilo haya sido asignada por la enlidad vigilada, esla
debera ser cambiada por el cliente anles de realizar su primera operacitn.

Ofrecer a sus clientes mecanismos gue brinden la posibilidad inmediata de cambiar 1a clave de la
{arjeta débito en el momento que Bsios lo consideren necesaric.

Eslablecer en los convenios que se suscriben con los establecimientos de comercio la obligacion de
verificar la firma y exigir l]a praseniacion del documento de identidad del cliente para las operaciones
que se realicer con tarjeta de crédito.

Emitir tarjelas personalizadas que contengan al menos la siguiente inlormacién: nombra del cliante,
indicacion de si es crédilc o débito, nombre de la entidad emisora, fecha de expiracion, espacio para la
firma del cliente y nimero telefénico de atencidn al cliente.

Al momento de la entrega de a tarjeta a los ¢clientes, ésta debera estar inactiva. Las entidades deberén
definir un procedimianto para su respactiva activacion, el cual contemple al menos dos de wres lactores
de autenticacitn: algo que se sabe, algo que se liene, alge gue se es. En cualguier caso, se deberan
antregar las tarietas exclusivamente al cliente 0 a quien este autarice,

. Ofrecer a sus clientes tarjetas débito y/o tanetas crédito que manejen internamente cualguiera de los

mecanismos fuerles de autenticacién tales como: OTP {One Time Password), biometria, etc, dichas
tarjetas deberdn servir indistintamenie para realizar transacciones en cajeros automaticos (ATM), en
punlos de pago (POS}, en Internet y en sistemas de audio respuesta (IVR).

Analisis de Vulnerabilidades

Las antidades deberan implementar un sislema de analisis de vulnerabilidades informalicas que cumpla al
mencs con los siguentas requisitos:

7.1. Estar basado en un hardware de propésilo espacltico (appliance) tolalmente separado e independiente
de cualquier dispositivo de procesamiento de informacion, de comunicaciones y/o de seguridad
informatica.

7.2, Generar de manera aulomatica por lo menos dos (2} veces al afio un inlorme consalidade de las
vulnerabilidades encontradas. Los informes de los Ultimos dos afos deberén eslar a disposicién de la
SFC.

7.3. Las enlidades deberan tomar las medidas necesarias para remediar las vulnerabilidades detectadas en
sus Bndlisis.

7.4. Realizar un analisis diferencial de vulnerabilidades, comparando el informe actual con respecto al
inmediatamente anterior.

75, Las herramientas usadas en el analisis de vuinerabilidades deberan estar homologadas por el CVE
{Common Vuinerabilitis and Exposures} y aclualizadas a la fecha de su utilizacion.

7.6. Para la generacién de los inlormes solicitados se deberd tomar como referencia la lista de nombres de
vulnerabilidades CVE publicada par la corparacion Mitre {www.milre.org).
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%% BANCO INTERNACIONAL
=

ANEXO AL CONTRATO DE SERVICIOS ELECTRONICOS
AUTORIZACION PARA REALIZAR TRANSACCIONES EM CANALES ELECTRONICOS

Fecha:
PERSONA NATURAL / JURIDICA:
Yo, representante legal de (solo persona juridica)
titular de la tarjeta de débite No.
autorizo a cargo (solo persona juridica)}

No. tarjeta adicional

TRANSACCIONES E INCREMENTO DE CUPOS QUE AUTORIZO REALIZAR:
* Marcar ¢con una X la transacclén que desee activar.
* Los montos que constan en este documento, son los que el sistema los asigna automaticamente. Si desea aumentar el
cupo dlardo, por favor Indlcar el monto requerido.

TRANSEERION enimen | oo d | e srooaseseo | automanco | o m
PAGOS Y COMPRAS:
Pensién de Coleglos 1.000 No disponible 1.000
Tarjeta da Crédio Banco Internacional 3.000 1.000 3.000
Servicios Basicos {Luz /Agun/Teléfono) 300 No disponible 300
Impuestos (Municipales /SR1) 300 No disponlble No dispanible ——
Grupo TVCable 80 No disponible 8O
Contecom ——— Mo diaponible No dispontble wmree—
Compra de minulos (Calular) 15 Mo disponible Port. 30 - Aleg. 30
Compra de minutos {Intemet) 15 No disponible 16
Compra Pasajes Adreas 300 No disponible 300
[RANSFERENCIAS:
Incremento Fondo de Inversidn [ | e No disponlble No disponibie
Entre cuentas del clients 3.000 1.000 1.000
A otras cuentas de clientes del B.l, 3.000 No disponible Mo disponible -
Interbancarios / Pago otras tarjetas de 3.000 No disponible No disponlble
cridito del pais
Al exterior {Monto solicitado por cliente) ) No disponlble No disponible

* Para activar el servicie de transferencias al extertor, se dabe adjuntar una carta al Contrato Indicando el monto diario y qulenan 8erén los
usuarios encargados de Ingresar y aprobar fas transferenclas.

DIRECCIONES DE CORREQ ELECTRONICO PARA CONFIRMAR TRANSFERENCIAS E INCREMENTOS EN b@ninteronline :
1. 2.

BLOQUEOQ DE TRANSACCIONES EN CANALES ELECTRONICOS
* Marcar con una X la transacclén que desea bloguear

TRANSACCION BANCA EN LINEA | TERMINAL DE CONSULTA INTERCENTER CAJERO AUTOMATICO

Consulta de productos genarales

Compras

Pagos

Salicitudes

Transferenclas

Otro;
AUTORIZACION DE SERVICIOS ADICIONALES EN BANCA EN LINEA

Pago a Provesdores L — NO ‘Perfil Usuario; *Cadigo:
Fago a Terceros s NO *Parfll Usuario: *Cadigo:
Pago de Ndmina s NO "Perfll Upuario: *Cédigo:
Déblto m Terceros L NO *Perfll Usuario: *Cédiao:
Pago Instituclones Educativas L — NO *Parfil lisuario: *Cadlae:
Facturaclén de Combustible oL — NO *Parfil lisuario: "Cadino:

Relaclonar tarjata adicional para consultar saldos No cusnta (a):

* Para uso Interno del Banco

El Clignts El Cliente Fscha y Firma del responsable dsl Banco qus revisd

las cuentas y firmas perteneclentas al cllenie.

Firms

Fi
ma P Facha: ! !

Form. 999-1110.10
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A transaclion processing service operales a an intermediary
beiween acquirers of (inancie! ranseclion requests and msu-
in instinations that process the financial ranmction requesis.
The imemediary servics enshles 2 cusinmer ko relectively
change the siame of an account’s assecisicd with a paymeni
inetrument by activafing or desctivating Lhe account. The
intermeliary service may manage peeounl Blifus focally
using 4 rules module. Altematively, the iksuing instinutian
may manage pecounl status, while the intermediary service
provides on inlerface for cusiomers. A CuBLOMEr comEMUN

cates with the intermediary s=rvice o direct Lhe service [0
chemge the sccannl slafus The inlermediary service deier-
mines the account's issuing inslitulion and provides an indi-
¢ation to the issuing institution of the current starue of the
pecount {orof (he change in ®alus). The intennediary service
may provide the indication by transmitting 2 message o the
issuing institution or by gloring the sccount status infarma-
lion jn dx own databese. The irsuing instilution may then
request account status f the intermediary service whea-
ever if needs the information, such es when il reccives an
authonzalion request
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instial authanization requests (o the i ntarmediary service 204
in lieu of the seeuirer forwarthng the request. The aceount
mftwmation is then retumcd 1o the payment arsocialion of
istting ingitulion [or Rsther procereing.

1M21] FIG. 3 illugtrates & logical block diagram of the
acquirer 108 1hat implements the process 00 of FIG. 7. The
acquirer 108 redirects certain authorization requests to the
ntermediary service 204 and ganerales modified suthoriz-
Jinn requests based on information providad by the inierme-
diary service 204, As with the intermedinry tervice 204
shawn in FIG. 5, aspects of the acquirer 108 may he imple-
mented ar kpecial-pumage circuitry, pmgrammahle circuitry,
nr ok 3 enmbination of there, The mndules in the acquirer 118
may be implemented in 8 singhe plvsical device ar distribanied
over multiple physical devices and the functionality imple-
menied by calls [o remote services.

0122} As discussed above, the acquirer 108 receives an
initial transaction authorizetion request from the point of
purchzse 106 aod ransmils @ moified autbonzeyon request
tn the isswing instirution 110 via the payment assaciation 112.
The acquirer 108 slso communiceies with the intermediary
service 204 lo ryes| sccount information associaled with
particular anthofization requess and 1o reccive the requesied
accounl informalion, The acquirer 118 afro interscts with
Florage chmponant R02, which i5 configured in store infor-
maticn used 1o integrate with the intemediary service 204, In
particular, the storage componeat 802 stores identifying
infoymraton (such as ranges of accounl numbers or socount
number prelxes} tfat can he used (o determine which anihio-
rization requests should be handled by the infermodiary ser-
vice 204, The slnrage component 802 may aksn store histori-
cal transaction infarmation 0 be used for audiling or if &
Urafsection is dispuled.

[0123] The scquirer 108 includes various modules 10 assist
in processing suthorizalion requests. In particulas, Lhe
scquirer 108 incindes & point of purchase communication
module 804, which is ennfigured 10 commumicare with the
pointaf purchass 106 10 receive inilig] amhorizetion requesis
and ranemit aubonzation or denial messages at the end of the
rapgaction. The scquirer 108 also includes en evaluation
madule 808, which 1 canfigured (o evaluale inilia] suthori-
zalian reqests according to the process T described above
tn determine if initisl sutherization requests should be sent to
the inlermediary service 204.

{012d] The scquirer 108 also includes sn intermediary ser-
vice communication module B0¥, which is configured lo
communicate With the iMermediary service 204 1o send
athorization reguests £nd 1o receive account informanon.
The intermedigry sorvice communication moduie BOR then
provides 1he account infarmation to an authorzation request
generator module B10, which 15 configured (o generale a
modified authorization request besed on The initia] authonza-
lion request and the received acenunt information, The modi-
fied authorrzation request 35 then provided o a payment asso-
tietion communicstion modute 812, which is configured to
communicate with the paymenl agsociation 112 to send the
modified authonization requesis to Ihe issuing instinution 110.
ARfer the issuing institution 110 epproves or denies a Irans-
sction, the nayment sesociation eommunication modole #12
alpo receives mn awthorization or denial message from the
paymen| aggocipiion 112, The squirer 108 then forwunls the
message o the point of purchase 106 and/for the intermediary
aervice 204,
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[M125) Oneofthe sdventages of the disclosed intermediary
service 20 is that it allows muting of encrypled messages
through the rerviee without revealing sensitive information
tha| is sontainod in the meseagen to Lhe operator nf the serviee

FIG. # i 8 block diagram depicling virious message rouling
peths through the intermediary service 204, Complementary
encryplion keys arp dopicted as heing maintained by di fierent
perlies thal panicipate in the processing of & finsncial trans-
action. For example, a key A Ihat is maintained by acquirer
108 sllows the scquirer (o encryp! messages and communi-
cale in & secure [ushion wilh (he inlermediary service 204,
which maintaing a complsmentary key A' for decoding the
encrypted messages. Similarty the intormediary service 204
mainlaing » key B' Ihal alkows 1t 1o communicate in 8 s2cure
fashian with the mohile device 208, which mainlains a
complementary key B. Marcover. ihie inlermediery kervice
204 a)s0 mEintains # key C 1hel allmve il 10 communical kin in
asecure fashian with the issuing wstitution 110, which maio-
tains & key C. Of note, howeuer, is the ahility of the scquirer
108 and the issuing institution 11D 1o exchange encrypicd
messages ar porticns of messages throuph the intermaediary
service withou| allowing the service Lo read or otherwise el
am heconients nf the mescages, For caample, cerfatn posinng
of the point of purchase information from the initial suthari-
2ahon request (e.g . 1he Fpecific products being purchased)
may be ercrypled hy the 2equirer (18 uaing an enceyplion key
D, When the intermediary services 204 receives messages ar
portinns o[messages lhat areencrypled, lhe sesvicecopies the
encrypred messages or partions of messages and forwars the
capied messages 1o the izring inniittion 110, The issuing
wstitution 110 i3 able (o decryp! Ihe encrypted message or
poution of the message vsing key . Similarly, the issuing
institution 110 may encrypt secount information using key O
50 thet the information may be read only hy the scquirer 1A

An scdvzauge of diis s that the imermediary serice 3M
never has usable sccess to Ihe encrypled informarion. This
allows the acquirer 1o retrin comem] over non-zssentis! cus-
tomer infarmenion, sch 88 certain poinl of purchase infor-
mation, and increasex the privecy af the infarmation. 1t alsa
altows the issuing instintia: 10 pass cenain secoun! informa-
tion, such a4 the card number and PIN pumber of a customer's
dehit card, 10 the acquirer 108, thereby allowing the scquirer
to process finneial transaclions that migh! ot have been
previcusly available ta the scquirer (e.4.. such as during an
anline purchase),

|P¥28] From the foregoing, il will be appreciuted 1hrl spe-
cific embediments of the iovention have been described
herein for purpoeses of illustration, but that varions madifica-
tions mey be made withoul deviaiing (rom the wvention. Far
examle, thaee ekilled in the art will further apprecaate that
the depicted flow charts may be altered in a viriety of ways.
Ihe order of the steps muy be rexrranged. sieps may be
performad in parailel, steps may be omifted, or other steps
mey be included, Accordingly, Lhe imvention is not limited
except as by the appendad claims,

1 We claim:

1. A method for managing payment insiruments associsied
with custarmer accounts in 8 compuling sysiem contmlied hy
an intermediary service, the compuiing syslem inchxling &
proceseor and & storage ares, the methnd comprising:

msintsining customer acenunis in lhe siomge arca.

wherein each cuskwmer accounl inchuks an account
identifier and information specifymg one or more pay-
men! instroments axpociated with that customer eceount,
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wherein esch payment instrument is pmvided by an
iskuing inslilution differen) from the inlermediary ser-
vice:

maintaining infarmation in the sinmage arca that corelales

paymemt instuments 10 {ssuing instituhons (hal isfued
tach paymen! instrumant;

recejving B change request al the computing system of the

intermediary sarvice, wherein lhe change reques
inctudes an accounl identifier and specifies 2 change in
siatus for @ payment nstroment sssocisted with Lhe
account ideatifier,

derermming the correlated igsuing institulion bascd on the

specified payment insiniment; and

hased an the sperified cherge in status, recording an indi-

cetion thet specifies whether the payment instrumen is
enshled or dizabled,

wharein the recorded indication of whether the payment

mstrurscnt is enabled or disabled is utilized 10 sccept or
reject an mulborization requesi against Lhe payment
instrument.

2. The meibod of clsim 1, wherein ths indication of
whether the paymen! instroment is enabled or disabled is
recorded hy trankmifling a message Io the isauing institution
10 enable or diaable the payment msirument

). The method of claim 2, wherein the recorded indication
i wiilized by the issuing institution o 1ccopl or rejact an
authorization request egaing) the ayment instrument.

4. The method of claim 1, wherein (he indication of
whether the payment mslrument s enabled or disabled is
recorded at the intermediary service withoui transmiting a
message 10 the iskuing ingtitution,

5. The method of claim 4, wherein the recorded indication
is ulihized by the intamediary sarvice 1o sccept of reject an
sulborization request pgainst the paymen instrument

8. The method of clwim 4, further comprising:

receiving a0 accoun] sLafus request from the issuing iost-

rution, wherein the account stetus request is generated in
response to the iasuing institulion recsiving, an suthor.
zalion request; amd

séruling § messmge including Lhe recorded indication fo Lhe

ismuing inelitution,

7. The method of cisim 1. wherein Ihe change requesl
lurher defipes # changetime for the specified change in stanss
of the payment instroment, and wherrin the change in statug
does pat hecame effecttve until efter the defined change time

8. The method of claim 7, wherein 1he change request
lurther delines an end lime [ar the specified change in slatug
nf the paymen instriment, and whergin the methed further
comprises, when the end time is reached, recording a medi-
(ied indication thai spexifies whelher the paymen! inslrument
i5 enabled or dikahled.

9. The mcthod of claim 8, wherein recording a modified
indication campriges transmilting B message fo the imwung
institution 10 enable or dizable the paymenl instrument

10. The melbad of claim 1, further comprising venfying
the suthenticily of the change reques! in response 10 the
change request, wherein e indication i roconded if the
suthenticity of the change reques is verified.

11. The methad of claim 10, wherein verifying the authen-
ticity of lhe chunge requevl comprizes.

Lanemilting a verification requesl message to a mobile

device arsociated with the cusinmer aceoum; nd
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receiving & verificalion response message fra the mobile
device, wherein the verificatlion responsc mesiEge
includes p confirming responsc provided by auserof the
mobile device,

12. The method of claim 11, finther comprising irensmil -
ting 4 plptis change confirmalion ie the mohile device when
the indication bes been reearded,

{1. The method af claim 1. wherein [he change reques! is
from » cusfamer.

14. The methed of claim 1, wherein the change request
further specifies a chunge in fiatus lor 5 pluralily of paymen
instruments.

1% The method of glaixn 1, further compnsing:

delermining hai the swhorization neqiks | will be rejecled

hy the isquing institution;

Irensmyilng B hotificstion mcksage 10 8 mobile device

sssocisled with the customer acconn';

receiving a reactivation command from the mabile device:

end

recarding an updaled indication thal specifies that the pay-

ment inslrument i enabled,

16, An imermediary serviee for maneging payment instru-
ments aasocisted wilh cusiomer secnunir, the intermediary
EETVice comprising:

8 processor;

& £inmge companznt ennfigured tn:

store cuslomer accounis, whermin each customer
scenunt ingludes an account idenlificr and informa-
fion specifying ome OF mare pRymeni instruments
arsacialed with that customer account, wherein exch
paymenl instrumen! is provided by an 1ssuing institu-
tion differeqi [rom the intermediery service. and

store information 1hal comelales payment et rumenls ia
issuing natimtions thal issucd cech payment instr-
ment;

8 Gustomer communicanon module configured to:

recejve a change requesl, wherein the change reques|
inciudes kn account identifier ond epecifies 2 change
in Ktatus for a paymenl instrument associaled with the
accouni ientifier, and

an cvalualion companct configuwad fo:

detormine the cormoiated issuing instifrion basod o the
specified paymen! instrument; and

based on Lhe specificd change 1o atsh, record ma indi-
cation that specifies wheaber the paymen| inftrument
ir enahled ar dirahled,

wherein (he recorded indication of whether the paymenl

inglrument ix enahled or disahled is wilized ta scceyit or
reject on putharization requesi against the payment
instrament.

17. The intermedisry service of claim 16, wherein the
indication of whalher the payment instrument is enabled or
disabled ia recorded by Imcsmilling & messuge Io the issuing
institption 1o ensbie or dissble the payment instrument

IR, The intermediary service of claim 18, wherein Lhe
recorled indication is utilized by the msruing instifution.

19. The imermedisry service of claim 18, wherein he
indication of whether the paymen! insirument is enahled or
dissbled 1 recorded withoul transmting & message 10 the
issuing inslilution.

I The inermediory service of claim 19, wherein Lhe
recorded indication is wilized by the inlermediary service

2. The inlermediary service of claim 16. whersin the
change reques! furiher defines a change ime for the specified
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change in slstus of the paymen! instrument, and sherein the
change in status dacs not hecome effective imlil afer the
defined change time.

12, The intermediary setvice af claim 21, wherein the
change request further defines an end time for the specified
change in status of the payment instrument, and wherein the
requast svaluation componenl 13 further configured 1o recond.
when the esd time 8 reached, 8 modified indication thal
ipecifien whether the payment instumen! is ensbled or dis-
ahled.

21, The intermediary service of cleim 22, whersin record-
ing a mudified indication comprives ransmilling a message 1o
the 1ssuing institulion o ensble or disable the payment insini-
men.
M, The intermedinry service of claim 18, wheroin the
evalustion component is Jurther configured 1o vinly the
ambenticity of the change request in response to the change
request, wherein the indicalion is stored if the authenticity of
the change request 15 verified.
25, The intermediary service nf claim 24, wherein verify-
tng the avthenticity of the change request comprires:
wransmitling & venfieation request message lo 3 mobile
device associaled with the cuslomer account; and

recpiving & verificalion response message fram the mobile
device, wherein the verification response message
e ludes » coalirming response provided by @ user of the
mobile device.

16. The inermediary service of claim 25, wherein the
evaluation companen! is further coufigured to ransmit & 58-
tuk chenge confirmation (0 the mobile device when the indi-
calion hag been recorded.

11. The inermediary service of claim 16, wherein the
chapge request is from a customer.

8. The intermediary service of claim 16, wherein the
change mquest further specifies & change in sterus for & ply-
rality of payment instrumenis,

19, A compurer-readablc medium contsining instructions
for managing peyment inelruments assncialed with customer
acounts in & computing system conteolled by an intermedi-
ary servics, the compuling systen including e processor and
» sinrags ares, by 8 method comprising:

maigtaining cuslomer accounts in the yiormge ares,

whersin esch customer scoount nchudes an accounl
identifier and informaslion specilying one or more pay-
mem infirencals associsicd with that cusiomer accounl,
wheren exch paymeni instrument s provided by an
issuing ngtitution differen! from the inlermediary ser-
vice;

maInisIning mfomaticn in Ihe siorage aren thut correlales

payment insiruments [o is5UINg ingtitutions Lhal issued
each prymen instrument;

feceiving A change requast at the compating system of the

intermediary service, wherein the chenge reques!
includes an account ideniifier and specifics a change in
stafus for a paymen! inswrumenl assacisled with the
account identifier:

determining the carrelated issuing inatiution hased on the

rpexified payment instrument: and

bused on the specified change in slatus, recording an indi-

cation thar specifies whesher the payment instrument js
enabled or dirabled.
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wherein fhe recorded indication of whether the paymeni
instrument is enabled vr disabled is nlilized Io Bocap! or
reject an auihorzation request agains! the payment
stamenl.

3. The computer-readable medium of clsim 29. wherein
the indicatinn af whether the pryment insirument is enabled
or dirabled is recorded by irenemitting 8 message (o the
issuing institution 1o enable or diable the paymant inslr-
ment,

31. The compwter-rezdable madivm of ¢laim 29, wherein
thee recortha sndication is utilized by the issuing instifution,
32. The computer-rendable medium of claim 29. wherein
the indication o whether the paymenr instnumen is enablod
or dissbled is recortied gt the inlermexdiary servicg wilhius
rangmitiing a meseage & the issuing instirstion,
3. The computer-readable medium of clwim 32, wherein
the recarded indication is utilized by the infermediary service
M, The compuier-readable modium of clsim 29, wherein
Lhe change request further dafines a change time for the speci-
fied change in statis of the payment instrument, and wherein
the uhange i status doey not become elleclive until alier the
defined change lime
A8, The compurer-readable medium of claim 34, wherein
the change request further defines an end time for Lhe speci-
fied change in flalus of the poymen! instrumenl. and wherein
the method ferther comprises. when the end time is reachod,
storing, @ medified indicalion ther specifies whether 1he pay-
ment instrnmen? is enabled or disahled.
6. The compuer-rendable madinvm of claim 35, wherein
storing 8 modified indication comprices (RNEmilling & mes-
segeio e issuing instinilion 1o caable or dissble the paymenl
inktrameni.
37. The computer-readable medium of claim 29, further
comprising venfying the authenticity of the change request in
response (o the change reques), whersin the indication is
stored if the authenticity of the change request is verified.
38, Tha compurter-regdable medium of claim 37, wherein
verifying the authenticity of the change request compriscs:
Iransmitting a verification requesl mertage 1o a mobile
device associated with the cuglomer accounl: and

receiving, & verification rsponse mensage from the amabile
device, wherein the verificalion response message
includes a confirming response provided by auserof the
mobile device.

39. A mathod for conweiling siatus of 2 payment instru-
ment associated with & customer sceount, the method com-
prisiog:

praviding information to ensblc an inlcrmediary service 1o

mainisin » CUslomer account in A slomge aren, wherein
the custamer ceount includes an accaum identifier and
information specifying one or more paymenl instru-
ments associzled with the cnsinmer account, wherein
each payment instrument is provided by an ismting nsti-
tution difterert from the intermediary service. and
whezein the ftorage area further inchides information
correlpting pryment instrumenfs (o iksuIng mefiulions
that issued cach peyment ingtrumenl; and

submilling a change request W the intermediary servics,

wherein Lhe change request includes an accoun! identi-
fier and specifies a change in status [or a payment instm-
menl sssicinied with the accouni identifier,

wherein, in responss o the change request, the intermedi-

ary servige determines the correlaled jskuing apstitution
based on the specified payment instrument and records
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sn indigution that specifier whether the pryment insiru-
mens ix enebled or disabled besed on the rpecified
change in s1atus, and

wherein the recorded indication of whether the payment

instrument is enabled or disabled is utilizad to scoept or
reject an authorization requesi against Lhe payment
instrurmenl.

40, The method of clzim 39, wherein the indication of
whether the payment instrument is enahled or disabled is
regorded by transmitling a message to the igsuing inalitution
in enable or disable Lhe payment inslrumen

41, The method of claim 40, wheroin the recorded indice-
tion i6 utilized by the isauing instination 1o accept or rject an
aulborization requesl sgainst the payment melroment.

41, The methed of claim 39, wherem the indication af
whether the paymen! instrument is cnebled or disabled ik
recorded Bl Lhe intermedipry service wilhoul tansmiiting, &
message to the issting inmiivon,

41, The method of clpim 42, wharein the recorded indica-
tion i6 ulilized by the inlermediary service fo sccepl or reject
an mihonzZation request egaingl the payment instoment.

44, The mathod of claim 39, wherein the change roquesl
further defines s change time for the specificd change in statif
of the peymen! i nstrimenl, and wherein the change in status
for the payment instrument does nol become effextive unril
ifler the defined change time.

45. The methad of claim &4, wherein the change raques!
further epecifies sn end time for the specified change ip stolvs
of the payment instrument, and wherein the change in sanis
for the paymen! instrument reverts back to an inifinl state after
the end lime.

46. The method of claim 44, Murthar comprising receiving
a notification message sl a mobile device aspociated with Lhe
custemer scconat, 1he notificatian nessage receivad jn prox-
imity 1o the change time and indicating a change of status at
the change 1ime.
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d47. The methad af claim 46, wherzin the norification mes-
sage further cumprices & canceflation aption. the method fur-
thier comprising:

sending a cancellation message from the mobile dovice,

wherein 1be cancellstion message indicales Lhal the
change of status should he canceled,

wherein the change in stats for the paymen instrument @

not recorded when the intermediary service receives the
cangellatian message.

4#. The method of claim 46, wherein the natiflcaton mes-
sage [urther comprises a madify pption, the method [urher
comprising:

sending a medification measage from the mahile device,

wherein the modificalion message indicales that the
chsnge of status should be recorded o 2 second change
lime,

wherzin Lhe change in sthlus for (he payment instrument is

recorded 2t the second change time in response to the
modification tmessage.

49, The method uf claim A9, wherein the change reques! is
submitied via a mobile device associsled with the cusiomer
sccount,

§0. The methad nf claim 39, further enmprising.

recciving a verification request message a1 a mebile device

associated with the cuslomer scatunt, the venficaiion
request message sesking a canfirmation of the change
reques!; Bnd

sending a verifizsipp response message from the mobile

device, wherein the venfication response mesaage
includes & eonfirmation of the chagge requesi provided
by & user of the mobite device,

wherein the indicalion is recorded in response 1o the inte-

mediary service receiving the venficalinn responie
TESRREE.
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