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DIRECCION DE NUEVAS CREACIONES 
PRESENTACIÓN DE OPOSICIÓN

1. Oposición a solicitud de:

X Patente de invención 

CZ] Registro de Diseño industrial 

C Z  Patente de Modelo de Utilidad 

Z H  Esquema de Trazado de Circuitos Integrados

Número de expediente: 14-148865 

Solicitante: SMART HUB PTE. LTD 

Apoderado: SILVA N A  M AR ÍA  LÓPEZ D ÍA Z

Título de la Nueva Creación: SISTEM A, MJÉTODO Y PROGRAMA COMPUTACIONAL ADAPTADO  
PARA FA C ILITA R  UNA TRANSACCION.

Gaceta: 700 dei 21 de Julio de 2014

2. Datos dei Opositor

Persona Natural I I Persona Jurídica

D A V ID  LEONARDO HURTADO
Nombre o denominación /Razón social completa

Nombre del representante legal

Documento de identificación: C.C. X C.E Z U  N IlZ Z l Otro I I Cuál,

Número 94.552.179

Dirección_ Cra 79 # 13B -159 Ciudad Bogotá

Teléfono 7496888 Fax: 2481211 Correo electrónico notificaciones@munozab.com

3. Datos del representante o apoderado:

LOLA KANDELAFT 423.178

Apellidos y Nombre Documento de identificación

233.326 del C.S. de la J.

Tarjeta profesional

Dirección del representante

Carrera 5ta # 66-17

Dirección electrónica No. Fax Número telefónico
notificacionesíSmunozab.com 2481211 7496888

En caso de haber presentado poder general para asuntos que se adelanten ante la Delegatura de Propiedad 
Industrial, sírvase indicar el número de su radicación o protocolo de poder general:

PI02- F18 Vr.2 (2013-12-19)



4. Fundamentos de la oposición

Causal:

Son fundamentos de derecho los artículos 14 a 20 De Los Requisitos de Patentabilidad, el 
artículo 30 De las Solicitudes de Patente y los artículos 42 y 43 Del trámite de la solicitud 
(Oposiciones), de la Decisión 486 de 2000.

Justificación
Referirse al Escrito de Oposición

Prórroga: SI □ NO

i. Anexos

X Comprobante de pago de la tasa.
X Poder, si fuera el caso.
X Fundamentos de la oposición. Se anexan  folios (obligatorios indicar cuántos).
X Anexo de fundamentos de la oposición. Se anexan__^folios (obligatorios indicar cuántos)

I I Copias para traslado.
I— I Copia de la solicitud y sus anexos en formato magnético.

6. Firma

LOLA KANDELAFT

Nombre del Firmante Firma 1

423.178 233.326 dei C.S. de la J.

C.E Tarjeta Profesional

PI02- F18Vr.2 (2013-12-19)
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Señores

SUPERINTENDENTE DE INDUSTRIA Y COMERCIO 

E. S. D.

Expediente: 

Titulo Solicitado:

Publicación:

Solicitante;

Opositor:

Trámite:

1 4 -1 4 8 8 6 5

SISTEMA, MÉTODO Y PROGRAMA COMPUTACIONAL 

ADAPTADO PARA FACILITAR UNA TRANSACCIÓN. 

Gaceta 700 del 2 1 /0 7 /2 0 1 4 , número de publicación 

748.

SMART HUa PTE. LTD 

DAVID LEONARDO HURTADO 

PRESENTACIÓN DE OPOSICION

LOLA KANDELAFT, mayor de edad, identificada como aparece al pie de mr firma, 

obrando en calidad de apoderada de DAVID LEONARDO HURTADO, en ejercicio de lo 

dispuesto por el artículo 42 de la Decisión 486 de 2000, muy respetuosamente me 

permito presentar oposición en contra de la solicitud de patente "SISTEMA, MÉTODO Y 

PROGRAMA COMPUTACIONAL ADAPTADO PARA FACILITAR UNA TRANSACCIÓN" 

presentada a nombre de la sociedad SMART HUB PTE. LTD, de acuerdo con las 

siguientes consideraciones:

I . LEGITIMO INTERES

El Interés manifestado por mi poderdante DAVID LEONARDO HURTADO para 

presentar esta oposición, se establece a partir de que, como persona natural y 

consumidor de los servicios prestados por entidades financieras, al ser acreedor de 

tarjetas debido y crédito, además de hacer uso de diferentes canales de transacción 

asociados a actividades económicas, considera que otorgar protección a una patente 

como la solicitada vulneraría sus derechos, en tanto que la concesión de esta Incurriría 

en una afectación directa al sector bancarlo como a los consumidores, toda vez que los 

demás actores se verían obligados a cambiar la calidad de sus servicios al margen de 

evitar la infracción del derecho que se conferiría al solicitante.

I I .  ANTECEDENTES

3.1. Mediante escrito radicado ante la Superintendencia de Industria y Comercio el día 

10 de Julio de 2014, SMART HUB PTE. LTD., entró a fase nacional en Colombia con la 

solicitud de patente de invención titulada "SISTEMA, MÉTODO Y PROGRAMA 

COMPUTACIONAL ADAPTADO PARA FACILITAR UNA TRANSACCIÓN", la cual corresponde 

a la solicitud internacional PCT/SG2013/000006 del 04 de Enero de 2013; publicada 

internacionalmente con el número W020130103323 el 11 de Julio de 2013.
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3.2. La solicitud fue publicada medíante número de publicación 748, en la Gaceta 700 

de la Propiedad Industrial del 21 de Julio de 2014.

3.3. En uso de las facultades legales conferidas y estando dentro de la oportunidad 

legal, esta parte se permite presentar escrito de oposición en contra de la solicitud 

inicialmente elevada a su Despacho.

I I I .  FUf<PAMENTO DE LA OPOSICIÓN

Antes de entrar a esbozar a profundidad los argumentos jurídicos que ameritan la 

negación del registro que se tramita a través del presente expediente, vemos totalmente 

prudente y necesario considerar el efecto negativo que tendría la concesión de dicha 

patente para el consumidor en general.

En efecto, la sociedad SMART HUB PTE. LTD., mediante la presente solicitud de registro, 

está tratando de obtener derechos exclusivos de propiedad industrial, a saber los 

derechos otorgados por una patente de invención, cuando la supuesta invención no es 

más que un programa de ordenador o software.

En tal virtud, en la Comunidad Andina, el software se encuentra protegido, de 

conformidad con lo establecido en la Ley 23 de 1982 y el Decreto 1360 de 1989, mediante 

el Registro Nacional de Derecho de Autor y no medíante fa modalidad patente de 

invención y/o  modelo de utilidad. Por lo tanto, la protección de la obra referida en la 

presente solicitud debe tramitarse ante la Dirección Nacional de Derechos de Autor, y no 

ante la Superintendencia de Industria y Comercio.

Si no fuera suficiente, la supuesta invención, de ser considerada como tal, no cumple 

con los criterios de novedad y nivel inventivo necesarios a la obtención de una patente.

Así las cosas, la solicitud de la referencia no representa un material patentadle en 

conformidad con la normatividad Andina desde diferentes perspectivas legales que se 

presentarán a continuación:

3.1. Exclusiones de Patentabilidad

De acuerdo a lo descrito por la Decisión 486 de 2000 de la Comunidad Andina de 

Naciones, que en su artículo 15 establece los objetos que no se consideran invenciones, 

entre los que se encuentran "e) los programas de ordenadores o el soporte lógico, como 

tales; y, f) las formas de presentar información". Así las cosas, los software, como el 

descrito en la tecnología presentada por el solicitante, se encuentran excluidos del 

derecho de patente.

Por lo tanto, es preciso recordar lo que el Tribunal de Justicia de la Comunidad Andina 

establece por "invención" con el fin de demostrar que el programa de ordenador, o mal 

llamado "dispositivos informático", no pertenece a ninguna de las definiciones expuestas.

Colombio - Ponomó - venezutío OA
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"En el ámbito de te doctrina la invención ha sido considerada como la solución de 

un problema técnico aplicable a la industria, y que proporciona la posibilidad de 

obtener un cierto resultado útil (BAYLOS CORROZA, Hermenegildo: Tratado de 

Derecho Industrial, segunda edición. Editorial CMtas, 1993, p. 695).

"También ha sido definida la invención como una regla para el obrar humano que 

contiene la solución a un problema técnico hasta entonces no resuelto o resuelto 

de manera insatisfactoria (OTERO LASTRES, José Manuel: Seminario sobre 

patentes en la Comunidad Andina: “La Invención y las excepciones a la 

patentabilidad en la Decisión 486 del Acuerdo de Cartagena". Quito, 9 de mayo de 

2001, CORPIC).

"La invención puede recaer sobre una entidad física (producto, dispositivo, 

máquina, sustancia, composición) o sobre una actividad (procedimiento, método, 

utilización).

En el caso de la Invención de producto, el objeto inventivo se halla constituido por 

un cuerpo cierto destinado a llenar una necesidad industrial que el estado de la 

técnica no ha podido satisfacer. En cambio, en el caso de la invención de 

procedimiento, el objeto inventivo se halla constituido por "una serie o sucesión 

de operaciones que inciden sobre una materia (sólida, liquida o gaseosa) que se 

encamina a la obtención de una cosa o de un resultado" (OTERO LASTRES, José 

Manuel: op. cit).

"Por su parte, el Tribunal ha dicho que "el concepto de invención, a efectos de ser 

objeto de una concesión de patentes, comprende todos aquellos nuevos productos 

o procedimientos que, como consecuencia de la actividad creativa del hombre. 

Impliquen un avance tecnológico —y por tanto no se deriven de manera evidente 

del 'estado de la técnica'—, y además sean susceptibles de ser producidos o 

utilizados en cualquier tipo de industria" (Sentencia dictada en el Proceso N° 21-IP- 

2000, del 21 de octubre de 2000, publicada en la 6 .0 .A.C. A /° 631, del 10 de enero 

de 2001, caso "DERIVADOS DE BILIS HUMANA) " . »

En el caso que nos interesa, es claro que la tecnología descrita y reivindicada en la 

solicitud de patente de la referencia no responde a los criterios arriba establecidos, por 

no consistir en una serie o sucesión de operaciones que inciden sobre una materia (sólida, 

líquida o gaseosa) que se encamina a la obtención de una cosa o de un resultado.

Por otro lado, según lo establecido en el artículo 23 de la Decisión 351 del Acuerdo de 

Cartagena, " to s  program as de ordenador se protegen en los m ism os térm inos  

que las obras literarias. Dicha protección se extiende tanto a los programas operativos 

como a los programas apiicativos, ya sea en forma de código fuente o código objeto".

' TJCA, Proceso No. 43-IP-2002,
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En donde la misma decisión en el Artículo 3 define los programas de ordenador (software) 

de la siguiente manera:

"Expresión de un conjunto de instrucciones mediante palabras, códigos, planes 

o en cualquier otra forma que, a i ser incorporadas en un dispositivo de lectura 

automatizada, es capaz de hacer que un ordenador -un aparato electrónico o 

sim ilar capaz de elaborar informaciones-, ejecute determ inada tarea  u 

obtenga determ inado resultado. £i programa de ordenador comprende 

también la documentación técnica y los manuales de uso."

(Negrilla fuera de texto)

Por todo lo anterior, la materia presentada como invención en la solicitud de la referencia 

no cumple con los criterios de patentabilidad dispuestos en la Legislación andina en 

materia de patentes, en tanto que no corresponde con una invención, Adiclonalmente 

se recuerda que ei hecho de presentar la tecnología como un "dispositivo informático" 

en contra de la esencia de la misma no es suficiente para que la tecnología sea 

considerada como una invención, y por ende ser materia patentable.

3.2 . Falta de Claridad

Adicionalmente, ia GUÍA PARA EXAMEN DE SOLICITUDES DE PATENTE DE INVENCIÓN 

Y MODELO DE UTILIDAD de la Superintendencia de Industria y Comercio, en ia cual se 

instauran ias características que debe tener una reivindicación de producto en caso de 

que este realmente lo fuera, se establece lo siguiente:

"El examinador debe tener en cuenta que las reivindicaciones son cláusulas que 

delimitan el objeto para el que se solicita la protección. Mencionan las 

características técnicas esenciales del objeto reivindicado" Página 68.

"Las reivindicaciones deben contener todas las características técnicas esenciales 

de la Invención las cuales definen ia Invención y  la hacen (o deberían hacerla) 

diferente del estado de la técnica y, por tanto, constituyen ia solución al problema 

técnico que intenta resolver la invención.

Para efectos del examen, los términos relativos a aspectos no técnicos, tales como 

resultados alcanzados, p o r ejem plo las ventajas com erciales, no se 

consideran como características técnicas de la  Invención, dado que no son 

caracfensf/cas esenciales y restan claridad a la reivindicación. Por lo tanto, el 

examinador debe hacer el requerimiento ai solicitante para que retire los 

resultados a alcanzar tanto del preámbulo como de la parte característica de las 

reivindicaciones."Página 69

(Énfasis fuera del texto)
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Por lo que las reivindicaciones, tal y como las presenta el solicitante no cumplen con las 

características establecidas en dicha guía para cumplir con el requisito de claridad 

establecido en el artículo 30 de la Decisión 486 que cita "Las reivindicaciones definirán 

ia materia que se desea proteger mediante la patente. Deben ser claras y concisas y 

estar enteramente sustentadas por la descripción'',

Por el contrario presenta materia muy general que no permite diferenciar a la tecnología 

del estado de la técnica y por lo tanto su protección sería perjudicial para el sector 

financiero al Incluir cualquier desarrollo informático o financiero con características 

similares.

3.3 . Falta de Novedad y Nivel Inventivo

Dentro de la documentación presentada por la firma solicitante, presentan de manera 

conveniente ei Reporte Preliminar Internacional de Patentabilidad correspondiente al 

Capítulo II del reporte, emitido por la oficina Australiana de patentes, el cual presenta 

un concepto favorable para la solicitud a partir de ias modificaciones realizadas.

No obstante, el solicitante omite el Capítulo I del mismo reporte el cual presenta un 

concepto desfavorable, asegurando que la patente carece de novedad en sus 

reivindicaciones 1, 3, 5-8 y 12 a 17, en consideración dei Documento presentado a 

continuación, y con las siguientes objeciones relativas a la novedad y el nivel inventivo 

de la solicitud;

Item Documento Título Feche de Publicación

D I US7383988
"S ys tem  and m ethod  fo r  lock ing and 

un lock lng a financ la l accoun t ca rd "
10 de Jun io de 2008

Reivindicaciones 1, 8 y 15 a 17: el documento divulga un sistema y método mediante 

el cual el titu lar de una cuenta de tarjeta financiera como una tarjeta de crédito o una 

tarjeta debido puede deshabilitar o rehabilitar el uso de la tarjeta bloqueando y 

desbloqueando la tarjeta repetidamente. La solicitud de desbloqueo o bloqueo de una 

tarjeta puede realizarse por una variedad de canales de envío como teléfonos, cajeros 

automáticos, en línea, entre otros. Para una transacción de bloqueo, el procesador de 

tarjeta guarda el estado operable actual de ia tarjeta y cambia ei estado a bloqueado. 

Para una transacción de desbloqueo, el estado operable guardado de la tarjeta es 

reestablecido. El estado cambiado de la tarjeta de bloqueado a o desbloqueado es 

reportado por el procesador de tarjeta a los sistemas e acompañamiento y un registro 

de auditoría creado. Varios indicadores o códigos de estado son asociados con cada 

número de tarjeta y mantenidos en una base de datos de tarjetas. El estado operable 

actual de la tarjeta es determinado por la condición de estos varios indicadores o códigos. 

Una respuesta es enviada de vuelta del procesador de tarjeta vía el canal de envío al 

canal del dueño indicando que la solicitud de bloqueo o desbloqueo de la operación de

Colomijío - Panomó - venezuelo O,
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la tarjeta ha sido recibida y realizada, como se puede ver en el sumario de la invención, 

Columna 8 líneas 60-66.

Reivindicaciones 3, 5 y 10 a 12: el documento D I divulga un "host intermediario 

supiente en forma de un "sistema de acompañamiento". Un sistema de acompañamiento 

en frente del procesador de tarjeta puede sustituir el procesador de tarjeta y tomar ia 

decisión de autorización sin pasar la solicitud de procesador de tarjeta, ver columna 9 

líneas 21-53,

Reivindicaciones 6 y 13: el documento D I divulga que los indicadores o códigos de 

estado en las bases de datos son actualizados en todo momento si la tarjeta es 

bloqueada o desbloqueada por el titu la r de la taijeta, ver Columna 9, líneas 4-8,

Reivindicaciones 7 a 14: el documento D I divulga un sistema y método a partir del 

cual un titu lar de una cuenta de tarjeta financiera como una tarjeta de crédito o una 

tarjeta debido puede deshabiiitar o rehabiiítar el uso de la tarjeta bloqueando y 

desbloqueando la tarjeta repetidamente. Ver sumario de la invención

Con respecto al nivel inventivo, se considera que tas reivindicaciones citadas 

anteriormente que carecen de novedad, y bajo el mismo concepto carecen de nivel 

inventivo, no obstante ias reivindicaciones restantes, reivindicaciones 2, 4, 9 y 11, se 

consideran características adicionadas a la invención relativas a arreglos que 

corresponden netamente a material opcional de diseño, en donde es usado el 

conocimiento general de la técnica sobre el estado del arte, por lo que no pueden 

contribuir a conferir nivel inventivo a la "Invención"; por lo cual las reivindicaciones 1 a 

17 carecen de Nivel Inventivo.

En respuesta al concepto formulado por la Oficina Australiana de Patentes, el solicitante 

realizó cambios al capítulo reivindicatorío limitados a cambiar la expresión "a l menos un 

canal de transacción relativamente inseguro de UNO O MAS canales de transacción" por 

la expresión "a l menos un canal de transacción relativamente Inseguro de UNA 

PLURALIDAD DE canales de fransacc/ón".

A partir de dichos cambios, ei solicitante argumenta que dicha salvedad confiere novedad 

a ia "invención", en tanto que la diferencia fundamental de la "invención" con el 

antecedente citado radica en que el sistema de bloqueo y desbloqueo del documento D I 

se dirige al bloqueo de la tarjeta en su totalidad, es decir, que todos los posibles canales 

de transacción se ven afectados por dichos bloqueos. Por otro lado, su tecnología se 

fundamenta en el bloqueo o desbloqueo de canales de transacción específicos de 

naturaleza relativamente insegura, lo que la hace superior a la tecnología descrita en el 

documento D I, permitiendo una flexibilidad al usuario para utilizar varios canales de 

transacción y configurar su estado de bloqueo/desbloqueo convenientemente.
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A partir de lo anterior, es necesario establecer los argumentos del solicitante no son 

válidos, de acuerdo con lo siguiente;

En la columna 4, líneas 6-10, el Documento D I divulga "e l titu la r de la tarjeta 12 puede 

también recibir una solicitud de indicar si el titu la r 12 le gustaría bloquear 16 o 

desbloquear 18 la tarjeta, o realizar alguna otra transacción, como acceder a una cuenta 

subyacente, hacer un retiro, etc..." lo que demuestra que ia posibilidad de bloquear o 

desbloquear transacciones específicas ya fue considerada en este documento, por lo que 

esta característica de ninguna manera confiere novedad a la "invención" del solicitante,

Adicionalmente, el bloqueo independiente de diferentes canales de transacción, no solo 

se encuentra contemplado el documento D I, pero la opción de bloquear específicamente 

canales de transacción hace parte del estado de la técnica, pues obedece a una práctica 

comúnmente realizada por los bancos, dada su consciencia de la relativa inseguridad de 

algunos de estos, como se puede ver en los documentos citados a continuación.

tte m D o c u m e n to T itu le Fecha de Publicación

D2 N orm a 052

C ap itu lo  décim o segundo: reque rim ien tos  

m ín im os de seguridad  y  ca lidad en el m ane jo  

de in fo rm ac ión  a tra vé s  de m ed ios y  canales 

de d is tr ibu c ión  de productos y  servic ios.

O ctubre  de 2007

0 3

Anexo 

C o n tra to  de 

Servic ios

Anexo al con tra to  de serv ic ios e lectrón icos. 

A u to rizac ión  para rea liza r transacciones en 

canales e lectrón icos.

23 de Marzo de 2009

0 4 U S 2010312700
S ystem  and m ethod  fo r  m anag ing s ta tus  o f  a 

pa ym en t Ins trum en t.
09  de D ic iem bre  de 2010

Los documentos D2 y D3 representan documentos de entidades financieras que 

evidencian que la práctica de bloquear canales de transacciones es prevista no solo como 

requerimientos mínimos dictados por la Superintendencia Financiera de Colombia para 

garantizar la seguridad de los servicios prestado, como se evidencia en el documento 

D2, sino también como parte de los servicios electrónicos prestados por las entidades 

financieras como en Banco Internacional, como se evidencia en el documento D3.

El documento D2, en el capítulo 3 de las obligaciones generales de ias entidades 

sometidas a la inspección y  vigilancia de la Superintendencia de Industria y Comercio, 

establece en su numeral 3.1.12, "Establecer procedimientos para el bloqueo de canales 

o de medios, cuando existan situaciones o hechos que lo ameriten o después de un 

número de intentos de accesos fallidos por parte de un cliente, así como las medidas 

operativas y de seguridad para la reactivación de los m ism os.", en donde ia expresión 

canales fue definida en el capítulo anterior como ” a) Oficinas, b) Cajeros Automáticos 

(ATM), c) Receptores de cheques, d) Receptores de dinero en efectivo, e) POS (incluye 

PIN Pad). f) Sistemas de Audio Respuesta (IVR). g) Centro de atención telefónica (Cail 

Center, Contact Center). h) Sistemas de acceso remoto para clientes (RAS), i) Internet.
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j )  Dispositivos móviles." de manera compatible con la definición propuesta por el 

solicitante.

El documento D3, presenta un formulario, en el cual el cliente, titu lar de un servicio 

electrónico, tiene la facultad de señalar las transacciones que desea bloquear de la 

siguiente manera;

BLOOUEO OE TRANSACCIONES EN CANALES ELECTRONICOS 
- M « rc tr con u n í X 1* tn n s ic c iá n  q u i d i t i i  b lequo ir

TRANSACCION BANCArNUNEA TEMRNAL 0 *  CONSULTA MTERCEKTeR CAJERO AUTOMATICO

CenxulU d« proOuclei s * n * 'l l* >

ConiRfM

*•001

SoHcNudoi 1
TronsfortnolM

Otro.

Por su parte, el documento D4 presenta un servido de procesamiento de transacciones 

que permite a un cliente para cambiar selectivamente ei estado de una cuenta de 

asociado con un ins trum en to  de pago mediante la activación o desactivación de la 

cuenta. El servicio Intermediario puede administrar el estado de cuenta de forma local 

mediante un módulo de reglas. Como alternativa, la entidad emisora puede administrar 

el estado de cuenta, mientras que el servicio de intermediación proporciona una Interfaz 

para ios clientes. Un cliente se comunica con el servicio de intermediación para dirigir el 

servicio para cambiar el estado de la cuenta. El servicio de Intermediación determina la 

institución emisora de la cuenta y proporciona una Indicación de la entidad emisora de 

la situación actual de la cuenta (o del cambio en el estado). El servicio de mediación 

puede proporcionar la información, mediante la transmisión de un mensaje a la entidad 

emisora o mediante el almacenamiento de la información del estado de cuenta en su 

propia base de datos. La entidad emisora podrá entonces solicitar el estado de cuenta 

del servido de intermediación cada vez que necesita la información, como cuando se 

recibe una solidtud de autorización.

De acuerdo a lo anterior, la "invención" solicitada bajo el expediente Impugnado no 

cumple con los requisitos de novedad y nivel inventivo, y los argumentos y 

modificaciones presentados por el solicitante en el Capítulo I I  de! Reporte Preliminar 

Internacional de Patentabilidad no son sufidentes para cambiar dicha condición.

En este sentido, es posible establecer que la solicitud de referencia no cumple con las 

disposiciones legales establecidas para la obtención de una patente de invención, desde 

la exclusión de patentabilidad por no corresponder a una invención, hasta la falta de 

Novedad, Nivel Inventivo y Claridad, que la hacen incompatible con el sistema de 

patentes de la Comunidad Andina de Naciones.

Colofiibia - Panamá - Venezuela
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IV . PETICIONES

Que se niegue el beneficio de Patente de Invención a la solicitud titulada SISTEMA, 

MÉTODO Y PROGRAMA COMPUTACIONAL ADAPTADO PARA FACILITAR UNA 

TRANSACCIÓN, contenida en el expediente 14 148.865 solicitado por la Sociedad 

SMART HUB PTE. LTD por no cumplir con los requisitos de patentabilidad dispuestos en 

la Decisión 486 de 2000, con base en los fundamentos expuestos anteriormente por esta 

parte en contra de la solicitud presentada por SMARTH HUB PTE. LTD. y en el mismo 

sentido se declare fundada la presente Oposición.

V. FUNDAMENTOS DE DERECHO

Son fundamentos de derecho los artículos 14 a 20 De Los Requisitos de Patentabilidad, 

el artículo 30 De las Solicitudes de Patente y los artículos 42 y 43 Del trámite de la 

solicitud (Oposiciones), de la Decisión 486 de 2000.

Ruego que se tengan como tales, sin perjuicio de las que puedan presentarse al 

vencimiento de la prórroga solicitada, y de aquellas que el Despacho considere 

oficiosamente, las siguientes:

6.1. copia del Reporte de Búsqueda Internacional PCT. Capítulo I.

6 .2. Copia del Documento D I el cual se encuentra en las bases de datos de acceso 

público para su consulta.

6 .3 . Copia dei Documento D2 tal y como se encuentra disponible en línea para su 

consulta.

6.4. Copia del Documento D3 tal y como se encuentra disponible en línea para su 

consulta.

6.5. Copia de la información bibliográfica y las reivindicaciones del Documento D4 el 

cual se encuentra en las bases de datos de acceso público para su consulta.

V II .  ANEXOS

Para efectos del trámite correspondiente, me permito anexar al presente escrito los 

siguientes anexos

7.1. Poder para actuar.

7.2. Constancia de pago de las tasas de tramitación de oposición.

7.3. Ei mencionado en el acápite de pruebas.

Cdombio - Panamo ■ Venezuela o.
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V I I I .  NOTIFICACIONES

La Solicitante y el suscrito, recibiremos notificaciones en la Secretaría de su Despacho y 

en la Carrera 5 #  66-17 de Bogotá D. C.

Cordialmente,

LOLA KANDELAFT 

C.E. 423 .178

T.P. 233 .326  del C.S. de la 3.
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Industria y Comercio
S U P E R I N T E N D E N C I A

DELEGATURA PARA LA PROPIEDAD INDUSTRIAL 
FORMULARIO PARA OTORGAR PODER A ABOGADO 

EN LOS TRÁMITES DE PROPIEDAD INDUSTRIAL

1. Datos del otorgante:

□ Persona JurídicaX Persona Natural 

Nombre: DAVID LEONARDO HURTADO

Tipo de empresa: □ Micro □ Pequeña □ Mediana DOtra:

Documento de identificación: XC.C. DC.E. DNIT DOtro Número: 94.552.179

Nacionalidad 1 Pala de constitución Dirección y Domicilio del otorgante

Colombia Cra 79 #138-159

Dirección Electrónica No. Fax Número Telefónico
notificaciones<a>munozab.com 2481211 7496888

2. Datos del apoderado;

Guillermo Andrés Navarro Romero
Apellidos y Nombre

80.111.198 de Bogotá
Documento de identificación

208.987 del C. S. de la J.
Tarjeta Profesional

Nacionalidad 1 Pais de constitución Dirección del apoderado
Colombiana Carrera 5 No. 66-17

Dirección Electrónica No. Fax Número Telefónico
notificacionesiSimunozab.com 2481211 7496886

X Autorizo expresamente a la Superintendencia de Industria y comercio para que todas ias comunicaciones 
sean enviadas a través de ia dirección de correo electrónico.

2.1. Datos del apoderado:

Diego Muñoz Marroauín 
Apellidos y Nombre

7.688.292 de Neíva 
Documento de identificación

134.000 del C. S. de laJ.
Tarjeta Profesional

Nacionalidad 1 País de constitución Dirección del apoderado
Colombiana Carrera 5 No. 68-17

Dirección Electrónica No. Fax Número Telefónico
notificacionesramunozab rj^m 2481211 7496888

X Autorizo expresamente a ia Superintendencia de Industria y comercio para que todas las comunicaciones 
sean enviadas a través de la dirección de correo electrónico.
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2.3. Datos del apoderado;

Arleth Aroca Almanza
Apellidos y Nombre

36.718.415 de Santa Marta
Documento de identificación

123.758 del C. S. de laJ.
Tarjeta Profesional

Nacionalidad / País de constitución Dirección dei apoderado
Colombiana Carrera 5 No. 66-17

Dirección Electrónica No. Fax 1 Número Telefónico
notificacionesi3muno2ab.com 2481211 1 7496888

X Autorizo expresamente a la Superintendencia de Industria y comercio para que todas las comunicaciones 
sean enviadas a través de la dirección de correo electrónico.

2.4. Datos del apoderado:

Catherine Zea Velásauez 
Apellidos y Nombre

53.164.779 de Bogotá 
Documento de identificación

162.381 del C. S. de la J.
Tarjeta Profesional

Nacionalidad / País de constitución Dirección del apoderado
Colombiana Carrera 5 No. 66-17

Dirección Electrónica No. Fax 1 Número Telefónico
notificacionesfSmunozab com 2481211 7496888

X Autorizo expresamente a la Superintendencia de Industria y comercio para que todas las comunicaciones 
sean enviadas a través de ia dirección de correo electrónico.

2.5. Datos dei apoderado:

Liliana Hoyos Celis 
Apellidos y Nombre

52.388.158 de Bogotá 
Documento de identificación

211.266 del C. S. de laJ. 
Tarjeta Profesional

Nacionalidad / País de constitución Dirección dei apoderado
Colombiana Carrera 5 No. 66-17

Dirección Electrónica No. Fax Número Telefónico
notificacionesiamunozab com 2481211 7496888

X Autorizo expresamente a ia Superintendencia de industria y comercio para que todas ias comunicaciones 
sean enviadas a través de la dirección de correo electrónico.

2.6. Datos dei apoderado:

Nicolás Polanía Tello 
Apellidos y Nombre

12.265.099 de Pitalito
Documento de identificación

154.131 del C. S. de laJ. 
Tarjeta Profesional

Nacionalidad / País de constitución Dirección del apoderado
Colombiana Carrera 5 No. 66-17

Dirección Electrónica No. Fax Número Telefónico
notifir.aciones(®munozab.com 2481211 7496888

X Autorizo expresamente a la Superintendencia de Industria y comercio para que todas ias comunicaciones 
sean enviadas a través de ia dirección de correo electrónico.

2.7. Datos dei apoderado;

Lola Pol Elvíre Kandelaft 
Apellidos y Nombre

C.E. 423178 
Documento de identificación

233326 del C. S. delaJ. 
Tarjeta Profesional

Nacionalidad / País de constitución Dirección del apoderado
Colombiana Carrera 5 No. 66-17

Dirección Electrónica No. Fax Número Telefónico
notificac1ones@m11n0 2 ab.com 2481211 7496888

X Autorizo expresamente a la Superintendencia de industria y comercio para que todas las comunicaciones 
sean enviadas a través de ia dirección de correo electrónico.



3. Actuaciones en cuestión:

Este poder concierne:

X Todas las solicitudes y/o registros actuales y futuros dei otorgante.

4. Alcance dei poder:

X Confiero expresamente al apoderado todas las facultades legales para que represente 
mi(s) interés(es) en la(s) actuación(es) señaiada(s) en el punto 3 de este documento, 
incluyendo:

Desistir de la(s) solicitud(es) y de las demás actuaciones.

V  Renunciar a los derechos del registro de signos distintivos o de nuevas creaciones.

V Sustituir en los mismos términos en que aquí se le confiere el presente poder.

V  Transigir.

V  Recibir.

V  Conciliar

V  Interponer recursos.

V  Contestar oposiciones,

5. Firma:

DAVID LEONARDO HURTADO

Nombre dei firmante

94.552.179 de Cali

Cédula de Ciudadanía FIRMA
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A sysiem and inethod whereby a holder o f a financia! 
account card. such as a credit card or débil card, is ahie lo 
disable and re-oiable use o f the card by locking and unlock- 
ing the card repeatedly. A request to lock or unlock a card 
may be ptovided by a variety o f delivery channcls, e.g., 
telephone, automaied teller machine, or online, to a card 
pmcessor. Pora locking transaeiion ihccardprocessorsaves 
the currem operable status o f the card and cbanges the status 
to locked. For an unlocking transaeiion the saved operable 
status o f the card is reslored. The changed locked or 
uolocked status o f the card is reponed by the card processor 
to companion s^tems and an audit record created
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\21 ?
Cardholder can use card 
num ber and pin number 
and/or C W /C V C  
num ber for locking.

Delivcary Channel -  
anything that electronically 
connects the cardholder to 
the card processor. 
Examples o f  this are as 
follows:

• ATM (automaied 
teller machíne) 
W ebsite hosted by 
financial institution 
or card processor 
VRU (voice 
response unit vía 
telephone)

He

1
Card Processor.

Authenticate card, pin and/or 
CVV/CVC.
Check to see i f  card is in an 
operable status (for example 
active, warm or activation). 
Do nol allow  locking on cards 
that are not operable (for 
example, hot carded/closed 
cards).
Save o ff current card status. 
Change current card status to 
belocked.
U pdate appropriate 
participating  com panion 
Systems-with the change in 
status.
Create audit record.
Send back response.
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Cardholder can use card 
number and pin number 
and/or C W /C V C  
num ber for unlocking.

Delivery Channel -  
anything that electronically 
connects the cardholder to 
the card processor. 
Examples o f  thís are as 
follows:

A TM  (automaied 
teller machine) 
W ebsite hosted by 
financia! institution 
or card processor 
VRU (voice 
response unit via 
telephone)

Card Processor.
Authenticate card, pin and/or 
C W /C V C .
Check to see i f  card is in 
locked status. Do not allow 
unlocking on any status other 
than locked.
M ove saved o ff  card status 
(from lock transaction) to 
current card status.
U pdate appropria te  
participating com panion 
Systems w ith  the  change in 
card status.
Create audit record.
Send back response.
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U S 2007/0045403 AI M ar. 1 .2007

SYSTEM AND METHOD FOR LOCKING AND 
UNI.OCKING A FINANCIAL ACCOUNT CARD

RELD OF THE INVF.NTION

[íinn i] The presen! invenlioa peitairu geoerally lo ñQan< 
cial accounu, such es credit and dqxisit accounis, and to 
cnmputer bated sysiems and metbods for managing such 
accounts and, more particulsrly, to Computer implemented 
Systems and methods for managing financial accounts that 
are «ccessed hy the owners thereof usíng a card, such as a 
ciedil card or s debir card, and to sysiems and methods for 
activating and deactivaiing such cards.

BACKGROUND OF THE INVENTION

[0002] Individuáis and businesses typically may hnid a 
varkty o f financial accounts with a variety o f diffwenl 
eniiiies. For example. such Financial accounts may include 
credit accounts, such as credit card accounts, and deposít 
accounts, such as savings and cbecking accounts, and the 
1ikei Such accounts may be maintained by the ownert 
thcieof with a variety o f Financial institutions, such as banks, 
savings and loans, credit unions, and other Banking eniities, 
as well as with brokerage fiims. retai] «tablishments. and 
the like. The owners o f such accounts oFten may be eble to 
access Ihe accounts via the use o f a card, such as a credit 
card, For accessing 8 credit account, or a debit card, for 
accessing a deposít account, such as a savings or cbecking 
account. Such cards may be used by the account owner, e.g., 
to make purchases, by physically presenting the caid at a 
point o f purchase. For some transactions, such as mail 
orders, telephone orders, or orders made over üie Internet, 
Ihe caid does not bave to be physically present. For such 
transactions. the credit card number, which typicalfy is 
physically printed on the card as well as electronically 
«Koded in a magnctic strip on the card that may be lead by 
an appropnale card reader, may be ptovided to a meichant 
via mail, over the telephone, and/or via a computa- neiwork, 
e.g., the IntaneL

[OftO.I] No matier how the card or card number is prc- 
sented. the processingofa transaction uslng the card number 
typically is pcrforraed electronically. The card number is 
ptovided electronically to a card processing sysiem, which 
may or may not be operated by the ñnancial institution or 
other entity that holds the account being accessed. The card 
Processing system verifies that the card number corresponda 
toan active account, that the card iiselfisvalid for accessing 
the account, that account limits have not been exceeded, etc. 
I f  che pre-estahlished conditions fw  accessing the account 
úsing che card are saiísñed, electronic approval is provided 
by the processing system to indícate that Ihe card transaction 
may proceed.

[0004] K  variety o f security measures may be eraptoyed w  
ensure that a card used for accessing an underiying finaiKÍal 
account is used only by the account owner or someone 
aiithorized hy the account owner. For exampie, for some 
card'transactions, such as a cash withdiawai or draw on the 
account from an autoroatic teller machine (ATM), of at some 
retal! outlets, the individual presenting the card w ill be 
required to províde a penonal identificaiion number (PIN) 
that is DOt printed or otherwise provided on the card itself. 
An individual presenting a card for a transaction may be 
required lo provide a signature on the transaction receipt.

This signature is compaied to a signature on the card by a 
person conducting the transaction to verify thsi Ihe card 
owner and person presenting the card are the same indi­
vidual. Some credit cards and dehii cards may have a 
photograph o f the card owner ihereon, which aiso can be 
used to verify that the person presenting the card is the card 
owner. Some credit card transactions, parlicularly credit card 
transactimis performed online over the internet, may requíre 
Ihe card user lo provide a card verification valué (C W ) or 
card verification code (CVC) as an additional security 
measure. The C W /C VC  are numeric codcs construcicd hy 
a crypiographic process based on card data, such as the card 
number, the expiration date, etc., that are wriiten to Ihe 
magnetic stripe o f the card as well as printed on the back o f 
the card. Merchanis and others who accept credit cards, 
dehit cards, and the like for payment employ these and other 
meihod.s lo prevent use o f such cards hy those who ate not 
authorized to do so.

[0005] Despite the security measures mentioned above, 
when a finaxial account card, such as a credit card or debit 
card, is lost or siolen ihere is still significan! risk that thecard 
may be used and, therefore, the underiying financial account 
accessed, by an unauthorized person. Thus, financie] 
account card issueis strongly recommcnd that, i f  a card is 
lost, stolen, or otherwise raisplaced, the card owner immc- 
diately contact the card issuer. Card issuers conveniently 
provide a toll-free customer Service teiepbone number that 
may be cailed at any time by a card holder in the eveni that 
a card is lost, siolen, or misplaced. Upon calling the cus­
tomer Service number the card ownB w ill be asked lo 
provide the card number or account number for the card that 
wes lost or siolen or misplaced. This number w ill be entertd 
into the can! processing system electronically, and the card 
w ill automaiically be cancelled or disabled. That is, no 
furthcr transactions using the cancelled card number w ill be 
allowed by the card processing system. ) f  any aitm pt is 
made lo use the card number or a card bcaring the card 
number aRer the card is cancelled In this manner, the card 
Processing system w ill rejeci the transaction, providing an 
indication that the card is oo longer valid or has been 
cancelled. Typically, upon canceling a ñnancial account card 
in this manner, the credit card processing system will 
automalically iniliatc a process to issue to the card owner a 
new roplacement card bearing a new card number, such that 
the card owner n«y be able to access the underiying 
financia! account using the new card number.

[OOhti] A misplaced credit or debit card can cause a card 
owner considerabie anxiety. A missing caid may be in the 
hands o f someone who may tiy  lo use the card or card 
number to access the owner’s financial accounts. Thus, il is 
quite reasonahie to wani to cancel a financial account card 
as soon as it turns up missing. However, canceling a credit 
or debit card can be inconveoient. Once the card is can. 
celled, the card owner must ik> wiihtmt the caid, and may nol 
have access to the underiying account, untü a new card is 
received. This could take severa! days or even longer. 
Furihermore, the card owner may have established fimire 
automatic and/or recurring charges to be made to the card 
number. Once a Financial account card ís cancelled, the oíd 
card number is no longer valid, and any such pre-eslablíshed 
charges to Ihe cancelled card number w ill be rejected. Thus, 
the card owner may have to contact various meichants or 
others»  change the card number to be used when new 
card and card number is received. A ll o f these inconve-

C 0
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[Q0I7] FIG. 5 i t  a more detailed flow chati diagiam o f an 
exemplary method for unlocking a financial account card ín 
accoidancc with the presen! invention.

DETAILED DBSCRJPTION OF THE 
INVENTION

[nntfl] .Aii exemplary system 10 and method for locking 
and unlocking a ñnancial account card in accotdaiKe with 
the preseni invention w ill be described in detail hemin fíisl 
with reference to FIG. 1. Based on the detailed written 
dcscription o f the funclionaüty o f a system in accordance 
with the present invention, along with the detailed flow chart 
diagrams and other iliustratioos, piesented boein, a person 
ofordinary tk ill in the a n o f Computer programming for the 
Processing o f financial accounts w ill he able to implement a 
sysiem and method for locking and unlocking a financial 
account card in accoidance with the present invention on 
conveniional and fiinire computen based systems running 
convcntional operaling systems and using conventíonal pío- 
giamming language and techniques. For example, the 
present invention tnay be implemented as part o f conven- 
tional pieseni or future Computer based systems for pmcess- 
ing ñnancial account cards and financial account cani irans- 
aclions.

[0019] The presen! invention may be appiied to the lock­
ing aitd unlocking o f any financial account card that may be 
owaed by an individual or Business card owner 12. por 
example, the present invention may be appiied lo credit 
cards, débil cards, or other account cards as issued by 
financia! institutions and other card issucn. Such cards may 
provide access lo underiying credit accounts, dcposit 
accounts (such as checking and savings accounts), broker- 
age accounts, or any other type o f financial account as may 
be heid by a financial institution (bank, savings and loan, 
credit unión), brokerage firm, letail or other business or any 
other entity.

[tlf)2n] In accordance with the present invention, a card 
owner 12 is able toperform altemaüvelylwo user actions 14 
reiated to a ñnandal account card. The card owner 12 may 
eithcr lock the card 16, therehy preventing use o f the card 
and preventing access to the underiying account using che 
card number, or unlock thecard 18, therehy allowlng use o f 
the card and access lo the underiying account using a 
previoiisly locked card niimb«'.

[0021] The card owner 12 initiates a useractioo 14, either 
locking 16 or unlocking 18 a card, by providing a user 
request 20 v|a a delivery channel 22 to a card processor 24. 
As w ill be discüssed in more detail below, a variety o f 
diíTereni delivery channeis 22 may he madeavailable tn the 
card owner 12. The delivery chánneis forward 26 a user 
request 20 for a user action 14. to lock 16 or unlock 18 a 
card, to the card processor 24. The card processor 24 may 
geoeraie and forward a response 28 indicating that a user 
request has been received and whecher or not the requested 
user action 14 has been implemented by the card processor 
24. This response 28 is delivcred via the selected delivery 
chanitel 22 as a user action request confinuation .V) to the 
card owner 12.

[W22] In accordance with the present invention, a variety 
o f delivery channels 22 may piovide a user interface for a 
card owner 12 to present a request to lock 16 or unlock 18 
a financial account card lo thecard processor 24, wherein the

locking or unlocking opeiation is implemented. Exempiary 
delivay channels 22 that may be employed in accordance 
with the present invention for this purpose include: a tele­
phone system using a voice response unit (VRU) interface 
.12, an automaied teller machine (ATM) .t4 interface, and/or 
an Online interface 36 vis a Computer network such as the 
internet It should be understood Chat other similar or dif- 
ferent curren! or ftiture delivery channels may be employed 
in accordance with the present invention to provide a user 
interface between the card owner 12 and the card processor
24. Any such delivery channel 22 employed in accordance 
with the present ioveotion preferably provides an electronic 
connection between the card owner 12 and the card proces- 
sor 24. A delivery channel 22 requiring human iniervenlioo 
may be employed in xcordance with the presen! invention. 
For example, the dcliveiy channel 22 may include a human 
operalor at a customer Service center. In such case, the card 
owner 12 may cali the customer Service center and present 
the request to a live person that a financial account card be 
locked 16 or uolocked 18. The live operator may then 
respond to the card owner's 12 request by entering the 
request, along with appropriate card owner idenliflcalioit, as 
w ill be discüssed in more detail below, into the card pro­
cessor system 24 via an appimpriate connection therelo, e.g.. 
via a Computer network

[0023] A card owner 12 may provide a user action 14 
request 20 to a card processor 24 via a VRU 32 delivery 
channel 22 by calling an aii^ropriate telephone number 
provided to the card owner. Sudt a number preferably is 
provided to the card owner 12 along with other account 
informaiinn provided to the card owner 12 at the tíme that 
Ihe card is issued, and preferably alsi> may be printed on the 
card as well as provided on monthly account statements. A 
recordad and/or Computer genetated voice provided by the 
VRU 32 may prompt the card owner 12 to enter appropriate 
card Identification Information, such as the card numher, and 
other confirraing information, such as a personal identiflca- 
lion mimher (PIN) and/or a card verification valué (C W ) or 
card verification code (CVC). Such numerical information 
may be entered into the VRU .12 by the card owner 12 using 
the keys o f a touch tone phooe with which the card owner 
12 is calliog the VRU 32. .Alternatively, s voke rccognition 
unit implemented as part o f the VRU 32 may he employed 
to a lbw  Ihe card owner 12 merely lo speak the required 
Information into the telephone. Símitariy, the card owner 12 
may be prompted to indícate the user action 14 being 
requested, i.e., either to lock 16 or unlock 18 the financial 
account card identified. The identification and user action 
information entered by dte card owner 12 via the VRU 32 is 
then forwarded 26 to the card processor 24 for implemen- 
tation, e.g., by an appropriate compuler network connection. 
A response 28 confirming.KI fhsl the user action request has 
been forwarded to the card processor 24, and either imple­
mented or, for some reason, not implemented, may be 
provided to the card owoer 12 via the VRU 32 with an 
appropriate recorded and/or compuler generated voice mes- 
sage. Conveniional current or fiiture VRUs 32 or similar 
devices or systems may he used to implement the process 
jusi descrihed.

[0024] The card owner 12 may presen! 8 request 20 to lock 
16 or unlock 18 a financial account card lo the card proces­
sor 24 véa an ATM 34 by providing the card to be locked or 
unlocked to the ATM 34 ín a conveniional manner. The card 
number, and/or other identifying information. may be read
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stoied in a card daiabase SO. (he card processor verifies that 
(he card is authenlic 48. For exampie, as pan o f the autben- 
(icaiion process 48 ii may be determined whether or not ibe 
card number corresponda to a valid ñnanciai account card 
that may be processed by the card processor 24 as identified 
in tbe card database 50 The autbeniicaticio process 48 may 
aiso verify that the identifying infarmation (PIN and/or 
CW /CVC) as provided co rre^nd  with the provided card 
number. This verifies that the locking transaction 16 is being 
requested by an authorized card owner 12. Other card 
aáhenticalinn processes aiso may be performed. For 
exampie, i f  the lock transaction request 16 was received vía 
a VRU .12 deiivery channel 22, it may be determined 
wh«her the request came from a phone number Associated 
with the card owner 12. Similariy, i f  the iock transaction 
request 16 was received vis an oniine interface .16 delivery 
ciiannel 22, it may be determined whether the request came 
from a compuler associated with the card owner 12.

[0036] I f  the card presentad to be locked is veriñed as 
autbentic 48. (he curreot activation status o f the card is 
eirecked to verify that the card is operable 52. Various status 
ñags or codes are associated with each card number and 
maintained in the card database SO. The current t^erahle 
status o f the card is determined by the condition o f ibese 
various status codes or flags. The locking process w ill not be 
allow'ed to proceed i f  it  is determined from the status codes 
in the card database 50 that the card in question is not in an 
operable status, e.g., status codes ¡ndicate that the card is 
"hol carded", closed, cancelled, alteady locked, etc.

[0031] I f  üie card to be locked is dmornined 52 to be 
currently operable, the current operable status o f tbe card 
from the card database SO is saved 54. The saved card status 
may be saved ie a sepárate database 56 and/or as parí o f the 
card database 56.

[Bfl.12] Kaving saved ihe current active status o f the card 
54, the activation status o f the card may be cbanged to a 
locked status 58 This change in activation status is recorded 
in (he card database 50. For example, (he locked stahjsof the 
card may be indicaied by setiing a status code or flag
a.ssociat«j with the card number in tbe card database 56 to 
a condition indicating that (he card is locked. Preferably a 
sepárate code or fiag is employed to ¡ndicate the loched/ 
unlocked status o f the card. That is, the code or ñag selected 
tobe used for this purpose is not used for any other purpose,
i.e., ís nol used to indícate any other card sctivatíoD status.

[66,13] Having changcd Ihe current status o f the card lo 
locked 58 in the card daiabase 56, the changed card status 
may he used to update 66 any companion sysiems 62. A 
companion system 62 is any system, other than che card 
processor system 24 ibat houses the locked/unlocked status 
o f a ñnancial account card, that needs (o or should know the 
status o f tbe card. For example, che card processor 24 may 
be the main processor that ís supposcd to receivc autbori- 
zatinn requests for card transactions. However, in some 
cases, a companion system 62 in front o f the card processor 
24 may stand in for the card processor 24 and make the 
authorization decisión without passing the request to the 
card processor 24. For example, i f  the card processor 24 ¡s 
iwt responding to an authorization request, a companion 
System 62 may he authorized lo perform the authorization

based on pre-established crileria. Some ñnancial account 
card issuers may want a companion system 62 to aulhorize 
transactions that are under a certain ñoor lim ii (such as SS) 
inslead ofgoingout to the main card processor 24 to perform 
(he authorization. In such cases the current locked or 
unlocked status o f the card as established by the card 
processor 24 should be made avaílable to the companion 
system 62, because the companion system 62 should have 
avaílable tbe latest status o f tbe card inmakingauthoriaiion 
decisions. In other words, the companion system 62 miist 
know ihc card status so that transactions are not authorized 
for locked cards. Thus, the locked condition o f the card is 
distributed such that, when locked, use o f the card to 
perform any transactions (other than an unlock transaction 
18) is preventcd. Communicatioo between the card proces­
sor 24 and any companion systems 62 (o perform such status 
updaies 66 may employ any means o f electrical communi- 
catioiu between systems. such as a Computer network.

[0634] An audit record 64 o f the requested locking irans- 
action 16 then may be saved in an appropriate database 66 
The audit record created 64 may inchidesudi information as 
the card number, when the lock transaction 16 was 
requested, whether or nol the lock transaction 16 was 
successfully implemented, etc. I f  the card was not appro- 
priaiely auüienticated 48 or found inoperable 52, and, there­
fore, the lock transaction 16 could not he ímplanenled, this 
informationalsopreferebly may bestoredínthe audit record 
database 66. The audit record database 66 may be employed 
by an operalor o f the card processor system 24 to perform 
various ststistical analyses, e.g., on who is requesting card 
locks, tbe number o f card locking transactions 16 requested 
by each card owner 12, etc.

[0035] Finaily, a response 68 may be generated and sent 
back to (he customer card owner 12, via the selected delivery 
channel 22. The response sent 68 to the customer card owner 
12 mayconñrmthat the lock transaction 16 request has been 
received, whether or not the requested lock transaction 16 
has been impleinented, and, i f  not implemented, may indi- 
cate why the lock transaction 16 was not implemented (card 
not identified as authentic, card aiready locked. etc.). This 
eods 76 the card locking transaction 16.

[6036] Alt exempiary card unlocking transaction 18 as 
implemented by a system and method in accordance with tbe 
present invention tiow w ill be described ín overview ñrst 
with reference to FIG. 4. As with the card locking transac­
tion 16, (he card owna 12 initiates (he card unlocking 
transaction 18 hy providing (he number o f the financial 
account card to be unlocked and other requested identilyíng 
information, e.g., a PIN and/or C W /C V C  number, via a 
sdecied delivery channel, e.g., VRU 32, .MM 34, or onliiw 
36. In this case, however, the card owner 12 requests 20 that 
the card be unlocked 18. The card unlocking transaction 
requesi 26, along with the card numher and other identifying 
information, is forwarded 26 via the sciccied delivery chan­
nel 22 to (he card processor 24 for implementation. A 
response 28 may be sent back from tbe card processor 24, 
via (he selected delivery channel 22, to the card owner 12, 
n> indícate that the card unlocking operation request has 
been received and has, or has nol, been implemenicd. i
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8. The System o f claim  7 wherein Ihe card processor is 
adapied to  iin lock  the card by setting ihe locked/unioeked 
sistiis code to an unlocked sisie.

9. The System o f claim I wherein the card processor is 
adapicd lo send a messagc to at least one companion system 
ínforming Ihe at least one companion system that the card 
has been locked or unlocked.

10. The system o f claim I wherein the card processor is 
adapied lo save an audii record o f a lequested card lock 
operation and o f a requested card unlock nperation.

11. A mcthod implementcd in a Computer system o f  
iocking and unlocking a financial accouni card, comprising:

(a) receiving card ideniiiying infonnation and a request to 
perforra a card lock operatkii: or a request lo perform

. a card unlock operation vía a delivety channel;

(b) autheniicaiicig the card identifying Information;

(c) in iespon.se lo a request to perform a card lock 
operation

0) verifying that the card to be locked currently is in an 
operable staie;

(ii) uving the operable siare o f the card;

(iii) Iocking Ihe card by changing the cunent State of 
Ihe card to a locked State whereby use o f the card is 
preveoted;

(d) in rcsponse to a request to perform a card unlock 
operation

fiv^ veriiying that the card to he unlocked currently is 
in a locked staie;

(v) retrieving the saved operable state o f the card;

(vi) unlocking the card by changing the current state o f 
the card to the retiieved saved operable state o f the 
card; and

(e| setwiing a tespcnse roesMige v a  the delivcry channel 
indicsting that the request to perform a card lock 
operation or the request to perform a card unlock 
operation has been received.

1J. The method o f claim 11 wherein the delivery channel 
isi'selccted from the gmupof delivery channels consistingof 
a voice responsc unit fW U ). an auiomated teller machine 
(ATM), and a Computer neiwork oniine interfeee.

15. The method o f cteim U  wherein the card identifying 
information includes a card number and other identii^ng 
Information.

J4. The method o f claim 13 wherein the other identifying 
information is selected from the group o f idwitifying infor- 
mafion consisting o f a personal identification number (PIN), 
a card verification valué (C W ), and a card verifieatioo code 
{CVQ.

15. The method o f claim 13 wherein authenticating the 
card identifying information includes verifying that die 
reeeived card number conesponds to the received other 
identifying information.

16. The method o f claim I I  wherein the card identifying 
information idenlifies a hnaocial account card .selected from 
the group o f ñnaocial account cards consisting o f credit 
carda and debit cards.

17. The method o f claim I I  wherein Iocking the card 
includes setting a locked/unlocked status ccxie assc^ciatcd 
with the card numhe^ to a locked state and wherein the 
lockedfuniocked status code is ased oniy to indícate whether 
the card is locked or unlocked.

18. The method o f  claim 17 wherein unlocking the card 
iiKludes setting tle  locked/unlocked status code to an 
unlocked state.

19. The method o f claim II comprising addíiionally 
sending a message to ai least one companion system inform- 
ing Ihe ai least one companion ^stem ihai the card lias been 
locked or unlocked.

20. The method o f claim I I  comprising additionally 
saviug in a database an audit record o f a requested card lock 
operation and o f a requested card unlock operation.

21. A method o f Iocking and unlocking a ñnancial account 
card, comprising:

(a) pmviding a card ptoccssor implemented in a Computer 
system, coupled to a delivery channel, and adapted to 
receive card identifying information, a request to per­
form a card lock operation, and a request to perforra a 
card unlock operation v¡a the delivery channel. to 
auihenticatc the card identifying Information, in 
response to a request lo perform a card lock operation 
to

(i) verify that the card to be locked currently is in an 
operable state;

(if) save the cipetitóle state o f  the card;

(¡ii) lock the card by changing the curren! State o f the 
card to a locked state whereby use o f the card is 
prevented; and

in response to a request to perform a card unlock 
operation to

(iv) verify thal the card lo V* unlocked curremly is in 
8 locked State;

(v) reiríeve Ihe saved operable state o f Ihe card;

(vi) unlock the card bychongiog thecurrenl state o f the 
card to the retrieved saved operable state o f the card;

(b) requesting via a delivery channel thal a card lock 
operation be performed the card processor for a 
particular identiñed card;

(c) requesting via a delivery channel that a card unlock 
operation be performed by Ihe card processor for the 
particular identiñed card; and

(d) roaking the reqiiesis o f (h) and (c) in sequencc 
repeatedly a plurality o f times,

22. The method o f claim 21 wherein the card processor is 
coupled to a pluraíicy o f different delivery channels and 
wherein requesting tbat a card lock operation be performed 
aod requesting that a card unlock operation be performed are 
made via different delivery channels.

r j j p
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1. Ámbito de aplicación

Las instrucciones de que trata el presente capitulo deberán ser adoptadas por todas las entidades sometidas 
a la inspección y vigilancia de la Superintendencia Financiera de Colombia (SFC). con excepción de las 
siguientes; el Fondo de Garantías de Instituciones Financieras “Fogafin', el Fondo de Garantías de Entidades 
Cooperativas "Fogacoop", el Fondo Nacional de Garantías S.A. “F.N.G. S.A.', el Fondo Financiero de 
Proyectos de Desarrollo “Fonade", los Almacenes Generales de Depósito, ios Fondos de Garantía que se 
constituyan en el mercado público de valores, los Fondos Mutuos de Inversión, los Fondos Ganaderos, las 
Sociedades Calificadoras de Valores y/o Riesgo, las Oficinas de Representación de Instituciones Financieras 
y de Reaseguros del Exterior, los Corredores de Seguros y de Reaseguros, los Comisionistas Independientes 
de Valores, las Sociedades Comisionistas de Bolsas Agropecuarias y los Organismos de Autorregulación,

Sin embargo, las entidades exceptuadas de la aplicación del presente capítulo citadas en el párrafo anterior. 
det>erán dar cumplimiento a los criterios de seguridad y calidad de la información, establecidos en los 
numerales 2.1. y 2.2 del presente capítulo.

El numeral 3,1.13 ‘Elaborar el perfil de las costumbres transacciones de cada uno de sus clientes ..." det>erá 
ser aplicado únicamente por los establecimientos de crédito, sin perjuicio de que las demás entidades, cuando 
lo consideren conveniente, pongan en práchca las instrucciones alll contenidas.

El numeral 7 ‘Análisis de vulnerabilidades" deberá ser aplicado únicamente por los establecimientos de crédito 
y los administradores de sistemas de pago de bajo valor, sin perjuicio de que las demás entidades, cuando lo 
consideren conveniente, pongan en práctica las instrucciones allí contenidas.

Los establecimientos de crédito que presten servicios financieros a través de corresponsales no barcarios 
deberán sujetarse, para el uso de este canal de distribución, a las instrucciones contenidas en el capitulo 
noveno, Titulo III de la presente circular.

En todo caso tas entidades vigiladas destinatarias de las instrucciones del presente numeral, deberán 
implementar los requerimientos exigidos atendiendo la naturaleza, objeto social y demás características 
particulares de su actividad.

2. Definiciones y criterios de seguridad y calidad

Para el cumplimiento de los requerimientos mínimos de seguridad y calidad de la información que se maneja a 
través de canales y medios de distribución de productos y servicios para clientes y usuarios, las entidades 
deberán tener en cuenta las siguientes definiciones y criterios;

2.1. Criterios de Seguridad de la Información

a) Confidencialidad; Hace referencia a la protección de información cuya divulgación no está 
autorizada.

b) Integridad: La información debe ser precisa, coherente y completa oesde su creación tiasla su 
destrucción.

c) Disponibilidad: La informadón debe estar en el momento y en ei formato que se requiera ahora y en 
el futuro, al igual que los recursos necesarios para su uso.

2.2. Criterios de Calidad de la información

a) Efectividad: La información relevante debe ser pertinente y su entrega oportuna, correcta y 
consistente.

b) Eficiencia: Ei procesamiento y suministro de información debe hacerse utilizando de la mejor 
manera posible los recursos,

c) Confiabllldad: La información debe ser la apropiada para la administración de la entidad y el 
cumplimiento de sus obligaciones.
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2.3. Canales de distribución de servicios financieros

Para los efectos del presente capítulo son canales de distribución de servicios financieros los siguientes:

a) Oficinas.
b) Cajeros Automáticos (ATKA).
c) Receptores de cheques
d) Receptores de dinero en efectivo
e) POS (incluye PIN Pad).
f) Sistemas de Audio Respuesta (IVR).
g) Centro de atención telefónica (Cali Center, Contact Center),
h) Sistemas de acceso remoto para clientes (RAS).
I) Internet.
I) Dispositivos móviles,

2.4. Medios

Son instnjmentos que permiten la realización de operaciones a través de los canales de distribución descritos 
en el numeral anterior, tales como: cheques, tarjetas débito y crédito, dinero,

2.5. Vulnerabilidad Informática

Ausencia o deficiencia que permite violar las medidas de seguridad informáticas para poder acceder a un
canal de distnlnición o a un sistema específico de forma no autorizada y emplearlo en beneficio propio o como
origen de ataques por parte de terceros.

2.6. Cifrado fuerte

Técnicas de codificación para protección de la Información que utilizan algoritmos de robustez reconocidos 
internacionalmente, brindando al menos los niveles de seguridad ofrecidos por 3DE5 y/o AES.

2.7. Sistema de Acceso Remoto (RAS)

Para efectos de la presente circular. RAS hace referencia a la conexión realizada por un tercero a los 
sistemas de informadón de la entidad utilizando enlaces dedicados o conmutados.

2.8. Operaciones

Son las acciones a través de las cuales se desarrollan, ejecutan o materializan ios productos o sen/iclos que 
prestan las entidades a sus clientes o usuarios p. ej.. consulta de saldo, cambio de clave, actualización de 
datos, etc. Cuando la operación implique o conlleve movimiento de dinero se denominará transacción, p. ej., 
retiros, transferencias, depósitos, pagos, corrección y consultas de historias laborales, etc.

2.9. Cliente

Es toda persona natural o jurídica con la cual la entidad establece y mantiene una relación contractual o legal 
para el suministro de cualquier producto o servicio propio de su actividad.

2.10. Usuario

Aquella (>ersona natural o jurídica a la que. sin ser cliente, la entidad le presta un servicio,

2.11. Producto

Son las operaciones legalmente autorizadas que pueden adelantar las entidades vigiladas rnediante la 
celebración de un contrato (V. gr. cuenta corriente o de ahorros, seguros, inversiones. CDT, giros, cuentas de 
ahorro pensiónales y de cesantías, etc,).

2.12. Servicio

Es toda aqu^la interacción de las entidades sometidas a inspección y vigilancia de la SFC con sus clientes y 
usuarios para el desarrollo de su objeto social.

2.13. Dispositivo

Mecanismo, máquina o aparato dispuesto para producir una función determinada.
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2.14. Información confidencial

Atendiendo lo dispuesto en el artículo 15 de la Constitución Poíitíca de Colombia y sin perjuicio de lo 
establecido en el numeral 4 Capítulo Noveno de la presente Circular y demás normas aplicables sobre la 
materia, se considerará confidencial para electos de la aplicación del presente Capítulo toda aquella 
Información amparada por la reserva bancaria V. gr. número de cuenta; número de identificación personal 
(PIN); número de tarjeta física; información sobre depósitos o inversiones de cualquier tipo, créditos, saldos, 
cupos y movimientos de cuenta, siempre que vayan acompañados del nombre o número de identificación del 
cliente.

Las entidades podrán clasificar como confidencia] otro üpo de información. Esta clasificación deberá estar 
debidamente documentada y a disposición de la Superintendencia Financiera de Colombia.

3. Obligaciones Generales

En desarrollo de lo dispuesto en el presente Capitulo, las entidades deberán incluir en sus politices y 
procedimientos relativos a la administración de la información, los criterios de que tratan los numerales 2.1 y 
2 .2 .

Adícionalmente, para dar aplicación a dichos criterios las entidades deberán adoptar, al menos, las medidas 
que se relacionan a continuación:

3.1. Seguridad y Calidad

En desarrollo de los criterios de seguridad y calidad, y considerando los canales de distribución utilizados, las 
entidades deberán cumplir, como mínimo, con los siguientes requerimientos:

3.1.1. Disponer de hardware, software y equipos de telecomunicaciones, así como de los procedimientos y 
controles necesarios, que permitan prestar los servicios y manejar la información en condicior^es de 
seguridad y calidad.

3.1.2. Gestionar la seguridad de ia información, para lo cual podrán tener como referencia los estándares 
ISO 17799 y 27001, 0 el último estándar disponible.

3.1.3. Disponer que el envío de información a sus clientes, tales como certificaciones, extractos, 
notificaciones, sobreflex. entre otros, asi como los medios (tarjetas débito y crédito, chequeras, etc.) 
se haga en condiciones de seguridad. Cuando la información que la entidad remite a sus clientes sea 
de carácter confidencial y se envíe como parte de, o adjunta a un correo electrónico, ésta deberá 
estar cifrada.

3.1.4. Dotar de seguridad la información confidencia] de los clientes que se maneja en los equipos y redes 
de la entidad.

3.1.5. Vetar por que la información enviada a los clientes esté libre de software malicioso.
3.1.6. Proteger las claves de acceso a los sistemas de información. En desarrollo de esta obligación, tas 

entidades deberán evitar ^  uso de claves compartidas, genéricas o para grupos. La identificación y 
autenticación en los dispositivos y sistemas de cómputo de las entidades deberá ser única y 
personalizada.

3.1.7. Dotar a sus termínales o equipos de cómputo de los elementos necesarios que eviten la instalación 
de programas o dispositivos que capturen la información de sus clientes y de sus operaciones.

3.1.8. Velar porque los niveles de seguridad de los elementos usados en los canales no se vean 
disminuidos durante toda su vida útil.

3.1.9. Disponer de los mecanismos necesarios para que los clientes tengan la posibilidad de personalizar 
las condiciones bajo las cuales se les prestará servicios por los diferentes canales, dejando 
constancia de ello. En desarrollo de lo anterior, la entidad deberá permitir que el diente, por lo 
menos, inscriba las cuentas a las cuales realizará transferencias o pagos, defina montos, número de 
operaciones y canales. En cualquier caso, los montos máximos deberán ser definidos por la entidad. 
Así mismo, deberá permitir que el cliente registre las direcciones tP. los números de los teléfonos 
fijos y móviles desde los cuales operará. 1^ entidad podrá determinar los procedimientos que 
permitan identificar y. de ser necesario, bloquear las transacciones provenientes de direcciones IP o 
números fijos o móviles considerados como inseguros.

3.1.10. Ofrecer, cuando el diente así lo exija, la posibilidad de manejar una contraseña diferente para cada 
uno de los canales.

3.1.11. Establecer los mecanismos necesarios para que el mantenimiento y la instaladón o desinsialación de 
programas o dispositivos en las terminales o equipos de cómputo solo lo pueda realizar personal 
debidamente autorizado,

3.1.12. Establecer procedimientos para el bloqueo de canales o de medios, cuando existan situaciones o 
hechos que lo ameriten o después de un número de intentos de accesos fallidos por pane de un 
cliente, asi como las medidas operativas y de seguridad para la reactivación de los mismos.

3.1.13. Elaborar el perfil de las costumbres transaccionales de cada uno de sus clientes y definir 
procedimientos para la confirmación de las operaciones que no correspondan a sus hábitos.
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3.1.14. Realizar una adecuada segregación de funciones del personal que administre, opere, mantenga y. en 
general, tenga la posibilidad de acceder a los dispositivos y sistemas usados en los distintos canales 
y medios de servicio al cliente y al usuario. En desarrollo de lo anterior, las entidades deberán 
establecer los procedimientos y controles para el alistamiento, transporte, instalación y 
mantenimiento de los dispositivos usados en los canales de distribución de servicios.

3.1.15. Definir los procedimientos y medidas que se deberán ejecutar cuando se encuentre evidencia de la 
alteración de los dispositivos usados en los canales de distribución de servicios financieros.

3.1.16. Sincronizar todos los relojes de los sistemas de información de la entidad involucrados en los canales 
de distribución. Se deberá tener como referencia la hora oficial suministrada por la Superintendencia 
de Industria y Comercio,

3.1.17. Tener en operación solo los protocolos, servicios, aplicaciones, usuarios, equipos, entre otros, 
necesarios para el desarrollo de su actividad.

3.1.18. Contar con controles y alarmas que informen sobre el estado de los canales, y además permitan 
Identificar y corregir las fallas oportunamente.

3.1.19. Incluir en el informe de gestión a que se refiere el articulo 47 de la ley 222 de 1995 y sus 
modificaciones, un análisis sobre el cumplimiento de las obligaciones enumeradas en la presente 
Circular.

3.1.20. Considerar en sus políticas y procedimiento relativos a ios canales y medios de distribución de 
productos y servicios, la atención a personas con díscapacídades físicas, con el fin de que no se vea 
menoscabada la seguridad de su información,

3.2. Tercerización-O utsourclng

Las entidades que contraten bajo la modalidad de outsourcing o tercerización, a personas naturales o
jurídicas, para la atención parcial o total de los distintos canales o de los dispositivos usados en ellos, o que
en desarrollo de su actividad tengan acceso a información confidencial de la entidad o de sus clientes,
deberán cumplir, como mínimo, con los siguientes requerimientos:

3.2.1. Definir los criterios y procedimientos a partir de los cuales se seleccionarán los terceros y los
servicios que serán atendidos por ellos,

3.2.2. Incluir en los contratos que se celebren con terceros o en aquellos que se prorroguen a partir de la 
entrada en vigencia del presente Capitulo, por lo menos, ios siguientes aspectos:

a) Niveles de servicio y operación.
b) Acuerdos de confidencialidad sobre la información manejada y sobre las actividades desarrolladas,
c) Propiedad de la información.
d) Restricciones sobre el software empleado,
e) Normas de seguridad informática y física a ser aplicadas.
f) Procedimientos a seguir cuando se encuentre evidencia de alteración o manipulación de equipos o

información.
g) Procedimientos y controles para la entrega de la información manejada y la destrucción de la misma 

por parte del tercero una vez finalizado el servicio.

3.2.3. Exigir que los terceros contratados dispongan de planes de contingencia y continuidad debidamente 
documentados. Las entidades deberán verificar que los planes, en lo que corresponden a los 
servicios convenidos, funcionen en las condiciones esperadas.

3.2.4. Establecer procedimientos que permitan identificar físicamente, de manera inequívoca, a los 
funcionarios de los terceros contratados,

3.2.5. Implementar mecanismos de cifrado fuerte para el envío y recepción de información confidencial con 
los terceros contratados.

3.3. Documentación

En materia de documentación las entidades deben cumplir, como mínimo, con los siguientes requerimientos:

3.3.1. Dejar constancia de todas las operaciones que se realicen a través de los distintos canales de 
distribución de servicios para clientes y usuarios que contenga por lo menos lo siguiente: fecha, 
hora, código del equipo (para operaciones realizadas a través de IVR: el número del teléfono desde 
el cual se hizo la llamada: para operaciones por Internet: la dirección IP desde la cual se hizo la 
misma; para operaciones con dispositivos móviles, el número desde el cual se hizo la conexión) 
número de la operación, cuenta(s). costo de la misma para el usuario.

3.3.2. Velar por que los órganos de control, Incluyan en sus informes la evaluación acerca del cumplimiento 
de los procedimientos, controles y seguridades, establecidos por la entidad y las normas vigentes, 
para la prestación de los servidos a tos clientes y usuarios, a través de los diferentes canales de 
distribución,

3.3.3. Mantener a disposición de la SFC estadísticas anuales con corte a 31 de diciembre de cada año 
respecto de la prestación da servicios a través de cada uno de los canales de distribución, que 
contemplen: el número de operaciones realizadas y el nivel de disponibilidad del canal. Esta 
información deberá ser conservada por un término de tres (3) años.
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3.3.4. Cuando a través de los distntos canales se pidan y se realicen donaciones, se deberá generar y 
entregar un soporte incluyendo el valor de la donación y el nombre del beneficiario.

3.3.5. Conservar todos los soportes y documentos donde se hayan establecido los compromisos, tanto de 
tas entidades como de sus clientes y las condiciones bajo las cuales éstas prestarán sus servicios. 
Se debe dejar evidencia documentada de que los dientes las han conocido y aceptado. Esta 
información deberá ser conservada por lo menos por dos (2) años, contados a partir de la techa de 
terminación de la relación contractual o en caso de que la intormación sea objeto o soporte de una 
reclamación o queja, o cualquier proceso de tipo judicial, hasta el momento en que sea resuelto.

3.3.6. Llevar un registro de las consultas realizadas por los funcionarios de la entidad sobre la infonnación 
confidencial de los clientes, que contenga al menos lo siguiente: identificación del funcionario que 
realizó la consulta, canal utilizado, identificación del equipo, fecha y hora. En desarrollo de lo anterior, 
se deberán establecer mecanismos que restrinjan el acceso a dicha información, para que solo 
pueda ser usada por el personal que lo requiera en función de su trabajo.

3.3.7. Llevar el registro de las actividades adelantadas sobre los dispositivos finales a cargo de la entidad, 
usados en los canales de distribución de servicios, cuando se realice su alistamiento, transporte, 
mantenimiento, instalación y activación.

3-3.8. Dejar constancia del cumplimiento de la obligación establecida en el numeral 3,4.4.
3.3.9. Grabar las llamadas realizadas por los clientes a los centros de atención telefónica que conlleven a la 

consulta o actualización de su Información.
3.3.10. La información a que se refieren los numeral 3.3.1, 3.3.6 y 3.3.9 deberá ser conservada por lo menos 

por dos (2) años. En el caso en que la información respectiva sea objeto o soporte de una 
reclamación, queja, o cualquier proceso de tipo judicial, hasta el momento en que sea resuelto.

3.4. Divulgación de Información

En materia de divulgación de información las entidades deberán cumplir, como minimo, con los siguientes
requerimientos:

3.4.1. En concordancia con lo dispuesto en el articulo 97 del E.O.S.F., suministrar a los clientes información 
clara, completa y oportuna de los productos, sen/icios y operaciones,

3.4.2. Dar a conocer a sus clientes y usuarios, por el respectivo canal y en forma previa a la realización de 
la operación, el costo de la misma, sí lo hay, brindándoles la posibilidad de electuaria o no. 
Tratándose de cajeros automáticos ta obligación solo aplica para operaciones realizadas en el 
territorio nacional y cuyo autorizador tenga domicilio en Colombia.

3.4.3. Est^lecer las condiciones bajo las cuales los clientes podrán ser informados en linea acerca de las 
operaciones realizadas con sus productos,

3.4.4. Informar y capacitar a los clientes acerca de las medidas de seguridad que deberán tener en cuenta 
para la realización de operaciones por cada canal, asi como los procedimientos para el bloqueo, 
inactivación, reactivación y cancelación de los productos y servicios ofrecidos.

3.4.5. Establecer y publicar por los canales de distribución, en los que sea posible, las medidas de 
seguridad que deberá adoptar el cliente para el uso de los mismos.

3.4.6. Diseñar procedimientos para dar a conocer a los clientes, usuarios y funcionarios, los riesgos 
derivados del uso de los diferentes medios y canales.

3.4.7. Expedir un soporte, en papel o por medios electrónicos, al momento de la realización de cada
transacción. Dicho soporte deberá contener al menos la siguiente información: fecha, hora (hora y
minuto), código del equipo (para operaciones por Internet: la dirección IP desde la cual se hizo la
misma: para operaciones con dispositivos móviles: el número desde el cual se hizo la conexión), 
número, costo de la operación para el cliente o usuario, tipo, entidades involucradas (si a ello hay 
lugar) y número de las cuentas que afectan la operación. Se deberán ocultar los números de las 
cuentas con excepción de los últimos cuatro (4) caracteres, salvo cuando se trate de la cuenta que 
recibe una transferencia. Cuando no se pueda entregar el soporte, se deberá advertir previamente al 
cliente o usuario de esta situación. Para el caso de IVR se entenderá cumplido el requisito 
establecido en este numeral cuando se informe el número de la transacción. En relación con el costo 
de la operación y tratándose de cajeros automáticos la obligación solo aplica para operaciones 
realizadas en el territorio nacional y cuyo autorizador tenga domicilio en Colombia.

3.4.8. Entregar constancia, dentro del procedimiento de cancelación solicitado por el cliente, de un 
producto, en la que se advierta encontrarse a paz y salvo por todo concepto, asegurándose que los 
futuros reportes a las centrales de riesgo sean consistentes con su estado de cuenta. Tratándose de 
tarjetas de crédito dicha constancia deberá envegarse al cliente en un tiempo máximo de cuarenta y 
cinco (45) dias. contados a partir de la fecha de solicitud de la cancelación.

4. Obligaciones Adicionales por Tipo de Canal

4.1. Oficinas

Para tas oficinas donde se realicen transacciones las entidades deberán cumplir, como minimo, con los
siguientes requerimientos:
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4.1.1. Los sistemas informáticos empleados para la prestación de servicios en las oficinas deben contar con 
soporte por parte del fabricante o proveedor.

4.1.2. Los sistemas operacionales de los equipos empleados en las oficinas deben cumplir al menos con el 
nivel de seguridad C2 (protección de acceso controlado).

4.1.3. Contar con cámaras de video, las cuales deben cubrir al menos el acceso principal y las áreas de 
atención al púUico. Las imágenes deberán ser conservadas por lo menos un ( t)  año o en el caso en 
que la imagen respectiva sea objeto o soporte de una reclamación, queja, o cualquier proceso de tipo 
judicial, hasta el momento en que sea resuelto.

4.1.4. Disponer de los mecanismos necesarios para evitar que personas no autorizadas atiendan a los 
clientes o usuarios en nombre de la entidad.

4.1.5. La Información que viaja entre las oficinas y los sifios centrales de las entidades deberá estar cifrada 
usando hardware de propósito especifico, o software, o una combinación de los anteriores. Para los 
Establecimientos de Crédito el hardware o software empleados deberán ser totalmente separados e 
independientes de cualquier otro dispositivo o elemento de procesamiento de información, de 
seguridad informática, de transmisión y/o recepción de dalos, de comunicaciones, de conmutación, 
de enrutamíento. de gateways, servidores de acceso remoto (RAS) y/o de concentradores. En 
cualquiera de los casos anteriores se deberá emplear cifrado tuerte. Las entidades deberán evaluar 
con regularidad 1a efectividad y vigencia de tos mecanismos de cifrado adoptados.

4.1.6. Establecer procedimientos necesarios para atender de manera segura y eficiente a sus clientes en 
todo momento, en particular cuando se presenten situaciones especiales tales como: fallas en los 
sistemas, restricciones en los sen/icios, fechas y horas de mayor congestión, posible alteración del 
orden público, entre otras, así como para el retorno a la normalidad. Las medidas adoptadas deberán 
ser informadas oportunamente a los clientes y usuarios.

4.1.7. Contar con los elementos necesarios para la debida atención del público, tales como: lectores de 
código de barras, contadores de billetes y monedas, PIN Pad, entre otros, que cumplan con las 
condiciones de seguridad y calidad, de acuerdo con los productos y servicios ofrecidos en cada 
oficina.

4.2. Cajeros Automáticos (ATM)

Los cajeros automáticos deberán cumplir, como mínimo, con los siguientes requerimientos:

4.2.1. Contar con sistemas de video grabación que asocien los datos y las Imágenes de cada transacción. 
Las imágenes deberán ser conservadas por lo menos un (1) año o en el caso en que la imagen 
respectiva sea objeto o soporte de una reclamación, queja, o cualquier proceso de tipo judicial, hasta 
el momento en que sea resuelto.

4.2.2. Cuando el cajero automático no se encuentre físicamente conectado a una oficina, ta información que 
viaja entre este y su respectivo sitio central de procesamiento se deberá proteger utilizando cifrado 
fuerte, empleando para ello hardware de propósito específico independiente. Las entidades deberán 
evaluar con regularidad la efectividad y vigencia del mecanismo de cifrado adoptado.

4.2.3. Los dispositivos utilizados para la autenticación del cliente o usuario en el cajero deben emplear 
cifrado.

4.2.4. Implementar el intercambio dinámico de llaves entre los sistemas de cifrado, con la frecuencia 
necesaria para dotar de seguridad a las operaciones realizadas.

4.2.5. Los sitios donde se instalen los cajeros automáticos deberán contar con las medidas de seguridad 
físicas para su operación y estar acordes con las especificaciones del fabricante. Adicionalmente, 
deben tener mecanismos que garanticen la privacidad en la realización de transacciones para que la 
información usada en ellas no quede a la \rista de terceros.

4.2.6. Implementar mecanismos de autenticación que permitan confirmar que el cajero es un equipo 
autorizado dentro de la red de la entidad.

4.3. Receptores de Cheques

Los dispositivos electrónicos que permitan la recepción o consignación de cheques deberán cumplir, como
mínimo, con los siguientes requerimientos;

4.3.1. Contar con mecanismos que identifiquen y acepten tos cheques, leyendo automáticamente, al 
menos, los siguientes datos: la entidad emisora, el número de cuenta y el número de cheque.

4.3.2. Los cheques o documentos no aceptados por el módulo para recepción de cheques no podrán ser 
retenidos y deberán ser retornados inmediatamente al cliente o usuano, informando la causa del 
reintegro.

4.3.3. Una vez el cliente o usuario deposite el cheque, el sistema deberá mostrar una imagen del mismo y 
la Información asociada a la transacción, para confirmar los datos de la misma y proceder o no a su 
realización. En caso negativo deberá devolver el cheque o documento, dejando un registro de la 
operación.

4.3.4. Como parte del procedimiento de consignación del cheque se lo debe poner una marca que Indique 
que este fue depositado en el módulo.
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4.4. Receptores de Dinero en Efectivo

Los dispositivos que permitan la recepción de dinero en efectivo deberán cumplir, como minimo, con los 
siguientes requerimientos;

4.4.1. Contar con mecanismos que verifiquen la autenticidad y denominación de los billetes.
4.4.2. Totalizar ^  monto de la operación con los billetes aceptados y permitir que el cliente o usuario 

confirme o no su realización. En este último caso se debe devolver la totalidad de los billetes 
entregados, generando el respectivo registro.

4.4.3. Las operaciones en efectivo deben realizarse en línea, afectando el saldo de la respectiva cuenta. La 
operación no quedará sujeta a verificación.

4.4.4. Los billetes no aceptados no podrán ser retenidos y deben ser retornados inmediatamente al cliente o 
usuario.

4.5. POS (Incluye PIN Pad)

Los POS deberán cumplir, como minimo, con ios siguientes requerimientos:

4.5.1. lectura de tarjetas soto se deberá hacer a través de la lectora de tos datáfonos y los PIN Pad.
4.5.2. Cumplir el estándar EMV (Europay. fvtasterCard. VISA).
4.5.3. Los administradores de las redes de este canal deberán validar automáticamente la autenticidad del 

datáfono que se intenta conectar a ellos, así como el medio de comunicación a través del cual 
operará.

4.5.4. Establecer procedimientos que le permitan a los responsables de los datáfonos en los 
estat}lecimientos comerciales, confirmar la Identidad de los funcionarios autorizados para retirar o 
hacerle mantenimiento a los equipos.

4.5.5. Velar porque la información confidencial de los clientes y usuarios no sea almacenada o retenida en 
el lugar en donde los POS estén siendo utilizados.

4.5.6. Contar con mecanismos que reduzcan ia posibilidad de que terceros puedan ver la clave digitada por 
el cliente o usuario.

4.6. Sistemas de Audio Respuesta (IVR)

Los sistemas de audio respuesta deberán cumplir, como mínimo, con los siguientes requerimientos:

4.6.1. Permitir al cliente confirmar la información suministrada en la realización de la transacción.
4.6.2. Permitir transferir la llamada a un operador, al menos en los horarios hábiles de atención al publico.

4.7. Centro de Atención Telefónica (Cali Center, Contad Center]

Los centros de atención telefónica deberán cumplir, como minimo, con los siguientes requerimientos:

4.7.1. Destinar un área dedicada exclusivamente para la operación de los recursos necesarios en la 
prestación del servicio, la cual deberá contar con los controles físicos y lógicos que impidan el 
ingreso de personas no autorizadas, así como la extracción de la información manejada.

4.7.2. Impedir el ingreso de dispositivos que permitan almacenar o copiar cualquier tipo de informaoón, o 
medios de comunicación, que no sean suministrados por la entidad.

4.7.3. Dolar a los equipos que operan en el centro de atención telefónica de los elementos necesarios que 
impidan el uso de dispositivos de almacenamiento no autorizados por la entidad. Igualmente, se 
deberá bloquear cualquier tipo de conexión a red distinta a la usada para la prestación del servicio.

4.7.4. Garantizar que los equipos destinados a los centros de atención telefónica solo serán utilizados en la 
prestación de servicios por ese canal.

4.7.5. En los equipos usados en los centros de atención telefónica no se permitirá la navegación por 
Internet. e4 envío o recepción de correo electrónico, la mensajería instantánea, ni ningún otro servicio 
que permita el intercambio de información, a menos que se cuente con un sistema de registro de la 
infomtación enviada y recibida. Estos registros deberán ser conservados por lo menos un (1) año o 
en el caso en que la información respectiva sea objeto o soporte de una reclamación, queja, o 
cualquier proceso de tipo judicial, hasta el momento en que sea resuelto.

4.8. Sistemas de Acceso Remoto para Clientes

Las entidades que ofrezcan servicio de acceso remoto para la realización de transacciones deberán contar 
con un módulo de segundad de hardware para el sistema, que cumpla al menos con el estándar de seguridad 
FIPS-140'2 (Federal Information Pror^ssing Standard), el cual deberá ser de propósito específico (appliance) 
totalmente separado e independiente de cualquier otro dispositivo o elemento de procesamiento de 
información, de seguridad informática, de transmisión y/o recepción de datos, de comunicaciones, de 
conmutación, de enrutamíento, de gateways, de servidores de acceso remoto (RAS) y/o de concentradores.
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4.9. Internet

Las entidades que ofrezcan la realización de operaciones por internet deberán cumplir con los siguientes 
requerimientos:

4.9.1. Implementar los algoritmos y protocolos necesarios para brindar una comunicación segura.
4.9.2. Realizar como mínimo dos veces al año una prueba de vulnerabilidad y penetración a los equipos, 

dispositivos y medios de comunicación usados en la realización de transacciones por este canal. Sin 
embargo, cuando se realicen cambios en la plataforma que afecten la seguridad del canal, deberá 
realizarse una prueba adicional.

4.9.3. Promover y poner a disposición de sus clientes mecanismos que reduzcan la posibilidad de que la 
información de sus transacciones pueda ser capturada por terceros no autorizados durante cada 
sesión.

4.9.4. Establecer e( tiempo máximo de inactividad, después del cual se deberá dar por cancelada la sesión, 
exigiendo un nuevo proceso de autenticación para realizar otras operaciones,

4.9.5. Informar al cliente, al inicio de cada sesión, la fecha y hora del último ingreso a este canal.
4.9.6. Implementar mecanismos que permitan a la entidad financiera verificar constantemente que no sean 

modificados los enlaces (links) de su sitio Web. ni suplantados sus certificados digitales, ni 
modificada indebidamente la resolución de sus DNS.

4.10. Prestación de Servicios a través de Nuevos Canales

Cuando la entidad decída iniciar la prestación de servicios a través de nuevos canales, diferentes a los que 
tiene en uso, además del cumplimiento de las instrucciones generales de seguridad y calidad, deberá 
adelantar el respectivo análisis de riesgos del nuevo canal. Dicho análisis deberá ser puesto en conocimiento 
de la junta directiva y los órganos de control.

La entidad deberá remitir a la SFC, con al menos quince (15} días calendario de antelación a la fecha prevista 
para el inicio de la distribución de servicios a través del nuevo canal, la siguiente información:

a) Descripción del procedimiento que se adoptará para la prestación del senriclo,
b) Tecnología que utilizará el nuevo canal.
c) Análisis de riesgos y medidas de seguridad y control del nuevo canal.
d) Planes de contingencia y continuidad para la operación del canal.
ej Plan de capacitación dirigido a los clientes y usuarios, para el uso del nuevo canal, así como para

mitigar los riesgos a los que se verían expuestos.

5. Reglas sobre Actualización de Software

Con el propósito de mantener un adecuado control sobre el software, las entidades deberán cumplir, como 
mínimo, con las siguientes medidas:

5.1. Mantener tres ambientes independientes: uno para el desarrollo de software, otro para la realización de 
pruebas, y un tercer ambiente para los sistemas en producción. En todo caso, el desempeño y la 
seguridad de un ambiente no podrá influir en los demás.

5.2. Implementar procedimientos que permitan verificar que las versiones de los programas del ambiente de 
producción corresponden a las versiones de programas fuentes catalogadas.

5.3. Cuando fas entidades necesiten tomar copias de la información de sus clientes para la realización de 
pruebas, se deberán establecer los controles necesarios para garantizar su destrucción, una vez 
concluidas las mismas.

5.4. Contar con procedimientos y controles para el paso de programas a producción. El software en 
operación deberá estar catalogado.

5.5. Contar con interfases para los clientes o usuarios que cumplan con los criterios de seguridad y calidad, 
de tal manera que puedan hacer uso de ellas de una forma simple e Intuitiva.

5.6. Mantener documentada y actualizada. a( menos, la siguiente Información: parámetros de los sistemas 
donde operan las aplicaciones en producción. Incluido el ambiente de comunicaciones; versión de los 
programas y aplicativos en uso; soportes de las pruebas realizadas a los sistemas de información; y 
procedimientos de instalación del software.

6. Obligaciones Especificas por Tipo de Medio -  Tarjetas débito y crédito

6.1. Establecer y documentar los procedimientos, controles y medidas de seguridad necesarias para la
emisión, transporte, recepción, custodia, entrega, devolución y destrucción de las tarjetas. Se debe
estipular el tiempo máximo de permanencia de las tarjetas en cada una de estas etapas.

6.2. Cifrar la información de los clientes que sea remitida a los proveedores y fabricantes de tarjetas, para 
mantener la confidenciaVidad de la misma,

6.3. Velar porque los centros de operación en donde se realizan procesos tales como: realce, estampado,
grabado y magnetización de las tarjetas, entre otros, asi como de la impresión del sobreflex,
manténgan procedimientos, controles y medidas de seguridad orientadas a evitar que ta Información
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relacionada pueda ser copiada, modificada o utilizada con fines diferentes a ios de la fabricación de la 
misma.

6.4. Velar porque en los centros donde se realícen los procesos citados en el numeral anterior, apliquen 
procedimientos y controles que garanticen la destrucción de aquellas tarjetas que no superen las 
pruebas de calidad establecidas para su elaboración, así como la información de los clientes utilizada 
durante el proceso, iguales medidas se deberán aplicar a los sobreflex.

6.5. Establecer los procedimientos, controles y medidas de seguridad necesarias para la creación, 
asignación y entrega de las claves a los clientes,

6.6. Cuando la clave (PIN) asociada a una tarjeta débito haya sido asignada por ta entidad vigilada, esta 
deberá ser camt>iada por el cliente antes de realizar su primera operación.

6.7. Ofrecer a sus clientes mecanismos que brinden la posibilidad inmediata de cami>lar la clave de la 
tarjeta débito en el momento que estos lo consideren necesario.

6.8. Establecer en los convenios que se suscriben con los establecimientos de comercio la obligación de 
verificar la firma y exigir la presentación del documento de identidad del cliente para las operaciones 
que se realicen con tarjeta de crédito.

6.9. Emitir tarjetas personalizadas que contengan ai menos la siguiente inlormación: nombre del cliente, 
indicación de si es crédito o débito, nombre de la entidad emisora, fecha de expiración, espacio para la 
firma del cliente y número telefónico de atención al cliente.

6.10. Al momento de la entrega de la tarjeta a los clientes, ésta deberá estar inactiva. Las entidades deberán 
definir un procedimiento para su respectiva activación, el cual contemf^e al menos dos de tres factores 
de autenticación; algo que se sabe, algo que se tiene, algo que se es. En cualquier caso, se deberán 
entregar las tarjetas exclusivamente al cliente o a quien este autorice,

6.11. Ofrecer a sus clientes tarjetas débito y/o laqetas crédito que manejen internamente cualquiera de los 
mecanismos fuertes de autenticación tales como; OTP (One Time Password), biometría, etc; dichas 
tarjetas deberán sen/ir indistintamente para realizar transacciones en cajeros automáticos (ATM), en 
puntos de pago (POS), en Internet y en sistemas de audio respuesta (IVR).

7. Análisis de Vulnerabilidades

Las entidades deberán implementar un sistema de análisis de vulnerabilidades informáticas que cumpla al
menos con los siguientes requisitos:

7.1. Estar basado en un hardware de propósito específico (appliance) totalmente separado e independiente 
de cualquier dispositivo de procesamiento de información, de comunicaciones y/o de seguridad 
informática.

7.2. Generar de manera automática por lo menos dos (2) veces al año un informe consolidado de tas 
vulnerabilidades encontradas. Los informes de los últimos dos años deberán estar a disposición de la 
SFC.

7.3. Las entidades deberán tomar las medidas necesarias para remediar las vulnerabilidades delectadas en 
sus análisis.

7.4. Realizar un análisis diferencial de vulnerabilidades, comparando el informe actual con respecto al 
inmediatamente anterior.

7.5. Las herramientas usadas en el análisis de vulnerabilidades deberán estar homologadas por el OVE 
(Common Vulnerabiíitís and Exposures) y actualizadas a la fecha de su utilización.

7.6. Para la generación de los informes solicitados se deberá tomar como referencia la lista de nombres de 
vulnerabilidades OVE publicada por la corporación Mitre (www.mitre.org).
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BANCO INTERNACIONAL

t í

ANEXO AL CONTRATO DE SERVICIOS ELECTRONICOS 
AUTORIZACION PARA REALIZAR TRANSACCIONES EN CANALES ELECTRONICOS

F e ch a :_____________________________________
PERSONA NATURAL I JURIDICA:

Y o ,_____________________________________________________________ representante legal de (solo persona Jurídica)

____________________________________________________ titu la r de la tarjeta de débito N o .________________________

autorizo a cargo (solo persona jurídica)

No. tarjeta ad ic iona l.

TRANSACCIO NES E INCREM ENTO DE CUPOS QUE AUTORIZO REALIZAR:

* M a rca r co n  una  X la tra n s a c c ió n  q ue  desee a c tiva r.

* L os  m o n to s  q ue  co n s ta n  en  es te  d o c u m e n to , so n  lo s  que  el s is te m a  lo s  a s igna  au to m á tica m e n te . Si desea a um e n ta r el 
c u p o  d ia rio , p o r  fa v o r In d ic a r el m o n to  reque rido .

TRANSACCION CUPO DIARIO 
(»)

INTERCENTIR 
Telf. 1700-350-360

CAJERO 1 CUPO DIARIO 
AUTOMATICO 1 (S)

PAGOS Y COMPRAS:

Pensión de Colegios 1.000 No disponible 1.000

Tarjeta de Crádito Banco Internacional 3.000 1.000 3.000

Servicios Básicos {Luz /Agua/Teléfono) 300 No disponible 300

Impuestos (Municipales fSRlj 300 No disponible No disponible ------
Grupo TVCable 80 No disponible 80

Contecom ------- No disponible No disponible ------
Compra de minutos (Celular) 15 No disponible Pon. 30 • Aleg. 50

Compra de minutos (Internet) 15 No disponible 16

Compra Pasajes Aéreos 300 No disponible 300

TRANSFERENCIAS:

Incremento Fondo de Inversión ------- No disponItHe No disponible -

Entre cuentas del cliente 3.000 1.000 1.000

A otras cuentas de clientes del 8.1. 3.000 No disponible No disponible -

IntertMncarlos / Pago otras tarjetas de 
crédito del oals

3.000 No disponible No disponit>le

Al exterior (Monto solicitado por cliente) • No disponible No disponlt>le

* Para activar al aervlcio de iransfarencias al exterior, se debe adjuntar una carta al Contrato Indicando el monto diario y quienaa serán los 
usuarios encargados de Ingresar y aprobar las transferencias.

DIRECCIONES DE CORREO ELECTRONICO PARA CONFIRMAR TRANSFERENCIAS E INCREMENTOS EN b@ nlnteron line :
1.     2.___________________________________________________

BLO Q U EO  DE TR AN SACC IO NES EN CANALES ELECTRONICOS 
* M arcar con una X la transacción  que desea bloquear

TRANSACCION BANCA EN LINEA TERMINAL DE CONSULTA INTERCENTER CAJERO AUTOMATICO

Consulta de productos generales

Compras

Pagos

Solicitudes

Transferencias

Otro:

AU TO R IZACIO N  DE SERVICIOS AD IC IO N ALES EN B A N C A  EN LINEA

Pago 8 Proveedores SI NO *Perhl Usuario: •Código:

Pago a Terceros SI NO ‘ Perfil Usuario: ‘ Códioo:

Pago de Nómina Si NO ‘ Perfil Usuario: •Códiao:

Débito a Terceros SI NO ‘ Perfil Usuario: ‘ Códloo:

Pago Instituciones Educativas SI NO •Perfil llKiiarífl; ‘ Códioo:

Facturación de Combustible SI NO •Perfil lisuarlo; ’ Códlflo:

Relacionar tarjeta adicional para cnnatiltar salrtna Nn cuenta (s)r

'  Para uso Interno del Banco

El C liente El C liente

Firma

Forn i. 999-1110.10

Fecha y Firma del responsable del Banco que revisó 
las cuentes y firmas perteneclenios al cliente.

Fecha:

Firme

I  I

23.03.09
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in ilitt luiIxirízatioD requejUs lo Ihe intenDediary service 204 
m lícu o f Ihc scquircr fnrwerdii^ ihc request. The account 
inrnrnution is ihcn retumcd to ihe payment associaiínn or 
issuii^ instituiion fer funhcr proccssing.
I0 I2 I] FIG. 8 illu itn ies a lógica) bloek diagratn o í the 
ocquirer lOSihst ímplementstheproeessTMofKlG. 7. The 
acquirer ltl8 ledirects ccrtain suihorízaiion requests to the 
iniermedíary service 204 and guerates modiñed authoriza- 
tirui requests based on infnrmation provideil by tbe íntemie- 
diary service 204. As with the inlermediary service 204 
shown in FIG. 5, aspeets o f theacquirer 108 may be imple- 
inenied as special-purpnsecircuitry, pmgrammahleciicuitty. 
Oras acomhirationofihese. The module* intheacquirerins 
mtybermpíeneaied ¡aBe'mgkpítysicstdevheordittniniial 
over múltiple physka) devices and the functionality imple- 
meuted by calis lo remóte Services.
[8122] As discussed above, the acquirer 108 receives an 
inilial iransaction authoristion request G«id (he point of 
purchase 106 aod transmita a modifíedauttsunzsu'on request 
to the issuing institution 110 via the payment association 112. 
The acquiiCT 108 siso communicaies with the iniemediary 
Service 204 tu request account infurmation associatcd with a 
particular auütorlzaiicm request and to rrceive the requested 
account information. The acquirer Í08 alsn inleracts with a 
sioiege cfimponent 802, which is configured »  store infor- 
mattwi used lo intégrate with the intermediaiy seivke 204. In 
particular, the sioragc componcai 802 stores idcntifyiog 
infortruiUon (such as noges o f account numbers or account 
number prefrxes} that can be used lo deermine whkh sutbo- 
rizaiion requests should be handied by the inlermediary Ser­
vice 204. lite  stnrage cnmponent 802 may alsn store históri­
ca] transaction information to be used for auditing or i f  a 
transaciion isdisputed.
10123] Theacquirer 108 includes various modules lo auist 
in proccssing auihorization requests. In particular, the 
acquirer 108 locludes a point o f purchase commuoication 
module 804, which is cnnñgured lo communicare with the 
pointofpurchase 106 to receiveinitisl auihorization requests 
and transmitauthorizaiionor denial messagesatihcendofthe 
transaction. The acquirer 108 aiso uicludes an evaluatlon 
module 806, whidi is configured to evalúale iniiial authori- 
aeiion requests accordiitg to the process 700 described above 
lo determine ifiititia l authnríntion requests should be scnt to 
the inlermediary service 204.
10124] Theacquirer 108 aiso includes an inlermediary Ser­
vice communication module 808. which is cnnfiguriid lo 
communicste with the intemiediary service 204 to send 
authorizatian requests and lo receive account informatioD. 
Tbe intemiediary service communicaiion module 808 tbcn 
prevides tbe account information toanauthorizaiion request 
geneiator module 810, whkh is configured to generate a 
modiñed auihorization request hisedon the in ilb l aulhorts- 
tioD request artd the received account ioformation. Tbe modi- 
ñedauthorízat ion request is Ihcn provided to a payment asso- 
cíetion communication module 812, which is configured to 
communicate with the paymeol association 112 to send the 
modilied autbortzation requests to tbe issuing iitftirution 110. 
Añerlhe issuing inslitutioo 110 approves or denle* a trans- 
action. the payment association communication module 812 
aiso receives an authorization or denial message from the 
payment asaociinion 112. The ecquirvr 108 ihen forwards the 
message to foe point o f piaxhase 106 and/or the inlermediary 
Service 204.

|0125] Oneof the advsntages n f Ihe disctosed inlermediary 
service 204 is that it allows louiing o f encrypied message* 
th rou^ tbe Service without revealing scnsitive information 
thal isBOnuincd in the message* toiScopcratorefthcscrvicc 
FIG. Slissblock dwgremdtqvciing various message nniling 
path» through the intermediary service 204. Coraplementaiy 
encrypitonkcysarcdcpicied as bcing maintaincdby different 
pariies that participatc in the processing o í a finaocial Irans­
action. For example, a key A that is maintained by acquirer 
108 alfows ihe acquirer to eoaypi mes.uges and ct»nmuni- 
cale in a secure fashion with Ihe inlermediary service 204. 
whkh maintaíns a complementa^ key A' for decoding (he 
cnctyptcd mcssagcs. Similarty the Intermediary service 204 
mainiains a key B' thal allows ii lo cunwuinicaie in a secure 
fashicin «fih  ¡he inoh/te device 2IM, wbieh nuinUim  a 
compicmcntary key B. Morcovcr. ibc inlcrmcdiaiy scrvke 
204alsü mainiains h key C  thal allows it lo communicaiion in 
a secure fashion with tbe isBuing institution 11Q. which main- 
laios a key C. O f note, howcvcr, is the ability o f the acquirer 
108 and Ihe issuing iatliwúoo 110 lo exc luye  eixiyped 
messages cir portkns o f message* through the intermediary 
Service without allowing the scfviec to rcad or othcrwisc ict 
nn thecomenunfthcmeísages. For example, cerlain poriions 
o f the point o f purchase information from the initial authori- 
üitioii request (e.g.. the fpeciñc producís being purchased) 
may be encryptedhy theacquirer iri8usingan encryptionkey 
D, When the intermediary Services 2H4 receives messages or 
portionsofmesiagesthatapeencrypted.theservicecopieslhe 
enciypted message* or portions o f mes unge* and forwards the 
copíed messages to tbe issoing institution 110. The issuing 
institution 110 is able to dectypt the enmypted message or 
portion o f Ihe message using key D*. Símilarly, the issuing 
institution 110 msyencrypi account information using key D 
so that the Information may be read only by theacquirer 108 
Ao advsntage o f  (bis is that the imemedieiy service 204 
never has usable access (o the enciypted information. This 
allows the acquirer lo retain control over non-essential cus- 
tnmer informaiinn, such as certain point n f  purchase infor­
mation, and increases the privacy o f the information. It aiso 
alknvs che istuing inscituthn lo pass ceruin «ccoisií ¡nfomta- 
tion. such as the «a id number and FIN number o f a customer's 
d ^ it  card, to the acquirer 108. tbereby a llnw ii^ the scquiier 
lo procesa ñnancial iransactions that might noi have been 
previoualy availahie lo the acquirer (e.g.. such a* during an 
Online purchase).
|l)126] From the foregoing, it w ill beappreciated thal spe- 
c ifk  embodimeou o f the ¡ovmition have been described 
hereic for purposes orillustration, but that various modiñca- 
li« is iosy be made without deviaiing from Ihe invenlion. For 
example, those skilled in ih e v t  v i l l  furtherapprectaie that 
ihedepicted flow chana may be altered in a variety ofways. 
fbe order o í tbe steps may be learranged. sieps may be 
performed in parallel, steps may be omitted, nr other steps 
may be included. Accordingly, Ihe invenlion is not limiied 
excepi as by (he sppendod ctainw.

1/We claim:
l.A  method formanagingpayment insirumuitsassociated 

with customer accounts in a cumpuiíng system controlled hy 
an intermcdiaiy service, the ctnnputing system inchidlng a 
prtrcessor and a storage ares, the method comprising:

maintaining customer accounis in the storage area. 
wherein eocb nisiomer account iocliKks an account 
ideniifier and information specifymg one or more pay­
ment instruments asaociated with that customer account.
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wherein eKh paytneni imtnimeni i t  provided hy an 
itn iing insiUuiion di(Tercni Firim the inierrrtediary Ser­
vice;

maintaining infnrmation in Ihe sioragearca that correlales 
payment instruments to issuing ÍRStiiuttoDS that issucd 
each payment insirumcni; 

receiving a change request at the computmg syiiem o f the 
intencediaiy service. wherein the change request 
includes an account identiñerand speciñesa change in 
status for a payment mstrumeni associated with tbe 
account idcniíñcr. 

detemuning tbe correlated isauing institution bascd on the 
spcciñed payment instnunent; and 

hased nn the specified change in status, recordingan indi- 
catión that speciñes whether tbe payment iastrumem is 
enabled or disabled, 

wherein tbe recorded iodiation o f  whether the payment 
tnstmmcm is otablod or disabled is uiiiized to acccpt or 
reject an amborizatioo request againsl tbe payment 
instntmeni.

2. The meibod o f claim 1, wherein tbe iixlícfliion o f 
whether the payment instrument is enahied or disabled is 
recorded hy transmittinga mettsage lo the isauing institution 
10 enable or disabie (he payment nutmment.

.1. The method o f claim 2. wherein the recorded iodicatian 
is utilized by (he issuing institution lo occqii or r^act an 
authnriration request a(pinsl the payment instrument.

4. The method o f claim 1, wheiein the indicatioo of 
wheiher the payment mstmmeni is enabled or disabled is 
recorded at the intermediary service without transmirting a 
message to the istuing institution.

5- Tbe method o f claim 4, wherein the recorded íodicadon 
is uttitzed by the intermediary service to acccpt or reject an 
autborizstio& request against tbe payment instrument

6. Tbe metbod o f claim 4. ñirther comprising: 
receiving ao account staUs request ftom tbe isauing itlsti-

tution. wherein the accouot status request is gencrated irs 
response to Ihe iuuíng intaitution receiving an aulhori- 
zation request', and 

sendinga message iocluding tbe nsconied irxlicstioo lo the 
issuing institution.

7. fbe method o f claim I.  wherein Ihe change requesi 
further defines a change lime for (he specified change in status 
rtfibc paymcnl instnimcni. and wbcrein ibc change in status 
does not become effective nntil afler the defined change time

8. Tbe medtod o f claim 7. wherein the change request 
further defines an end time for the specified change in status 
n f the payment iwtrument, and wherein the method further 
comprises, when the end time is reaehed, recording a modi- 
fied indkalioo that specifies whether (he payment instrument 
is enabled or disabled.

9. Tbe mmhcid o f ciaim 8, whcrcio recording a modificd 
indicatinn enmpKses Iransmitting a message lo Ihe issuing 
institution (o enable or disable the payment instrument.

10. The method o f claim 1, further comprising verifying 
Ihe avúteiakity o f  the cbasge request in response to tbe 
changc ccquesi. wherein the indication i i  rocordod i f  the 
authenticily o f tbe change request is verified.

11. The method o f claim 10, wherein verifying theauiben- 
lic ily  o f  tbe ctunge requel comprises;

trsnsmitting a veiificaiion request message to a mobile 
device associated wjth die customer account; and

receiving* verification response message from themobile 
device. wherein the verificalíon responsc maxage 
includes a confirtning responsc provided by a user o f the 
mobile dcvícc.

12. The method ofclaint IJ, fiiíihercomprkingiremimii- 
ting a status change confirmalkin lo the mobile device when 
the indication has bccn rccordcd.

13. The method o f claim l.whetBin the change requesi is 
from a customer

14. The method o f claim 1, wherein the chan^ request 
further specifi» a change in status lora pluraliiy o f payment 
instruments.

IS The method o ffls it»  1, fijnbcr comprising: 
deiermining Ibai the authorization request w ill be lejecled 

by the issuing institution; 
iransmitting a notificaiion message to a mobile device 

associaled with (he custonu? account; 
receivinga rcactivation command from the roobüe device; 

and
recordingan updaleri indication thal specifies that the pay­

ment instrument is enabled.
16. An micrmodiaiy service for managing paymcnl inatru- 

mentt aisociated with customer aecounts, Ihc intermediary 
Service comprising:

a processor:
a stnrage componen configured to: 

store customer accounts, wherein each customer 
account includes an account ideniifier and informa­
tion specifying « le  or more payment instruments 
associated wítb dtat customeraccDuni. wheKÍneach 
payment instrument is provided by an issuing institu- 
tiondilTerwt from the intermediary service. and 

storeinformaiion that correlales payment instruments to 
issuing instímtions that issucd cach payment inscrtr- 
meni;

a customer communication module configured (o: 
receive a change request, wherein tbe change request 

includes M  account idemifier ond epecifies a change 
in status for a payment instrument associated with the 
account ídentifíer, and 

an cvaluation componen! configured lo: 
determine (he correlated issuing iattiiuiico batcd oti the 

specified payment instrument; and 
based on tbe specified change ta status, record an indi- 

catión that specifies whether the paytoent instrument 
is enahM nr disabled, 

wherein the recorded indieaijor o f whether the paymcnl 
instniment is enabled or disabled istnilized to accept or 
reject nn sutborization request against the payment 
’mstnmeni.

17. Tbe intemiediaiy service o f claim 16, wherein the 
indication o f whether tbe payment instrument is enabled or 
disabled is recorded by iransmitiing a messtrge lo the issuing 
insrírviion lo enable nr disahie tbe payment inflmment.

18. Tbe inlermediary service o f claim 16, wherein the 
recorded indication is utllizcd by the issuing institution.

19. The intcrmcdiaty service o f claim 18. wherein the 
indicatinn o f  whether the payment instrumeni is enabled or 
disabled is recorded without iransmitting « message lo the 
Issuing institution.

20 Ibe imerineditiiy service o f claim 19. wherein the 
reconled indication is ulilized hy the inlermediary service

21 Tbe inlermediary service o f claim 16. wherein the 
change request further defines a change time for Ihe specified

,5
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change in status n f the payment ínstmmenl, and wherein the 
changc In status dncs Mil bccomc cfTcctívc until añcr ihc 
dcfincd changc tinv:.

U . The iniermediaiy setvice o f cUim 21. wberein the 
change requeat furdter deñoes an end time for (he specified 
change in status o f the payment instrument, and wherein the 
request evaluationcomponent is further configured to record, 
wbrai the end time is reaehed, a modjfied indicatiMi that 
•pecifíea whether tbe payment instrument is enabled or dis- 
ahied.

23. The intermediary service o f claim 22, wherein record- 
ingamodified iodicaiioncomprises iransmiiiínga message to 
the issuing institution loaub ieor (Usable the payment inslrti- 
mem.

24. The intermediary Service o f claim 16. wherein the 
evaluetiMi componen! is iurther configured lo verify the 
awhenticity o f the change request in response In the cbange 
request, udierein the indication is stored i f  iheauihenticity o f 
the change request is verified.

25. The intermediary service n f claim 24, wherein verify­
ing the íuíhentKÍtyaf (he chenge reqttest oon^riaes;

tnnsmitiing a verification request message to a mobile 
device associated with the customer account; and

receiving a verification response message from the mobile 
device. wherein the verification response message 
includes a oonfirming response provided by n user o f the 
mobile device.

26. Tbe intetmediary service o f  daim 25, wberein tbe 
evaluetioD companeoi is fiinher configured to traosmit a sta­
tus change confirmation to tbe mobile device when die indi- 
catión has been recorded.

27. Tbe intemiediary service o f claim 16, wherein Ihe 
change requ«1 is from a customer.

28. The intermediary service o f claim 16. wherein tbe 
change request Airtber speciñes a change in sien» for a plu- 
rality o f payment instruments.

29. A  computer-rcadablc médium eoniaining instructions 
for man^ing payment instruments associated with customer 
aecounts in a computing system conirolied by an intermedi- 
aiy Service, the computing system including a processor and 
a storage area, by a methtxl conqirising:

maiotaíntog custoruo' aecounts in the siomge area, 
wherein ench customer account includes an account 
ideruificr and information specifying one or more pay­
ment insirumcats associated with that customer account, 
wherein each paymenr instrument »  proWded by an 
issuing inatitutiOD (^fTeient fmm the intermediary ser- 
vico;

maintaining Information in the storage area that correlates 
payment instruments to issuing iiutitutioos tbat issued 
each piynKnt instrument;

icccíviag a changc request at the computing system o f the 
in(erm«diary service, wherein (he change rsqucst 
includes an accouni identifier and specifies a change in 
status for a paymcnl instrument associated with Uic 
aanunt Identifier;

deiermining die correlated issuing institution hased on the 
specified payment instrument; and

hased on the specified change in status, recordingan indi- 
calíon (bar ̂ lecifies wheiher (be paymcnl instniment is 
enabled w  disabled.

wlienein the recorded indication o f whether the payment 
inslrumeit is enabled iir  disabled iaiililized to accept or 
reject an authorization request against the payment 
instrument.

30. The compuier-rendable médium o f claim 29. wherein 
the indication o f whether the payment instrument is enabled 
or ásablod is rccordcd by trensmining a message to the 
issuing institution to enable or disable the payment inslru- 
niHiI.

31. Tbe comput^-readable médium o f claim 29. wherein 
Ihe recorded indicBlicmis ulilí/ed by tbe issuii^ institution.

32. The computcr-resdable médium o f claim 29. wherein 
the indicaiion n f whether the payment instrument is cnahtod 
or disabled is reconied at the intermediary service wiihoui 
(ransmicting a message «i che issuing insliruíion.

33. The computer-readable médium o f claim 32. wlierein 
the rccordcd indicatioo iautilizcd hy the intermediary scrviec.

34. The eomputce-roadablcmodium o f claim 29, whcroin 
the changc request further defines a change time for ifie speci­
fied change in stanisof the payment instrument. and wherein 
the change io stahis üoea not become effective until a fta  the 
defined change time

35 The computer-readable médium n f claim 34, wherein 
the change request Iurther defines an end lioK for the ̂ «c i- 
fied change in statuiof ibcpoymeni instniment. and wherein 
(he meihod fhrtbcr comprises. when Ihe end time is rcachcd, 
storing a modified indication that speciñes whether the pay­
ment instniment is enabled or disabled.

36. Tbe compiaer-rendiible médium o f claim 35. wherein 
storing a modified indicación conqiriees tracuminiiig a mes­
sage to tbe issuing institution tooub leor disable the payment 
instrument.

37, The computer-readable médium o f claim 29, further 
comprising venfyingtbe autbenticity ofihe change request in 
response to tbe change requeai, wherein (be indication is 
stored i f  the awhenticity o f the ciunge request is verified.

3 !. Tbe computer-readable médium o f claim 37, wherein 
verifying the authenticity o f  the change reqoesl comprises: 

transmitting a verification request message to a mohite 
device associated wHh tbe customer account; and 

receiving a verification responsc message fiiM i (he mobile 
device, wherein (be verification response message 
includesaeonfirming response provided byauserof the 
molnic device.

39. A method for controiling status o f a payment ínstru- 
meni associated with a customer account, the metbod com- 
pririog:

providing information to enable an inicnnediaiy service to 
raainiain a customer account in a storage area, wherein 
the customer account includes an account idoitifier and 
Information specifying one or more payment insiru- 
Btems associated wiih Ute customer account. wberein 
each payment instrument is provided by ao issuing insti- 
lulkio diflcrcnt from the intermediary scrvkc. and 
wherein the storage area further includes Information 
correlati'ng payment insírumenis to issuing ms(t(ulioní 
that issucd cach payment inairumcnl; and 

suhmiiiing a chonge requeat to the intermediary service. 
whoein the change request includes an account idenii- 
ñcr and speciñes a changc in status for a payment inaint- 
mem associated with (he iiccoum Idenlírier; 

wberein, in response lo ibectuuge request, (be intermedi­
ary Service daermines tbe correlated issuing institution 
based on the specified payment instrument and records
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sn iodication Ihat specifies wheiher ihe payment instni- 
mcni i l  cnsbled or diiabfed íwsed on the specified 
change in status, and

wbcKÍn the recorded indication o f whether tbe payment 
instniment ia enabled ordisabíed is u liliíeJ  lo accept or 
reject an authorization request against tbe payment 
instniment.

40. Tbe roelhod o f claim 39, wherein the indication o f 
whether the payment Instniment Is enahied or diubled is 
recorded by transmittinga message to the isauing institution 
lo enable or disable the payment instrument.

41. Tbe method ofclaim 40, wherein tbe recorded indica- 
tkm is utilized by ihc issuing institution to acccpt or reject an 
amborizatioo request against tbe paytnait mslniment.

42. The method o f  claim 39, wberein tbe indicaciot o f 
whether the payment instrument is enabled or disabled is 
recorded al the inieimedlMy service without transmitting a 
message to che issuing insticuaon.

43. The method o f claim 4 1 , wherein the rccordcd indica­
tion is iiliUzed by the intermediary service to accept or reject 
an authorization request against the payment instrument.

44. The metbod o f claim 39, wherein the changc request 
fiinher defines achange time for the specified change in status 
o f Ihe payment instrument, and wherein the change in status 
for the payment instrument does not become efTective until 
afier die defined change time.

45. Tbe meihod ofclaim  44, wherein the change request 
furdter specifies an end time for ihe specified cbange io status 
o f Ihe payment instniment, and whermn the changc in sianis 
for the paymait instrument reverta back to an initial state afler 
tbe end time.

46. Tbe method o f elairo 44, further comprising receiving 
a nolificatkin message at a mobile device associated wiih the 
customer account, tbe notificatkin message received iopRiti- 
tmtty to the change time and índicating a cbange o f status at 
the ctiange time.

47. The method n f claim 46, wherein the notiñcstinn mes­
sage further comprises a cance/laiionnpiion. Ihe method fur- 
tha  comprising;

sending a canecllition mcasagc from ihc mobile device. 
wherein the canceHatini message indicates thai the 
change o f status should he eanceled,

wherein thcchangc in status for dK payment instrument Is 
nol recorded when the intermediary service receives the 
canccllation message.

48. Tbe meihod o f claim 4 6 , wherein Ihe notificaiion mes­
sage funher compnses a modify option, the method further 
comprising;

sending a modíñcation mcasagc fiom ihc mohilc dcvicc, 
wherein the modificalioQ message indícales that the 
change o f sUtus should he recorded a l» secom) change 
timo.

wherein tbe change in status for the payment instrument is 
recorded at the second change time in response to Ihe 
modiñcation message.

49. The roelhod ofclaim 39, wherein the change request is 
subroiited via a mcfoile device associated with the customer 
account.

sn. The meihod ofclaim .79, fiirther comprising.
receiving a veri ñcation request message at a mobile device 

associated with the cuatoroer account. ihe venñcotion 
request message sediing a confirmation n f the change 
request; and

sending » verification response message fiom the mobile 
dcvicc. wheicin tbe verification response message 
includes a eonfinnation o f the cbange requeat provided 
by a user o f (he mobile device.

wherein the indication is recorded in response to the inier- 
mediary service receiving the voifieetion response 
message.
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