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MÉTODO Y SISTEMA PARA LA TRANSMISIÓN SEGURA DE 

MENSAJES DEL SERVICIO DE NOTIFICACIÓN A DISTANCIA A 

DISPOSITIVOS MÓVILES SIN ELEMENTOS DE SEGURIDAD  

 

SOLICITUDES RELACIONADAS 

Esta sol icitud reclama el beneficio de acuerdo con el Título 35 

del Código de los Estados Unidos, Sección 119 (e), de las sol ici tudes 

provisionales de patente previamente presentadas números  

61/979,113 presentada el 14 de abri l  de 2014; 61/910 ,819 

presentada el  2 de diciembre de 2013 ; 61/951,842 presentada el 12 

de marzo de 2014; 61/955,716 presentada el 19 de marzo de 2014; 

61/979,132 presentada el  14 de abri l  de 2014; y 61 /980,784 

presentada el 17 de abri l  de 2014; y, en particular, de las sol ici tudes 

provisionales de patente números 61/979,122 presentada el 14 de 

abri l  de 2014 y 61/996,665 presentada el 14 de mayo de 2014, cada 

una incorporada a la presente como referencia  en su total idad.  

 

CAMPO DE LA INVENCIÓN 

La presente descripción se refiere a la transmisión de 

mensajes del servicio de noti f icación a distancia a un disposit ivo 

móvi l  sin requerir de un elemento de seguridad, y más 

específicamente, al uso de códigos de cifrado y autenti f icación para 

la transmisión, recepción y procesamiento  seguros de mensajes del 

servicio de notif icación a distancia sin el uso de elementos de 

seguridad. 
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ANTECEDENTES DE LA INVENCIÓN 

Los avances en las tecnologías móviles y de comunicaciones 

han creado enormes oportunidades, una de las cuales está 

proporcionando al usuario de un disposit ivo informático móvil ,  la 

capacidad para iniciar y pagar transacciones de pago ut i l izando su 

disposit ivo móvil . Uno de estos planteamientos para permitir este 

t ipo de acciones en un disposit ivo móvil  ha sido el uso de la 

tecnología de comunicación de campo cercano (NFC) para transmiti r  

de una forma segura los detal les del pago desde el disposit ivo móvil  

hasta una terminal del  punto de venta (POS) cercana sin contacto. 

Con el f in de lograr esto, los teléfonos móviles con hardware de 

elementos de seguridad, tal como un chip  de elemento de seguridad 

(SE), se uti l izan para almacenar de una forma segura las 

credenciales de pago. Un elemento de seguridad es un elemento 

especial que se puede incluir en algunos disposit ivos habi l i tados con 

comunicación de campo cercano (NFC) que es una plataforma 

inviolable que puede albergar de una forma segura las apl icaciones y 

sus datos confidenciales.  

Sin embargo, no todos los disposit ivos móviles t ienen 

elementos de seguridad. Además, algunas insti tuciones f inancieras 

pueden no tener acceso a los elementos  de seguridad de los 

disposit ivos móviles, incluso si el disposit ivo móvil  está equipado con 

un elemento de este t ipo. Como resultado, muchos consumidores con 

disposit ivos móviles que poseen el hardware requerido para conducir 
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transacciones sin contacto u otros t ipos de transacciones de pago a 

distancia pueden ser incapaces de uti l izar realmente esta capacidad. 

Debido a estas dif icultades, existe una necesidad de una solución 

técnica para hacer posible que los disposit ivos informáticos  móviles 

inicien y conduzcan las transacciones de pago sin el uso de 

elementos de seguridad.  

Algunos métodos y sistemas para la real ización de 

transacciones de pago uti l izando disposit ivos móviles que carecen de 

elementos de seguridad, o sin el uso de elementos de seguridad en 

disposit ivos móviles equipados con el los, se pueden encontrar en la 

Solicitud de Patente de los Estados Unidos de Norteamérica Número  

13/827,042 ti tulada como "Systems and Methods for Processing 

Mobile Payments by Provisioning Credentials to Mobi le Devices 

Without Secure Elements", por Mehdi Coll inge y colaboradores, 

presentada el 14 de marzo de 2013, la cual se incorpora a la 

presente como referencia en su total idad. Si bien tales métodos y 

sistemas pueden ser adecuados para la real ización de transacciones 

de pago por medio de un disposit ivo móvil  sin la necesidad de uti l izar 

un elemento de seguridad, muchos consumidores, comerciantes e 

insti tuciones f inancieras pueden ser reacios a participar  en dichas 

transacciones debido a un deseo de tener una seguridad todavía 

mayor. 

Como resul tado, existe una necesidad de soluciones técnicas 

para proporcionar aún más seguridad para la recepción y el  

almacenamiento de credenciales de pago en un disposit ivo móvil  que 
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carezca de un elemento de seguridad, así como para proporcionar 

una mayor seguridad en la t ransmisión de credenciales de pago a un 

punto de venta desde el  disposit ivo móvil  durante la real ización de 

una transacción f inanciera. La mayor seguridad en estos procesos 

puede dar como resultado una mayor tranquil idad para todas las 

entidades involucradas, lo cual puede dar como resultado un 

aumento en el uso de los disposit ivos móviles para las transacciones 

de pago sin contacto o a distancia, lo cual puede proporcionar un 

gran número de beneficios a los consumidores  sobre los métodos  

tradicionales de pago. 

 

BREVE DESCRIPCIÓN DE LA INVENCIÓN 

La presente divulgación proporciona una descripción de los 

sistemas y métodos para el procesamiento de mensajes de servicio 

de notif icación a distancia.  

Un método para recibir y procesar un mensaje de datos 

incluye: almacenar, en una memoria,  por lo menos una l lave de 

cifrado; recibir, mediante un disposit ivo de recepción , un mensaje de 

datos, en donde el mensaje de datos incluye  por lo menos un 

mensaje cifrado y un código de autentif icación del mensaje, donde el  

código de autentif icación del mensaje se genera usando por lo 

menos una parte del mensaje cifrado; generar,  mediante un 

disposit ivo de procesamiento, un código de autentif icación de 

referencia uti l izando por lo menos una parte del mensaje cifrado 

incluido en el mensaje de datos recibido; val idar,  mediante el  
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disposit ivo de procesamiento, el  mensaje de datos recibido  

basándose en una comprobación del  código de autenti f icación del  

mensaje incluido en el mensaje de datos recibido con tra el  código de 

autentif icación de referencia generado; y descifrar , mediante el 

disposit ivo de procesamiento, el mensaje cifrado incluido en el 

mensaje de datos uti l izando la l lave de cifrado almacenada para 

obtener un mensaje descifrado.  

Un sistema para recibir y procesar un mensaje de datos incluye 

una memoria, un disposit ivo de recepción, y un disposit ivo de 

procesamiento. La memoria está configurada para almacenar por lo 

menos una l lave de cifrado. El disposit ivo de recepción está 

configurado para recibir un mensaje de datos,  en donde el mensaje 

de datos incluye por lo menos un mensaje cifrado y un código de 

autentif icación del mensaje, donde el código de autenti f icación del  

mensaje se genera usando por lo menos  una parte del mensaje 

cifrado. El disposit ivo de procesamiento está configurado para: 

generar un código de autentif icación de referencia uti l izando por lo 

menos una parte del mensaje cifrado incluido en el mensaje de datos 

recibido; val idar el  mensaje de datos recibido  basándose en una 

comprobación del código de autenti f icación del mensaje incluido en 

el mensaje de datos recibido contra el código de autenti f icación de 

referencia generado; y descifrar el mensaje cifrado incluido en el 

mensaje de datos recibido uti l izando la l lave de cifrado almacenada 

para obtener un mensaje descifrado.  
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BREVE DESCRIPCIÓN DE LAS FIGURAS 

El alcance de la presente descripción se entiende mejor a 

partir de la siguiente descripción detal lada de las modalidades de 

ejemplo cuando se lee conjuntamente con los dibujos adjuntos. En 

los dibujos se incluyen las siguientes f iguras:  

La f igura 1 es un diagrama de bloques que i lustra una 

arquitectura de sistema de alto nivel para el procesamiento de las 

transacciones de pago con una seguridad avanzada en el 

aprovisionamiento y almacenamiento de credenciales de pago de 

acuerdo con las modalidades de ejemplo.  

La f igura 2 es un diagrama de bloques que i lustra el disposit ivo 

móvil  de la f igura 1 para el procesamiento de las transacciones de 

pago sin un elemento de seguridad,  y la recepción y el 

almacenamiento seguros de las credenciales de pago de acuerdo con 

las modalidades de ejemplo. 

La f igura 3 es un diagrama de bloques que i lustra la base de 

datos de la tarjeta del  disposit ivo móvil  de la  f igura 2 para el  

almacenamiento de las credenciales de pago de acuerdo con las 

modalidades de ejemplo. 

La f igura 4 es un diagrama de bloques que i lustra la memoria 

del disposi t ivo móvil  de la  f igura 2 para el almacenamiento de datos 

uti l izados en la generación de l laves de almacenamiento avanzadas 

y en la generación de criptogramas de aplicaciones de acuerdo con 

las modalidades de ejemplo. 

La f igura 5 es un diagrama de bloques que i lustra el servidor 
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de gestión de transacciones de la f igura 1, para el procesamiento de 

las transacciones de pago con un disposit ivo móvil  sin un elemento 

de seguridad de acuerdo con las modalidades de ejemplo. 

La f igura 6 es un diagrama de bloques que i lustra la base de 

datos de cuentas del servidor de procesamiento de la f igura 5, para 

el almacenamiento de las credenciales de pago y los detal les de las 

cuentas de acuerdo con las modalidades de ejemplo. 

La f igura 7 es un diagrama de flujo que i lustra un proceso para 

la transmisión y val idación de los criptogramas de aplicaciones doble 

para el procesamiento de las transacciones de pago que involucran a  

un disposit ivo móvil  que carece de un elemento de seguridad de 

acuerdo con las modalidades de ejemplo. 

La f igura 8 es un diagrama de flujo que i lustra un proceso 

alternativo para la transmisión y val idación de los criptogramas de 

aplicaciones doble para el procesamiento de las transacciones de 

pago que involucran a un disposit ivo móvil  que carece de un 

elemento de seguridad de acuerdo con las modalidades de ejemplo. 

La f igura 9 es un diagrama de flujo que i lustra un proceso para 

crear, transmiti r y val idar un servicio de noti f icación a distancia u 

otro mensaje de datos suministrado a un disposit ivo móvil  que carece 

de un elemento de seguridad de acuerdo con las modalidades de 

ejemplo. 

Las f iguras 10A y 10B son un diagrama de flujo que i lustra un 

proceso para la creación, transmisión y val idación de un mensaje 

devuelto por un disposit ivo móvil  que carece de un elemento de 
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seguridad de acuerdo con las modalidades de ejemplo.  

La f igura 11 es un diagrama de flujo que i lustra un proceso 

para la val idación de un mensaje del servicio de notif icación a 

distancia uti l izando el disposi t ivo móvil  de la  f igura 2 de acuerdo con 

las modalidades de ejemplo. 

La f igura 12 es un diagrama que i lustra la generación de una 

l lave de almacenamiento avanzada usando el disposit ivo móvil  de la  

f igura 2 de acuerdo con las modalidades de ejemplo. 

Las f iguras 13 y 14 son diagramas de flujo que i lustran los 

métodos de ejemplo para las credenciales de pago generadas en una 

transacción de pago de acuerdo con las modalidades de ejemplo . 

La f igura 15 es un diagrama de flujo que i lustra un método de 

ejemplo para recibir y procesar un mensaje del servicio de 

notif icación a distancia de acuerdo con las modalidades de ejemplo . 

La f igura 16 es un diagrama de flujo que i lustra un método de 

ejemplo para la construcción de una l lave de almacenamiento 

avanzada, de acuerdo con las modalidades de ejemplo. 

La f igura 17 es un diagrama de bloques que i lustra una 

arquitectura del s istema de computación de acuerdo con las 

modalidades de ejemplo. 

Otras áreas de aplicabil idad de la presente descripc ión se 

harán evidentes a partir  de la descripción detal lada proporcionada 

posteriormente en la presente . Se debe entender que la descripción 

detal lada de las modalidades de ejemplo es solamente para 

propósitos de i lustración y,  por consiguiente, no pretende l imitar 
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necesariamente el alcance de la divulgación. 

DESCRIPCIÓN DETALLADA DE LA INVENCIÓN 

Glosario de términos  

Red de pago - Un sistema o red que se uti l iza para la 

transferencia de dinero por medio del  uso de susti tutos de efectivo. 

Las redes de pago pueden uti l izar una variedad de diferentes 

protocolos y procedimientos con el f in de procesar la transferencia 

de dinero de diferentes t ipos de transacciones. Las transacciones 

que se pueden l levar a cabo por medio de una red de pago pueden 

incluir compras de productos o servicios, compras a crédi to, 

transacciones de débito, transferencias de fondos, retiros de cuenta, 

etc. Las redes de pago se pueden configurar para l levar a cabo 

transacciones por medio de susti tutos de efectivo , los cuales pueden 

incluir tarjetas de pago, cartas de crédi to, cheques, cuentas de 

transacciones, etc. Los ejemplos de las redes o los sistemas 

configurados para funcionar como redes de pago incluyen aquéllos 

operados por MasterCard ® ,  VISA® ,  Discover® ,  American Express ® ,  

PayPal® ,  etc. El uso del término "red de pago" en el presente 

documento puede referirse tanto a la red  de pago como una entidad, 

como a la red de pago f ísica, tal como el equipo, el hardware y el 

software que comprenden la red de pago. 

Cuenta de transacciones - Una cuenta f inanciera que se 

puede uti l izar para f inanciar una transacción, tal como una cuenta de 

cheques, cuenta de ahorros, cuenta de crédito, cuenta de pago 

virtual, etc. Una cuenta de transacciones puede estar asociada con 
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un consumidor, que puede ser cua lquier t ipo adecuado de entidad 

asociada a una cuenta de pago, que puede incluir una persona, 

famil ia,  empresa, corporación, entidad gubernamental, etc. En 

algunos casos, una cuenta de transacciones puede ser virtual, tal 

como las cuentas gestionadas por PayPal® ,  etc.  

Tarjeta de pago -   Una tarjeta o los datos asociados con una 

cuenta de transacciones que se puedan proporcionar a un 

comerciante con el  f in de f inanciar una transacción f inanciera por 

medio de la cuenta de transacciones asociada. Las tarjetas de pago 

pueden incluir tarjetas de crédi to, tarjetas de débito, tarjetas de 

cargo, tarjetas de valor almacenado, tarjetas de prepago, tarjetas de 

f lota, números de pagos virtuales, números de tarjetas virtuales, 

números de pagos controlados, etc. Una tarjeta de pago puede ser 

una tarjeta física que pueda ser proporcionada a un comerciante, o 

pueden ser los datos que representen la cuenta de transacciones 

asociada (por ejemplo, como se almacena en un disposit ivo de 

comunicación, tal como un teléfono intel igente o una computadora).  

Por ejemplo, en algunos casos, los datos que incluyen un número de 

cuenta de pago pueden ser considerados como una tarjeta de pago 

para el procesamiento de una transacción f inanciada por la cuenta 

de transacciones asociada. En algunos casos, un cheque puede ser 

considerado como una tarjeta de pago cuando sea aplicable. 

Transacción de pago - Una transacción entre dos entidades en 

la que se intercambia dinero u otro beneficio f inanciero de una 

entidad a la otra. La transacción de pago puede ser una 
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transferencia de fondos, para la compra de bienes o servicios, para 

el reembolso de una deuda, o para cualquier otro intercambio de 

beneficio f inanciero, como será evidente para las personas que 

tengan experiencia en la técnica relevante. En  algunos casos, las 

transacciones de pago pueden referirse a las transacciones 

f inanciadas por medio de una tarjeta de pago y/o cuenta de pago, 

tales como las transacciones con tarjeta de crédito. Estas 

transacciones de pago pueden ser procesadas por medio de un 

emisor, la red de pago, y el adquiriente. El proceso para tramitar una 

transacción de pago de este t ipo puede incluir  por lo menos uno de 

autorización, procesamiento por lotes, l iberación, l iquidación y 

f inanciamiento. La autorización puede incluir el  suministro de los 

detal les del pago por parte del consumidor a un comerciante, la 

provisión de los detal les de la transacción (por ejemplo, incluyendo 

los detal les del pago) del comerciante a su adquir iente, y la 

verif icación de los detal les del pago con el emisor de la cuenta de 

pago del consumidor uti l izada para f inanciar la transacción. El  

procesamiento por lotes puede referirse al almacenamiento de una 

transacción autorizada en un lote con otras transacciones 

autorizadas para su distribución a un adquiriente. La l iberación 

puede incluir el envío de las transacciones por lotes desde el 

adquiriente hasta una red de pago para su procesamiento . La 

l iquidación puede incluir el débi to del emisor por medio de la red de 

pago para las transacciones que involucran a los beneficiarios del  

emisor. En algunos casos, el emisor puede pagar al adquiriente por 
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medio de la red de pago. En otros casos, el emisor puede pagar al  

adquiriente directamente. El f inanciamiento puede incluir el pago al 

comerciante por parte del  adquiriente para las transacciones de pago 

que han sido l iberadas y l iquidadas. Será evidente para las personas 

que tengan experiencia en la técnica relevante que el orden y /o la 

categorización de los pasos discutidos anteriormente se real izan 

como parte del  procesamiento de transacciones de pago.  

Punto de venta -   Un disposit ivo informático o  un sistema de 

computación configurado para recibir la interacción con un usuario 

(por ejemplo, un consumidor, empleado, etc.) para introducir los 

datos de la transacción, los datos de pago, y /u otros t ipos adecuados 

de datos para la compra y/o el pago de bienes y/o servicios. El punto 

de venta puede ser un disposit ivo f ísico (por ejemplo, una caja 

registradora, kiosco, computadora de escritorio , teléfono intel igente, 

computadora de tablet,  etc.) en una ubicación física que un cl iente 

visita como parte de la transacción,  tal como en una tienda física 

tradicional, o puede ser virtual en  los entornos del comercio 

electrónico, tales como los minoristas en l ínea que reciben las 

comunicaciones de los cl ientes  por medio de una red tal  como 

Internet. En los casos en donde el punto de venta puede ser virtual,  

el disposit ivo informático operado por el usuario para iniciar la 

transacción, o el sistema de computación que recibe los datos como 

un resul tado de la transacción, puede ser considerado como el  punto 

de venta, como sea aplicable. 

Sistema para el procesamiento de transacciones de pago uti l izando 
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un disposit ivo móvil  sin elementos de seguridad 

La f igura 1 i lustra un sistema 100 para el procesamiento de las 

transacciones de pago uti l izando un disposit ivo móvil  sin requerir del 

uso de elementos de seguridad, el cual puede incluir la provisión 

segura de credenciales de pago a un disposit ivo móvil , el 

almacenamiento seguro de las mismas, y su uso en la generación de 

múltiples criptogramas de aplicaciones para usarse en la val idación y 

el procesamiento de la transacción de pago.  

El sistema 100 puede incluir un servidor de gestión de 

transacciones 102. El servidor de gestión de transacciones 102, 

descri to con mayor detal le más adelante, puede ser uno o más 

disposit ivos informáticos programados específicamente para l levar a 

cabo las funciones descri tas en la presente para proporcionar las 

credenciales de pago a un disposi t ivo móvil  104 ut i l izando el  

mensaje de notif icación a distancia transmit ido de una forma segura, 

y para la val idación de las credenciales de pago producidas por el 

disposit ivo móvil  104 como parte de una transacción de pago. 

Aunque se i lustra y se describe en el presente documento que el  

servidor de gestión de transacciones 102 realiza una variedad de 

funciones, será evidente para las personas que tengan experiencia  

en la técnica relevante , que el servidor de gestión de transacciones 

102 puede estar comprendido de múlt iples disposit ivos informáticos, 

servidores, y/o redes de computación, configurados para l levar a 

cabo las funciones descritas en la presente. El disposit ivo móvil  104, 

descri to con mayor detal le más adelante, puede ser cualquier t ipo de 
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disposit ivo informático móvil  adecuado para l levar a cabo las 

funciones descritas en el presente documento, el cual puede incluir 

un teléfono celular, teléfono intel igente, reloj intel igente, otro 

disposit ivo informático portáti l  o incorporado,  computadora de tablet , 

computadora laptop, etc. En algunas modalidades, el  disposit ivo 

móvil  104 puede carecer de un elemento de seguridad. En otras 

modalidades, el disposit ivo móvil  104 puede incluir un elemento de 

seguridad, pero un elemento como ése puede no uti l izarse en 

conjunto con los métodos y sistemas discutidos en el presente 

documento, o se puede uti l izar en conjunto con los métodos y 

sistemas discutidos en el presente documento, tal como para 

proporcionar una seguridad adicional .  

El disposit ivo móvil  104 puede comunicarse con el servidor de 

gestión de transacciones 104 usando múltiples canales de 

comunicación, tal  como usando la comunicación de doble canal . La 

comunicación de doble canal puede incluir el uso de dos canales de 

comunicación en la transmisión y recepción de datos, tal como para 

la verif icación y autenti f icación, con el f in de garantizar una mayor 

seguridad en la transmisión de datos . El disposit ivo móvil  104 puede 

incluir una aplicación de pagos móvil  (MPA) configurada para ser 

ejecutada por el disposit ivo móvil  104 con el f in de l levar a cabo las 

funciones del disposit ivo móvil  104 discutidas en la presente . La 

aplicación de pagos móvil  (MPA),  discutida con mayor detal le más 

adelante, se puede instalar en el  disposit ivo móvil  104 y se puede 

activar uti l izando un código de activación proporcionado por el  
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servidor de gestión de transacciones 102 empleando los métodos  y 

sistemas que serán evidentes para las personas que tengan 

experiencia en la técnica relevante, de tal manera que el  disposit ivo 

móvil  104 y el servidor de gestión de transacciones 102 puedan 

transmiti r y recibir las comunicaciones de una forma segura a través 

de uno o más canales de comunicación uti l izando los datos 

compartidos.  

El sistema 100 también puede incluir un emisor 106. El emisor 

106 puede ser una insti tución f inanciera, como un banco emisor, que 

emite una tarjeta de pago o credenciales de pago a un consumidor 

108 asociado con una cuenta de transacciones . El emisor 106 puede 

proporcionar los detal les del pago asociados con la cuenta de 

transacciones y/o la tarjeta de pago, al servidor de gestión de 

transacciones 102. Los detal les del pago pueden incluir, por ejemplo, 

un número de cuenta de transacciones, el  nombre del  t i tular de la 

cuenta, fecha de vencimiento, código de seguridad, etc . El servidor 

de gestión de transacciones 102 puede almacenar los datos en una 

base de datos de cuentas, lo cual se discute con mayor detal le más 

adelante. El servidor de gestión de transacciones 102 también puede 

proporcionar las credenciales de pago al disposi t ivo móvil  104. Tal  

como se usa en el presente documento, el  término "credenciales de 

pago" puede referirse a cualesquiera datos uti l izados por el 

disposit ivo móvil  104 y/o el servidor de gestión de transacciones 102 

en la transmisión y val idación de la información de pago uti l izada en 

una transacción de pago empleando los métodos y sistemas 
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discutidos en el presente documento, incluyendo, pero no 

l imitándose a, los detal les del pago, las credenciales del pago, las 

l laves de un solo uso, las l laves de sesión, los criptogramas de 

aplicaciones, las l laves maestras de tarjetas, etc.  

En algunas modalidades, las credenciales de pago se pueden 

proporcionar al disposit ivo móvil  104 por medio de un mensaje del 

servicio de notif icación a distancia. Como se discute  con mayor 

detal le más adelante, el mensaje del servicio de not if icación a 

distancia (RNS) puede ser un mensaje seguro que se transmita al  

disposit ivo móvil  104, y posteriormente sea val idado por el 

disposit ivo móvil  104, de tal manera que los datos contenidos  en el 

mismo puedan estar seguros de otros disposit ivos y usuarios . La 

aplicación de pagos móvil  (MPA) del  disposit ivo móvil  104 puede 

verif icar la autenticidad del mensaje de recepción del servicio de 

notif icación a distancia (RNS), y puede descifrarlo para obtener los 

datos incluidos en el mismo. El disposit ivo móvil  104 puede entonces  

l levar a cabo las funciones necesarias, basándose en los datos (por 

ejemplo, tal como mediante la ejecución de las instrucciones 

incluidas en los datos), y, si es aplicable, puede generar un mensaje 

de regreso para ser enviado de vuelta al servidor de gestión de 

transacciones 102. En algunos casos, el mensaje de regreso puede 

ser val idado por el servidor de gestión de transacciones 102.  

En algunos casos, la val idación de mensajes del servicio de 

notif icación a distancia (RNS) en el disposit ivo móvil  104, o la 

val idación de mensajes de regreso en el servidor de gestión de 
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transacciones 102, puede uti l izar por lo menos contadores de 

mensajes y el código de autentif icación. El uso tanto de los 

contadores como de los códigos de autentif icación puede asegurar 

que solamente el disposit ivo móvil  104 destinado sea capaz de 

val idar y descifrar los datos incluidos en el mensaje del servicio de 

notif icación a distancia (RNS). Además, si  las reglas y/o los 

algoritmos uti l izados en la generación del código de autentif icación 

están incluidos en la apl icación de pagos móvil  (MPA) , entonces 

solamente un disposit ivo móvil  104, que también incluya una 

instancia específica del programa de aplicación, puede ser capaz de 

val idar el mensaje del servicio de notif icación a distancia (RNS), 

dando como resultado,  además, el aumento de la seguridad. En los 

casos en que el mensaje del servicio de notif icación a distancia  

(RNS) pueda incluir las credenciales de pago, esto puede garantizar 

que las credenciales de pago solamente estén disponibles en el  

disposit ivo móvil  apropiado 104, y  solamente si la apl icación de 

pagos móvil  (MPA) uti l izada para acceder a el las es una aplicación 

adecuada y autorizada.  

Las credenciales de pago proporcionadas al disposit ivo móvil  

104 pueden ser almacenadas con seguridad en el almacenamiento 

del disposit ivo móvil  104, tal como una base de datos de la tarjeta, 

como se discute con mayor detal le más adelante . En algunas 

modalidades, el disposit ivo móvil  104 puede estar configurado para 

generar una l lave de almacenamiento avanzada para uti l izarse en el  

almacenamiento de datos de una forma segura, tal  como las 
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credenciales de pago, en una base de datos o memoria del  

disposit ivo móvil  104. La generación de una l lave de almacenamiento 

avanzada, como se discute con mayor detal le más adelante , puede 

uti l izar la información única de l disposit ivo, la información única de 

la apl icación de pagos móvil  (MPA), y la información generada al  

azar con el f in de identif icar una l lave de almacenamiento segura que 

se pueda uti l izar para almacenar los datos de una forma segura en el 

disposit ivo móvil  104. Como resultado, las credenciales de pago u 

otros datos confidenciales se pueden almacenar con seguridad en el 

disposit ivo móvil  104 sin el uso de un elemento de seguridad, lo cual  

puede dar como resultado que el disposit ivo móvil  104 sea capaz de 

iniciar y real izar la transacción de pago sin el uso de un elemento de 

seguridad, aumentando la disponibi l idad para los emisores 106 y los 

consumidores 108, mientras que se mantiene un alto nivel de 

seguridad. 

Una vez que el disposit ivo móvil  104 t iene las credenciales de 

pago para una cuenta de transacciones recibida, val idada, y 

almacenada de una forma segura en el mismo, un consumidor 108 

puede l levar el  disposit ivo móvil  104 hasta un punto de venta 110 en 

un comercio, para l levar a cabo una transacción de pago . El 

consumidor 108 puede seleccionar los bienes o servicios para su 

compra, puede iniciar una transacción de pago para la compra de los 

mismos con un comerciante, y puede uti l izar el disposit ivo móvil  104 

para transmiti r las credenciales de pago para uti l izarse en el 

f inanciamiento de la transacción de pago. La transmisión de las 
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credenciales de pago al punto de venta 110 puede incluir la 

transmisión de dos o más criptogramas de aplicaciones. El uso de 

dos o más criptogramas de aplicaciones puede dar como resultado 

un mayor nivel de seguridad para las transacciones procesadas 

empleando los métodos y sistemas discutidos en la presente, de lo 

que está disponible en las transacciones sin contacto y a distancia 

tradicionales, incluyendo las transacciones l levadas a cabo uti l izando 

un disposit ivo móvil  104 que tenga un elemento de seguridad.  

Los criptogramas de aplicaciones pueden cada uno ser 

generados por el  disposit ivo móvil  104 usando l laves de sesión 

separadas y datos adicionales, los cuales se describen con mayor 

detal le más adelante. Los criptogramas de aplicaciones, generados 

uti l izando los datos almacenados en el disposit ivo móvil  104, tal 

como en el almacenamiento asegurado por medio de la l lave de 

almacenamiento avanzada y  asociado con la apl icación de pagos 

móvil  (MPA), pueden asegurarse de que los criptogramas de 

aplicaciones autenti f iquen el disposi t ivo móvil  104 y la instancia 

específica de la apl icación de pagos móvil  (MPA). En algunos casos, 

uno de los criptogramas y/o l laves de sesión uti l izadas para generar 

los criptogramas, puede uti l izar la información proporcionada por el 

consumidor 108, tales como un número de identif icación personal 

(PIN). El uso del número de identi f icación personal (PIN) u otra 

información de autentif icación del consumidor, puede hacer posible 

que un criptograma autenti f ique tanto al consumidor 108 como al 

disposit ivo móvil  104. En tal caso, los criptogramas generados  por el 
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disposit ivo móvil  104 pueden incluir uno que autenti f ique al  

disposit ivo móvil  104, y un segundo que autentif i que tanto al  

disposit ivo móvil  104 como al  consumidor 108.  

Los criptogramas pueden ser recibidos por el punto de venta 

110 como parte de la real ización de la transacción de pago, tal como 

por medio de la comunicación de campo cercano (NFC). Los 

criptogramas de aplicaciones pueden acompañar a la información de 

pago adicional, tal  como pueda ser requerido en el contexto de 

cualquier t ipo adecuado de transacción de pago, tal como una 

transacción sin contacto, una transacción a distancia, una 

transacción de pago a distancia segura, una transacción de banda 

magnética, y una transacción con M/Chip EMV, y se pueden 

transmiti r al punto de venta 110 usando cualquier método adecuado 

de acuerdo con lo mismo, como será evidente para las personas que 

tengan experiencia en la técnica relevante. Los criptogramas pueden 

ser transmitidos a un adquiriente 112, que puede ser una insti tución 

f inanciera, como un banco adquiriente, asociado con el  comerciante. 

El adquiriente 112, por ejemplo, puede emiti r una cuenta de 

transacciones para el comerciante, que se uti l iza para recibir el pago 

de los fondos del consumidor 108 para la transacción de pago. El 

adquiriente 112 puede presentar los criptogramas y  los detal les 

adicionales de la transacción ante una red de pago 114 empleando 

los métodos y sistemas que serán evidentes para las personas que 

tengan experiencia en la técnica relevante. Por ejemplo, los detal les 

de la transacción y los criptogramas de la apl icación se pueden 
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incluir en una sol icitud de autorización presentada ante la red de 

pago 114 en los carri les de pago.  

En algunas modalidades, se pueden incluir los dos 

criptogramas de aplicaciones en un mensaje de transacción 

individual . Por ejemplo, el disposi t ivo móvil  104 y /o el punto de venta 

110 pueden incluir ambos criptogramas de aplicaciones en los 

campos de datos heredados de un mensaje de transacción 

tradicional con el f in de transmitir ambos criptogramas de 

aplicaciones uti l izando los sistemas de pago y el  hardware 

existentes. En algunos casos, el  servidor de gestión de 

transacciones 102 puede estar configurado para uti l izar  los datos de 

la Pista 2 para la val idación de los criptogramas de aplicaciones, tal  

como en una transacción de banda magnética. En tales casos, si el 

mensaje de transacción incluye los datos de la Pista 1, el servidor de 

gestión de transacciones 102 puede estar configurado para convertir 

l  los datos de la Pista 1  en datos de la Pista 2, los cuales también 

pueden incluir la conversión de los datos de la Pista 1 o de la Pista 2 

modif icados en datos de la Pista 1 o de la Pista 2 no modif icados 

(por ejemplo, originales, reconstruidos, etc.), respectivamente. 

Mediante la real ización de estas funciones, y mediante la inclusión 

de los criptogramas de aplicaciones en los campos de datos 

heredados, el servidor de gestión de transacciones 102 puede estar 

configurado para procesar y val idar las transacc iones de pago a 

distancia y sin contacto uti l izando un disposit ivo móvil  104 con un 

mayor nivel de seguridad, sin que sea necesario el uso de un 
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elemento de seguridad en el disposit ivo móvil  104, y sin 

modif icaciones a los sistemas de pago tradicionales.  

La red de pago 114 puede procesar la transacción de pago 

empleando los métodos y sistemas que serán evidentes para l as 

personas que tengan experiencia  en la técnica relevante. Como parte 

del procesamiento, la red de pago 114 puede transmitir  los 

criptogramas de aplicaciones al emisor 106 para su veri f icación. En 

algunas modalidades, la verif icación puede ser real izada por la red 

de pago 114. El emisor 106 o la red de pago 114 puede comunicarse 

con el servidor de gestión de transacciones 102. En algunas 

modalidades, los criptogramas de aplicaciones pueden ser 

transmitidos al servidor de gestión de transacciones 102, y pueden 

ser verif icados por medio de la generación de la val idación de los 

criptogramas de aplicaciones uti l izando el servidor de gestión de 

transacciones 102, la cual puede ser generada uti l izando las 

credenciales de pago almacenadas localmente. En otras 

modalidades, el emisor 106 o la red de pago 114 podrá sol icitar los 

criptogramas de aplicaciones desde el servidor de gestión de 

transacciones 102, el cual puede generarlos y devolver los 

criptogramas al emisor 106 o a la red de pago 114 para la val idación 

contra los criptogramas producidos  por el disposit ivo móvil  104.  

Debido a que el servidor de gestión de transacciones 102 

posee las credenciales de pago y otros datos uti l izados por el 

disposit ivo móvil  104 para generar los criptogramas de aplicaciones, 

la val idación de las credenciales de pago producidas por el  
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disposit ivo móvil  104 para f inanciar la transacción de pago , se puede 

realizar por medio de la comparación de los criptogramas de 

aplicaciones generados por el disposit ivo móvil  104 y aquéllos 

generados por el servidor de gestión de transacciones 102. En 

algunas modalidades, el servidor de gestión de transacciones 102 

pueden ser una parte de la red de pago 114 o el emisor 106. En los 

casos en que el servidor de gestión de transacciones 102 pued e ser 

parte de la red de pago 114, la val idación se puede realizar antes de 

hacer contacto con el emisor 106 como parte del procesamiento 

tradicional de la transacción de pago (por ejemplo, para la 

aprobación del f inanciamiento de la transacción uti l izando la cuenta 

de transacciones 108 del consumidor con el  emisor 106).  

Mediante el uso de múltiples criptogramas de aplicaciones, se 

puede incrementar la seguridad de las transacciones de pago. 

Además, en los casos en que cada criptograma puede autentif icar los 

datos separados, tales como los casos en los que un criptograma 

autentif ica el disposit ivo móvil  104 y el otro autentif ica tanto el  

disposit ivo móvil  104 como el consumidor 108 (por ejemplo,  por 

medio del número de identif icación personal (PIN) del consumidor), 

también se pueden proporcionar al emisor 106 datos y 

consideraciones adicionales para uti l izarse en la decisión de aprobar 

o denegar una transacción. Por ejemplo, si los dos criptogramas son 

incorrectos (por ejemplo, los criptogramas generados por el 

disposit ivo móvil  104 no corresponden a aquéllos generados por el 

servidor de gestión de transacciones 102), la transacción puede ser 
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denegada. Si  un criptograma es correcto y el otro es incorrecto, la 

transacción puede ser denegada por razones de seguridad, o puede 

ser aprobada, tal como basándose una decisión del emisor 106. Por 

ejemplo, el emisor 106 puede aprobar una transacción en donde fal la 

la autentif icación del consumidor, pero pasa la autenti f icación del  

disposit ivo móvil , debido a que otros datos disponibles pueden 

indicar que un usuario autorizado, pero no el consumidor 108, está 

uti l izando el  disposit ivo móvil  104 para la transacción.  

Como resultado, el uso de ambos criptogramas puede 

proporcionar datos val iosos que puede ser uti l izados por las por 

redes de pago 114 y los emisores 106 en el  procesamiento de las 

transacciones de pago. Además, el  uso de dos o más criptogramas 

puede proporcionar una mayor seguridad que en los métodos de 

pago sin contacto o a distancia tradicionales, lo cual puede dar como 

resul tado menos fraude y una mayor aceptación de los consumidores 

108, los emisores 106, y los comerciantes. En los casos en que el 

uso de dos o más criptogramas de aplicaciones se generan a parti r  

las credenciales de pago que han sido proporcionadas de una forma 

segura empleando los métodos de mensajería del servicio de 

notif icación a distancia (RNS) y los sistemas discutidos en la 

presente, y que han sido almacenadas de una forma segura por 

medio de l laves de almacenamiento avanzadas generadas  

empleando los métodos y sistemas discutidos en el presente 

documento, se puede aumentar enormemente la seguridad global del 

sistema 100 sobre los sistemas tradicionales para el  procesamiento 
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de transacciones y pagos sin contacto. Como resul tado, el sistema 

100 puede proporcionar una mayor seguridad en varios aspectos de 

la transmisión, almacenamiento y procesamiento  de datos, que la 

proporcionada para los sistemas de pago sin contacto tradicionales y 

para otros t ipos de transacciones de pago a distancia y para las 

transacciones de pago en general que puedan uti l izar los métodos y 

sistemas discutidos en la presente. 

Disposit ivo móvil   

La f igura 2 i lustra una modalidad del  disposit ivo móvil  104 del  

sistema 100. Será evidente para las personas que tengan 

experiencia en la técnica relevante , que la modalidad del  disposit ivo 

móvil  104 i lustrado en la f igura 2 se proporciona solamente como 

i lustración y no es necesariamente exhaustiva para todas las 

posibles configuraciones del disposit ivo móvil  104 adecuadas para 

l levar a cabo las funciones como se discuten en la presente . Por 

ejemplo, el sistema de computación 1700 i lustrado en la f igura 17 y 

discutido con mayor detal le más adelante , puede ser una 

configuración adecuada del disposit ivo móvil  104.  

El disposit ivo móvil  104 puede incluir una unidad de recepción 

202. La unidad de recepción 202 puede estar configurada para 

recibir los datos a través de una o más redes por medio de uno o 

más protocolos de red. La unidad de recepción 202 puede recibir,  por 

ejemplo, datos de programa para uno o más programas de  

aplicaciones para ser instalados en, y ejecutados por, el  disposit ivo 

móvil  104, tal como una aplicación de pagos móvil  (MPA) discutida 
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con mayor detal le más adelante . La unidad de recepción 202 también 

puede recibir mensajes del servicio de notif icación a distancia (RNS), 

tales como los mensajes transmitidos por el servidor de gestión de 

transacciones 102, incluyendo los mensajes del  servicio de 

notif icación a distancia (RNS) que incluyan las credenciales de pago. 

La unidad de recepción 202 puede recibir también datos adicionales 

adecuados para la real ización de las funciones tradicionales de un 

disposit ivo móvil  104, tales como comunicaciones telefónicas, 

comunicaciones celulares, etc. En algunos casos, el disposit ivo móvil  

104 puede incluir una plural idad de unidades de recepción 202, tales 

como unidades de recepción 202 separadas, cada una configurada 

para comunicarse con una o más redes separadas  por medio de los 

protocolos adecuados. Por ejemplo, el  disposit ivo móvil  104 puede 

incluir una primera unidad de recepción 202 para recibir los datos 

para las transacciones de comunicación de campo cercano (NFC) , y 

una segunda unidad de recepción 202 para recibir  las 

comunicaciones a través de una red de comunicación móvil .  

El disposit ivo móvil  104 también puede incluir una unidad de 

entrada 214. La unidad de entrada 214 puede estar configurada para 

comunicarse con uno o más disposit ivos de entrada que se conecten 

interna o externamente al disposit ivo móvil  104 para recibir la 

entrada desde el consumidor 108, tales como un teclado, ratón, 

rueda de cl ic , rueda de desplazamiento, pantal la tácti l ,  micrófono, 

cámara, receptor,  etc. La unidad de entrada 214 puede recibir la 

entrada desde el consumidor 108, la cual puede ser procesada por 
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una unidad de procesamiento 204.  

La unidad de procesamiento 204 se puede configurar para  

l levar a cabo las funciones del disposi t ivo móvil  104 discutidas en la 

presente. La unidad de procesamiento 204 puede ejecutar el  código 

del programa almacenado en el disposit ivo móvil , tal como para la 

apl icación de pagos móvil  (MPA), y se puede configurar para l levar a 

cabo una plural idad de funciones asociadas a cada programa de 

aplicación, además de otras funciones del disposit ivo móvil  104 . La 

unidad de procesamiento 204 puede recibir la entrada por parte del 

consumidor 108 por medio de la unidad de entrada 214 y real izar las 

funciones de conformidad con lo mismo, tal como mediante la 

ejecución de programas de aplicaciones, la real ización de funciones 

en los programas, la recepción de datos, la transmisión de datos, la  

visualización de datos, etc., como será evidente para l as personas 

que tengan experiencia en la técnica relevante. Por ejemplo, la 

unidad de procesamiento 204 se puede configurar  para val idar los 

mensajes del servicio de noti f icación a distancia (RNS), generar las 

l laves de almacenamiento avanzadas, y generar los criptogramas de 

aplicaciones, como se discute con mayor detal le más adelante . 

El disposit ivo móvil  104 también puede incluir una unidad de 

visualización 210. La unidad de visualización 210 puede estar 

configurada para comunicarse con uno o más disposit ivos de 

visualización que estén conectados interna o externamente al  

disposit ivo móvil  104 para la visualización de los datos, tales como 

los datos transmitidos a la unidad de visualización 210 para la 
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visualización mediante la unidad de procesamiento 204.  Los 

disposit ivos de visualización pueden incluir pantal las de cristal 

l íquido, pantal las de diodos emisores de luz, pantal las de 

transistores de película delgada, pantal las tácti les, etc.  

El disposit ivo móvil  104 también puede incluir una unidad de 

transmisión 206. La unidad de transmisión 206 puede estar 

configurada para transmiti r los datos a través de una o más redes  

por medio de uno o más protocolos de red. La unidad de transmisión 

206 puede transmitir mensajes de respuesta del servicio de 

notif icación a distancia (RNS) al servidor de gestión de 

transacciones 102. La unidad de transmisión 206 también puede ser 

configurada para transmiti r los criptogramas de aplicaciones y/o las 

credenciales de pago,  tal como a un punto de venta 110, para 

uti l izarse en una transacción de pago. La unidad de transmisión 206 

puede estar configurada además para real izar funciones adicionales 

del disposit ivo móvi l  104, como será evidente para las personas que 

tengan experiencia en la técnica relevante, tales como las funciones 

tradicionales de un disposit ivo de comunicación móvi l  para la 

transmisión de las comunicaciones celulares, etc. En algunos casos ,  

el disposit ivo móvil  104 puede incluir una plural idad de unidades de 

transmisión 206, que se pueden configurar por separado para 

comunicarse con una o más redes separadas, tal como una unidad 

de transmisión 206 configurada para transmiti r las credenciales de 

pago y los criptogramas de pago por medio de comunicación de 

campo cercano (NFC) y otra unidad de transmisión 206 configurada 
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para transmitir  los datos por medio de una red de comunicación 

móvil .  

El disposit ivo móvi l  104 también puede incluir una base de 

datos de la tarjeta 208. La base de datos de la tarjeta 208, descri ta  

con mayor detal le más adelante , puede ser el almacenamiento de 

datos en el disposit ivo móvil  104 que está configurado para 

almacenar los datos asociados con una o más cuentas de 

transacciones y/o tarjetas de pago. La base de datos de la tarjeta 

208 puede almacenar las credenciales de pago asociadas con la 

cuenta de transacciones, tales  como las suministradas al disposit ivo 

móvil  104 por el servidor de gestión de transacciones 102 en un 

mensaje del servicio de notif icación a distancia (RNS) seguro, y los 

datos adicionales que puedan ser uti l izados en la generación de los 

criptogramas de aplicaciones, como se discute con mayor detal le 

más adelante. En algunos casos, la base de datos de  la tarjeta 208 

se puede almacenar como parte de la apl icación de pagos móvil .  

El disposi t ivo móvi l  104 puede incluir además una memoria 

212. La memoria 212, la cual se describe con mayor detal le más 

adelante, puede estar configurada para almacenar los datos para el  

disposit ivo móvil  104, adecuados para l levar a cabo las funciones del  

disposit ivo móvil  104 discut idas en la presente. Por ejemplo, la 

memoria 212 puede almacenar los datos adecuados para la 

generación de l laves de almacenamiento avanzadas para el cifrado 

de datos adicionales en el disposit ivo móvil  104, tal como la base de 

datos de la tarjeta 208, como se discute con mayor detal le más 
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adelante. La memoria 212 también puede estar configurada para 

almacenar el  código del programa para los programas de 

aplicaciones ejecutados por la unidad de procesamiento 204, tal 

como un sistema operativo, un código del programa para recibir 

datos por medio de la unidad de entrada 214 y para visualizar los 

datos por medio de la unidad de visual ización 210, las reglas y/o los 

algoritmos para real izar  las funciones discutidas en el  presente 

documento, etc. La memoria 212 también puede almacenar los datos 

adecuados para la real ización de las funciones tradicionales de un 

disposit ivo móvil  104, tales como las reglas y/o los algoritmos para la 

transmisión y recepción de comunicaciones celulares por medio de 

una red móvil . Los datos adicionales almacenados en la memoria 212 

serán evidentes para las personas que tengan experiencia en la 

técnica relevante.  

Base de datos de la tarjeta de l disposit ivo móvil  

La f igura 3 i lustra una modalidad de la base de datos de la 

tarjeta 208 del disposit ivo móvil  104 para almacenar las credenciales 

de pago y otros datos asociados con  las cuentas de transacciones 

para uti l izarse en el f inanciamiento de las transacciones de pago 

realizadas con el disposit ivo móvil  108.  

La base de datos de la tarjeta 208 puede incluir uno o más 

perfi les de pago 302, i lustrados en la f igura 3 como los perfi les de 

pago 302a, 302b y 302c. Cada perf i l  de pago 302 puede estar 

asociado con una cuenta de transacciones que se puede uti l izar para 

f inanciar una transacción de pago y puede incluir  por lo menos las 
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credenciales de pago 304, una o más l laves de un solo uso 306, una 

primera l lave de sesión 308, una segunda l lave de sesión 310, y un 

contador de transacciones de la apl icación  312. 

Las credenciales de pago 304 pueden incluir datos asociados 

con la cuenta de transacciones relacionada que se uti l iza para la 

identi f icación y val idación por parte de la red de pago 114 y /o el  

emisor 106 en el  procesamiento de una transacción de pago  

uti l izando la cuenta de transacciones relacionada. Las credenciales 

de pago 304 pueden incluir, por ejemplo, un número de cuenta de 

transacciones, código de seguridad, fecha de vencimiento, nombre 

del t i tular de la tarjeta, nombre del  usuario autorizado, datos de 

seguimiento, datos de descripción de l diseño de la tarjeta, cuenta de 

dígitos, mapas de bits, etc.  

Las l laves de un solo uso 306 pueden ser f ichas de pago 

vál idas para una sola transacción de pago, que pueden ser uti l izadas 

por la unidad de procesamiento 204 del disposit ivo móvil  104 para 

generar uno o más de los criptogramas de aplicaciones uti l izados en 

la transacción de pago. En algunas modalidades, una l lave de un 

solo uso 306 puede incluir uno o más de los otros elementos de 

datos incluidos en el perfi l  de pago 302. Por ejemplo, cada l lave de 

un solo uso 306 puede incluir un contador de transacciones de la 

apl icación  312 dist into, que pueden no estar incluidas por separado 

en el perfi l  de pago 302. Las diferentes configuraciones de los datos 

almacenados en el  perfi l  de pago 302 para uti l izarse en la real ización 

de las funciones descritas en la presente serán evidentes para las 
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personas que tengan experiencia en la técnica relevante. En algunos 

casos, la l lave de un solo uso 306 puede incluir, o puede estar 

comprendida de, una l lave que se uti l iza para generar los uno o más 

criptogramas de aplicaciones . En algunas modalidades, la primera 

l lave de sesión 308 y la segunda l lave de sesión 310 se pueden 

incluir en una l lave de un solo uso 306 proporcionada al disposit ivo 

móvil  104 y/o generada uti l izando los datos incluidos en la l lave de 

un solo uso 306. 

La primera l lave de sesión 308 y la segunda l lave de sesión 

310 pueden ser l laves adicionales que sean uti l izadas por la unidad 

de procesamiento 204 en la generación de los criptogramas de 

aplicaciones transmitidos hasta el punto de venta 110 como parte de 

la real ización de una transacción de pago uti l izando el disposit ivo 

móvil  104. En algunas modalidades, se puede uti l izar la primera l lave 

de sesión 308 en la generación de un primer criptograma de la 

apl icación por parte de la unidad de procesamiento 204,  tal como 

uti l izando el  código del programa, las reglas o los algoritmos 

almacenados en la memoria 212 del disposi t ivo móvil  104 . La 

segunda l lave de sesión 310 se puede uti l izar en la generación de un 

segundo criptograma de la apl icación.  

En algunas modalidades, la segunda l lave de sesión 310 puede 

ser generada por la unidad de procesamiento 204. En dicha 

modalidad, la segunda l lave de sesión 310 puede ser generada 

uti l izando una l lave de un solo uso 306 y los datos de autentif icación 

del usuario, tal como un número de identi f icación personal (PIN) 



 

 

33 

  5 

10 

15 

20 

25 

proporcionado por el consumidor 108 (por ejemplo,  por medio de la 

unidad de entrada 214). En esta modalidad, la segunda l lave de 

sesión 310 no se puede almacenar en el perfi l  de pago 302, y en su 

lugar puede ser generada, uti l izada, y desechada como parte del 

proceso de transacción de pago. El  segundo criptograma de la 

apl icación, por consiguiente, cuando se genera a parti r de la 

segunda l lave de sesión 310 que se genera uti l izando la l lave de un 

solo uso 306 y el número de identif icación personal (PIN) del  

consumidor, sirve para autentif icar tanto el disposit ivo móvil  104 

como el consumidor 108. 

El número de identif icación personal (PIN), puede ser un 

número suministrado por el consumidor 108 (por ejemplo, durante el 

registro de la apl icación de pagos móvil  (MPA) en el disposit ivo móvil  

104 o durante el registro de la cuenta de transacciones con el emisor 

106 y/o el servidor de gestión de transacciones 102) que puede 

uti l izarse para autentif icar al consumidor 108. Cuando se l leva a 

cabo una transacción de pago, el consumidor 108 u otro  usuario del  

disposit ivo móvil  104 puede suministrar un número de identif icación 

personal (PIN) por medio de la unidad de entrada 214. En algunas 

modalidades, si el número de identi f icación personal (PIN) 

suministrado es incorrecto (por ejemplo, no coincide con el número 

de identif icación personal (PIN) proporcionado por el consumidor 108 

durante el registro),  entonces la unidad de procesamiento 204 puede 

continuar generando la segunda l lave de sesión 310 y posteriormente 

generar el  segundo criptograma de la apl icación. Si el número de 
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identi f icación personal (PIN) proporcionado es incorrecto, entonces 

el segundo criptograma de la apl icación será por lo mismo 

incorrecto, lo que dará como resul tado una val idación fal l ida del  

segundo criptograma de la apl icación por parte del servidor de 

gestión de transacciones 102, el emisor 106, y/o la red de pago 114, 

lo cual puede proporcionar el emisor 106 una oportunidad para 

rechazar la transacción en consecuencia, o para todavía aprobar la 

transacción.  

Memoria del  disposi t ivo móvil   

La f igura 4 i lustra una modalidad de la memoria 212 del  

disposit ivo móvil  104 para el almacenamiento de programas de 

aplicaciones y otros datos para ser ut i l izados en el almacenamiento 

seguro de los datos en el disposit ivo móvil  104 , y para la real ización 

de transacciones de pago uti l izando el  disposit ivo móvil  104. En una 

modalidad de ejemplo, la memoria 212 no puede ser un elemento de 

seguridad. 

La memoria 212 puede incluir información del disposit ivo 402 . 

La información del  disposit ivo  402 puede incluir uno o más elementos 

de datos asociados con el disposit ivo móvil  104 que , en algunos 

casos, pueden ser únicos para el disposit ivo móvil  104. Por ejemplo, 

la información del disposit ivo 402 puede incluir una dirección de 

control de acceso a los medios, un número de referencia, un número 

de serie, un número de identif icación, etc. La información adicional  

que pueda ser considerada como información del disposi t ivo 402 de 

un disposit ivo móvil  104 será evidente para las personas que tengan 
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experiencia en la técnica relevante.  

La memoria 212 también puede incluir una aplicación de pagos 

móvil  (MPA) 404. La aplicación de pagos móvil  (MPA) 404 puede ser 

un programa de la apl icación configurado para l levar a cabo las 

funciones del disposit ivo móvil  104 descritas en la presente, tales 

como la recepción y el almacenamiento de las credenciales de pago, 

la val idación de los mensajes del servicio de notif icación a distancia 

(RNS), y la generación de criptogramas de aplicaciones para 

uti l izarse en la real ización de las transacciones de pago. Las 

características adicionales de la apl icación de pagos móvil  (MPA) 

404 pueden incluir características tradicionales de una cartera digital 

u otro programa de aplicación similar,  como será evidente para l as 

personas que tengan experiencia  en la técnica relevante.  

La aplicación de pagos móvil  (MPA) 404 puede incluir  el código 

del programa 406. El código del programa 406 puede ser un código, 

ejecutado por la unidad de procesamiento 204 del disposit ivo móvil  

104, que haga que la unidad de procesamiento 204 y otros 

componentes del disposit ivo móvil  104 l leven a cabo las funciones de 

la apl icación de pagos móvil  (MPA)  404, como se discute en la 

presente. Por ejemplo, el código del  programa 406 puede incluir un 

código adecuado para generar criptogramas de aplicaciones, para 

val idar los mensajes del servicio de notif icación a distancia (RNS), 

etc. El código del programa 406 también puede incluir un código del 

programa adecuado para generar un valor aleatorio, el cual se puede 

uti l izar en la generación de una l lave de almacenamiento avanzada. 
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El valor aleatorio puede ser un número aleatorio o pseudo-aleatorio, 

el cual puede ser generado empleando los métodos y sistemas que 

serán evidentes para las personas que tengan experiencia en la 

técnica relevante.  

La aplicación de pagos móvil  (MPA)  404 también puede incluir 

un identi f icador de instancia 408. El identi f icador de instancia 408 

puede ser un valor único para la apl icación de pagos móvil  (MPA)  

específica 404, que se puede uti l izar en la generación de la l lave de 

almacenamiento avanzada que se uti l iza para asegurar los datos en 

el disposit ivo móvil  104, tal como la base de datos de la tarjeta 208. 

Al tener el identif icador de instancia 408 único para la apl icación de 

pagos móvil  (MPA) 404, se pueden instalar múlt iples aplicaciones de 

pagos móviles (MPA) 404 en el disposit ivo móvil  104, sin que 

ninguna aplicación de pagos móvil  (MPA) 404 ser capaz de acceder a 

los datos que sean almacenados de una forma segura por cualquier 

otra aplicación de pagos móvil  (MPA) 404, lo cual puede asegurar de 

esta manera que los perfi les de pago 302 para las cuentas de 

transacciones específicas no sean accesibles para otros programas. 

El identif icador de instancia 408 puede ser un número,  un valor 

alfanumérico, un valor hexadecimal , o cualquier valor adecuado que 

pueda ser único para una aplicación de pagos móvil  (MPA)  404. 

Como se discute con mayor detal le más adelante, la unidad de 

procesamiento 204 del disposit ivo móvil  104 puede estar configurad a 

para generar un valor de diversif icación usando la información del  

disposit ivo 402, el valor  aleatorio generado uti l izando el código del  
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programa 406 de la apl icación de pagos móvil  (MPA)  404, y el  

identi f icador de instancia 408 almacenado en la apl icación de pagos 

móvil  (MPA) 404. El valor de diversif icación puede ser uti l izado por 

una aplicación criptográfica 410 también almacenada en la memoria 

212. La aplicación criptográfica 410 puede ser un programa de la 

apl icación configurado para real izar la criptografía white-box y/o 

cualquier otra función criptográfica adecuada que será evidente para 

las personas que tengan exper iencia en la técnica relevante.  

La aplicación criptográfica 410 puede incluir un código del  

programa 412. El código del  programa 412 puede ser ejecutado por 

la unidad de procesamiento 204 del disposit ivo móvil  104 para hacer 

posible que la unidad de procesamiento 204 y otros componentes del  

disposit ivo móvil  104 l leven a cabo las funciones criptográf icas de la 

apl icación criptográfica 410 que se discute en el  presente 

documento. Las funciones pueden incluir la generación de una l lave 

de almacenamiento avanzada. La l lave de almacenamiento avanzada 

puede generarse ut i l izando el valor de diversif icación generado por 

la apl icación de pagos móvil  404 y una l lave de cifrado 414 incluida 

en la apl icación criptográfica 410. En algunas modalidades, la l lave 

de diversi f icación puede ser descifrada uti l izando la l lave de cifrado 

de 414 para obtener la l lave de almacenamiento avanzada. 

La aplicación criptográfica 410 también se puede configurar 

para cifrar el almacenamiento en el disposit ivo móvil  104 uti l izando 

la l lave de almacenamiento avanzada . En algunas modalidades, el  

cifrado se puede l levar a cabo uti l izando una o más técnicas de 
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criptografía white-box. El almacenamiento ci frado puede ser la base 

de datos de la tarjeta 208 y /o cualquier otro almacenamiento 

adecuado en el  disposit ivo móvi l  104, tal  como los datos 

almacenados en la apl icación de pagos móvil  (MPA) 404. En algunas 

modalidades, la apl icación criptográfica 410 se puede incluir como 

parte de la apl icación de pagos móvil  (MPA) 404. La l lave de 

almacenamiento avanzada se puede almacenar en la apl icación 

criptográfica 410 o en la apl icación de pagos móvil  (MPA)  404, o, en 

algunos casos, puede ser regenerada por la apl icación de pagos 

móvil  (MPA) 404 y la apl icación criptográfica 410 cuando sea 

necesario.  

La memoria 212 también puede incluir datos adicionales 

almacenados en el  disposit ivo móvil  104 adecuados para l levar a 

cabo las funciones descritas en la presente, así como cualesquiera 

funciones adicionales de los disposit ivos móviles. Por ejemplo, la 

memoria 212 puede incluir un código del  programa para un sistema 

operativo, código, reglas o algori tmos para la recepción y 

transmisión de las comunicaciones móviles, tales como l lamadas 

telefónicas, etc.  

En algunas modal idades, el disposit ivo móvil  104 también 

puede estar configurado para recibir los datos ya cifrados uti l izando 

la l lave de almacenamiento avanzada, los cuales se pueden 

almacenar en el almacenamiento local cifrado del disposit ivo móvil  

104, tal como en la memoria 212, la  base de datos de la tarjeta 208, 

u otro almacenamiento adecuado. En esta modalidad, el  disposit ivo 
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móvil  104 puede estar configurado para transmiti r el valor aleatorio 

generado al servidor de gestión de transacciones 102 o a otra 

entidad de confianza, la cual puede generar la l lave de 

almacenamiento avanzada empleando los mismos métodos y 

sistemas que uti l izan el valor aleatorio generado, y  se pueden cifrar 

los datos que se proporcionen al disposit ivo móvil  104. El disposit ivo 

móvil  104, por consiguiente, puede recibir  los datos ya cifrados 

uti l izando la l lave de almacenamiento avanzada, para el 

almacenamiento local en el disposit ivo móvil  104.  

Servidor de gestión de transacciones  

La f igura 5 i lustra una modalidad del servidor de gestión de 

transacciones 102 del sistema 100. Será evidente para las personas 

que tengan experiencia en la técnica relevante , que la modalidad del 

servidor de gestión de transacciones 102 i lustrado en la f igura 5 se 

proporciona solamente como i lustración y no es necesariamente 

exhaustiva para todas las posibles configuraciones del servidor de 

gestión de transacciones 102 adecuado para  l levar a cabo las 

funciones como se discuten en la presente . Por ejemplo, el sistema 

de computación 1700 i lustrado en la f igura 17 y discutido con mayor 

detal le más adelante, puede ser una configuración adecuada del  

servidor de gestión de transacciones 102. 

El servidor de gest ión de transacciones  102 puede incluir una 

unidad de recepción 502. La unidad de recepción 502 puede estar 

configurada para recibir los datos a través de una o más redes por 

medio de uno o más protocolos de red . La unidad de recepción 502 
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puede recibir  los datos desde el disposit ivo móvil  104, tales como 

mensajes recepción o de regreso, mensajes de confirmación, 

noti f icaciones de transacciones, etc.,  de la red de pago 114, del  

emisor 106, o de otra entidad adecuada. La unidad de recepción 502 

puede recibir las noti f icaciones de transacciones o sol icitudes de 

criptogramas, tal como para iniciar la generación de los criptogramas 

de apl icaciones para uti l izarse en la val idación de las credenciales 

de pago en una transacción de pago. La unidad de recepción 502 

puede recibir también los datos de la cuenta de transacciones, tal 

como desde el emisor 106, para uti l izarse en la generación de las 

credenciales de pago para proporcionarse al disposit ivo móvil  104. 

El servidor de gestión de transacciones 102 también puede 

incluir una unidad de procesamiento 504 . La unidad de 

procesamiento 504 se puede configurar para l levar a cabo las 

funciones del servidor de gestión de transacciones 102 discutido en 

la presente, como será evidente para las personas que tengan 

experiencia en la técnica relevante . La unidad de procesamiento 504 

puede así ser configurado para generar y cifrar mensajes del servicio 

de notif icación a distancia  (RNS) y los datos incluidos en los mismos, 

val idar los mensajes de regreso desde el  disposi t ivo móvil  104, 

generar credenciales de pago, generar criptogramas de apl icaciones, 

val idar criptogramas de aplicaciones, etc., como se discute con 

mayor detal le más adelante .  

El servidor de gestión de transacciones 102 puede incluir 

además una unidad de transmisión 506. La unidad de transmisión 
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506 puede estar configurada para transmitir los datos a través de 

una o más redes por medio de uno o más protocolos de red. La 

unidad de transmisión 506 puede transmitir mensajes del servicio de 

notif icación a distancia (RNS), credenciales de pago, criptogramas 

de aplicaciones, noti f icaciones de val idación, y otros datos que serán 

evidentes para las  personas que tengan experiencia en la técnica 

relevante. La unidad de transmisión 506 puede estar configurada 

para transmitir los datos al disposit ivo móvil  104, tal como por medio 

de una red de comunicación móvil  o  la Internet, la red de pago 114,  

el emisor 106, y cualquier otra entidad adecuada.  

El servidor de gestión de transacciones 102 también puede 

incluir una base de datos de cuentas 508. La base de datos de 

cuentas 508, la cual se describe con mayor detal le más adelante, 

puede estar configurada para almacenar la información de la cuenta 

para una plural idad de cuentas de transacciones . La información de 

la cuenta puede incluir datos y l laves uti l izadas para la generación 

de los criptogramas de aplicaciones uti l izados en la val idación de las 

credenciales de pago recibidas durante las transacciones de pago 

l levadas a cabo uti l izando el disposit ivo móvil  104 . La base de datos 

de cuentas 508 también puede ser configurada para almacenar los 

datos de transacción para las transacciones de pago realizad as que 

involucren al disposit ivo móvil  104 y otros datos, tales como los 

datos asociados con el consumidor 108 u otros usuarios autorizados 

de la cuenta de transacciones relacionada. 

El servidor de gestión de transacciones 102 también puede 
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incluir una memoria 510. La memoria 510 se puede configurar para 

almacenar datos adicionales para se uti l izados por el servidor de 

gestión de transacciones 102 en el desempeño de las funciones 

descritas en la presente. Por ejemplo, la memoria 510 puede 

almacenar reglas o algor i tmos para la val idación de los cr iptogramas 

de aplicaciones, reglas o algori tmos para la generación de las 

noti f icaciones de val idación, los algoritmos para la generación de 

l laves de sesión y de criptogramas de aplicaciones, l laves de cifrado 

para el cif rado y descifrado de los datos y mensajes del  servicio de 

notif icación a distancia (RNS), etc. Los datos adicionales que se 

pueden almacenar en la memoria 510 serán evidentes para las 

personas que tengan experiencia en la técnica relevante.  

Base de datos de cuentas del servidor de gestión de transacciones  

La f igura 6 i lustra una modalidad de la base de datos de  

cuentas 508 del servidor de gestión de transacciones 102 para 

almacenar los datos relacionados con las cuentas de transacciones 

para uti l izarse en la val idación de las credenciales de pago y otros 

datos de transacción proporcionados en la real ización de las 

transacciones de pago, incluyendo el disposit ivo móvil  104.  

La base de datos de cuentas 508 puede incluir una plural idad 

de perfi les de cuentas 602, i lustrados en la f igura 6 como los perfi les 

de cuentas 602a, 602b, y 602c. Cada perfi l  de cuenta 602 puede 

incluir una o más l laves de un solo uso 604, una primera l lave de 

sesión 606, una segunda l lave de sesión 608, un contador de 

transacciones de la  apl icación 610, y una l lave maestra de la primera 
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tarjeta 612. En algunas modalidades, un perfi l  de cuenta 602 puede 

incluir además una l lave maestra  de la segunda tarjeta 614. 

Cada perfi l  de cuenta 602 puede corresponder a un perf i l  de 

pago 302 proporcionado a un disposit ivo móvil  104. Como tal , las 

l laves de un solo uso 604 almacenadas en un perfi l  de cuenta 602 

pueden corresponder a las l laves de un solo uso 306 almacenadas 

en el perfi l  de pago correspondiente 302 en relación con la misma 

cuenta de transacciones. Los datos pueden ser similares , de tal 

manera que, cuando un criptograma de la apl icación es generado por 

el servidor de gest ión de transacciones 102 o el disposit ivo móvil  

104, los criptogramas de aplicaciones deben coincidir si los datos 

son exactos y no han sido manipulados, lo cual puede hacer posible 

la val idación de las credenciales de pago presentadas por el  

disposit ivo móvil  104.  

En algunas modalidades, un perfi l  de cuenta 602 puede incluir 

un número de identif icación personal (PIN) que corresponda con el  

número de identif icación personal (PIN) 314 almacenado en el perfi l  

de pago 302 correspondiente. En esta modalidad, el número de 

identi f icación personal (PIN) 314 se puede proporcionar a  la unidad 

de recepción 202 del servidor de gestión de transacciones 102 en un 

mensaje seguro, tal como un mensaje de recepción proporcionado 

por el  disposi t ivo móvil  104, el cual  se describe con mayor detal le  

más adelante. En otras modalidades, se puede uti l izar  una l lave 

maestra de la tarjeta en lugar del  número de identif icación personal  

(PIN), tal como la l lave maestra de la primera tarjeta  612. En esta 
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modalidad, la unidad de procesamiento 504 del servidor de gestión 

de transacciones 102 puede estar configurado para generar una 

segunda l lave de sesión 608 basada en la l lave maestra de la 

segunda tarjeta 614 que corresponde a la segunda l lave de sesión 

310 generada por el disposi t ivo móvil  104, uti l izando la l lave de un 

solo uso 306 y el  número de identi f icación personal (PIN) 314. En 

algunos casos, la segunda l lave de sesión 608 también puede 

basarse en la tecla de un solo uso 604 correspondiente. En estas  

modalidades, los algori tmos para la generación de l laves de sesión 

y/o criptogramas de aplicaciones pueden asegurarse de que los 

criptogramas generados por el disposi t ivo móvil  104 y el servidor de 

gestión de transacciones 102 sean correspondientes, basándose en 

los datos uti l izados en los mismos. 

La primera l lave de sesión 606 puede ser uti l izada por la 

unidad de procesamiento 504 del servidor de gestión de 

transacciones 102 para generar un primer criptograma de la 

apl icación, y la segunda l lave de sesión 608 se puede usar para 

generar un segundo criptograma de la apl icación . En algunas 

modalidades, se puede uti l izar el contador de transacciones de la 

apl icación 610 en la generación de una o más de las l laves de sesión 

y/o criptogramas de la apl icación. El  contador de transacciones de la 

apl icación 610 puede ser un valor correspondiente a la transacción 

de pago que se va a real izar, el cual se incrementa o se modif ica de 

otra manera durante cada transacción. El contador de transacciones 

de la apl icación 610 puede corresponder al contador de 
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transacciones de la apl icación 312 almacenado en el perfi l  de pago 

correspondiente 302 en el  disposit ivo móvil  104, de tal  manera que 

su uso puede garantizar que solamente una aplicación de pagos 

móvil  (MPA) 404 vál ida pueda poseer el contador de transacciones 

de la apl icación 312 correcto para generar l laves de sesión y/o 

criptogramas de aplicaciones vál idos. Se pueden emplear técnicas 

adicionales para mejorar aún más la seguridad de  la generación de 

la l lave de sesión y/o del criptograma de la apl icación, tales como 

números impredecibles y otras técnicas que serán evidentes para las 

personas que tengan experiencia en la  técnica relevante.  

Procesamiento de transacciones de pago usando el  disposit ivo móvil   

La f igura 7 i lustra un proceso para el procesamiento de las 

transacciones de pago l levado a cabo uti l izando el disposit ivo móvil  

104 sin un elemento de seguridad y uti l izando la generación y 

val idación de dos o más criptogramas de aplicaciones. 

En el paso 702, el  servidor de gestión de transacciones 102 

puede proporcionar (por ejemplo,  por medio de la unidad de 

transmisión 506) las credenciales de pago 304 y otros datos de la 

cuenta al  disposit ivo móvil  104, tal  como por medio de un mensaje de 

servicio de notif icación a distancia (RNS)  se discute con mayor 

detal le más adelante. En el paso 704, la unidad de recepción 202 del 

disposit ivo móvil  104 puede recibir las credenciales de pago 304 y 

otros datos de la cuenta . En el paso 706, la unidad de procesamiento 

204 del disposit ivo móvil  104 puede almacenar los datos en un perfi l  

de pago 302 en la base de datos de la tarjeta 208. Los datos de la 
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cuenta pueden incluir las credenciales de pago 304, una o más l laves 

de un solo uso 308, y cualesquiera otros datos adecuados, tales 

como una o más de las l laves de sesión 308 y 310.  

En el paso 708, la unidad de procesamiento 204 puede generar 

dos criptogramas de aplicaciones para uti l izarse en la real ización de 

una transacción de pago. En algunas modalidades, el paso 708 

puede ser iniciado por el consumidor 108, tal como mediante la 

indicación por medio de la unidad de entrada 214, colocando el  

disposit ivo móvil  104 cerca del punto de venta 110 para iniciar la 

transacción por medio de la comunicación de campo cercano, u otro 

método adecuado. La generación de los criptogramas de 

aplicaciones puede incluir la generación de un primer criptograma de 

la apl icación uti l izando la primera l lave de sesión 308 almacenada en 

el perfi l  de pago 302. El segundo criptograma de la apl icación se 

puede generar usando una segunda l lave de sesión 310, que puede 

ser generada usando una l lave de un solo uso 306 y un número de 

identi f icación personal (PIN) 314. En algunos casos, el consumidor 

108 puede introducir un código número de identif icación personal 

(PIN) en el disposit ivo móvil  104 (por ejemplo,  por medio de la 

unidad de entrada 214) antes del paso 708 o durante la iniciación del  

paso 708. En algunas modalidades, uno o ambos de los cr iptogramas 

de aplicaciones también pueden ser generados uti l izando el contador 

de transacciones de la apl icación 312. 

Una vez que se han generado los criptogramas de 

aplicaciones, éstos, junto con las credenciales de pago 304,  pueden 
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ser transmitidos al emisor 106 por medio del punto de venta 110, el  

adquiriente 112, y la red de pago 114. Las credenciales de pago 304 

y los criptogramas de aplicaciones pueden ser recibidos por el  

emisor 106 en el paso 710. En el paso 712, la unidad de transmisión 

206 del disposit ivo móvil  104 puede transmiti r una notif icación de 

transacción al servidor de gestión de transacciones 102 . En el paso 

714, la unidad de recepción 502 del servidor de gestión de 

transacciones 102 puede recibir la not i f icación de la transacción. La 

notif icación de la transacción puede notif icar al servidor de gestión 

de transacciones 102 de que el disposit ivo móvil  104 ha iniciado una 

transacción de pago uti l izando el perfi l  de pago 302. En algunos 

casos, la noti f icación de la transacción puede incluir  la información 

de identi f icación.  

En el paso 716, la unidad de procesamiento 504 del servidor de 

gestión de transacciones 102 puede identi f icar un perfi l  de cuenta 

602 que corresponde al perfi l  de pago 302 , y puede generar dos  

criptogramas de aplicaciones uti l izando los datos contenidos en los 

mismos. El primer criptograma de la apl icación se puede generar 

uti l izando la primera l lave de sesión 606, la cual puede ser generada 

uti l izando la l lave maestra de la primera tarjeta  612. El segundo 

criptograma de la apl icación se puede generar uti l izando la segunda 

l lave de sesión 608. En algunas modalidades, uno o ambos de los 

criptogramas de aplicaciones y/o las l laves de sesión pueden 

basarse además en las l laves de un solo uso 604, en el contador de 

transacciones de la apl icación 610, o en cualquier otro t ipo de datos 
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adecuado. 

En el paso 718, la unidad de transmisión 506 del servidor de 

gestión de transacciones 102 puede transmiti r los criptogramas de 

aplicaciones generados al emisor 106, el cual puede recibir los 

criptogramas en el paso 718. En el paso 720, el  emisor 106 puede 

val idar los criptogramas de aplicaciones proporcionados por el  

disposit ivo móvil  104 que acompaña a las credenciales de pago 304 . 

La val idación de los criptogramas de aplicaciones puede incluir la 

comparación de los criptogramas suministrados por el  disposit ivo 

móvil  104, con los criptogramas de aplicaciones generados y 

suministrados por el servidor de gestión de transacciones 102. Una 

vez que se l leva a cabo la  val idación, entonces, en el paso 722, el 

emisor 106 puede procesar la transacción en consecuencia . El 

procesamiento de transacciones puede incluir la aprobación de la 

transacción de pago, por ejemplo, si uno o ambos de los 

criptogramas son val idados, o la denegación de la transacción de 

pago, por ejemplo, si  se determina que uno o ambos de los 

criptogramas son inválidos. 

En el paso 724, una notif icación de transacción puede ser 

transmitida por el emisor 106, u otra entidad (por ejemplo, la red de 

pago 114, el adquir iente 112, etc.) como parte del procesamiento de 

la transacción de pago. La notif icación de la transacción se puede 

transmiti r al  servidor de gestión de transacciones 102 y puede ser 

recibida por la unidad de recepción 502, en el paso 726 . La 

notif icación de la transacción también puede ser recibida por la 
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unidad de recepción 202 del disposit ivo móvil  104, en el paso 728 . 

La notif icación de la transacción puede ser una indicación de la 

aprobación o denegación de la transacción de pago. Las unidades de 

procesamiento 204 y 504 del disposit ivo  móvil  104 y del servidor de 

gestión de transacciones 102, respectivamente, pueden cada una 

realizar una o más funciones como resultado de la noti f icación de la 

transacción recibida. Por ejemplo, si la transacción fue aprobada y 

procesada con éxito, los contadores de transacciones de las 

aplicaciones 310 y 610 en los respectivos perfi les se pueden 

actualizar en consecuencia.  

La f igura 8 i lustra un proceso alternativo para el procesamiento 

de una transacción de pago uti l izando el disposi t ivo móvil  104.  

En el paso 802, las credenciales de pago 304 y otros datos de 

la cuenta se pueden transmitir al disposit ivo móvil  104 por la unidad 

de transmisión 506 del servidor de gestión de transacciones 102 . En 

el paso 804, la unidad de recepción 202 del  disposi t ivo móvil  104 

puede recibir las credenciales de pago 304 y otros datos de la 

cuenta, que se pueden almacenar en un perfi l  de pago 302 en el 

paso 806. En el paso 808, la unidad de procesamiento 204 del 

disposit ivo móvil  104 pueden generar los dos criptogramas de las 

aplicaciones, como se discutió anteriormente, y puede transmiti r l os 

criptogramas, credenciales de pago 304, y otros datos adecuad os 

para el  emisor 106 (por ejemplo,  por medio del punto de venta 110).  

En el paso 810, el  emisor 106 puede recibir los criptogramas 

de las aplicaciones y cualquier otro dato adecuado que pueda ser 
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uti l izado por el emisor 106 para val idar l os datos de transacciones 

y/o proceso de aprobación o denegación de la transacción . En el  

paso 812, el emisor 106 puede presentar una sol icitud de 

criptogramas de val idación al servidor de gestión de transacciones 

102. En algunas modalidades, la sol ici tud puede incluir las 

credenciales de pago 304 u otros datos adecuados para uti l izarse 

por el  servidor de gestión de la transacción 102 en la identif icación 

del perfi l  de la cuenta 602 que se uti l izará para generar l os 

criptogramas de val idación. En una modalidad, la petición puede 

incluir, además, los dos criptogramas de la apl icación generados 

mediante el disposi t ivo móvil  104 para su val idación.  

En el  paso 814, la unidad de recepción 502 del  servidor de 

gestión de transacciones 102 puede recibir la sol ici tud del 

criptograma. En el  paso 816, la unidad de procesamiento 504 del 

servidor de gestión de transacciones 102 puede generar las dos 

aplicaciones de criptogramas que se uti l izará para la val idación, 

como se discutió anteriormente. En modalidades en las que la  

sol ici tud de criptograma también incluye las dos aplicaciones de 

criptogramas generadas mediante el disposit ivo móvil  104, el paso 

816 puede incluir también la val idación de los dos criptogramas por 

la unidad de procesamiento 504 usando los dos criptogramas de las 

aplicaciones recién generadas. Los criptogramas de val idación, o el 

resul tado de la val idación en modalidades aplicables, se pueden 

transmiti r  por la unidad de transmisión 506 al emisor 106 . En el paso 

818, el  emisor 106 puede recibir los criptogramas de val idación y /o el 
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resul tado de la val idación.  

En el paso 820, el  emisor 106 puede val idar los criptogramas 

de aplicaciones proporcionados mediante el disposit ivo  móvil  104 

uti l izando los criptogramas de aplicaciones generados por el servidor 

de gestión de transacciones 102. En modalidades en las que el  

servidor de gestión de transacciones 102 proporciona un resultado 

de la val idación al emisor 106, paso 820, se puede incluir la 

identi f icación del resultado de la val idación de cada uno de los dos 

criptogramas de las aplicaciones. En el paso 822, el emisor 106 

puede procesar la transacción de pago en consecuencia sobre la 

base del resultado de la val idación . En el paso 824, las 

noti f icaciones de transacciones se pueden transmiti r al servidor de 

gestión de transacciones 102 y al disposit ivo móvil  104, recibidas por 

las respectivas unidades de recepción 502 y 202 en los pasos 826 y 

828, respectivamente.  

Servicio de notif icación a distancia y mensajería de datos 

La f igura 9 i lustra un proceso para la transmisión y la 

val idación de los mensajes de servicio de noti f icación a distancia  

(RNS) y otros mensajes de datos transmitidos desde el  servidor de 

gestión de transacciones 102 al  disposit ivo móvil  104. Los mensajes 

del servicio de not if icación a distancia (RNS) se pueden transmitir  

por medio de un servicio de notif icación a distancia, tales como uno 

que uti l iza una red de comunicación móvil  asociada con el  disposit ivo 

móvil  104. Los mensajes del servicio de notif icación a distancia 

(RNS) se puede ut i l izar para credenciales de disposición de pago 
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304 y otros datos de la cuenta al disposit ivo móvil  104, como por 

ejemplo los datos de cuenta uti l izados en el  procesamiento de 

transacciones de pago, como se discutió anteriormente, y otra 

información que se pueda usar en el establecimiento de una 

conexión segura entre el disposit ivo móvil  104 y el servidor de 

gestión de transacciones 102.  

En el paso 902, la unidad de procesamiento 504 del servidor de 

gestión de transacciones 102 puede generar un mensaje . En los 

casos en los que se ha establecido la autentif icación mutua con el  

disposit ivo móvil  104, el mensaje puede incluir información adecuada 

para establecer la autentif icación mutua, tal como un identif icador de 

sesión. En otros casos, tales como cuando la autentif icación mutua 

se ha establecido entre el servidor de gestión de transacciones 102 y 

el disposit ivo móvil  104 usando el proceso i lustrado en la f igura 9 y 

discutido en el  presente documento, el mensaje generado puede 

incluir las credenciales de pago 304 y los datos de la cuenta, pueden 

incluir uno o más comandos a ejecutar por la apl icación de pagos 

móvil  (MPA) 404 del disposit ivo móvil  104 (por ejemplo, la 

el iminación de l laves de un solo uso 306 o credenciales de pago 304, 

etc.), pueden ser noti f icaciones para presentarse al  consumidor 108 

(por ejemplo, saldos de cuentas, noti f icaciones de pago, e tc.), o 

incluyen otros datos adecuados.  

En el paso 904, la unidad de procesamiento 504 puede cifrar el  

mensaje generado. El mensaje puede ser cifrado usando una l lave 

privada de una par de l laves privadas/públicas, en donde el 
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disposit ivo móvil  104 puede poseer una l lave pública 

correspondiente. En algunos casos, el mensaje puede ser cifrado 

usando una l lave de cifrado asociada con el disposit ivo móvil  104 o 

la apl icación de pagos móvil  (MPA) 404, tal como el cifrado de l lave 

414. En el paso 906, la unidad de procesamiento 504 puede generar 

un código de autentif icación del mensaje . El código de 

autentif icación del mensaje se puede generar mediante el mensaje 

cifrado y puede ser una l lave que se genera uti l izando una o más 

reglas y/o algori tmos especialmente configurados. Por ejemplo, el  

código de autentif icación del mensaje se puede generar usando uno 

o más métodos de cifrado y ofuscación, como rel leno . En algunas 

modalidades, el código de autenti f icación del mensaje  se puede 

generar usando la l lave de cifrado. 

En el paso 908, la unidad de transmisión 506 del servidor de 

gestión de transacciones 102 puede transmitir  un mensaje de datos 

combinados al disposit ivo móvil  104 . En las modalidades en las que 

se puede estar efectuando la autentif icación mutua, el mensaje de 

datos combinados puede ser un mensaje del servicio de notif icación 

a distancia transmit ida al disposit ivo móvil  104  por medio del servicio 

de noti f icación a distancia. El mensaje de datos combinados puede 

ser recibido por la unidad de recepción 202 del disposit ivo móvil  104 

en el paso 910, y puede incluir el código de autentif icación del  

mensaje y el mensaje cifrado. En algunos casos, el mensaje de datos 

combinados puede incluir también un identif icador adicional,  como 

uno generado empleando los métodos conocidos por la apl icación de 
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pagos móvil  (MPA) 404 para la verif icación de los mismos . En 

algunos casos, como cuando ya se ha realizado la autentif icación 

mutua, el mensaje de datos combinados también puede incluir un 

contador de mensajes.  

En el paso 912, la unidad de procesamiento 204 puede generar 

un código de autentif icación de referencia. El  código de 

autentif icación de referencia se puede generar uti l izando el mensaje 

cifrado recibido y se puede generar uti l izando las mismas reglas y 

algoritmos que el servidor de gestión de transacciones 102 uti l izado 

para generar el código de autentif icación del mensaje , de manera 

que el código de autentif icación de referencia generado  se 

correspondería con el código de autentif icación del mensaje, si el 

código de autentif icación del mensaje  se genera por una fuente de 

confianza (por ejemplo, el servidor de gestión de transacciones 102) . 

En las modalidades en las que el código de autentif icación del 

mensaje se puede generar usando la l lave de cifrado, la unidad de 

procesamiento 204 puede generar el  código de autenti f icación de 

referencia uti l izando el ci frado de l lave 414 almacenada en la 

memoria 212 u otra l lave de cifrado adecuada. 

En el paso 914, la unidad de procesamiento 204 puede val idar 

el código de autenti f icación del mensaje incluido en el mensaje de 

datos combinados recibido al compararlo contra el  código de 

autentif icación de referencia generado. Si tanto el contador de 

mensajes y el código de autentif icación del mensaje  se val idan,  

entonces el  mensaje de datos combinados se puede determinar como 



 

 

55 

  5 

10 

15 

20 

25 

digno de confianza (por ejemplo, auténtico) como procedentes del 

servidor de gestión de transacciones 102. En los casos en que el 

mensaje de datos combinados puede incluir un identi f icador de 

mensaje, la unidad de procesamiento 204 también puede val idar el 

identi f icador de mensaje mediante la generación de un identi f icador 

de mensaje usando un proceso conocido por la apl icación de pagos 

móvil  (MPA) 404 para la generación y la comparación de los mismos . 

En las modalidades en las que el mensaje de datos combinados 

puede incluir un contador de mensajes, la unidad de procesamiento 

204 puede val idar el contador de mensajes inclu ido en el mensaje de 

datos combinada recibido con un contador de referencia almacenado 

en el disposit ivo móvil  104, tal como en la apl icación de pagos móvil  

(MPA) 404 o en un pago el perfi l  502.  

En el paso 916, la unidad de procesamiento 204 puede 

descifrar el mensaje cifrado incluido en el mensaje de datos 

combinados recibido. El mensaje cifrado se puede descifrar 

uti l izando una l lave, tal como una almacenada en la memoria 212 

(por ejemplo, en la apl icación criptográfica 410 o aplicación de pagos 

móvil  404) o almacenada en una base de datos cifrada local (por 

ejemplo, cifrada mediante una l lave de almacenamiento avanzada), u 

otro método adecuado de descifrado. En el paso 918, la unidad de 

procesamiento 204 puede realizar una o más acciones apropiadas  

basándose en los datos descifrados del mensaje cifrado. En el  

ejemplo i lustrado en la f igura 9, el  disposit ivo móvil  104 puede 

realizar la autentif icación mutua con el servidor de gestión de 
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transacciones 102, como el uso del  identi f icador de sesión incluido 

en el mensaje cifrado y descifrado por la unidad de procesamiento 

204. En el paso 920, el servidor 102 de gestión de transacciones 

puede recibir al identif icador de sesión y real izar cualquier acción 

adicional necesaria para la autenti f icación mutua con el disposit ivo 

móvil  104. En los casos en que la autentif icación mutua ya se ha 

realizado, el  mensaje puede incluir otra información adecuada para  

l levar a cabo las funciones que se describen aquí, tales como las 

credenciales de pago 404, las l laves de un solo uso 406, las 

instrucciones de programa para la apl icación de pagos móvil  (MPA)  

404, etc.  

En algunas modalidades, el  disposit ivo móvil  104 puede estar 

configurado (por ejemplo, por medio de la apl icación de pagos móvil  

(MPA) 404) para generar y enviar un mensaje de regreso al servidor 

de gestión de la transacción 102. En algunos casos, el mensaje de 

regreso puede incluir datos generados en respuesta a las acciones 

realizadas como se indica en el mensaje descifrado, como se 

discutió anteriormente. Por ejemplo, un mensaje de regreso puede 

indicar la recepción vál ida y el almacenamiento de credenciales  de 

pago 304 o l laves de un solo uso 306. En otros casos, el mensaje de 

respuesta puede ser una notif icación de recepción y val idación del  

mensaje de datos combinados. En casos en los que primero se 

real iza la autentif icación mutua, el mensaje de regreso puede incluir 

al identi f icador de sesión uti l izado para real izar la autentif icación 

mutua. 
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Las f iguras 10A y 10B i lustran un proceso para la generación y 

transmisión de un mensaje de respuesta  mediante el  disposi t ivo 

móvil  104 y la val idación de los mismos por el servidor de gestión de 

transacciones 102.  

En el  paso 1002, la unidad de procesamiento 204 del  

disposit ivo móvil  104 puede generar un mensaje de recepción. El  

mensaje de recepción se puede generar a partir del código del  

programa 406 almacenado en la apl icación de pagos móvil  (MPA) 

404, y se puede basar además en las acciones l levadas a cabo como 

se indica en un mensaje de datos combinados descifrado recibido del  

servidor de gestión de transacciones 102. Por ejemplo, el mensaje 

de recepción puede incluir una notif icación de recepción y 

almacenamiento de credenciales de pago 304 . En el paso 1004, la 

unidad de procesamiento 204 puede incrementar un contador de 

recepción. El contador de recepción puede ser un contador indicativo 

del número de mensajes de confi rmación de transmisión al servidor 

de gestión de transacciones 102. El  contador de recepción se puede 

almacenar en la memoria 212, como en la apl icación de pagos móvil  

(MPA) 404, o en una base de datos cifrada usando la l lave de 

almacenamiento avanzada. Será evidente para las personas que 

tengan experiencia en la técnica relevante que el paso 1004 puede 

ser un paso opcional, y  solamente se puede uti l izar en casos en los 

que se uti l iza un contador para la val idación de un mensaje de datos.  

En el  paso 1006, la unidad de procesamiento 204 puede cifrar 

el mensaje de recepción. El mensaje de confi rmación se puede ci frar  
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uti l izando la l lave de cifrado 414 almacenada en la apl icación 

criptográfica 410, o de lo contrario se puede almacenar en la 

apl icación de pagos móvil  (MPA) 404 o en una base de datos cifrada 

localmente. La l lave de cifrado uti l izada para cifrar el mensaje de 

recepción puede ser una l lave privada como parte de un par de 

l laves, con el servidor de gestión de transacciones 102 que posee 

una l lave pública correspondiente. En el paso 1008, la unidad de 

procesamiento 204 puede generar un código de autentif icación de 

recepción basado en el mensaje de confirmación de cifrado . En 

algunas modalidades, el código de autenti f icación de la recepción se 

puede generar ut i l izando las mismas reglas, algoritmos, y /o 

procesos, que se usan para generar el código de autentif icación de 

referencia que se i lustra en el paso 912 de la f igura 9, discutido 

anteriormente.  

En el paso 1010, la unidad de transmisión 206 del d isposit ivo 

móvil  104 puede transmiti r un mensaje de noti f icación de recepción 

al servidor de gestión de transacciones 102. El mensaje de 

notif icación de recepción se puede recibir  por la unidad de recepción 

502 del servidor de gestión de transacciones 102 y puede incluir  por 

lo menos el código de autentif icación de recepción, el mensaje de 

confi rmación de ci frado, y el contador de recepción. En algunas 

modalidades, el mensaje de notif icación de recepción se puede 

transmiti r al  servidor de gestión de transacciones 102 usando una 

red de comunicación móvil , tal como una red celular, asociado con el 

disposit ivo móvil  104.  
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En el paso 1014, la unidad de procesamiento 504 del servidor 

de gestión de transacciones 102 puede incrementar un contador de 

confi rmación. El contador de confi rmación puede ser indicativo del 

número de mensajes recibidos desde el disposit ivo móvil  104, que se 

uti l iza para la val idación de los mensajes recibidos desde el  

disposit ivo móvil  104. El contador de confi rmación se puede 

almacenar en la  memoria 510 del servidor de gestión de 

transacciones 102 u otros almacenamientos de datos adecuados. Por 

ejemplo, en algunas modalidades, el  contador de confi rmación se 

puede almacenar en un perfi l  de cuenta 602 asociado con el 

disposit ivo móvil  104. En un ejemplo, cada cuenta de perfi l  602 

puede incluir un contador de confi rmación (por ejemplo, y /o un 

contador de mensajes) para ser uti l izado para los mensajes 

transmitidos a/desde el servidor de gestión de transacciones 102 y el  

disposit ivo móvil  104 en re lación con la cuenta de transacciones 

correspondiente. Será evidente para los expertos en la materia que 

el paso 1014 puede ser un paso opcional y no se puede realizar en 

los casos en que no se puede uti l izar un contador para la val idación 

de los mensajes de regreso. 

En el paso 1016, la unidad de procesamiento 504 puede 

generar un código de autentif icación de confi rmación. El  código de 

autentif icación de confi rmación se puede generar sobre la base del  

mensaje de confirmación de cifrado incluido en el mensaje de 

notif icación de recepción, y se puede generar uti l izando las mismas 

reglas, algoritmos, y /o procesos uti l izados para generar el código de 
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autentif icación del  mensaje . En el  paso 1018, la unidad de 

procesamiento 504 puede val idar el contador de recepci ón incluido 

en el  mensaje de notif icación de recepción por comparación con el  

contador de conf irmación. En el  paso 1020, la unidad de 

procesamiento 504 puede val idar el  código de autenti f icación de 

recepción comparándolo con el código de autenti f icación de l 

mensaje, para asegurar que el mensaje se originó desde un 

disposit ivo móvil  autorizado 104.  

Una vez que el contador (por ejemplo, si es aplicable) y el  

código de autentif icación se han val idado, entonces, en el paso 

1022, la unidad de procesamiento 504 puede descifrar el mensaje 

cifrado incluido en el mensaje de notif icación de recepción. El  

mensaje cifrado se puede descifrar uti l izando una l lave de cifrado 

almacenada u otro método adecuado de descifrado. El mensaje 

cifrado se puede descifrar para obtener el mensaje de recepción 

generado mediante el disposit ivo  móvil  104. En el  paso 1024, la 

unidad de procesamiento 504 puede l levar a cabo todas las acciones 

apropiadas según sea necesario  basándose en los datos incluidos en 

el mensaje de recepción. Por ejemplo, si el mensaje de recepción 

incluye una indicación de recepción y almacenamiento de las l laves 

de un solo uso 306 exitoso, la unidad de procesamiento 204 puede 

activar las l laves de un solo uso 604 correspondientes en un perfi l  de 

cuenta correspondiente 602. 

Validación de Mensajes de Datos  

La f igura 11 i lustra un proceso 1100 para la val idación de 
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mensajes de datos recibidos mediante el disposit ivo móvil  104 desde 

el servidor de gestión de transacciones 102. 

En el  paso 1102, la unidad de procesamiento 204 del  

disposit ivo móvil  104 pueden almacenar las l laves de cifrado, las 

l laves de generación de autentif icación, y las reglas y/o algoritmos 

para el uso y aplicación del mismo en el almacenamiento local, tal  

como la memoria 212 o el almacenamiento cifrado de manera local  

cifrado usando una l lave de almacenamiento avanzada. En el paso 

1104, la unidad de recepción 202 del  disposit ivo móvil  104 puede 

recibir un mensaje de datos desde el servidor de gestión de 

transacciones 102. En algunas modalidades, el mensaje de datos se 

puede recibir  desde el servidor de gestión de transacciones 102 

siguiendo el establecimiento de la autenti f icación mutua entre los 

dos disposit ivos, tal  como usando el proceso i lustrado en la  f igura 9 

y que se discutió anteriormente. El mensaje de datos puede incluir  

por lo menos un contador de mensajes, un código de autentif icación 

del mensaje, y un mensaje cifrado.  

En el paso 1106, la unidad de procesamiento 204 puede 

incrementar un contador de referencia . El contador de referencia se 

puede almacenar en la memoria 212 u otro almacenamiento local, y 

se puede uti l izar para indicar el número de mensajes recibidos desde 

el servidor de gest ión de transacciones 102 . En algunos casos, el 

contador de referencia se puede incrementar mediante un algoritmo, 

de manera que el contador de referencia no se pueda incrementar 

usando números consecutivos, sino por medio de un algoritmo 
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conocido para el disposit ivo móvil  104 (por ejemplo,  por medio de la 

apl icación de pagos móvil  (MPA) 404) y el servidor de gestión de 

transacciones 102.  

En el paso 1108, la unidad de procesamiento 204 puede val idar 

el contador de mensajes que se incluye en el  mensaje de datos 

recibido. La val idación del contador de mensajes puede incluir la 

comparación del contador de mensajes para el contador del  valor de 

referencia después de haber sido incrementado. El error de 

val idación puede indicar que la fuente del mensaje de datos no es el  

servidor de gestión de transacciones 102 o  de otra manera, no es de 

confianza. Si la val idación fal la, entonces, en el paso 110, la unidad 

de procesamiento 204 puede l levar a cabo una o más acciones 

apropiadas asociadas con un mensaje de recepción y/o val idación de 

datos que ha fal lado. Por ejemplo, la unidad de procesamiento 204 

puede descartar el mensaje de datos, podrá notif icar al servidor de 

gestión de transacciones 102, puede bloquear el perfi l  asociado pago 

302, u otra acción que será evidente para las personas que tengan 

experiencia en la técnica relevante.  

Si la val idación del contador de mensajes pasa, entonces el 

proceso 1100 puede proceder al paso 1112, en donde el mensaje 

cifrado puede ser rel lenado. El rel leno del mensaje cifrado puede 

incluir la adición de valores para el mensaje cifrado o datos 

asociados de los mismos. El esquema de rel leno se puede uti l izar 

para aumentar la seguridad del proceso de val idación de mensaje s, 

debido a que puede haber otra función que se deba realizar mediante 
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el disposit ivo móvil  104 y el servidor de gestión de transacciones 102 

conocida por cada uno, que tendría que ser repl icada por una 

entidad no autorizada con el f in de  transmitir o recibir un mensaje de 

datos con éxito sin autorización. Será evidente para las personas 

que tengan experiencia en la técnica relevante que el  paso 1112 

puede ser un paso opcional.  En algunas modalidades, el  paso 1112 

se puede aplicar en algunos casos del proceso de 1110. Por ejemplo, 

el mensaje cifrado puede ser al ineado en ciertos incrementos de 

contador de referencia.  

En el paso 1114, la unidad de procesamiento 204 puede 

generar un código de autenti f icación de referencia. El  código de 

autentif icación de referencia se puede generar con base en el  

mensaje cifrado (por ejemplo, como rel leno, si es aplicable) mediante 

una o más reglas o algoritmos, tales como almacenado en el paso 

1102. En algunas modalidades, el código de autentif icación de 

referencia puede ser una tecla o puede ser un valor generado por la 

apl icación de una l lave para el mensaje cifrado. En el paso 1116, la  

unidad de procesamiento 204 puede val idar el código de 

autentif icación del mensaje de recepción en el mensaje del servicio 

de notif icación a distancia  (RNS). La val idación del  código de 

autentif icación del mensaje puede incluir la comparación del código 

con el código de autentif icación de referencia generado , como otro 

método de identi f icación si el mensaje de datos recibido se originó a 

partir de una fuente autorizada (por ejemplo, la transacción  servidor 

de gestión 102).  
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Si la val idación del  código de autentif icación del mensaje  fal la,  

el proceso de 1100 puede proceder al paso 1110 en donde se realiza 

el procesamiento de fal la. Si  la val idación del  código de 

autentif icación del mensaje pasa, más adelante, en el paso 1118, el  

mensaje cifrado incluido en el mensaje de datos recibido puede ser 

descifrado por la unidad de procesamiento 204. El mensaje puede 

ser descifrado uti l izando una o más l laves de cifrado/descifrado, 

reglas y/o algoritmos, tal como se almacena en el  disposit ivo móvil  

104 en el paso 1102. Por ejemplo, se puede usar el cifrado de l lave 

414 almacenadas en la apl icación criptográfica 410 de la memoria 

212 para descifrar el mensaje cifrado . En el paso 1120, la unidad de 

procesamiento 204 puede realizar una o más acciones, según 

proceda en función del contenido del mensaje desci frado. Por 

ejemplo, si el mensaje descifrado incluye l laves de un solo uso 306, 

las l laves de un solo uso 306 se pueden almacenar en el perfi l  

apropiado de pago 302 de la base de datos de la tarjeta 208, que por 

lo tanto se puede cifrar uti l izando la l lave de almacenamiento 

avanzada. 

Teclas avanzadas de almacenamiento  

La f igura 12 i lustra la generación y el uso de la l lave de 

almacenamiento avanzada mediante el disposit ivo móvil  104 para el  

almacenamiento seguro de datos en el disposit ivo móvil  104, tales 

como el  pago de perfi les 302 y otros datos que se pueden almacenar 

de una forma segura y para acceder en el disposit ivo móvil  104 sin el 

uso de elementos de seguridad.  
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La información del disposit ivo 402 almacenada en la memoria 

212 del disposit ivo móvil  104 puede incluir t res o más piezas de 

información del disposit ivo 1202, que se i lustra en la f igura 12 como 

la información del disposit ivo 1202a, 1202b, y 1202c. Cada pieza de 

información del disposit ivo 1202 se puede asociar  con el disposit ivo 

móvil  104. En algunos casos, cada pieza de información del  

disposit ivo 1202 puede ser única para el disposit ivo móvil  104 . En 

otros casos, una o más de las piezas de información del disposit ivo 

1202 puede no ser única para el disposit ivo móvil  104 (por ejemplo, 

un número de modelo), pero las  tres piezas de información del  

disposit ivo 1202 cuando se toman juntas puede ser únicas para el 

disposit ivo móvil  104 (por ejemplo, una combinación única) . Las 

piezas de información del disposit ivo 1202 pueden ser datos que no 

cambiarán durante la vida út i l  del disposit ivo móvil  104.  

La unidad de procesamiento 204 del disposit ivo móvil  104 

puede generar una huella digital  del disposit ivo móvil  1204 

basándose en las tres piezas de información del disposit ivo 1202a, 

1202b, y 1202c. La huella digital del  disposit ivo móvil  1204 puede 

ser un valor único para el disposit ivo móvil  104, y puede ser 

generada a partir de una o más reglas o algori tmos almacenados en 

la memoria 212, como se incluye en el  código del programa 406 de la 

apl icación de pagos móvil  (MPA) 404. El disposit ivo móvi l  de huellas 

digitales 1204 puede ser, por ejemplo, un valor numérico, un valor 

hexadecimal,  una cadena de caracteres, etc.  

La unidad de procesamiento 204 también se puede conf igurar  
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para generar un valor de diversif icación 1208 uti l izando la huella 

digital  del  disposi t ivo móvil  1204. El valor de diversif icación se puede 

generar mediante la combinación de la huella digital del disposit ivo 

móvil  1204 con el identi f icador de la instancia 408 de la apl icación 

de pagos móvil  (MPA) 404, así como una valor aleatorio 1206. El  

valor aleatorio 1206 puede ser un número aleatorio o pseudo -

aleatorio generado por la unidad de procesamiento 204 . En algunos 

casos, el valor aleatorio 1206 se puede generar de conformidad con 

una o más reglas o algoritmos almacenados en la memoria 212. La 

combinación de la huella digi tal del disposit ivo móvil  1204, 

identi f icador de la instancia 408, y el valor aleatorio 1206 también se 

puede realizar usando una o más reglas o algoritmos, tal  como la 

almacenada en el código del programa 406 de la apl icación de pagos 

móvil  (MPA) 404. El uso del identif icador de la instancia 408 para 

generar el valor diversif icado puede dar lugar a la capacidad de 

almacenar de una forma segura los datos asociados con una 

instancia de la apl icación de pagos móvil  (MPA) 404 de tal manera 

que varias instalaciones de la apl icación de pagos móvil  (MPA) 404 

pueden ser incapaces de acceder a los datos almacenados por otras 

instancias de la apl icación de pagos móvil  (MPA) 404. 

La unidad de procesamiento 204 entonces puede generar una 

l lave de almacenamiento avanzada 1210 por medio de la apl icación 

del cifrado de l lave 414 almacenada en la apl icación criptográfica 

410 al valor de diversif icación 1208. En algunos casos, se puede 

generar la l lave avanzada de almacenamiento 1210 por el descifrado 
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de la valor de diversif icación 1208 usando la l lave de cifrado 414. En 

otros casos, la l lave avanzada de almacenamiento 1210 puede ser un 

valor resul tante del cifrado del valor de diversif icación 1208 

uti l izando el cifrado de l lave 414. En algunas modalidades, la l lave 

avanzada de almacenamiento 1210 se puede generar como el 

resul tado de realizar la criptografía white-box usando la l lave de 

encriptación 414 y el valor de diversi f icación 1208. 

Una vez que se ha generado la l lave avanzada de 

almacenamiento 1210, la unidad de procesamiento 204 puede uti l izar 

la l lave avanzada de almacenamiento 1210 para ci frar una base de 

datos local 1210. La base de datos local 1210 puede estar 

compuesta de, por ejemplo, la base de datos de la tarjeta 208, uno o 

más perfi les de pago 302, parte de la memoria 212, u otra fuente de 

datos adecuada. En algunos casos, la base de datos local 1210 

puede ser una parte de otra base de datos en el disposi t ivo móvil  

104, tal como la base de datos de la tarjeta 208. Por ejemplo, la 

base de datos de tarjetas 208 puede incluir una plural idad de bases 

de datos locales 1212, tales como una base de datos local separada 

1212 para cada instancia de la apl icación de pagos móvil  (MPA) 404 

para almacenar el pago de los mismos perfi les 302 asociados . La 

base cifrada de datos locales 1214 resultante de ese modo puede  

almacenar de una forma segura los datos que son inaccesibles por 

cualquier otro programa de la apl icación interna o externa del  

disposit ivo móvil  104, excepto la instancia específica  de la apl icación 

de pagos móvil  (MPA) 404 que incluye el identif icador de la instancia 
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408. En consecuencia, la base de datos local cifrada 1214 puede ser 

ideal para almacenar las credenciales  de pago 304, l laves de un solo 

uso 306, y ot ros datos de la cuenta, y puede proporcionar 

almacenamiento seguro de información confidencial de las cuentas 

sin el uso de elementos de seguridad.  

En algunas modalidades, la l lave de almacenamiento también 

se puede uti l izar por el servidor de gestión de transacciones 102 

para proporcionar datos cifrados al disposit ivo móvil  104 para su 

almacenamiento en la base de datos local cifrado 1214. Por ejemplo, 

la unidad de transmisión 206 del disposit ivo móvil  104 puede 

transmiti r el valor aleatorio  generado 1206 al servidor de gestión de 

transacciones 102. En algunos casos, el identif icador de la instancia 

408 también se puede transmitir al servidor de gestión de 

transacciones 102, o puede ser poseído previamente por el servidor 

de gestión de transacciones 102, tal como durante el registro de  la 

apl icación de pagos móvil  (MPA) 404. El servidor de gestión de 

transacciones 102 puede entonces generar la l lave de 

almacenamiento avanzada 1210 por sí mismo, cifrar los datos para 

que se doten al disposit ivo móvil  104, tales como credenciales de 

pago 304, l laves de un solo uso 306, etc. uti l izando el  

almacenamiento avanzado l lave 1210, y luego transmiti r  los datos 

cifrados en el disposit ivo móvil  104. El disposit ivo móvil  104 puede 

entonces almacenar los datos ya codif icados en la base de datos 

local cifrada 1214. 

Primer método de ejemplo para generar credenciales de pago en una 
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transacción de pago  

La f igura 13 i lustra un método 1300 para la generación de 

credenciales de pago en una transacción de pago, incluyendo el  uso 

de dos criptogramas de aplicaciones para el uso seguro de las 

credenciales de pago en un disposit ivo móvil  104 sin un elemento de 

seguridad. 

En el paso 1302, por lo menos una l lave de uso única (por 

ejemplo, de una l lave de un solo uso 306) se  puede almacenar en 

una memoria (por ejemplo, un perfi l  de pago 302) asociado con una 

cuenta de transacciones. En algunas modalidades, la memoria 302 

puede ser una memoria de elemento no seguro de un disposit ivo de 

comunicación móvil  (por ejemplo, el disposit ivo móvil  104). En el  

paso 1304, se puede recibir un número de identif icación personal 

(PIN) mediante un disposit ivo de recepción (por ejemplo, la unidad 

de recepción 202 y/o unidad de entrada 214).  

En el  paso 1306, se puede identif icar una primera l lav e de 

sesión (por ejemplo, la primera l lave de sesión 308) mediante un 

disposit ivo de procesamiento (por ejemplo, la unidad de 

procesamiento 204). En el paso 1308, se puede generar una segunda 

l lave de sesión (por ejemplo, la segunda l lave de sesión 310) 

mediante el disposit ivo de procesamiento 204 basándose en por lo 

menos el uso de la l lave 306 individual almacenado y el  número de 

identi f icación personal (PIN) recibido.  

En el paso 1310, se puede generar un primer criptograma de la 

apl icación mediante el disposi t ivo de procesamiento 204 basado en 
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por lo menos la primera l lave de sesión 308. En el paso 1312, se 

puede generar un segundo criptograma de la apl icación mediante el  

disposit ivo de procesamiento 204 basándose en por lo menos la 

segunda l lave de sesión 310. 

En el paso 1314, por lo menos el primer criptograma de la 

apl icación y el segundo criptograma de la apl icación se pueden 

transmiti r mediante un disposit ivo de transmisión (por ejemplo, la 

unidad de transmisión 206) para uti l izarse en una transacción  de 

pago. En algunas modalidades, el primer criptograma de la 

apl icación y el segundo criptograma de la apl icación se pueden 

transmiti r a un disposit ivo de punto de venta (por ejemplo, el punto 

de venta 110). En una modalidad, el método 1300 puede incluir,  

además del almacenamiento, en la memoria 302, una l lave de la 

tarjeta principal  asociada con la cuenta de transacciones, en donde 

la identif icación de la primera l lave de sesión 308 incluye la 

generación, mediante el disposit ivo de procesamiento 204, la p rimera 

l lave de sesión 308 con base en por lo menos la l lave maestra de la 

tarjeta almacenada.  

En algunas modalidades, el método 1300 puede incluir además 

del almacenamiento, en la memoria 302, un contador de 

transacciones de la apl icación (por ejemplo, el  contador de 

transacciones de la apl icación 312), en donde la identif icación de la 

primera l lave de sesión 308 incluye la generación, mediante el 

disposit ivo de procesamiento 204, la primera l lave de sesión 308 con 

base en por lo menos el contador de aplicación de transacciones 312 
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de almacenamiento. En una modalidad, el método 1300 puede incluir 

además la val idación, mediante el disposit ivo de procesamiento 204, 

el número de identi f icación personal (PIN) recibido antes de generar 

la segunda l lave de sesión 310. En una modalidad adicional, el 

disposit ivo de procesamiento 204 se puede configurar para generar 

una segunda l lave de sesión no vál ido 310 si la val idación del  

número de identif icación personal (PIN) recibido fal la.  

Segundo método de ejemplo para generar credenciales de pago en 

una transacción de pago  

La f igura 14 i lustra un método 1400 para la generación de las 

credenciales de pago en una transacción de pago, incluyendo el  uso 

de dos val idaciones de criptogramas de la apl icación de las 

credenciales de pago generadas mediante un disposit ivo móvil  104 

sin el uso de un elemento de seguridad.  

En el paso 1402, se pueden almacenar por lo menos una l lave 

maestra de tarjeta (por ejemplo, l lave maestra de la primera tarjeta 

612) en una memoria (por ejemplo, la cuenta del perfi l  602) asociada 

con una cuenta de transacciones. En el  paso 1404, se puede generar 

una primera l lave de sesión (por ejemplo, primera l lave de sesión 

606) mediante un disposit ivo de procesamiento (por ejemplo, el 

disposit ivo de procesamiento 504) con base en por lo menos la l lave 

maestra de tarjeta 612 almacenada. En el paso 1406, se puede 

generar una segunda l lave de sesión (por ejemplo, la segunda l lave 

de sesión 608) mediante el disposit ivo de procesamiento 504.  

En el paso 1408, se puede generar un primer criptograma de la 
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aplicación mediante el disposit ivo de procesamiento 504 con base en 

por lo menos la primera l lave de sesión 606. En el paso 1410, se 

puede generar un segundo criptograma de la apl icación mediante el  

disposit ivo de procesamiento 504 con base en por lo menos la 

segunda l lave de sesión 608. En el  paso 1412, por lo menos el  

primer criptograma de la apl icación y el segundo criptograma de la 

apl icación se pueden transmitir mediante un disposit ivo de 

transmisión (por ejemplo, la unidad de transmisión 506) para el uso 

en una transacción de pago.  

En una modalidad, el método 1400 puede incluir además el  

almacenamiento, en la memoria 602, un número de secuencia de la 

cuenta de transacciones asociado con la cuenta de transacciones, en 

donde la primera l lave de sesión se basa además en el número de 

secuencia de cuenta de las transacciones almacenadas. En algunas 

modalidades, el método 1400 también puede incluir almacenar, en la 

memoria 602, una segunda l lave maestra de tarjeta (por ej emplo, la 

segunda l lave maestra de tarjeta 614) asociada con la cuenta de 

transacciones, en donde la segunda l lave de sesión 608 se basa en 

por lo menos la segunda l lave maestra de tarjeta 614 almacenada.  

En una modalidad, el método 1400 puede incluir además: 

recibir, mediante un disposit ivo de recepción (por ejemplo, la unidad 

de recepción 502), un primer cr iptograma de la apl icación 

correspondiente y un segundo criptograma de la apl icación 

correspondiente; val idar, mediante el  disposit ivo de procesamiento , 

(i) el primer criptograma de la apl icación correspondiente recibida 
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con base en el primer criptograma de la apl icación generado, y (i i )  el  

segundo criptograma de la apl icación correspondiente recibido con 

base en el  segundo criptograma de la apl icación g enerado; y 

transmiti r, mediante el disposit ivo de transmisión 506, un resultado 

de la val idación para uti l izarse en la transacción de pago. En una 

modalidad adicional, el  primera criptograma de la apl icación 

correspondiente y el segundo criptograma de la apl icación 

correspondiente pueden ser recibidos desde un disposi t ivo del punto 

de venta (por ejemplo, el  punto de venta 110). En otra modalidad 

adicional, el resultado de la val idación se puede transmitir a una 

insti tución f inanciera (por ejemplo, el  emisor  106) asociada con la 

cuenta de transacciones.  

Método de ejemplo para procesar un mensaje de datos  

La f igura 15 i lustra un método 1500 para el procesamiento de 

un mensaje de datos, tal como un mensaje de notif icación a distancia 

recibido por medio de un servicio de notif icación a distancia, 

incluyendo la recepción y val idación de los mismos mediante un 

disposit ivo móvil  104 sin usar un elemento de seguridad.  

En el paso 1502, se puede almacenar por lo menos una l lave 

de cifrado en una memoria (por ejemplo, l a memoria 212). En 

algunas modalidades, la memoria 212 puede ser un elemento de 

memoria no seguro de un disposit ivo de comunicación móvil  (por 

ejemplo, el disposit ivo móvil  104). En el paso 1504, se puede recibir 

un mensaje de datos mediante un disposit ivo  de recepción (por 

ejemplo, la unidad de recepción 202), en donde el mensaje de datos 
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puede incluir por lo menos un mensaje cifrado y un código de 

autentif icación del  mensaje, en donde el código de autentif icación 

del mensaje se genera usando por lo menos una porción del mensaje 

cifrado. En algunas modalidades, el mensaje de datos puede ser un 

mensaje del servicio de notif icación a distancia recibido por medio de 

un servicio de noti f icación a distancia.  

En el paso 1506, se puede generar un código de autenti f icación 

de referencia mediante un disposi t ivo de procesamiento (por 

ejemplo, la unidad de procesamiento 204) usando por lo menos una 

parte del mensaje cifrado incluido en el mensaje de datos recibido. 

En una modalidad, la memoria 212 puede incluir además una o más 

reglas de generación de código de autentif icación, y el  código de 

autentif icación de referencia se puede generar con base en la 

apl icación de las una o más reglas de generación de código de 

autentif icación almacenadas a la parte del mensaje cifra do incluidas 

en el mensaje de datos recibido. En el  paso 508, el mensaje de datos 

recibido puede ser val idado mediante el disposit ivo de procesamiento 

204 basándose en una comprobación del código de autentif icación 

del mensaje incluido en el  mensaje de datos recibido contra el  

código de autenti f icación de referencia generado. En algunas 

modalidades, la memoria puede incluir además un contador de 

referencia, el mensaje de datos recibido puede incluir además un 

contador de mensaje, y el mensaje de datos recib ido puede ser 

val idado aún más mediante el disposit ivo de procesamiento 204 

basándose en una comprobación del contador de mensajes incluidos 
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en el mensaje de datos recibido en el mostrador de referencia 

almacenado. 

En el paso 1510, el mensaje cifrado inclu ido en el mensaje de 

datos se puede descifrar mediante el  disposit ivo de procesamiento 

204 usando la l lave de cifrado almacenada para obtener un mensaje 

descifrado. En una modalidad, el mensaje descifrado puede incluir 

por lo menos uno de: un perfi l  de tar jeta digital izada (por ejemplo, 

credenciales de pago 304) y una tecla de un solo uso (por ejemplo, 

la l lave de un solo uso 306) para el  uso en una transacción de pago. 

En algunas modalidades, el método 1500 también puede incluir la 

verif icación, mediante e l disposit ivo de procesamiento 204, un 

formato de datos del mensaje descifrado con base en uno o más de 

los datos de las reglas de formato.  

En una modalidad, el método 1500 puede incluir además la 

transmisión, mediante un disposit ivo de transmisión (por ej emplo, la 

unidad de transmisión 206), una notif icación de recepción en 

respuesta al mensaje de datos recibido. En una modalidad adicional,  

el proceso 1500 puede incluso incluir además: real izar, mediante el 

disposit ivo de procesamiento 204, una o más acciones sobre la base 

del mensaje descifrado; generar,  mediante el disposit ivo de 

procesamiento 204, un mensaje de respuesta como resultado de o 

con base en las una o más acciones realizadas; cifrar, mediante el  

disposit ivo de procesamiento 204, el mensaje de regreso generado 

uti l izando la l lave de cifrado almacenada para obtener un mensaje de 

respuesta encriptada; y generando, por medio del  disposit ivo de 
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procesamiento 204, un código de autentif icación de retorno 

uti l izando por lo menos una parte del  mensaje de respuesta cifrado, 

en donde la noti f icación de recepción de transmisión incluye el  

mensaje de regreso cifrado, y el código de autentif icación de retorno. 

En una modalidad aún adicional, la memoria 212 puede incluir 

además un contador de retorno, y la not i f icación de recepción 

transmitida puede incluir,  además, el  contador de retorno.  

En algunas modalidades, el método 1500 puede incluir también 

el rel leno, mediante el  disposit ivo de procesamiento 204, el mensaje 

cifrado incluido en el mensaje de datos recibido uti l izando una l lave 

de rel leno, en donde la parte del  mensaje encriptado usado para 

generar el código de autenti f icación de referencia es el  rel leno del 

mensaje encriptado. En una modalidad adicional, la l lave de rel leno 

puede ser la l lave de cifrado . En otra forma de modalidad adicional,  

la memoria 212 puede incluir además un algoritmo de código de 

autentif icación de rel leno, y el rel leno del mensaje cifrado uti l izando 

la l lave de rel leno puede incluir el rel leno del mensaje c ifrado con 

base en la apl icación de la l lave de rel leno para el  algori tmo de 

rel leno de código de autentif icación.  

Método de ejemplo para la construcción de una l lave de 

almacenamiento avanzada 

La figura 16 i lustra un método 600 para la construcción de una 

l lave de almacenamiento avanzada para el cifrado seguro y 

almacenamiento de datos locales en un disposit ivo móvil  104 sin 

usar un elemento de seguridad.  
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En el paso 1602, por lo menos la información del disposit ivo 

(por ejemplo, la información del disposit ivo 402) asociada con un  

disposit ivo de comunicación móvil  (por ejemplo, el disposit ivo móvil  

104), el código de programa (por ejemplo, el código de programa 

406) asociado con un programa de primera aplicación (por ejemplo, 

la apl icación móvil  de pago 404), y el código de program a (por 

ejemplo, el código de programa 412) asociado con un programa de 

segunda aplicación (por ejemplo, la apl icación criptografía 410) se 

pueden almacenar en una memoria (por ejemplo, la memoria 212) del  

disposit ivo de comunicación móvil  104, en donde el código de 

programa 406 asociado con el primer programa de aplicación 404 

incluye por lo menos un identif icador de instancia (por ejemplo, el  

identi f icador de la instancia 408) y el código de programa 412 

asociado con el segundo programa de la apl icación 41 0 incluye por 

lo menos una primera l lave (por ejemplo, el  cifrado de l lave 414).  

En algunas modalidades, la información del disposit ivo 402 

puede incluir uno o más identif icadores únicos asociados con el 

disposit ivo de comunicación móvil  104. En una modali dad, el  

identi f icador de la instancia 408 puede ser único para una instancia 

del primer programa de la apl icación 404. En algunas modalidades, 

el segundo programa de la apl icación 410 puede estar configurado 

para real izar la criptografía white -box usando la primera l lave. En 

una modalidad, la primera l lave puede ser una l lave dinámica. En 

algunas modalidades, el código de programa 412 asociado con el 

segundo programa de la apl icación 410 se puede incluir en el código 
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de programa 406 asociado con el primer p rograma de la apl icación 

404. En modalidades adicionales, el segundo programa de aplicación 

410 puede ser una función ejecutable del programa de aplicación 

primero 404. 

En el  paso 1604, una huella digital  del  disposi t ivo (por ejemplo,  

huella digital del disposit ivo móvil  1204) asociado con el disposit ivo 

de comunicación móvil  104 se puede generar mediante un disposit ivo 

de procesamiento (por ejemplo, la unidad de procesamiento 204) con 

base en la información del disposit ivo almacenado 402 por medio de 

la ejecución del código del programa 406 asociado con el primer 

programa de la apl icación 404. En el paso 1606, un valor aleatorio 

(por ejemplo, el valor aleatorio 1206) se puede generar mediante el  

disposit ivo de procesamiento 204 por medio de la ejecución del  

código del programa 406 asociado con el primera programa de la 

apl icación 404. En algunas modalidades, el valor aleatorio 1206 

puede ser un número aleatorio o pseudo-aleatorio.  

En el  paso 1608, un valor de diversi f icación (por ejemplo, el  

valor de diversi f icación 1208) se puede construir mediante el 

disposit ivo de procesamiento de 204 con base en por lo menos la 

huella digital generada mediante el disposit ivo 204, el valor aleatorio 

generado 1206, y el identif icador de instancia 408 incluidos en el  

programa de código 406 asociado con el primer programa de la 

apl icación 404. En el paso 1610, el valor de diversif icación 

construido 1208 se puede descifrar mediante el disposit ivo de 

procesamiento 204 usando la primera l lave almacenada en el código 
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de programa 412 asociada con el segundo programa de la apl icación 

410 por medio de la ejecución del código de programa 412 asociado 

con el segundo programa de la apl icación 410 para obtener una l lave 

de almacenamiento (por ejemplo, l lave de almacenamiento avanzada 

1210). 

En algunas modalidades, el método 1600 puede incluir además: 

almacenar, en una base de datos local (por ejemplo, la base de 

datos local 1212) del disposit ivo de comunicación móvi l  104, los 

datos protegidos; y el cifrado, mediante el disposit ivo de 

procesamiento 204, los datos protegidos almacenados en la base de 

datos local 1212 uti l izando el almacenamiento de l laves 1210. En 

una modalidad, el método 1600 también puede incluir: almacenar, en 

la memoria 212, los datos del programa asociados con el primer 

programa de la apl icación 404; y almacenar, en los datos de 

programa asociados con el primer programa de la apl icación 404, el  

valor aleatorio generado 1206.  

En una modalidad, el método 1600 también puede incluir:  

transmiti r, mediante un disposi t ivo de transmisión (por ejemplo, la 

unidad de transmisión 206) por lo menos el valor aleatorio 1206; 

recibir, mediante un disposit ivo de recepción (por ejemplo, la unidad 

de recepción 202), uno o más parámetros cifrados, en donde el uno o 

más parámetros cifrados están cifrados cada uno usando el 

almacenamiento de l laves 1210; y almacenar, en una base de datos 

local 1212 del disposit ivo de comunicación móvil  104, los uno o más 

parámetros cifrados recibidos. En una modalidad adicional, la l lave 
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de almacenamiento 1210 puede transmitirse a un tercero (por 

ejemplo, el servidor de gestión de transacciones 102) y el  uno o más 

parámetros cifrados se pueden recibir desde la tercera parte 102. En 

algunas modalidades adicionales, el identi f icador de instancia 408 

también se puede transmiti r mediante el disposit ivo de transmisión 

206. 

Arquitectura del sistema de computación  

La f igura 17 i lustra un sistema de computación 1700 en donde 

las modalidades de la presente descripción, o porciones de las 

mismas, se pueden implementar como código legible por 

computadora. Por ejemplo, el disposit ivo servidor de gestión de 

transacciones 102 y móvil  104 de la f igura 1 se pueden implementar 

en el sistema de computación 1700 usando hardware, software, 

f irmware, instrucciones de computadora que ti ene medios legibles no 

transitorios almacenadas en el  mismo, o una combinación de los 

mismos y pueden implementarse en uno o más sistemas informáticos 

u otros sistemas de procesamiento. Hardware, software, o cualquier 

combinación de los mismos puede incorporar módulos y 

componentes uti l izados para implementar los métodos de las f iguras 

7, 8, 9A, 9B, 10A, 10B, 11, y 13 a 16.  

Si se uti l iza la lógica programable, tal lógica se puede ejecutar 

en una plataforma de procesamiento disponible comercialmente o un 

disposit ivo de propósito especial. Una persona con experiencia 

ordinaria en la técnica puede apreciar que las modalidades de la 

materia descri ta se pueden practicar con diversas configuraciones de 
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sistema de computación, incluyendo sistemas de múltiples núcle os 

multiprocesador, minicomputadoras, computadoras centrales, 

computadoras vinculados o agrupados con funciones distribuidas, así 

como penetrante o computadoras en miniatura que pueden ser 

incrustadas en prácticamente cualquier disposit ivo. Por ejemplo, se  

pueden uti l izar por lo menos un disposit ivo procesador y una 

memoria para poner en práctica las modalidades descritas 

anteriormente.  

Una unidad de procesador o disposit ivo de memoria, como se 

discute en la presente, puede ser un procesador único, una 

plural idad de procesadores, o combinaciones de los mismos. Los 

disposit ivos procesadores pueden tener uno o más procesadores 

"núcleos". Los términos "medio de programa de computadora", 

"medio legible por computadora no transitoria", y "equipo medio 

uti l izable" como se discute en el  presente documento se uti l izan para 

referi rse en general a medios tangibles, tales como una unidad de 

almacenamiento extraíble 1718, una unidad de almacenamiento 

extraíble 1722, y una disco duro instalado en la unidad de disco duro 

1712. Las diversas modalidades de la presente descripción se 

describen en términos de este ejemplo de sistema de computación 

1700. Después de leer esta descripción, se hará evidente para un 

experto en la técnica relevante cómo implementar la presente 

descripción usando otros sistemas informáticos y/o arqui tecturas 

informáticas. Aunque las transacciones se pueden describir como un 

proceso secuencial , algunas de las transacciones, en realidad, se 



 

 

82 

  5 

10 

15 

20 

25 

pueden l levar a cabo en forma concurrente, y/o en un entorno 

distribuido, y con código paralelo, programa almacenado de forma 

local o a distancia para el acceso de las máquinas individuales o 

múltiples procesadores. Además, en algunas modalidades el orden 

de las transacciones puede reordenarse sin apartarse del espíri t u de 

la materia divulgada.  

El disposi t ivo procesador 1704 puede ser un disposit ivo 

procesador de propósito especial o de propósito general. El  

disposit ivo procesador 1704 puede estar conectado a una 

infraestructura de comunicaciones 1706, tal como un bus, cola de 

mensajes, la red, el esquema de multi -núcleo de paso de mensajes, 

etc. La red puede ser cualquier red adecuada para l levar a cabo las 

funciones como se describen en el presente documento y pueden 

incluir una red de área local (LAN), una red de área  amplia (WAN), 

una red inalámbrica (por ejemplo, WiFi), una red de comunicación 

móvil , una red de satél i te, Internet, f ibra óptica, cable coaxial, de 

infrarrojos, de frecuencia de radio (RF), o cualquier combinación de 

los mismos. Otros t ipos y configuraciones de red adecuados serán 

evidentes para las personas que tienen experiencia en la técnica 

relevante. El sistema de computación 1700 también puede incluir una 

memoria principal 1708 (por ejemplo, memoria de acceso aleatorio, 

memoria de solamente lectura,  etc.),  y también puede incluir una 

memoria secundaria 1710. La memoria secundaria 1710 puede incluir 

la unidad de disco duro 1712 y una unidad extraíble de 

almacenamiento de 1714, como una unidad de disquete, una unidad 
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de cinta magnética, una unidad de d isco óptico, una memoria f lash, 

etc.  

La unidad de almacenamiento extraíble 1714 puede leer y/o 

escribir en la unidad de almacenamiento extraíble 1718 de una 

manera bien conocida. La unidad de almacenamiento extraíble 1718 

puede incluir un medio de almacenamiento extraíble que puede ser 

leído por y escrita en la unidad de almacenamiento extraíble 1714. 

Por ejemplo, si la unidad de almacenamiento extraíble 1714 es una 

unidad de disquete o puerto de bus serie universal, la unidad de 

almacenamiento extraíble 1718 puede ser un disquete o una unidad 

flash portáti l ,  respectivamente. En una modalidad, la unidad de 

almacenamiento extraíble 1718 puede ser un medio de grabación 

legible por computadora no transitorio.  

En algunas modalidades, la memoria secundaria 1710 puede 

incluir medios alternativos para permiti r que los programas de 

computadora u otras instrucciones se carguen en el sistema de 

computación 1700, por ejemplo, la unidad de almacenamiento 

extraíble 1722 y una interfaz 1720. Los ejemplos de tales medios 

pueden incluir una interfaz de cartucho de programa y de cartucho 

(por ejemplo, como se encuentra en los sistemas de videojuegos), un 

chip de memoria extraíble (por ejemplo, EEPROM, PROM, etc.) y el 

sóquet asociado, y otras unidades de almacenamiento extraíbles 

1722 e interfaces 1720, como será evidente a las personas expertos 

en la técnica relevante.  

Los datos almacenados en el sistema de computación 1700 
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(por ejemplo, en la memoria principal 1708 y/o la memoria 

secundaria 1710) se pueden almacenar en cualquier t ipo de medios 

legibles por computadora adecuados, tales como el almacenamiento 

óptico (por ejemplo, un disco compacto, disco digital versáti l ,  disco 

Blu-ray, etc.) o de almacenamiento en cinta magnética (por ejemplo, 

una unidad de disco duro). Los da tos pueden estar configurados en 

cualquier t ipo de configuración de base de datos adecuada, tal como 

una base de datos relacional, una base de datos de lenguaje de 

consulta estructurado (SQL), una base de datos distribuida, una base 

de datos de objeto, etc . Las configuraciones adecuadas y de los 

t ipos de almacenamiento serán evidentes para las personas que 

tienen experiencia en la técnica relevante.  

El sistema de computación 1700 también puede incluir una 

interfaz de comunicaciones 1724. La interfaz de comunicación 1724 

puede estar configurada para permiti r que el software y los datos 

sean transferidos entre el sistema de computación 1700 y los 

disposit ivos externos. Los ejemplos de interfaces de comunicaciones 

1724 pueden incluir un módem, una interfaz de red (por ejemplo, una 

tarjeta Ethernet), un puerto de comunicaciones, una ranura de 

PCMCIA y tarjeta, etc. El software y los datos transferidos por medio 

de la interfaz de comunicaciones 1724 puede estar en la forma de 

señales, que puede ser electrónicas, e lectromagnéticas, ópticas, u 

otras señales, como será evidente para las personas que tengan 

experiencia en la técnica relevante. Las señales pueden viajar por 

medio de un camino de comunicaciones 1726, que puede estar 
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configurado para transportar las señales y se puede implementar 

usando alambre, cable, f ibra óptica, una línea telefónica, un enlace 

telefónico celular,  un enlace de radiofrecuencia, etc.  

El sistema de computación 1700 puede incluir, además, una 

interfaz de visualización 1702. La interfaz de pantal la 1702 se puede 

configurar para permiti r que los datos sean transferidos entre el  

sistema de computación 1700 y la pantal la externa 1730. Las 

interfaces de pantal la a modo de ejemplo 1702 puede incluir la 

interfaz multimedia de alta definición (HDMI) , interfaz visual digital  

(DVI), matriz de gráficos de vídeo (VGA), etc. La pantal la 1730 

puede ser cualquier t ipo adecuado de visualización para visualizar 

los datos transmitidos por medio de la interfaz de pantal la 1702 del  

sistema de computación 1700, que incluye un tubo de rayos 

catódicos (CRT), pantal la de cristal  l íquido (LCD), pantal la de diodos 

emisores de luz (LED), pantal la tácti l  capacit iva, transistor de 

película delgada (TFT), etc.  

El medio de programa de computadora y medio uti l izable por 

computadora puede referirse a memorias, tales como la memoria 

principal 1708 y la memoria secundaria 1710, que puede ser 

semiconductores de memoria (por ejemplo, DRAM, etc.). Estos 

productos de programa de computadora pueden ser medios para 

proporcionar software a los programas de computadora del sistema 

de computación 700. (por ejemplo, la lógica de control por 

computadora) se pueden almacenar en la memoria principal 1708 y/o 

la memoria 1710. Los programas de computadora secundarios 
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pueden también ser recibidos por medio de la interfaz de 

comunicaciones 1724. Tales programas de computadora, cuando se 

ejecuta, pueden permiti r que el sistema de computación 1700 ponga 

en práctica los métodos presentes como se discuten en la presente. 

En particular, los programas de computadora, cuando se ejecutan, 

pueden permiti r que el disposit ivo procesador 1704 implemente los 

métodos i lustrados por las f iguras 7, 8, 9A, 9B, 10A, 10B, 11, y 13 a 

16, como se discute en el presente documento. En consecuencia, 

tales programas de computadora pueden representar los 

controladores del s istema de computación 1700. Cuando la presente 

descripción se implementa usando software, el software se puede 

almacenar en un producto de programa de computadora y se carga 

en el  sistema de computación 1700 usando la unidad de 

almacenamiento extraíble 1714, la interfaz 1720, y la unidad de disco 

duro 1712, o interfaz de comunicaciones 1724.  

Las técnicas acordes con lo proporcionado en la presente 

divulgación, entre otras características, los sistemas y mét odos para 

el procesamiento de las transacciones de pago ut i l izando un 

disposit ivo móvil  sin necesidad de uti l izar un elemento de seguridad, 

incluyendo la transmisión y val idación de mensajes del servicio de 

notif icación a distancia y el almacenamiento segu ro de datos 

mediante una l lave de almacenamiento avanzada. Mientras que se 

han descrito anteriormente diferentes ejemplos de modalidad del 

sistema descri to y del método, se debe entender que se han 

presentado con fines de ejemplo solamente, no l imitaciones . No es 
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exhaustiva y no l imita la divulgación a la forma precisa descrita. Las 

modif icaciones y variaciones son posibles a la luz de las enseñanzas 

anteriores o pueden adquiri rse de la práctica de la divulgación, sin 

apartarse del  alcance o ámbito de aplicación. 
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REIVINDICACIONES 

 

1.  Un método para recibir y procesar un mensaje de datos, 

el cual comprende:  

almacenar, en una memoria, por lo menos una l lave de 

cifrado;  

recibir, mediante un disposit ivo de recepción, un mensaje 

de datos, en donde el mensaje de datos incluye por lo menos un 

mensaje cifrado y un código de autenti f icación del  mensaje, en 

donde el código de autentif icación del mensaje se genera usando por 

lo menos una parte del mensaje cifrado;  

generar, mediante un disposit ivo de procesamiento, un  

código de autenti f icación de referencia, uti l izando por lo menos una 

parte del mensaje c ifrado incluido en el  mensaje de datos recibido;  

val idar, mediante el disposit ivo de procesamiento, el  

mensaje de datos recibido basándose en una comprobación del  

código de autentif icación del mensaje incluido en el  mensaje de 

datos recibido contra el  código de autentif icación de referencia 

generado; y  

descifrar, mediante el disposit ivo de procesamiento, el  

mensaje cifrado incluido en el mensaje de datos recibido, uti l i zando 

la l lave de ci frado almacenada, para obtener un mensaje descifrado.  

2.  El método de acuerdo con la reivindicación 1, en donde el  

mensaje de datos es un mensaje del servicio de notif icación a 

distancia recibido por medio de un servicio de not if icación a 
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distancia.  

3.  El método de acuerdo con la reivindicación 1, en donde:  

la memoria está además configurada para almacenar un 

contador de referencia, y  

la val idación del  mensaje de datos recibido incluye 

además comprobar el contador de mensajes incluido en el mensaje 

de datos recibido contra el contador de referencia almacenado.  

4.  El método de acuerdo con la reivindicación 1, el cual  

comprende además: 

transmiti r, mediante un disposit ivo de transmisión, una 

notif icación de recepción en respuesta al mensa je de datos recibido.  

5.  El método de acuerdo con la reivindicación 4, en donde:  

el método comprende además:  

real izar, mediante el disposit ivo de procesamiento, una o 

más acciones basándose en el mensaje descifrado;  

generar, mediante el disposit ivo de procesamiento, un 

mensaje de regreso como resultado de, o basándose en, las una o 

más acciones realizadas;  

cifrar, mediante el disposit ivo de procesamiento, el  

mensaje de regreso generado, uti l izando la l lave de cifrado 

almacenada, para obtener un mensaje de regreso cifrado; y  

generar, mediante el disposit ivo de procesamiento, un 

código de autentif icación de regreso, uti l izando por lo menos una 

parte del mensaje de regreso cifrado, en donde:  

la noti f icación de recepción transmitida incluye el  
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mensaje de regreso cifrado y el código de autentif icación de regreso.  

6.  El método de acuerdo con la reivindicación 5, en donde:  

la memoria incluye además un contador de regreso, y  

la noti f icación de recepción transmitida incluye, además, 

el contador de regreso.  

7.  El método de acuerdo con la reivindicación 1, en donde:  

la memoria incluye, además, una o más reglas de 

generación de códigos de autentif icación, y  

el código de autentif icación de referencia se genera 

basándose en la apl icación de las una o más reglas de generación 

de código de autentif icación almacenadas, para la parte del mensaje 

cifrado incluida en el mensaje de datos recibido.  

8.  El método de acuerdo con la reivindicación 1, el cual  

comprende además: 

agregar un esquema de rel leno, mediante el disposi t ivo  

de procesamiento, al mensaje cifrado incluido en el mensaje del 

servicio de notif icación a distancia recibido uti l izando una l lave del  

esquema de rel leno, en donde:  

la parte del mensaje cifrado uti l izada para generar el 

código de autentif icación de referencia es el mensaje cifrado con 

esquema de rel leno.  

9.  El método de acuerdo con la reivindicación 8, en donde la 

l lave de rel leno es la l lave de cifrado.  

10.  El método de acuerdo con la reivindicación 8, en donde:  

la memoria incluye además un algoritmo de esquema de 
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rel leno del código de autentif icación, y  

la adición del esquema de rel leno al mensaje cifrado 

uti l izando la l lave del esquema de rel leno incluye agregar el  

esquema de rel leno al mensaje cifrado basándose en la apl icación de 

la l lave del esquema de rel leno al algoritmo del esquema de rel leno 

del código de autentif icación.  

11.  El método de acuerdo con la reivindicación 1, el cual  

comprende además: 

comprobar, mediante el disposit ivo de procesamiento, un 

formato de datos del mensaje descifrado basándose en una o más 

reglas de formateo de datos.  

12.  El método de acuerdo con la reivindicación 1, en donde el  

mensaje descifrado incluye por lo menos uno de: un perfi l  de tarjeta 

digital izada y una l lave de un solo uso para uti l izarse en una 

transacción de pago. 

13.  El método de acuerdo con la reivindicación 1, en donde el  

código de autentif icación de referencia se genera adicionalmente 

uti l izando la l lave de cifrado almacenada.  

14.  El método de acuerdo con la reivindicación 1, en donde la 

memoria es una memoria de elemento no seguro de un disposit ivo de 

comunicación móvil .  

15.  Un sistema para recibir y procesar un mensaje de datos, 

el cual comprende:  

una memoria configurada para almacenar por lo menos 

una l lave de cifrado;  
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un disposit ivo de recepción configurado para recibir un 

mensaje de datos, en donde el mensaje de datos incluye un mensaje 

cifrado y un código de autentif icación del mensaje, en donde el  

código de autenti f icación del mensaje se genera uti l izando por lo 

menos una parte del mensaje cifrado; y  

un disposit ivo de procesamiento configurado para:  

generar un código de autenti f icación de referencia 

uti l izando por lo menos una parte del  mensaje cifrado incluido en el 

mensaje de datos recibido,  

val idar los datos recibidos basándose en una 

comprobación del código de autenti f icación del mensaje incluido en 

el mensaje de datos recibido contra el código de autenti f icación de 

referencia generado, y  

descifrar el mensaje cifrado incluido en el mensaje de 

datos recibido uti l izando la l lave de cifrado almacenada para obtener 

un mensaje descifrado.  

16.  El sistema de acuerdo con la reivindicación 15, en donde 

el mensaje de datos es un mensaje del servicio de notif icación a 

distancia recibido por medio de un servicio de not if icación a 

distancia. 

17.  El sistema de acuerdo con la reivindicación 5, en donde:  

la memoria está además configurada para almacenar un 

contador de referencia, y  

la val idación del  mensaje de datos recibido incluye 

además comprobar el contador de mensajes incluido en el mensaje 



 

 

6 

  5 

10 

15 

20 

25 

de datos recibido contra el contador de referencia almacenado.  

18.  El sistema de acuerdo con la reivindicación 15, el cual 

comprende además: 

un disposit ivo de transmisión configurado para transmitir  

una notif icación de recepción en respuesta al mensa je del servicio 

de notif icación a distancia recibido.  

19.  El sistema de acuerdo con la reivindicación 18, en donde:  

el disposit ivo de procesamiento está configurado además 

para: 

real izar una o más acciones basándose en el  

mensaje descifrado, 

generar un mensaje de regreso como resultado de, 

o basándose en, las una o más acciones realizadas,  

cifrar el mensaje de regreso generado uti l izando la 

l lave de cifrado almacenada para obtener un mensaje de regreso 

cifrado, y  

generar un código de autentif icación de regreso 

uti l izando por lo menos una parte del mensaje de regreso cifrado, y  

la noti f icación de recepción transmitida incluye el  

mensaje de regreso cifrado, el contador de regreso, y el código de 

autentif icación de regreso.  

20.  El sistema de acuerdo con la reivindicación 19, en donde:  

la memoria incluye además un contador de regreso, y  

la noti f icación de recepción transmitida incluye, además, 

el contador de regreso.  
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21.  El sistema de acuerdo con la reivindicación 15, en donde:  

la memoria incluye, además, una o más reglas de 

generación de códigos de autentif icación, y  

el código de autentif icación de referencia se genera 

basándose en la apl icación de las una o más reglas de generación 

de código de autentif icación almacenadas, a la parte del mensaje 

cifrado incluida en el mensaje del  servicio de notif icación a distancia 

recibido.  

22.  El sistema de acuerdo con la reivindicación 15, en donde:  

el disposit ivo de procesamiento está configurado, 

además, para agregar un esquema de rel leno al  mensaje cifrado 

incluido en el mensaje del servicio de notif icación a distancia 

recibido, uti l izando una l lave de esquema de rel leno, y  

la parte del mensaje cifrado usada para generar el código 

de autentif icación de referencia es el mensaje cifrado con el  

esquema de rel leno. 

23.  El sistema de acuerdo con la reivindicación 22, en donde 

la l lave del esquema de rel leno es la l lave de cifrado.  

24.  El sistema de acuerdo con la reivindicación 22, en donde:  

la memoria incluye además un algoritmo de esquema de 

rel leno del código de autenti f icación, y  

la adición del esquema de rel leno al mensaje cifrado 

uti l izando la l lave del esquema de rel leno incluye agregar el  

esquema de rel leno al mensaje cifrado, basándose en la apl icación 

de la l lave del esquema de rel leno al algoritmo del esquema de 
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rel leno del código de autentif icación.  

25.  El sistema de acuerdo con la reivindicación 15, en donde 

el disposit ivo de procesamiento está configurado, además, para 

comprobar un formato de datos del mensaje desci frado basándose en 

una o más reglas de formateo de datos. 

26.  El sistema de acuerdo con la reivindicación 15, en donde 

el mensaje descifrado incluye por lo menos uno de: un perfi l  de 

tarjeta digital izada y una l lave de un solo uso para uti l izarse en una 

transacción de pago.  

27.  El sistema de acuerdo con la reivindicación 15, en donde 

el código de autent if icación de referencia se genera adicionalmente 

uti l izando la l lave de cifrado almacenada.  

28.  El sistema de acuerdo con la reivindicación 15, en donde 

la memoria es una memoria de elemento no seguro de un disposit ivo 

de comunicación móvil .  
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Página principal: http://www.ipkcenter.com 

 

Correo electrónico: ipkc@ipkcenter.com 
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TRATADO DE COOPERACION DE PATENTES 

 

PCT 

 

INFORME DE BUSQUEDA INTERNACIONAL 

(Artículo de PCT 18 y Reglas 43 y 44) 

 

Referencia de archivo del solicitante o 

agente 

0076412-0400 

PARA ACCION 

ADICIONAL 

Ver forma PCT/ISA/220 

así como, donde se aplicable, punto 5 a continuación 

Solicitud internacional No. 

PCT/US2014/068078 

Fecha de presentación internacional 

(día/mes/año) 

02 de diciembre de 2014 (02.12.2014) 

Fecha de prioridad (primera) 

(día/mes/año) 

02 de diciembre de 2013 (02.12.2013) 

Solicitante 

MASTERCARD INTERNATIONAL INCORPORATED 

Este informe de búsqueda internacional ha sido preparado por esta Autoridad de Búsqueda Internacional y se transmite al 

solicitante de acuerdo con el Artículo 18. Una copia está siendo transmitida a la Oficina Internacional. 

 

Este informe de búsqueda internacional consiste de un total de __3__ hojas 

   ___ También está acompañado por una copia de cada documento de la técnica anterior citado en este informe. 

 

1. Base del informe 

a. Con respecto al idioma, la búsqueda internacional se realizó basándose en: 

    _X_ la solicitud internacional en el idioma en el cual se presentó 

    ___ una traducción de la solicitud internacional a _____________, el cual es el idioma de una traducción provista para los  

           fines de búsqueda internacional (Reglas 12.3(a) y 23.1(b)) 

b. ___ Este informe de búsqueda internacional ha sido establecido considerando la rectificación de un error obvio autorizado  

           por o notificado por esta Autoridad bajo la Regla 91 (Regla 43.6bis(a)) 

c. ___ Con respecto a cualquier secuencia de nucleótidos y/o aminoácidos descrita en la solicitud internacional, ver Casilla 

núm. 1. 

 

2. ___ Ciertas reivindicaciones fueron encontradas inescrutables (Ver Casilla núm. II) 

 

3. ___ Falta la unidad de invención (Ver Casilla núm. III) 

 

4. Con respecto al título, 

    _X_ el texto es aprobado como se presentó por el solicitante. 

    ___ el texto ha sido establecido por esta autoridad para leerse como sigue: 

 

 

 

 

5. Con respecto al resumen, 

    _X_ el texto es aprobado como se presentó por el solicitante. 

    ___ el texto ha sido establecido, de acuerdo con la Regla 38.2, por esta autoridad como aparece en la Casilla núm. IV. El 

solicitante puede, dentro de un mes a partir de la fecha de envío de este Informe de Búsqueda Internacional, presentar 

comentarios a esta Autoridad. 

 

6. Con respecto a los dibujos, 

a. la figura de los dibujos a ser publicada con el resumen son las figuras núm. __________ 

    _X_ como es sugerido por el solicitante. 

    ___ como es seleccionado por esta Autoridad, debido a que el solicitante falló en sugerir una figura. 

    ___ como es seleccionado por esta Autoridad, debido a que esta figura caracteriza mejor la invención. 

b. ___ ninguna de las figuras se va a publicar con el resumen. 

 

Forma PCT/ISA/210 (primera hoja) (Enero 2015) 

 



Formulario PCT/ISA/210 (segunda hoja) (Enero 2015) 
 

INFORME DE BÚSQUEDA INTERNACIONAL 
Nº de solicitud internacional 

PCT/US2014/068078 
A.  CLASIFICACIÓN DEL OBJETO DE LA SOLICITUD 

H04 12/08(2009.01)I, H04W 12/06(2009.01)i 

 
 

De acuerdo con la Clasificación Internacional de Patentes (CIP) o según la clasificación nacional y la CIP 

B.  SECTORES COMPRENDIDOS POR LA BÚSQUEDA 

Documentación mínima consultada (sistema de clasificación, seguido de los símbolos de la clasificación) 

H04W 12/08; H04L 9/08; H04W 28/06; H04L 9/28; H04L 9/32; 1104W 12/06 

 
 

Otra documentación consultada, además de la documentación mínima, en la medida en que tales documentos formen parte de los sectores comprendidos 

por la búsqueda 

Modelos de utilidad coreanos y solicitudes para modelos de utilidad 

Modelos de utilidad japoneses y solicitudes para modelos de utilidad 
 

 

Bases de datos electrónicas consultadas durante la búsqueda internacional (nombre de la base de datos y, si es posible, términos de búsqueda 

utilizados) 
eKOPASs(KIPO interna) y palabras clave: clave, autenticación, código, encriptado* y desencriptado*  

 

C.  DOCUMENTOS CONSIDERADOS RELEVANTES 

Categoría * DOCUMENTOS CITADOS, CON INDICACIÓN, SI PROCEDE, DE LAS PARTES RELEVANTES Relevante para las 

 

Y 
 
A 
 
 
Y 
 
 
A 
 
 
A 
 
 
A 

 

US 2011-0002459 A1 (DAE YOUR KIM) 06 de enero de 2011 
Ver resumen. Figuras 7,9. Párrafos [0146]-[0149].[0161]-[0164] 

 
 
 

KR 10-1256114 B1 (KOREA UNIVERSITY RESERCH AND BUSINESS FOUNDATION) 
23 de abril de 2013 
Ver figura 3 y párrafos [0065]-[0066] 
 
 
 
US 77029 B2 (CHRISTIAN GEHRMANN) 20 de abril de 2010 
Ver resumen, figura 7 y reivindicaciones 1-9 
 
WO 2013-095074 A1 (SAMSUNG ELECTRONICS CO., LTD) 27 de junio de 2013 
Ver figuras 2-3, 6-9 y la descripción detallada correspondiente 

 
 

 
 
 

1-2,7,11-16,21 
,25-28 

3-6,8-10,14-20,23-
24 
 

1-2,7,11-16,21 
,25-28 

 
3-6,8-10,17-20,22-

24 
 

1-28 
 
 

1-28 

 

[ ] En la continuación del recuadro C se relacionan otros documentos.
 

[x]Los documentos de familia de patentes se indican en el anexo.
 

 
* Categorías especiales de los documentos citados: 
 
"A" documento que define el estado general de la técnica no considerado como 

particularmente relevante 
 
"E" solicitud de patente o patente anterior pero publicada en la fecha de 

presentación internacional o en fecha posterior 
 
"L" documento que puede plantear dudas sobre una reivindicación de prioridad o 

que se cita para determinar la fecha de publicación de otra cita o por una 
razón especial (como la indicada) 

 
"O" documento que se refiere a una divulgación oral, a una utilización, a una 

exposición o a cualquier otro medio 
 
"P" documento publicado antes de la fecha de presentación internacional pero con 

posterioridad a la fecha de prioridad reivindicada 

 
"T" documento ulterior publicado con posterioridad a la fecha de presentación 

internacional o de prioridad que no pertenece al estado de la técnica 
pertinente pero que se cita por permitir la comprensión del principio o teoría 
que constituye la base de la invención 

 
"X" documento particularmente relevante; la invención reivindicada no puede 

considerarse nueva o que implique una actividad inventiva por referencia al 
documento aisladamente considerado 

 
"Y" documento particularmente relevante; la invención reivindicada no puede 

considerarse que implique una actividad inventiva cuando el documento se 
asocia a otros documentos de la misma naturaleza, cuya combinación resulta 
evidente para un experto en la materia. 

 
"&" documento que forma parte de la misma familia de patentes 

 
Fecha en que se ha concluido efectivamente la búsqueda internacional 

 

13 de febrero de 2015 (13.02.2015) 

 
Fecha de expedición del informe de búsqueda internacional 

 

24 de febrero de 2015 (24.02.2015) 
 

Nombre y dirección postal de la ISA/KR 

International Application Division 

Oficina Coreana de Propiedad Intelectual (KIPO) 

189, Cheongsa-ro, Seo-gu, Daejeon Metropolitan City, 302-701  

Republic of Korea 

República de Corea 

Fax. ++82 42 472 3473 

 

 

Funcionario autorizado 

 

YOO, Sun Jung 
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TRATADO DE COOPERACION DE PATENTES 

 

De la AUTORIDAD DE BUSQUEDA INTERNACIONAL 

A: 

WIELAND III, CHARLES F. 

 

BUCHANAN INGERSOLL & ROONEY PC 

P.O. BOX 1404 

ALEXANDRIA VA 22313-1404 USA 

PCT 

 

OPINION ESCRITA DE LA AUTORIDAD DE BUSQUEDA 

INTERNACIONAL  

 

(PCT Regla 43bis.1) 

 

 Fecha de envío (día/mes/año) 

24 de febrero de 2015 (24.02.2015) 

Referencia de archivo del solicitante o agente 

0076412-0400 
PARA ACCION ADICIONAL 
Ver párrafo 2 a continuación 

Solicitud internacional No. 

PCT/US2014/068078 

Fecha de 

presentación 

internacional 

(día/mes/año) 

02 de 

diciembre de 

2014 

(02.12.2014) 

 

Fecha de prioridad (día/mes/año) 

02 de diciembre de 2013 (02.12.2013) 

Clasificación de patente internacional (IPC) o tanto clasificación nacional como IPC 

H04W 12/08(2009.01)I, H04W 12/06(2009.01)i 

 

Solicitante 

MASTERCARD INTERNATIONAL INCORPORATED 

 

1. Esta opinión contiene indicaciones se refieren a los siguientes artículos: 

   _X_ Casilla núm. I      Base de la opinión 

   ___ Casilla núm. II     Prioridad 

   ___ Casilla núm. III    Sin establecimiento de opinión con respecto a novedad, etapa inventiva y aplicabilidad industrial 

   ___ Casilla núm. IV    Falta de unidad de invención 

   _X_ Casilla núm. V    Declaración razonada bajo Regla 43bis.1(a)(i) con respecto a novedad, etapa inventiva y  

           aplicabilidad industrial; citas y explicaciones que soportan tal declaración 

   ___ Casilla núm. VI    Ciertos documentos citados 

   ___ Casilla núm. VII   Ciertos defectos en la solicitud internacional 

   ___ Casilla núm. VIII  Ciertas observaciones sobre la solicitud internacional 

 

2. ACCION ADICIONAL 

Si se hace una demanda para examen preliminar internacional, esta opinión será considerada como una opinión escrita de la 

Autoridad Examinadora Preliminar Internacional (“IPEA”) excepto que no aplica donde el solicitante elige una Autoridad 

diferente de ésta para ser la IPEA y la IPEA elegida ha notificado a la Oficina Internacional bajo la Regla 66.1bis(b) que las 

opiniones escritas de esta Autoridad de Búsqueda Internacional no será considerada así. 

Si esta opinión es considerada, como se proporcionó antes, una opinión escrita de la IPEA, se invita al solicitante a presentar a 

la IPEA una réplica escrita junto con, donde sea apropiado, con enmiendas, antes de la expiración de 3 meses a partir de la 

fecha de envío de la Forma PCT/ISA/220 o antes de la expiración de 22 meses a partir de la fecha de prioridad, la que expire 

al último. 

Para opiniones adicionales, ver la Forma PCT/ISA/220. 

 

 

 

 
Nombre y dirección postal de ISA/KR 

   Internacional Application Division 

   Korean Intellectual Property Office 
   189 Cheongsa-ro, Seo-gu, Duejeon  

   Metropolitan City, 302-701, 

   República de Corea 
 

Facsímil No. +82 42 472 3473 

Fecha de terminación de esta opinión 

 

 
13 de febrero de 2015 (13.02.2015) 

Funcionario autorizado 

 

 
               YOO, Sun Jung 

 

 
Teléfono núm. 82-42-481-5775 

Forma PCT/ISA/237 (portada) (Enero 2015)       

 

                                                                                      

 

 

 

 



 

 

Forma PCT/ ISA/237  (Casi l la  nú m.  I )  (Enero  2015)  

 
 

 

 

 

OPINION ESCRITA DE LA AUTORIDAD DE 

BÚSQUEDA INTERNACIONAL  

Sol ici tud inte rnac ional  No.  

PCT/US2014/068078  

Casil la  No.  I   Base de esta  opinión  

1 .  Con respec to a l  id ioma,  esta  opinión ha s ido establecida basándose en:  

    _X_ la  so lic i tud  internacional  en el  id ioma en el  cual  se  presentó  

    ___ una t raducción de la  sol ic i tud inte rnac ional  en ___________ el  cua l  es e l  

id ioma de una traducción provis ta  para los fines de búsqueda inte rnac ional  (Reglas 

12.3(a)  y 23.1(b))  

 

2 .  ___ Esta op inión ha  sido es tab lec ida considerando la  rec t i f icación de un error  

obvio autor izado por  o  not i ficado a esta  Autoridad bajo la  Regla 91 (Regla 

43bis1(a))  

 

3 .  ___ Con respecto a  cua lquier  secuencia de nucleó tidos y/o aminoácidos descr i tos 

en la  so lic i tud internac ional ,  es ta  op inión ha s ido es tablec ida con base  a  un l is tado 

de secuencias :  

 

    a .  ___  que forma par te  de la  sol ic i tud internacional  como se presenta :  

              ___  en la  forma de un archivo  de texto  anexo C/ST.25.  

              ___  en papel  o  en la  forma de un archivo de imagen.  

 

    b .  ___ provista  junto con la  so lici tud internac ional  bajo la  Regla de PCT  

              13 ter .1 (a)  para los fines de búsqueda i nternac ional  so lamente  en la  forma  

              de un archivo de texto anexo C/ST.25.  

 

    c .  ___  provista  subsecuente  a  la  fecha de presentac ión internacional  para los f ines  

              de búsqueda internacional  solamente:  

              ___  en la  for ma de un archivo  de texto  anexo C/ST.25 (Regla 13ter .1(a))  

              ___  en papel  o  en la  forma de un archivo de imagen (Regla 13 ter .1(b)  e   

                    Ins trucc iones adminis tra t ivas ,  sección 713) .  

 

4 .  ___ Además,  en el  caso de que más de una v ersión o cop ia de  un l is tado de  

          secuencias  se ha presentado o provis to ,  se  proporcionaron las dec laraciones  

          requeridas de que  la  información en las  copias subsecuentes o  adicionales es  

          idéntica a  la  que forma par te  de la  so lici tud como se presenta  o  no va más  

          a l lá  de la  sol ic i tud como se presentó,  según sea aprop iado.  

 

5 .  Comentar ios ad ic ionales:  

 

 

 

 

 

 

 



 
 

Forma PCT/ ISA/237  (Casi l la  co mplementar i a)  (Enero  2015)  

 

 

 

 

 

 

 

 

 

 

 

OPINION ESCRITA DE LA AUTORIDAD DE 

BÚSQUEDA INTERNACIONAL 

Sol ici tud inte rnac ional  No.  

PCT/US2014/068078  

Casil la  No.  V Declarac ión razonada bajo la  Regla 43bis1(a)( i)  con  

                    r espec to a  novedad,  e tapa invent iva o  apl icabi l idad   

                    industr ia l ;  c i tas y exp licac iones que portan d icha  

                    dec laración  

1.  Declarac ión  

    Novedad (N)                       Reivind icaciones 1 -28_______________  SI  

                                             Reivindicac iones  NINGUNA__________  NO 

    Paso  inventivo  (IS)               Reiv ind icaciones 3 -6,8 -10,17 -20,22 -24_  SI  

                                             Reivindicac iones  1-2,7 ,11 -17,21,25 -28_ NO 

    Aplicabi l idad industr ial  ( IA)  Reivindicac iones 1 -28_______________ SI  

                                             Reivindicac iones  NINGUNA__________  NO 

2.  Citas y expl icaciones:  

   Se hace re ferenc ia a  los siguientes documentos:  

 

D1:  US 2011-0002459 A1 (DAE YOUB KIM) 06 de enero de 2011  

D2: KR 10 -1256114 B1 (KOREA UNIVERSITY RESEARCH AND BUSINESS 

FOUNDATION) 23 de  abri l  de 2013  

D3: US 7702910 B2 (CHRISTIAN GEHRMANN) 20 de abr i l  de 2010  

D4: WO 2013 -095074 A1 (SAMSUNG ELECTRONICS CO.,  LTD.)  27 de junio de  

2013 

 

1 .  Novedad y e tapa  invent iva  

 

1 .1  Reivindicac ión independiente  1  

D1,  el  cua l  es considerado como la  técnica anter ior  más cercana a la  mater ia  en 

cuest ión de la  reivindicación 1,  descr ibe un método para recib ir  datos,  e l  método 

comprende:  

-  recib ir  un pr imer  paquete de datos que incluye  un mensaje iésimo,  un pr imer  

cr iptograma y un segundo cr iptograma: (ver  f igura 7  y párrafos [0146]-[0147]  en 

D1)  

-  almacenar  e l  mensaje  iés imo,  el  pr imer  cr iptograma y el  segundo 

cr iptograma; (ver  la  figura  7  y párrafo [0148]  en D1)  

-  recib ir  un segundo paquete  de datos que incluye  una clave de encriptado  

as ignada a un mensaje ( i -k)és imo:  (ver  f igura  7  y párrafo [0149]  en D1)  

-  generar  si  e l  cód igo de autenticac ión de mensaje generado es idént ico al  

pr imer  cr ip tograma a lmacenado:  (ver  f igura 9  y párrafo [016 1]  en D1)  

-  determinar  si  e l  cód igo  de autenticac ión de mensaje generado es idént ico al  

pr imer  cr ip tograma a lmacenado:  (ver  f igura 9  y párrafo [0162]  en D1)  

-  autenticar  el  mensaje ( i -k)és imo como un mensaje ( i -k)ésimo vá lido,  cuando  

el  código de autent icac ión de mensaje generado es idéntico a l  pr imer  cr iptograma 

almacenado: (ver  figura 9  y párrafos [0163 ] -[0164]  en D1)  

 

Cont inúa en la  siguiente  página  
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OPINION ESCRITA DE LA AUTORIDAD DE 

BÚSQUEDA INTERNACIONAL  

Sol ici tud inte rnac ional  núm.  

PCT/US2014/068078  

Casil la  complementar ia  

En el  caso de que el  espacio en cualquiera  de las casi l las  precedentes no sea  

suficiente.  

Cont inuación de:  Casil la  núm. V  

 

La mater ia  en cuest ión de la  reivindicac ión 1 di fiere de la  de D1 porque genera un 

código de  autent icación de re ferenc ia y val ida el  mensaje de datos recib ido con base  

en una  ver i f icación de l  código de autentic ac ión de  mensaje incluido en el  mensaje 

de datos recib ido cont ra el  cód igo de autenticación de re ferenc ia generado.  Sin 

embargo,  ent ra  dentro del  alcance de la  prác tica acostumbr ada seguida por  una 

persona exper ta  en  la  técnica  y puede  predecir se fác i lmente  a  par t ir  de  “determinar  

si  e l  cód igo de autent icación de mensaje generado es idént ico al  pr imer  cr iptograma 

almacenado  (ver  figura 9  y párrafo [00162]  en D1),  “generar  un código  de  

autenticac ión de  mensa je de referencia (ver  figura 3  y p árrafo [0065 ]  en D2)”  y  

“veri f icar  el  código de autenticac ión de mensaje de referenc ia a l  comparar  con el  

código de autenticac ión de mensaje de re ferenc ia (ver  f igura 3  y párrafo  [0066]  en 

D2)”.  En consecuencia ,  la  reivind icación 1 habría  s ido obvia sobre D1 en vista  de 

D2.  Por  lo  tanto,  la  mater ia  en cuest i ón de la  re ivind icación 1  cumple los  

requerimientos del  ar t íc ulo de PCT 33(2)  con respec to a  novedad pero carece de una 

etapa  inventiva bajo e l  a r t ícul o de  PCT (33(3) .  

 

1 .2  Reivindicac ión dependiente 2  

Las caracter í st icas ad icionales de  la  reiv indicac ión 2 pueden ser  der ivadas 

fáci lmente a  par t ir  de  “t ransmitir  y rec ibir  datos “ver  resumen en D1)” de  

documento  D1.  Por  lo  tanto ,  la  mater ia  en cuest i ón de la  re ivind icación 2 cumple los  

requerimientos de l  ar t ículo  de  PC 33(2)  con respecto a  novedad pero carece  de una 

etapa  inventiva bajo e l  a r t ículo de  PCT 33(3) .  

 

1 .3  Reivindicac iones dependientes 3 -6 y 8 -10  

Las  caracter í s t icas  cont enidas en las reiv indicaciones dependientes  3 -6 y 8 -10 no 

son conocidas ni  obvias  a  par t ir  d e la  técnica anter ior  disponib le.  Por  lo  tanto ,  la  

mater ia  en cuest ión de las reivindicaciones 3 -6 y 8 -10 cumple los requerimientos de l  

ar t ículo de PCT 33(2)  y 33(3)  con respecto a  novedad y  e tapa  inventiva.  

 

1 .4  Reivindicac iones dependientes 7  y 13  

Las carac ter í st icas adicionales de  las re ivind icaciones 7  y 13 pueden ser  der ivadas  

fáci lmente a  par t ir  de “generar  un código  de autent icación de mensaje de re ferenc ia 

(ver  f igura 3  y párrafo [ 0065]  en D2)” del  docume nto D2.  Por  lo  tanto,  la  mater ia  en 

cuest ión de  las reiv indicaciones 7  y 13  cumple  los requerimientos  del  ar t ículo  de  

PCT 33(2)  con respecto a  novedad pero carece de una e tapa inventiva bajo el  

ar t ículo de PCT 33(3) .  

 

Cont inúa en la  si guiente  página  



Forma PCT/ ISA/237  (Casi l la  co mplementar i a)  (Enero  2015)  

 

 

 

OPINION ESCRITA DE LA AUTORIDAD DE 

BÚSQUEDA INTERNACIONAL  

Sol ici tud inte rnac ional  núm.  

PCT/US2014/068078  

Casil la  complementar ia  

En el  caso de que el  espacio en cualquiera  de las casi l las  precedentes no sea  

suficiente.  

Cont inuación de:  Página  previa  

 

1 .5  Reivindicac iones dependientes 8 ,  11 -12  y 14  

Las carac ter í st icas adic ionales de las re iv ind icaciones 8 ,  11 -12 y 14 no son descr i tas  

exp líc i tamente en D1 y D2,  pero entran de ntro de l  alcance de  la  prác tica 

acostumbrad a seguido por  una persona expe r ta  en la  técnica.  Por  lo  tanto,  la  mater ia  

en cuest ión de las re ivindicac iones 8 ,  11 -12 y 14 es novedosa bajo el  ar t ículo de  

PCT 33(2)  pero carece de una e tap a  inventiva ba jo el  ar t í culo de  PCT 33(3) .  

 

1 .6  Reivindicac ión independiente 15 y reivin dicaciones dependientes  16 ,  21,  25 -28  

Las caracter í st icas de  las reivindi cac iones   del  apara to  15 -15 ,  21,  25-28 

corresponden esencia lmente a  aquél las de las re iv indicac iones de método 1 -2,  7 ,  11-

14,  respect ivamente.  Por  lo  tanto,  la  mater ia  en cuest ión de las reiv indicaciones 15 -

16,  21,  25 -28 cumple los requerimientos de l  a r t ículo de  PCT 33(2)  y 33(3)  por  las  

razones dadas  en los  puntos 1 .1 -1.2 ,  1 .4 -1 .5 .  

 

1 .7  Reivindicac iones dependientes 17 -20 y 22-24 

Las caracter í st icas de las re iv ind icaciones de apara to 17 -20 y 22 -24 corresponden 

esencialmente  a  aquéllas  de reivindi caciones de método 3 -6 y 22 -24 ,  
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RESUMEN 

 

Un método para recibir y procesar un mensaje de datos 

incluye: almacenar por lo menos una l lave de cifrado; recibir un 

mensaje de datos, incluyendo el mensaje de datos un mensaje 

cifrado y un código de autentif icación del mensaje, siendo el código 

de autenti f icación del mensaje generado uti l izando por lo menos una 

parte del mensaje cifrado; generar un código de autenti f icación de 

referencia uti l izando por lo menos una parte del mensaje cifrado 

incluida en el mensaje de datos recibido; val idar el mensaje de datos 

recibido basándose en una comprobación del código de 

autentif icación del mensaje incluido en el mensaje de datos recibido, 

contra el código de autentif icación de referencia generado; y 

descifrar el  mensaje cifrado incluido en el mensaje de datos recibido 

uti l izando la l lave de cifrado almacenada para obtener un mensaje 

descifrado.  

 

* * * * *  

 


