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SI STEMA Y METODO PARA COMUNI CAR CREDENCI ALES

CAMPO DE LA | NVENCI ON

La presente invencid6n pertenece al canpo de
t ecnol ogi a de i nformaci én y de coruni caci 6n,
confidencialidad de intercanbio de datos confiados a I|a
tecnologia de informacion y de conunicacién, asi conpo
conservar y proteger la confidencialidad que preval ece en
credenci al es conuni cadas con informacion y tecnologia de
comuni caci 6n. La confidencialidad se refiere a |a posesién
de o participaci 6n en cual qui er infornmaci 6n que pertenece a

una entidad, o cual quier grupo de credenci al es que conect an

una entidad vy cual qui er i ndi vi duo parti cul ar. En
particular, la presente invencion esta relacionada con,
pero no limtada a liberacidon permtida de datos que

conprenden grupos de detalles personales privados vy
credenci al es control adas que una parte a qui en pertenece el
grupo de credenciales, puede desear consentir y permtir
| i berar de manera confidencial en una forma protegida vy
segura mentras asegura l|a conservacion y nantenimento
continuo de la confidencialidad y privacidad de |os
detall es personales y credenciales controladas para una
vari edad de propésitos. Las credenciales controladas se
refieren a t al i nf ormaci 6n que conect a al

propi etario/emsor de l|as credenciales controladas y al
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titul ar/ poseedor de |as credencial es control adas.
ANTECEDENTES DE LA | NVENCI ON

En la sociedad noderna, 1los individuos estan
asoci ados con un gran conjunto de datos personal es. Al gunos
ej enpl os de tales datos personales incluyen pero no estan
[imtados a nonbre, di recci on, fecha de nacimento,
naci onal i dad, nuanmero de seguro social, numero de pasaporte,
nunero de licencia para conducir, numero de nenbresia (para
una organi zaci 6n dada), apellido de soltera (si es
aplicable), apellido de soltera de |la madre, infornacién de
enpl eador, nunero de cuenta bancaria, nunmero de tarjeta de
crédito, etc. Estos datos personales se utilizan en una
multitud de formas cono y cuando | os individuos interactuan
con otros individuos y organizaciones. Mchas de estas
i nteracci ones dependen fuertenente de |a precision de un
grupo de datos que es tanto particular para el individuo
conb necesario para l|la interaccién en cuestion. Por
consiguiente, debido a que cada grupo de datos (en Ilo
sucesi vo denom nado cono un “grupo de credencial”) es tanto
particular para un individuo conmb necesario para la
interacci 6n, esa informaci 6n delicada que deseabl enente se
retiene en un estado de confidencialidad. La informaci 6n son
datos relevantes adicionales delicados (y deseablenente
reteni dos en un estado de confidencialidad), tal cono datos

que pertenecen a caracteristicas de seguridad adicionales,
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por ejenplo, un codigo clave secreto asociado con un
instrunento dado. Se entenderd que incluso si se desea
i berar un grupo de credenciales de un registro, puede ser
necesari o asegurar que | os datos asoci ados nunca se |i beren,
particul armente cuando pertenecen a caracteristicas de
seguri dad adi ci onal es.

Tal es entradas de registro tipicanmente se |l enan
de la siguiente forma. El grupo de credenciales que
pertenecen a un presentador se elabora para el control ador
y el grupo de credenciales se verifica y valida. Una vez
qgue se verifica y valida el grupo de credenciales, se
produce un instrumento que tiene el grupo de credenciales,
y este grupo de credenci al es se proporciona al presentador.
El grupo de credenciales tanmbién se ingresa en un nuevo
registro sobre la entrada de registro y tipicanente se
conpl emrenta  con cual qui er dato que pertenezca al
instrumento correspondiente (tal conb numero de serie,
etc.) y cualquier otro dato relevante (tal conp datos de
caracteristica de seguridad adicionales que incluyen pero
no se limtan a bionétricas, etc.).

Han evol uci onado formas para presentar grupos de
credenci al es en tal es i nstrunent os per sonal i zados.
Hi st 6ri canente, tal es datos pudi eron haber sido entintados,
escritos o etiquetados sobre el instrunmento emtido.

Subsecuent enente, tal es datos pudi eron haber sido repujados
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0O grabados o codificados o0 incorporados sobre el
instrunento enitido. Mas recientenente, nedios |egibles por
maquina (tal conmo tiras magnéticas o chips) se han
utilizado conpb instrunentos. Los grupos de credenciales
rel evantes se al macenan el ectronicamente en tales nedios.
El formato de nuchos instrunentos (y el fornmato en el cua
se al macenan ahi grupos de credenciales) es regido por la
Or gani zaci 6n | nt er naci onal para Estandari zaci on. Por
ejenplo, 1SO 7501 rige el formto de docunentos de
despl azami ento |egible por nmaquina; 1SO 7810 e |1SO 7811
rigen el formato de Tarjetas de ldentificacion;, e |SO 7812
e 1SO 7816 rigen la forma en la cual las tarjetas pueden
proporcionarse a partir de diferentes em sores.

A pesar de los avances en |a estipulacidén de
instrumentos que tienen grupos de credenciales de
presentador, sigue existiendo el peligro de fraude. Sigue
siendo necesario ser capaz de verificar tanto el
presentador que tiene el instrunento que conprende el grupo
de credenciales es el presentador valido/auténtico (es
decir, que el instrunento no haya sido robado o clonado y
por ello que no se utilice de manera fraudul enta) y tanbién
verificar que el instrumento ofrecido que conprende el
grupo de credenciales en efecto es auténtico (es decir, que
| as credencial es sean precisas y que el instrumento no sea

una conpleta falsificacion). Este es un problema de interés
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creciente ya que los portadores de tales instrunentos
l'i beran sus grupos de credencial es en una base cada vez nas
frecuente. Aunque |os grupos de credenciales se mantienen
i nicialmente en un anbi ente de confidencial i dad/ privaci dad,
gue existe entre |los presentadores de grupos de
credenciales 'y sus control adores, este anbiente de
confidencialidad/privacidad es puesto en peligro en
cual quier nonento que se libera el grupo de credenciales
durante un intercanbio con una tercera parte. Aunque |as
nmejoras en la seguridad de |los nedios por |os cuales se
| i beran grupos de credenciales han buscado reforzar este
anbi ente de confidencialidad/privacidad, aun persiste |a
debi | i dad.

Por ejemplo, incluso con la |Ilegada de sistemas
aut omati zados para |eer instrunmentos de pasaporte, cuando
un pasajero presenta su pasaporte a un representante de
punto de control o cual quier agencia de control fronterizo
(el “aceptador”), las <credenciales controladas en el
instrumento emtido son visibles a y manejadas por el
aceptador antes y después de capturar las credenciales
control adas en el dispositivo lector. Si, transgrediendo |a
politica de privacidad, dichas credenciales cuando se ven,
son copiadas y conpartidas por el aceptador, no soélo
capturadas y procesadas, se conpronete el estado de

confidencialidad en el cual originalnente residian |as
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credenci al es de i nstrunmento de pasaporte. Exi sten
diferencias simlares para otros instrunmentos para |o0s
cuales se han desarrollado sistemas de <captura de
credenci al automati zados, tal cono |icencias para conducir,
tarjetas de lealtad/ nmenbresia, y tarjetas de pago.

Sigue habiendo wuna necesidad de nétodos vy
sistemas nejorados por |os cuales |os presentadores pueden
of recer grupos de credenciales durante intercanbios con
otros individuos u organizaciones en una forma que
garantiza tanto |la autenticidad del grupo de credenciales,
y la autenticidad del presentador que tiene el grupo de
credencial es. Seria altanmente deseabl e proporcionar nétodos
y sistemas para asegurar un anbiente de conpleta
confidenci alidad/ privacidad para grupos de credenciales
cuando se estan describiendo. Seria nmuy preferible para
cualquiera de tales nétodos y sistenas nejorados ser
conpati bles con versiones anteriores, con nmétodos vy
sistemas existentes que estan en uso conun de nanera que
los métodos y sistenmas nejorados puedan introducirse
progresivanente de nmanera uniforme y gradual. Esto seria
altanente ventajoso ya que elimnaria |a necesidad de
transi ci ones costosas y |lentas a nuevos sistenmas y nétodos.
Ademas seria preferible cualquier nuevo nétodo y sistema
nmej orado que sea escal abl e de manera que pueda atender una

pluralidad de diversos grupos de credenciales a través de
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un sistema y método individual.
BREVE DESCRI PCI ON DE LA | NVENCI ON

Un aspecto de la invencion conprende un sistema
para permtir una conunicacidon de al nenos un grupo de
credenci al es control adas conectado a un presentador, a un
punt o final de red, m entras se mant i ene | a
confidencialidad que permanece en dichas credenciales
control adas conectadas al presentador, en donde el sistemn
conprende al nenos un aparato de aceptaci 6n, al nenos un
aparato de presentaci 6n, al nenos un punto final de red vy
al menos un servidor, y en donde uno de dichos servidores
conprende uno o mas regi stros. Cada registro pertenece a un
pr esent ador dado, conpr ende un i denti ficador de
presentador, y un cb6digo clave secreto unido a cada
i dentificador de presentador, y esta afiliado con al nenos
una entrada que pertenece a un grupo de credenciales
controladas conectadas a un presentador. Cada entrada
pertenece al nenos a un grupo de credenci al es asoci adas con
dicho presentador dado. Cada entrada tanbién puede
pertenecer al nenos a un alias, cada alias conectado
respecti vanente con una de dichos grupos de credenciales.
Cada punto final de red es un receptor designado de un tipo
de credenciales controladas, conectadas a presentadores,
di cho punto final es cual quiera del aparato de aceptaci 6n o

aquel de una tercera parte designada conectada al aparato
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de aceptacion; en donde permtir wuna conunicacion de al
menos un grupo de credenciales controladas conectadas al
presentador se realiza en el contexto de una interaccion
entre el interactor de presentacién y el interactor de
aceptaci 6n; en donde el grupo de credenciales al cual
pertenece el permso esta asociado con el interactuar de
presentaci 6n. Una de dichas funciones de servidores conb un
servi dor de control adenas configurado para (a) recibir una
comuni caci 6n de un aparato de aceptacidon en |o sucesivo
denom nado conp una conuni caci 6n de aparato de aceptaci 6n

di cha conuni caci 6n contiene un codigo clave secreto que
pertenece al presentador y un coédigo clave conpartido una
vez apagado; (b) recibir una conunicaci 6n de un aparato de
present aci 6n en |l o sucesi vo denom nado cono una
comuni caci 6n de aparato de presentaci 6n, dicha comnuni caci én
contiene un identificador de presentador que pertenece al
presentador y un coédigo clave conpartido una vez apagado;
(c) buscar coincidencia del cddigo clave conpartido una vez
apagado, contenido en |la conunicacién de aparato de
aceptaci6n y el codigo clave conpartido una vez apagado
correspondi ente contenido en |a conunicaci 6n de aparato de
presentaci 6n; (d) iniciar una busqueda de un registro
objetivo al conectar el cédigo clave secreto contenido en
dicha conunicaci6on de aparato de aceptacion y el

i denti ficador de present aci 6n cont eni do en di cha
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conuni caci 6n de aparato de presentaci 6n, en donde anbas de
di chas conuni caciones contienen el msno codigo clave
conpartido; (e) conducir wuna buUusqueda de dicho registro
obj etivo que conprende tanto dicho cédigo clave secreto y
dicho identificador del presentador; (f) identificar una
entrada afiliada con dicho registro objetivo, dicha entrada
pertenece a un grupo de credenci al es control adas conect adas
al presentador; (g) permtir |a recuperaci 6n de dicho grupo
de credenci al es que pertenece a dicha entrada y permtir |a
| i beraci 6n de dicho grupo de credenciales a dicho punto
final de red, dicho punto final es el receptor pernmtido de
un grupo de credenciales controladas conectadas a dicho
presentador, y dicho punto final es cual quiera del aparato
de aceptacion o aquel de wuna tercera parte designhada
conectada al aparato de aceptaci 6n?.

Qro aspecto de la invenci6n conprende un método
para permtir una conunicacion de al nenos un grupo de
credenci al es control adas conectadas a un presentador, desde
un servidor un punto final de red, mentras se mantiene |a
confidencialidad que prevalece en dichas credenciales
control adas conectadas al presentador; y en donde un
servidor conprende uno 0 mMAs registros, cada registro
pertenece a un presentador (dada parte involucrada con el
servidor, un presentador y/o conb un aceptador), Yy cada

registro conprende un identificador de presentador (y/o
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i dentificador de aceptador?) y un cédigo clave secreto (de
presentador y/o de aceptador?) unido a dicho identificador
de presentador, y cada registro estd afiliado con una
entrada que pertenece a un grupo de credenciales
control adas (asociadas con dicha parte*) conectada a dicho
presentador; el método conprende: (a) en un aparato de
acept aci on, poner a disponibilidad wun cb6digo clave
conpartido una vez apagado a un/el i nteractor de
presentaci 6n; (b) en el aparato de aceptaci 6n, recibir un
cédigo clave secreto (de presentador?) que pertenece al

interactor de presentacion en donde dicho cédigo clave
secreto (de presentador?) es ingresado en el aparato de
aceptaci 6n por el interactor de presentacion; (c) en el

aparato de aceptaci 6n, conunicar una conunicacion de
aparato de aceptacion al nenos a uno de |os servidores,
di cha conunicacion de aparato de aceptacion contiene el

coédi go clave conpartido una vez apagado y el codigo clave
secreto (de presentador?); (d) en un aparato de
presentaci 6n del interactor de presentacion, recibir el

coédi go clave conpartido una vez apagado; (e) en el aparato
de presentaci 6n, recuperar un identificador de presentador
que pertenece al interactor de presentacion de wuna
ubi caci 6n de al macenaniento en el aparato de presentacion

y (f) en el aparato de presentacion, conmunicar una

conuni caci 6n de aparato de presentaci é6n a dicho servidor
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di cha conuni caci 6n de aparato de presentaci 6n contiene el
coédi go clave conpartido una vez apagado y el identificador
de presentador, en donde (g) después de recibir dicha
comuni caci 6n de aparato de aceptaci 6n y dicha comruni caci 6n
de aparato de presentaci 6n, en el servidor que procesa |a
comuni caci 6n para evaluarse se pernmte conunicar un grupo
de credenciales controladas conectadas al presentador,
permtiendo con ello su recuperacién en un servidor vy
permtiendo con ello su liberacion en un punto final de
red, dicho punto final es un receptor permtido, y dicho
punto final es cual quiera del aparato de aceptaci 6n o aquel
de una tercera parte designada conectada al aparato de
acept aci on.

En un aspecto de la invencion, todos |os grupos
de <credenciales conectados al presentador (o alias
afiliados a grupos de credenci al es) pueden est ar
conprendi dos cono entradas en dicho registro.

En otro aspecto de la invenci6n, todos |os grupos
de credenciales conectados al presentador (y alias
afiliados) pueden  estar conpr endi dos cono entradas
separadas en un servidor diferente que se puede comnunicar
con un servidor de control. Alternativanente, al gunos
grupos de credenciales conectados al presentador y alias
afiliados pueden estar conprendi dos conp entradas en dicho

registro, mentras otros pueden estar conprendidos cono



10

15

20

25

12

entradas separadas en dicho servidor o entradas separadas
en diferentes servidores.

La conunicaci 6n de aparato de aceptaci 6n puede
conunicarse a dicho servidor* sobre un prinmer canal de
comuni caci 6n y |a conunicaci 6n de aparato de presentacién
puede conuni carse a dicho servidor sobre un segundo cana
de comuni caci on.

En un aspecto de la invencion, el codigo clave
conpartido una vez apagado puede generarse en el servidor?*
y comunicarse al aparato de aceptacion antes que dicho
cédigo clave conpartido una vez apagado se ponga a
di sponibilidad para el interactor de presentacién y/o el
aparat o de presentaci on.

En otro aspecto de la invencion, el cdédigo clave
conpartido una vez apagado puede generarse en el aparato de
aceptaci 6n antes que se ponga a disponibilidad dicho codigo
clave conpartido wuna vez apagado al interactor de
presentaci 6n y/o el aparato de presentaci 6n.

Puede conunicarse wuna copia del codigo clave
conpartido una vez apagado del aparato de aceptaci6n al
aparato de presentacion a través de una tecnologia
i nal anbri ca, la tecnologia inalanbrica opcional nente
sel ecci onada de un grupo que conprende W-Fi, Bluetooth,
NFC o RFID.

En un aspecto de |a invenci én, puede asignarse un
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periodo de validez a la comunicacién de aparato de
aceptaci 6n y comuni caci ones de aparato de presentaci 6n y/o
el cdédigo clave conpartido. Esto asegura que si no se hace
coi ncidir una comuni caci 6n de aparato de aceptaci 6n con una
comuni caci 6n de aparato de presentaci 6n conb se discute a
continuaci 6n dentro de cierto periodo (el periodo de
val i dez), entonces tal conunicacion transcurre y con ello
se vuelve vacia haciendo 1los procesos adicionales
redundantes. En donde transcurre tal conunicacién y se
vuel ve vacia haci endo | os procesos adi ci onal es redundant es,
| os datos que pertenecen a |a conuni caci 6n pueden purgarse,
| i berando recursos para el procesam ento de comuni caci ones
adi cionales. En donde se generan, transmten o reciben
comuni caci ones, que contienen codi gos clave conparti dos que
tienen un periodo de validez, el periodo de validez puede
asegurar que pueden utilizarse co6digos clave conpartidos
mas cortos, nmenos conplejos debido a que con ello es
factible la reutilizacion de cédigo clave conpartido.
Después de la expiraciéon del periodo de validez de un
cédigo clave conpartido, el nmisno codigo clave conpartido
puede reutilizarse en una iteraci 6n subsecuente del nétodo.
En un aspecto de la invencién puede ponerse a
di sponi bilidad una copia del cdédigo clave conpartido una
vez apagado al interactor de presentacién y/o aparato de

presentaci 6n a través de una pantalla conprendida en el
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aparato de aceptacién o en una inpresion del aparato de
acept aci 6n, en donde cual quiera de: (a) una copia de cdédi go
cl ave conpartido una vez apagado se pone a disponibilidad
en formato de caracter |legible por naquina, por ejenplo
UTF-8, y la copia del cédigo clave conpartido una vez
apagado se recibe en el conmponente periférico de
presentaci 6n a través de entrada desde el interactor de
presentaci 6n y/o interactor de aceptacion o/y aparato de
aceptaci 6n; o (b) una copia del cédigo clave conpartido una
vez apagado esta conprendido en un cédigo QR, y la copia
del codigo clave conpartido una vez apagado se reci be en el
aparato de presentacion a través de una funci 6n de canara
conprendida en el aparato de presentacion que se utiliza
para capturar el codigo de respuesta rapida y extraer una
copi a del codigo clave conpartido una vez apagado.

La comuni caci 6n del aparato de aceptaci 6n ademas
puede  conprender uno o nas par anmet r os auxi li ares
pr edet er m nados, y la conunicaci6n del aparato de
present aci 6n ademés tanbi én puede contener di chos uno o nas
par anet r os auxi l i ares pr edet er m nados. Qpci onal nent e
tanmbi én estos paranmetros auxiliares tienen que hacerse
coincidir conmo se describira adicional nente a continuaci 6n
antes que la corroboracién sea exitosa para iniciar vy
conducir una busqueda de <cualquiera de los registros

objetivo. Esta condicién de coincidencia adicional en el
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proceso de corroboraci 6n, en donde se indique sobre y por
enci ma del cdédigo clave conpartido, ademas nejora el nétodo
ya que introduce criterios adicionales en el proceso de
buscar coincidencia de una conunicacion de aparato de
aceptaci 6n y conunicaci 6n de aparato de presentaci 6on. E
paranmetro auxiliar predeterm nado puede ser un cddigo
acordado entre el interactor de aceptacidén y el interactor
de presentaci 6n, o puede ser un valor pertinente para |a
interaccién entre el interactor de presentacion y el
interactor de aceptacioén, tal cono el valor de la
transacci 0n deseada.

Si se asigna un periodo de validez al cdédigo
clave conpartido wuna vez apagado, dicho <codigo clave
conparti do puede ser unico por |la duracién de su periodo de
val i dez.

Qro aspecto de la invenci6n conprende un método
para permtir una conunicacion de al nenos un grupo de
credenci al es control adas conectadas al presentador, en un
servidor para un punto final de red, aunque mantiene la
privacidad que prevalece en el grupo de credenciales
control adas conectadas al presentador en donde el permniso
conprende una conunicaci 6n de aparato de aceptaci 6n que
contiene un codigo clave conpartido y un codigo clave
secreto del presentador, y una conunicaci 6n de aparato de

presentaci 6n que contiene un coédigo clave conpartido y un
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identificador de presentador, el nétodo conprende: (a) en
un/el servidor que recibe |la conunicacion de aparato de
acept aci on; (b) en un/el servi dor gqgue recibe la
comuni caci 6n de aparato de presentacion; (c) en un/el
servidor que busca hacer coincidir el cédigo clave
conpartido una vez apagado contenido en |a conunicaci 6n de
aparato de aceptacion con el coédigo clave conpartido una
vez apagado correspondi ente contenido en | a comnmuni caci 6n de
aparato de presentacioén, (d) en un/el servidor que inicia
una busqueda de un registro objetivo al conectar el cddigo
cl ave secreto (de presentador) contenida en | a conunicaci én
de aparato de aceptacion y el identificador de presentador
contenido en |a comruni caci 6n de aparato de presentaci 6n, en
donde anbas de dichas conunicaciones contienen el msno
coédi go clave conpartido; (e) en un/el servidor que conduce
una busqueda de un registro objetivo que conprende tanto
di cho codi go secreto (de presentador) y dicho identificador
de presentador; (f) si se identifica un registro objetivo,
en un/el servidor que identifica una entrada afiliada con
dicho registro objetivo, dicha entrada pertenece a |as
credenci al es control adas conectadas al presentador; (g) en
un/ el servidor que pertenece a una recuperaci 6n de dicho
grupo de credenciales identificado por dicha entrada
afiliada al registro objetivo, y que permte una |liberacio6n

de dicho grupo de credenciales a dicho punto final de red,
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dicho punto final es el receptor permtido de un grupo de
credenci al es control adas conectadas al presentador, y dicho
punto final es cual quiera del aparato de aceptaci 6n o aquel
de una tercera parte designada conectada al aparato de
acept aci on.

El registro objetivo en dicho servidor ademas
tanbi én puede conprender wun alias asociado con dicha
entrada que pertenece a cada grupo de credenciales
conectado al presentador, y la conunicaci 6n de aparato de
presentaci 6n ademas puede contener una copia de un alias
sel eccionado de una lista de alias detallada en el aparato
de presentaci 6n, en donde el paso de conducir una busqueda
de un registro objetivo que conprende el m sno
i dentificador de presentador y cédigo clave secreto tanbién
utiliza la copia del alias contenido en |a conunicaci 6n de
aparato de presentaci 6n para buscar un registro objetivo
gue conprende el msno alias ademas del msno identificador
de presentador y cdédi go clave secreto.

La entrada que pertenece al grupo de credencial es
conectado al presentador tanbi én puede estar conprendi da en
dicho registro objetivo en dicho servidor de control
configurado para permtir la recuperacion y liberacion de
grupo de credenci al es conectado al presentador, y |os pasos
de recuperar el grupo de credenciales conectado al

presentador y liberar el grupo de credencial es conectado al
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presentador se realizan en dicho servidor de control
configurado para permtir la recuperacion y liberacion de
grupo de credenci al es conectado al presentador.

El grupo de credencial es conectado al presentador
puede estar conprendido en entradas separadas en un

servidor diferente de manera separada de dicho servidor de

contr ol configurado para permtir |a recuperacion vy
| i beraci 6n  del grupo de credenciales conectado al
presentador, l|a entrada separada esta afiliada con el

registro objetivo, en donde |os pasos de recuperar y
| i berar el grupo de credenciales se realiza en cual quiera
de dicho servidor de control configurado para permtir |a
recuperacion 'y liberacién del grupo de credenciales
conectado al presentador o dicho servidor diferente
separado de ese servidor de control configurado para
permtir la recuperacion y |iberacion del grupo de
credenci al es conectado al presentador.

Un periodo de validez puede ser asignado a la
conuni caci 6n de aparato de aceptaci6n y/o |la conunicaci 6n
de aparato de presentacion y/o el cédigo clave conpartido
contenido en la conunicaci 6n de aparato aceptaci 6n o/y en
| a conunicaci 6n de aparato de presentaci 6n, en donde el
paso de buscar coincidencia del cd6digo clave conpartido
cont eni do en una comnuni caci 6n de aparato de aceptaci 6n y el

coédigo clave conpartido contenido en la conunicaci 6n de
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aparato de presentaci 6n ademés conprende establecer si ha
expirado el periodo de validez. Esto asegura que si una
conuni caci 6n de aparato de aceptaci 6n no coincide con una
comuni caci 6n de aparato de presentaci 6n conb se discute a
continuaci 6n dentro de cierto periodo (el periodo de
val i dez), ent onces t al
i nteracci én/ notificaci én/ conuni caci 6n transcurre y con ello
se vuel ve vacia haci endo procesos adicional es redundantes.
En donde cualquier periodo de validez transcurre y se
vuel ve vacio haciendo procesos adicionales redundantes,
pueden purgarse | os datos que pertenecen a |l a comunicaci on,
| i berando recursos para el procesam ento de comuni caci ones
adi ci onal es. En donde se generan/transm ten/reci ben
cual qui era de |las conuni caciones y contienen codi gos clave
conpartidos que tienen un periodo de validez, el periodo de
val i dez puede asegurar |os coédigos clave conpartidos nas
cortos, nenos conplejos que pueden utilizarse debido a que
con ello es factible la reutilizacién de codigo clave
conparti do. Después de |a expiraci 6n del periodo de validez
de un codigo clave conpartido, el misnp cddigo clave
conpartido puede ser reutilizado en una iteracion
subsecuent e del método.

Si se asigna un periodo de validez al cédigo
clave conpartido, dicho cddigo clave conpartido puede ser

ani co por |l a duraci 6n de su periodo de vali dez.
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La conunicaci 6n de aparato de aceptaci 6n adenas
puede cont ener uno 0 mas par anet r os auxi l i ares
pr edet er m nados, y la comunicaci 6n de aparato de
present aci 6n tanbi én puede contener adenmas dicho uno o nas
paranmetros auxiliares predetern nados, en donde el paso de
busqueda para hacer coincidir cdodigos clave conpartidos
ademas conprende el paso de buscar corroborar el paréanmetro
auxi liar predeterm nado contenido en la comnunicacioén de
apar ato de acept aci 6n y el par anetro auxi | i ar
predet ermi nado correspondi ente contenido en | a comunicaci 6n
de aparato de aceptaci on.

Un aspecto adicional de la invencion conprende un
metodo para permtir una conunicacion de un grupo de
credenci al es control adas conectadas a un presentador, en un
servidor a un punto final de red, mentras se nantiene |la
privaci dad que preval ece en |las credencial es conectadas al
presentador, un perm so hecho/otorgado de conform dad con
cualquiera de los aspectos de la invencidén descrita
anteriormente, el método conprende: (a) en un/el servidor
que reci be | a conunicaci 6n de aparato de aceptaci 6n; (b) en
un/el servidor que recibe |la conunicaci6n de aparato de
aceptaci 6n; (c) en el servidor que busca hacer coincidir el
cédigo clave conpartido una vez apagado contenido en |a
conuni caci 6n de aparato de aceptacion y el cdédigo clave

conpartido una vez apagado correspondiente contenido en |a
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conmuni caci 6n de interactor de presentacién, (y con ello
hacer coincidir dicha conunicaci én de aparato de aceptaci 6n
con dicha conunicaci 6n de aparato de presentacion); (d) en
un/el servidor, iniciar una blusqueda de un registro
objetivo al conectar el cdédigo clave secreto contenido en
| a conuni caci 6n de aparato de aceptaci én y el identificador
de presentador contenido en |la conunicaci 6n de aparato de
presentaci 6n; (e) en un/el servidor que conduce una
busqueda de un registro objetivo que conprende di cho cdédi go
cl ave secreto y dicho identificador de presentador; (f) si
se identifica un registro objetivo, identificar una entrada
gque pertenece a un grupo de credenciales conectado al
presentador y asociado; (g) si se identifica un grupo de
credenci al es conectado al presentador, en un/el servidor
gue permte una recuperacion del grupo de credenciales
conectado al presentador, y permtir wuna |iberacion de
dicho grupo de credenciales conectado al presentador a
di cho punto final de red, dicho punto final es el receptor
permtido del grupo de credenciales conectado al
presentador, y dicho punto final es cual quiera del aparato
de aceptacién o aquel de una tercera parte designada
conectada al aparato de aceptaci on.

Si  dichos grupos de credenciales conectados al
present ador estén conprendi dos en dichos registros y dicho

servi dor de control configurado para permtir | a
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recuperaci 6n y liberaci on de |as credencial es control adas,
|l os pasos de recuperar el grupo de credenciales de
present ador conectado y conunicar el grupo de credenciales
de presentador conectado puede realizarse en dicho servidor
de control configurado para permtir la recuperacioéon vy
| i beraci 6n de | as credenci al es control adas.

Si  dichos grupos de credenciales conectados al
present ador estan conprendi dos en entradas separadas en un
servidor diferente que esta separado de dicho servidor de
contr ol configurado para permtir |a recuperacion vy
| i beracion de |as credenciales controladas, (el paso de
identificar una entrada que pertenece a un grupo de
credenci al es de presentador conectado puede realizarse en
dicho servidor diferente separado a dicho servidor de
contr ol configurado para permtir |a recuperacion vy
| i beraci 6n de | as credenciales controladas), |os pasos de
recuperar el grupo de credenciales conectado y |iberar el
grupo de credenciales conectado pueden realizarse en
cual quiera del servidor de control configurado para
permtir la recuperacién y liberacion del grupo de
credencial es conectado al presentador o el servi dor
diferente separado de ese servidor de control configurado
para permtir la recuperacion y liberacién del grupo de
credenci al es conectado al presentador.

El paso de buscar coincidencia de |os cd6digos
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cl ave conpartidos ademas puede conprender establecer si ha
expi rado el periodo de validez.

El paso de buscar coincidencia de |os cd6digos
cl ave conpartidos ademas puede conpr ender buscar
coi nci denci a del par anetro auxi liar pr edet er m nado
contenido en la conunicaci 6n de aparato de aceptaci 6n con
el parametro auxiliar predeterm nado correspondi ente
contenido en | a conuni caci 6n de aparato de presentaci on.

Si se asigna un periodo de validez al cdédigo
clave conpartido wuna vez apagado, dicho <co6digo clave
conparti do puede ser unico por |la duraci én de su periodo de
val i dez.

En otro aspecto de la invencion, un netodo que
conprende (a) un aparato de aceptacion que pone a
di sponi bilidad un cdédigo clave conpartido una vez apagado
al interactor de presentacion; (b) recibir un cddigo clave
secreto de presentador que pertenece al interactor de
presentaci 6n en el aparato de aceptaci 6n de dicho cédigo
clave secreto de presentador se ingresa en la termnal
medi ante el interactor de presentaci 6n; (c) conunicar una
conuni caci 6n de aparato de aceptacion del aparato de
aceptaci 6n al servidor, I|a comunicacién de aparato de
aceptaci 6n conprende el codigo clave conpartido una vez
apagado y el cdodigo clave secreto de presentador; (d) el

aparato de presentaci 6n recibe el codigo clave conpartido
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una vez apagado; (e) el aparato de presentador recupera un
i dentificador de presentador que pertenece al interactor de
presentaci 6n de una ubicacion de alnmacenaniento en el
conmponente periférico o aparato de presentacion; y (f) el
conponent e periférico de present aci 6n conunica una
comuni caci 6n de aparato de presentacién al servidor de
control, la conunicacion de aparato de presentacién
conprende el cdédigo clave conpartido una vez apagado, y el
i dentificador del presentador.

El registro objetivo en dicho servidor ademas
tanbi én puede conprender wun alias asociado con dicha
entrada que pertenece a cada grupo de credenciales
conectado al presentador, y la conunicaci 6n de aparato de
present aci 6n ademas puede contener una copia de un alias
sel eccionado de una |ista de alias detall ados en el aparato
de presentacion, y en donde el paso de conducir una
busqueda de un registro objetivo que conprende el msno
identificador de presentador y cdédigo clave secreto tanbién
utiliza el alias contenido en |a comuni caci 6n de aparato de
present ador para buscar un registro objetivo que conprende
el msno alias ademas del msno identificador de
presentador y cddi go clave secreto.

El grupo de credencial es puede estar conprendi do
cono una entrada en dicho registro objetivo en dicho

servi dor de control configurado para permtir | a
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recuperaci 6n y liberaci 6n de |as credencial es control adas,
y | os pasos de recuperar el grupo de credenciales y liberar
el grupo de credenciales se realizan en dicho servidor de
contr ol configurado para permtir |a recuperacion vy
| i beraci 6n de | as credenci al es control adas.

El grupo de credenci al es puede estar conprendi do
conb un entrada en un servidor diferente separado de dicho
servi dor de contr ol confi gurado para permtir | a
recuperaci 6n y liberacién de |as credencial es control adas,
| a entrada separada esta afiliada con el registro objetivo,
y en donde |os pasos de recuperar y liberar el grupo de
credenciales puede realizarse en cualquiera de dicho
servi dor de control confi gurado para permtir | a
recuperaci 6n y |iberaci én de | as credencial es control adas o
el servidor diferente separado a aquel servidor de contro
configurado para permtir |la recuperacion y |iberacion de
| as credenci al es control adas.

Un aspecto adicional de la invenci6n conprende un
aparato de presentaci 6n configurado para realizar uno o mas
de los pasos de aparato de presentacién descritos
anteri ornmente.

O ro aspecto de la invenci 6n conprende un aparato
de aceptaci 6n configurado para realizar uno o nas de |os
pasos de aparato de aceptaci 6n descritos anteriornente.

Un aspecto adicional de la invencion conprende un
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servidor configurado para realizar uno o mas de dichos
pasos de servidor descritos anteriornente.

Un aspecto adicional de la invencion conprende un
sistema que conprende dos o nas de |los aparatos de
presentaci 6n, dos o mas de |os aparatos de aceptacioén, vy
di cho servidor de control configurado para realizar una o
mas de | as nodal i dades conp se describe anteriornente.

Un aspecto adicional de la invenci6n conprende un
medio de alnmacenamento I|egible por conputadora que
transporta un prograna de conputadora alnmcenado en él,
dicho programa conprende instrucciones ejecutables por
conmput ador a adapt adas para realizar uno o mas de | os pasos
de nétodos descritos anteriornente cuando se ejecutan por
uno o mas nodul os de procesam ento.

DESCRI PCl ON DETALLADA DE LA | NVENCI ON

La Figura 1 es un diagrama que ilustra el sistem
central para conservar privacidad, en una forma que tanbién
facilita liberacion permtida de un grupo de credenciales
al macenado a un receptor aprobado por el participante a
qui én pertenece el grupo de credenciales. El sistema 100 es
seguro ya que protege |os grupos de credencial es de acceso
no autori zado por posibles receptores no autorizados de | os
grupos de credenciales, y tanbién previene que |os grupos
de credenciales sean utilizados por aquel | os que

presentarian de manera fraudul enta un grupo de credenci al es
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cono propio. Partes involucradas con el sistema son
desi gnadas cono  “presentadores” y “aceptadores” de
conform dad con su papel en el método de la invencion y su
forma de interactuar con el sistema de |la invencidn. En e
curso de wuna interaccion entre un presentador y un
acept ador, puede ser necesario que el presentador |ibere un
grupo de «credenciales con el cual estd asociado. Los
present adores y aceptadores activanente invol ucrados en tal
i nt eracci 6n son desi gnados respecti vanente cono
“interactores de present aci 6n” e “interactores de
aceptaci 6n”. Se apreciara gque en nuchas nodalidades de |a
i nvenci 6n, cada uno de | os presentadores estéa asociado con
grupos de credenciales que son unicos para ellos de nanera
gue | os presentadores estan rel aci onados con | os grupos de
credenciales en una forma “uno a uno”. Sin enbargo, |a
i nvenci 6n tanbi én prevé escenari os en donde puede haber una
relaci 6n “muchos a uno” entre presentadores y grupos de
credenci al es, en donde nuchos presentadores estan asoci ados
con un grupo de credenciales uUnico, y aun es deseable
mant ener dicho grupo de credenciales en un estado de
privaci dad.

De conformi dad con una nodalidad de |a invencidn,
se utiliza el sistema y nétodo de la invencioén por tal
interactor de presentacién para liberar un grupo de

credenci al es asociado con dicho interactor de presentaci 6n
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para uno o mas receptores designados en una forma que
mantiene |a privacidad del grupo de «credenciales. De
conform dad con otras nodalidades de la invencion, el
sistema y nétodo de la invenci6on puede utilizarse por un
interactor de aceptaci6on para liberar un grupo de
credenci al es asociado con el interactor de aceptaci 6n para
uno o mas receptores designados mentras se conserva dicho
estado de confidencialidad. Oras nodalidades de Ila
i nvenci 6n prevén descripci 6n concurrente de anbos grupos de
credenciales de presentador y de aceptador asociando
respectivanente con interactor de presentaci 6n e interactor
de aceptacion. Tanto el presentador cono el aceptador
cooperan para facilitar la liberacion de tales grupos de
credencial es del sistema. El receptor designhado puede ser
el interactor de aceptacién, el interactor de presentacion
0 puede ser una tercera parte confiada.

El sistema 100 conprende al nmenos un servidor
101, el servidor conprende una col eccién de registros de
presentador 102. Cada registro de presentador pertenece a
un participante dado que se ha inscrito conb un presentador
con dicho servidor 101, y cada registro conprende el uno o
mas grupos de credenciales que pertenecen a ese
pr esent ador . Mas parti cul arnment e, cada registro de
present ador conprende un identificador de presentador, un

coédi go clave secreto del presentador, al nenos un grupo de
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credenci al es asoci adas con di cho presentador, y al nenos un
alias, en donde cada grupo de credenciales esta conectado
respecti vanente con un alias por |lo cual cada alias dentro
de un registro de presentador se puede distinguir de |os
alias restantes para ese registro de presentador. E
i dentificador de presentador es una secuencia Unica que se
utiliza para identificar un registro de presentador dado
para la coleccion de registro de presentador. El cddigo
clave secreto de presentador es una secuencia conocida
Gani canente por el presentador. Cuando un presentador
interactua con el sistema con un objetivo para liberar un
grupo de credenciales de presentador a un receptor
desi gnhado (tal pr esent ador es denom nado  cono un
“interactor de present aci 6n”), pr opor ci onan su
i dentificador de presentador, y su codigo clave secreto de
presentador que puede utilizarse para autentificar el
interactor de presentaci 6n antes que se libere cual quiera
de los grupos de credencial es. Ademés del identificador de
presentador y el codigo clave secreto de presentador, cada
registro de presentador conprende al nenos un grupo de
credenci al es. Conp se describié previanente, cada grupo de
credenci al es conprende un grupo de datos personal es que es
particular para wun individuo y necesario para una
i nteracci 6n dada. Cada grupo de credencial es tanbi én esta

asociado con un alias distinguible. A manera de
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ilustraci én, wun individuo por el nonbre de “John Brown”
puede tener un prinmer grupo de credenci al es que pertenece a
una licencia para conducir, 'y un segundo grupo de
credenciales que pertenece a una tarjeta de lealtad de
tienda. El prinmer grupo de credenci al es puede conprender el
nonbre “John Brown”, una fecha de nacimento, un nunero de
licencia para conducir, y wuna fecha de expiracion. E
segundo grupo de credenciales puede conprender el nonbre
“John Brown”, wuna direcci6n, y un nunero de nenbresia de
club de lealtad. El prinmer grupo de credenciales puede
estar asociado con el alias “licencia para conducir?”,
mentras el segundo grupo de credenciales puede estar
asoci ado con el alias “tarjeta de lealtad 1”. Se apreciara
gue en nodal i dades de la invencidn en donde se prevé que
cada registro de presentador conprende Unicanente un grupo
de credencial es, puede no ser necesario que |os registros
de presentador ademds conprendan un alias conectado a cada
grupo de credencial es. Mas  bien, en tales casos,
i dentificaci 6n del registro que pertenece al presentador de
i nteracci 6n automati canente tanbi én indicar4d que se va a
i berar el grupo de credenci al es.

Ademas, en al gunas nodalidades de l|la invenciédn,
el servidor 101 tanbién conprende una coleccio6n de
registros de aceptador separados. Cada registro de

acept ador pertenece a un individuo u organi zaci 6n que se ha
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inscrito conop aceptador con el servidor, y conprende uno o
mas grupos de credenci al es asoci ados con el aceptador. Cada
regi stro de aceptador ademds conprende un identificador de
aceptador, y opcionalnente un codigo clave secreto de
aceptador. El identificador de aceptador es una secuencia
Gnica que se utiliza para identificar un registro de
aceptador dado dentro de la coleccién de registro de
aceptor. El co6digo clave secreto de aceptador (si es
aplicable) es wuna secuencia conocida Unicanente para el
aceptador. Cuando un aceptador interactiua con el sistenn
con un objetivo de facilitar la liberacién de un grupo de
credenci al es de presentador asociado con el interactor de
presentaci 6n con un receptor designado (tal aceptador se
denom na cono un  “interactor de aceptacion’), el
i dentificador de aceptador del interactor de aceptaci 6on se
proporciona, y el codigo clave secreto del aceptador de
interactor de aceptacion (si se utiliza) entonces puede
enpl earse para autentificar el interactor de aceptaciodn
antes que se describa cualquiera de |os grupos de
credenci al es.

Se apreciard que aunque en esta nodalidad
descrita de la invencion, los registros de presentador vy
registros de aceptador son distintos y tipicamente se
manti enen cono col ecci ones de registro separadas, en otras

nodal i dades de la invencidén, el servidor 101 puede
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conprender una col eccion de registro uUnica que conprende
tanto registros de presentador cono de aceptador. Adenas,
tanmbi én se apreciard que aunque en una nodalidad, |os
grupos de credenciales de un aceptador y/o presentador se
al macenan en un servidor, tanbién se prevén miltiples
servi dores, con cada servidor con la tarea del
al macenam ento de registros que conprende uno o nMAs tipos
de grupo de credenci al es.

Adi ci onal nent e se preveé gue en al gunas
nodal i dades de la invencién, el servidor 101 Unicanente
conprendera registros de presentador, y no conprendera
regi stros de acept ador . Preferibl enente, en tal es
nodal i dades, el servidor 101 e interactores de aceptacion
pot enci al es seran capaces de comrunicarse entre si a través
de sus sistemas de software existentes. Esta nodalidad de
l a invenci 6n es ventaj osa debido a que no se requiere pre-
i nscripci6n de aceptadores, y esto renueve un obstaculo
para aceptaci 6n del sistema y nétodos reivindicados entre
interactores de aceptaci 6n potenciales. Por |lo tanto esto
nejora facilidad de uso del sistema y nétodo.

El servidor 101 se puede conunicar con uno O ma&s
aparatos 108 por un canal de conuni caci 6n. Se apreciara que
el canal de comrunicaci 6n 106 puede conprender el Internet,
una red de propiedad, o una conbinacién de los dos. E

aparato 108 puede estar |localizado de manera errdnea, Yy
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pueden conectarse al canal de conunicaci 6n 106 a nanera de
una o mas de un é&rea de tecnologias, tal conb PSTN,
Et hernet, DSL, I1SDN, W-Fi, WMx, 2G 3G LTE, 4G etc.

Los aparatos 108 pueden ser cualquiera de una variedad de

di spositivos i ncl uyendo conput ador as personal es de
escritorio, |aptops, conputadoras personales de tableta,
asi stentes digitales per sonal es, t el éf onos novi | es,
tel éfonos inteligentes, etc. El aparato 108 puede
conpr ender al ternativanente si stenas de cémput o

personalizados conb se utilizan en una variedad de
i ndustrias incluyendo bancarias, financieras, de aviacion
de viajes, de seguridad nacional, de control fronterizo, de
energi a, de transporte, m nori st as y/ o de
t el econuni caci ones. Por consiguiente, |os aparatos pueden
conprender dispositivos configurados para actuar conp
di spositivo de Punto de Venta. En el contexto de Ila
i nvenci 6n, estos aparatos se denom naran cono “aparatos de
aceptaci 6n”.

El servidor 101 tanbi én se puede comrunicar sobre
un canal de comrunicaci 6n 107 con uno o nAs aparatos 109.
Tal es aparatos pueden conponer, por ejenplo, dispositivos
i nal anbri cos que se pueden conunicar con el servidor 101 a
través de una estaci 6n de base inal 4nbrica o enrutador. Los
di spositivos inal anbri cos pueden conprender cual quier forma

de dispositivo inalanbrico incluyendo |aptops, conputadoras
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personales de tableta, asistentes digitales personales,
tel éfonos nodviles, teléfonos inteligentes, etc. Tales
di spositivos periféricos ademés pueden conpr ender
di spositivos que se pueden conunicar por el canal de
comuni caci 6n 104 a través de una conexi 6n por cable, y de
esa forma pueden, por ejenplo, incluir conputadoras de
escritorio asi conb sistemas de coénputo personalizados
especificos de la industria nencionados anteriornente,
i ncluyendo pero no |imtados a sistemas de Punto de Venta.
En el contexto de la invencién, estos dispositivos
periféricos seran denom nados conb “conponentes periféricos
de presentacion”. En una nodalidad, el component e
periférico de presentaci 6n tanbi én puede estar protegido
por contrasefia o puede requerir perm so adicional del
presentador para iniciar conunicacion. Los conponentes
periféricos de presentaci on pueden estar |ocalizados de
manera erronea, Yy pueden conunicarse con el servidor 101
por el canal de comunicacion 107 a través de una variedad
de nedios tal cono PSTN, Ethernet, DSL e |ISDN. Conponentes
periféricos de presentacién que conprenden dispositivos
i nal anbri cos pueden comunicarse con el enrutador 103 a
manera de uno o nmas de una variedad de tecnologias de
comuni caci ones inal anbricas tal como W-Fi, WMx, 2G 3G
LTE, 4G etc. El canal de comunicaci 6n 107 puede conprender

el Internet, una red de propiedad, o una conbi naci é6n de | os
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dos. Los conponentes periféricos de presentacién estéan
configurados con una aplicacion que facilita conunicaci 6n
con el servidor 101. Ya que la conexioOn entre |os aparatos
de aceptacion 109 y el servidor 101 conprende un primer
canal de conunicaciones 106 y la conexién entre |1os
aparatos de presentaci 6n conprenden un segundo canal de
conuni caci ones 107, el sistema 100 puede ser considerado
cono siendo “Milticanal” en conposicion. Esto asegura un
necani sno nas seguro por el cual |os grupos de credencial es
y otros datos delicados pueden al nacenarse y |iberarse al
punto final de red 110 m entras permanecen en un estado de
confidencialidad. El punto final de red 110 en al gunas
nodal i dades puede ser wun aparato separado o el msno
aparato de aceptaci 6n dependi endo del destino desighado en
| a conmuni caci 6n de aparato de aceptaci 6n.

Aunque en esta nodalidad, se ha descrito que |os
gr upos de credenci al es y al i as conect ados est an
conprendi dos en los registros de presentador y/o aceptador
en el servidor, en otras nodalidades de la invencion, se
anticipa que dichos grupos de credenciales y alias
conectados pueden afiliarse con dichos registros de
presentador y/o de aceptador en formas alternativas. Por
ejenplo, los grupos de credenciales y alias afiliados
pueden estar conprendi dos en uno o mas grupos de registro

separados del (de los) grupo(s) de registro en el servidor
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que conprende(n) los registros que conprenden |os
identificadores y claves secretas. Estos grupos de registro
separados pueden ser alojados en uno o mnAs servidores
diferentes. En algunas nodalidades de la invencion, |o0s
di ferentes servidores que alojan | os grupos de credenci al es
se admnistran por |os controladores responsables de la
em si 6n de | os instrumentos que conprenden di chos grupos de
credenci al es.

La Figura 2 es un cuadro de flujo que ilustra
conbo un nuevo solicitante potencial participa con el
servidor 101 conb un presentador de conform dad con una
nodal i dad de |la invencion. En el paso 200, se accede a una
pagi na web al ojada por el servidor 101 nediante el nuevo
solicitante de presentador, preferiblenente utilizando su
conponente periférico de presentaci o6n 105, 107, y 109. La
pagi na web esta configurada de manera que en este paso, e
nuevo solicitante de presentador proporciona detalles de
inscripcion tal como nonbre, direcci6n, direcci6n de correo
el ectrénico, pais de residencia, etc., y envia estos al
servi dor 101. Se apreciara que aunque en algunas
nodal i dades, esta invencion, los detalles de inscripcion se
proporcionan directanente al servidor 101, en otras
nodal i dades, los detalles de inscripcion pueden ser
propor ci onados previanente de manera indirecta para el pre-

procesamento previo a la entrada de los detalles en el
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servidor 101. La péagina web puede ser accedida por una
conexi 6n por la duracion del procedinmento, o tanbién
si npl emente pueden wutilizarse conexiones seguras soOlo en
donde se esta transmitiendo informaci én delicada (tal conp
un grupo de credenciales o datos adicionales tal cono un
cbédi go clave secreto de presentador). Tanbi én se apreciara
gue son posibles nedios alternativos de inscripcién tal
cono a nanera de envio de una forma conpl etada por correo,
fax, etc.

Entonces, en el paso 202, se crea una nueva
cuenta en el servidor 101 para el solicitante de
presentador. Esto se hace al generar un nuevo registro de
presentador en | a col ecci 6n de regi stros de presentador. Ya
sea en el paso 200 o en el paso 202, se incita al nuevo
solicitante de presentador a seleccionar e ingresar un
nuevo codigo clave secreto de presentador, que entonces se
agrega al registro de presentador del nuevo solicitante de
presentador. En nodalidades alternativas de l|la invencioén
el nuevo registro de presentador puede proporcionarse
aut omati canmente con un codigo clave secreto de presentador
tenporal, que puede actualizarse subsecuentenente a un
cédigo clave secreto de presentador personalizado por el
solicitante de presentador después de eso. Tal cddigo clave
secreto tenporal puede proporcionarse a nanera de | a pagi na

web, o preferiblenmente puede a manera de un segundo cana
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de comuni caci 6n que puede conprender cualquier forma de
conmuni caci 6n, incluyendo correo electrénico, nensajeria
SMB, |lanmada telefodnica o entrega. En al gunas nodal i dades
de |l a invenci 6n hay al cance adicional para proporcionar un
cédigo clave secreto de reenplazo por ejenplo, en el caso
de que se olvide o esté conpronetido el cédigo clave
secreto original. Tales claves secretas de reenplazo pueden
proporcionarse simlarnmente a través de cual quier forma de
comuni caci 6n incluyendo a través de un sitio web, correo
el ectronico, SM5, |l amada tel efdnica o entrega.

En el paso 204, el nuevo solicitante de
presentador es incitado a agregar grupos de credenciales a
una cuenta recientenente creada del nuevo solicitante de
presentador. Conp se describi 0 previanmente, estos grupos de
credenci al es pueden conprender una variedad de datos
personal es, y pueden pertenecer a instrunentos que tienen
grupo de credenciales por wuna variedad de diferentes
cuer pos de supervisi én gubernanmental es o conercial es. Cada
grupo de credenciales estard conectado a un alias Unico
para su registro de presentador padre (es decir, cada alias
es “localnmente Unico”). En wuna nodalidad, el nuevo
solicitante de presentador puede ser incitado en el paso
206 al proporcionar un alias |ocalnmente Unico para cada
grupo de credenciales proporcionado. En otra nodalidad,

puede proporcionarse un alias predeterm nado para cada
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grupo de credenciales. En una nodalidad, |os alias pueden
ser subsecuentenente editables por el presentador. En
al gunas nodalidades de la invencidn, el registro de
present ador puede ser editable después de inscripciédn al
grado que los grupos de credenciales existentes y alias
conectados puedan editarse o elimnarse y/o que puedan
agregarse nuevos grupos de credenciales y alias conect ados.
En al gunas nodalidades de la invencion, el registro de
interactor de presentaci 6n puede ser editable después de
inscripciéon al grado que los grupos de credenciales
exi stentes y alias conectados puedan editarse o elimnarse
y que pueden agregarse nuevos grupos de credenciales vy
al i as conect ados.

En el paso 206, se proporciona el nuevo
solicitante de presentador con | a oportuni dad de establ ecer
preferencias especificas asociadas con el procesamento y
uso de grupos de credenciales asociados con cuerpos de
supervi si 6n gubernanentales o conerciales particulares vy
los tipos de interaccidén a |os cual es pertenecen. A manera
de ejenplo, con respecto a un grupo de credencial es que
pertenece a una nenbresia de lealtad de aerolinea, al
presentador se |le puede proporcionar la opcion de
est abl ecer preferencias adicionales de conform dad con sus
preferencias de nenbresia, tal comb conmda de aerolinea

preferida, referencia de asiento, o aeropuerto local. A
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manera de un ejenplo adicional, con respecto a un grupo de
credenciales que pertenece a una tarjeta de crédito, al
presentador se |e puede proporcionar la opcioén de permtir
funci onalidades tal conb uso de preferencia de tarjeta,
conversi6n de divisa directa, reenbolso de inpuestos al
val or agregado para viajeros o dividir pago en miltiples
tarjetas.

En el paso 208, el nuevo solicitante de
present ador entonces es incitado a instalar una aplicacioén
personal i zada en su conponente periférico de presentaci 6n
La aplicaci 6n personalizada esta configurada para facilitar
comuni caci 6n con el servidor conb se requiera durante el
proceso de permtir que el servidor libere un grupo de
credenciales y el proceso de autentificar tal permso
transmitido se describira en mayor detalle a continuacion
Durante el curso de instalar |a aplicacion personalizada
la aplicacién estd asociada con un identificador de
presentador uUnico que se retiene en el component e
periférico de presentaci 6n. En una nodalidad preferida, el
i dentificador de presentador es asignado por el servidor, y
se incorpora en la aplicacion antes, durante o después que
se instala la aplicacion en el conponente periférico de
present aci on. Al ternativanente, el i dentificador de
present ador puede derivarse de una secuencia de caracteres

nati vos para el conponente periférico de presentaci 6n, por
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ejenpl o, un nanmero IMEl o nunero de serie. Esta secuencia
de caracteres puede nodificarse para Ilegar a un
identificador de presentador Unico. Ademas de retencion en
el conmponente periférico de presentaci on, el identificador
de presentador tanbi én se agrega al registro de presentador
en la coleccidén de registro de presentador en el servidor
101. Durante el curso de instalar la aplicacién
personal i zada, tanbi én se proporciona |la aplicacién con |os
alias conectados a |os grupos de credencial es al nacenados
en el paso 204 para un presentador dado. Por consiguiente,
cuando se utiliza la aplicacion en una interacci6n por el
nuevo presentador, tiene a su disposicion tanto un
identificador de presentador cono alias conectados a |os
grupos de credenci al es del nuevo presentador de manera que
el identificador de presentador y un alias puedan
comuni carse al servidor 101 conp sea apropi ado.

En una nodalidad preferida, inicialnmente puede
instalarse una version genérica de la aplicacién en un
conponente periférico de presentaci 6n del nuevo solicitante
de presentador. Subsecuente al proceso ilustrado en |os
pasos 200-208, puede incitarse al nuevo solicitante de
presentador a autentificar su cuenta al responder a un
correo electrénico, y/o al confirmar su codigo clave
secreto de presentador en respuesta a un aviso del

servidor. Subsecuente a esta autentificacion, |a version



10

15

20

25

42

genérica de la aplicacion en el conponente periférico de
presentaci 6n del nuevo solicitante presentador puede
personal i zarse con el identificador de presentador del
nuevo solicitante de presentador, los alias conectados a
los grupos de «credenciales del nuevo solicitante de
presentador, y las preferencias del nuevo solicitante de
presentador conp se configura en el paso 206. Estos datos
pueden al macenar se en un formato codi fi cado
cri ptograficanmente en el conponent e periférico de
presentaci 6n del nuevo solicitante de presentador. La
Figura 3 es un cuadro de flujo simlar a aquel de la Figura
2 que ilustra |los pasos a través de los cuales una parte
puede inscribirse conb un aceptador con el servidor ‘101 de
conform dad con una nodalidad de la invencidén. Conpb se
i ndicd previanmente, |la invencion prevé nodal i dades en donde
el aceptador debe inscribirse activanmente con el servidor,
asi cono nodalidades en donde no es necesario que el
aceptador se inscriba con el servidor. Ademés, en otras
nodal i dades de la invencion, la inscripcién del aceptador
puede realizarse “pasivanente” conb se describird en mayor
detalle a continuacion. En el paso 300, se accede a una
pagi na web al oj ada por el servidor 101 por la parte (en |lo
sucesivo denomnado conmb un “nuevo solicitante de
aceptador”), que preferiblenente utiliza el aparato de

aceptaci 6n 111. En una forma analoga el paso 200 de la



10

15

20

25

43

Figura 2, la pagina web estd configurada de nanera que en
este paso, el nuevo solicitante de aceptador proporcione
detall es de inscripcién generales tal conp el nonbre del
i ndi viduo u organi zaci 6n, direccion, direccién de correo
el ectronico, etc., y envie a éstos al servidor 101. La
pagi na web puede ser accedida por una conexi 6n segura por
| a duraci 6n del procedi m ento, o tanbi én sinplenente pueden
utilizarse conexiones seguras sO6lo en donde se esta
transmitiendo informacidon sensible (tal conmb un cédigo
clave secreto de aceptador o un grupo de credenciales de
aceptador). Ademas se apreciarda que la inscripcioén del
nuevo solicitante de aceptador puede Ilevarse a cabo a
manera de otros mnedios tal cono por correo electrénico o
fax. Alternativanmente, si el aceptador opera un aparato de
aceptacion que es controlado de forma renota por una
tercera parte conectada (tal conob, por ejenplo, Sistenmas de
Manej o de Term nal utilizados por Adquirientes para nmanejar
di spositivos de Punto de Venta de pago de tarjeta, Ila
i nscripci é6n de un aceptador puede iniciarse por la tercera
parte conectada. En tales escenarios, puede no ser
necesari o que el aceptador proporcione cualquiera de |as
m smas i nf or maci ones.

En el paso 302, se crea una nueva cuenta en el
servidor 101 al generar un nuevo registro de solicitante de

aceptador en |l a col ecci 6n de regi stros de aceptador.
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Con el fin de disposicidn para descripcién de un
grupo de credenciales de presentador, debe proporcionarse
perm so conp se describe adicional nente a continuaci 6n. En
una nodal i dad de |la invenci6n, cual quier perm so que emane
de un aceptador para |iberaci 6n de un grupo de credenci al es
de presentador requerirda que se identifique al aceptador, y
por ello, cualquier permso para la |iberaci6on de un grupo
de credencial es de presentador puede requerir |a provisioén
inicial de un grupo de credenciales de aceptador. Por
consiguiente, se prevé que sO6lo para los registros de
presentador, se requiera un grupo de credenciales de
aceptador separado en un registro de aceptador para cada
tipo de interacciéon en el que desea participar un
aceptador. Los tipos de interaccion pueden definirse
anplianmente, por ejenplo, la liberacidn de un instrunento o
licencia para conducir y la liberacion de un instrunento de
tarjeta de pago pueden considerarse cono diferentes tipos
de interacci 6n. Alternativanente, pueden definirse tipos de
interacci 6n de nanera estrecha, por ejenplo la |iberacion
de diferentes instrunentos de tarjeta de pago (por ejenplo,
débito Mast er car d, Vi sa) pueden consi der ar se cono
diferentes tipos de interaccio6n. Por consiguiente, aunque
en algunas nodal i dades, por ej enpl o, un grupo de
credencial es de aceptador puede generalnente aplicar a

todas las tarjetas de pago, en otras nodalidades, un
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aceptador puede tener un grupo de credenciales diferente
para cada tipo de tarjeta de pago diferente retenido por el
acept ador .

En el paso 306, al nuevo solicitante de aceptador
se | e proporciona |a oportuni dad de establ ecer preferencias
especificas asociadas con el procesamento y uso de grupos
de credenciales asociados con tipos de interacciédn
particulares. A manera de ejenplo, con respecto a un grupo
de credenciales que pertenece una tarjeta de crédito, al
nuevo solicitante de aceptador se |e puede proporcionar |a
opci 6n de indicar si desean proporcionar funcionalidades
descendent es asoci adas con el grupo de credenci al es una vez
que se ha |iberado el grupo de credencial es de aceptador,
tal conb conversion de divisa directa, reenbolso de
i mpuesto al val or agregado para viajeros o dividir pagos en
mil ti ples tarjetas.

En el paso 308, el aparato de aceptaci 6n entonces
esta configurado de manera que pueda conunicarse con el
servidor. Esto puede hacerse en una variedad de formas. En
nodal i dades de la invencion en donde el aparato de
aceptaci 6n es controlado de manera renota por una tercera
parte, la tercera parte puede iniciar una reconfiguraci6n
automati ca del aparato de aceptacién si se requiere. En
otras nodalidades de la invencion, el nuevo solicitante de

acept ador puede iniciar configuracion a través de
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instal aci 6n de una aplicaci 6n personalizada en una forma
simlar a aquella descrita en la Figura 2.

La Figura 4 es un cuadro de flujo que ilustra e
nmét odo para permitir la |liberacion de al nenos un grupo de
credenciales controladas conectado a un presentador
m entras manti ene confidencialidad que preval ece en dichas
credenciales de conformdad con wuna nodalidad de |a
i nvenci 6n. El servidor control recibe una conunicacion de
aparato de aceptaci 6n que contiene un codigo clave secreto
y un <coédigo clave conpartido una vez apagado y una
comuni caci 6n de aparato de presentaci 6n que contiene un
i dentificador de presentador y un codigo clave conpartido
una vez apagado. En el paso 403, se conparan nensajes de
comuni caci 6n. Una coi nci dencia no exitosa term na el método
y no se conpleta la instruccion de interaccion. Si |os
coédi gos clave conpartidos coinciden, en el paso 404 se
i nicia una busqueda de un registro objetivo en el servidor
al conectar el codigo clave secreto y el identificador de
presentador. Una busqueda de cualquier registro objetivo
que conprende el msno identificador de presentador vy
cédi go clave secreto conp contenido en |la comrunicaci 6n de
aparato de aceptacién y conunicaci6n de aparato de
presentaci 6n. Si se encuentra un registro objetivo, el
grupo de credenciales que pertenece a la ubicacidén de

al macenam ento presente en el registro se recupera y
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permte liberar a un destino designado que es el punto
final de red.

Las Figuras 5A y 5B describen el proceso
reali zado en el aparato de aceptaci 6n. Se genera un cddi go
clave conpartido una vez apagado nediante el aparato de
aceptaci6n y se transporta un aparato de presentaci 6n. El
aparat o de aceptaci 6n adenas reci be el cdédigo clave secreto
de presentador y genera una conuni caci 6n que se va a envi ar
al servidor de control conp se ilustra por 101 en |a Figura
1. Dicha comruni caci 6n conprende el codigo clave secreto del
presentador y el cdédigo clave conpartido una vez apagado.

Las Figuras 6A y 6B describen el proceso
realizado en el aparato de presentacio6n. El identificador
de presentador se recupera de la nenoria. Una vez que se
recibe el codigo clave conpartido una vez apagado del
aparato de aceptacion, se transmte una comrunicaci 6n que
conprende el identificador de presentador y el cddigo clave
conpartido una vez apagado al servidor de control 101. La
Figura 7 y la Figura 8 son una representaci 6n de entradas
gue pertenecen a |las credencial es control adas conectadas a
presentador. Cada una de |as entradas estéa asociada con un
identificador de presentador y un codigo clave secreto. Las
Figuras 7A a 7E representan varias nodalidades para
al macenar registros en el servidor de control o servidor de

credencial 101. En al gunas nodal i dades, pueden ennmascar arse
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y localizarse registros de interactores de presentacion
utilizando listas de busqueda conmb se describe en |as
Figuras 7A y 7C. Puede haber otra nodalidad en donde cada
registro de interactor de presentador esté asociado con un
al i as.

Las Figuras 9A y 9B describen representaciones
graficas que pertenecen al proceso para conuni car nensajes
en el servidor de control desde |os interactores de
presentaci 6n y de aceptacion y el proceso para distribuir
credenci al es controladas a destinos permtidos. La Figura
10 es un diagrana de secuencia que ilustra el proceso por
el cual puede proporcionarse pern so de conform dad con una
nodal i dad de |a invenci6on que involucra un servidor 1001,
interactor de presentaci on 1002, aparato de presentacion
1003, punto final de red 1004, y aparato de aceptacion
1005, para recuperar un grupo de credenciales en
al mmcenamento en una ubicacidén identificada por el
interactor de presentaci6on 1002 y liberar un grupo de
credenci al es a una instal aci 6n de un receptor permtido por
el interactor de presentacion 1002. Se apreciara que
proporcionar perm so para recuperar y liberar un grupo de
credenci al es de presentador tanbi én puede estar aconpafiado
con solicitud para recuperar un grupo de credenciales de
acept ador si mul t &neanent e, en donde el aparato de

aceptaci6n 1005 y el aparato de presentaci6on 1003 aln
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envian sus comuni caci ones respectivas al Servidor 1001.
Ademas se apreciard que en algunas nodalidades de la
i nvenci 6n, el permso para |liberar el grupo de credenci al es
especificanente sera un permso para liberar un grupo de
credenci al es de presentador (asociado con un interactor de
presentaci 6n 1002) al punto final de red 1004 o a un
aparato de aceptacion 1005. Sin enbargo, en otras
nodal i dades de la invencidn el permso conpartira el grupo
de credenciales de aceptador o de presentador a aquel de
una tercera parte confiada conectada al punto final de red
1004 o el aparato de aceptaci 6n 1005. Por ejenplo, en donde
se envia perm so para conpartir un grupo de credencial es de
presentador que pertenece a un instrunento de tarjeta de
pago; puede ser que se pretenda que el grupo de
credenciales de tarjeta de pago se envie a un procesador de
transacci 6n de tercera parte confiado.

En la Figura 10, un interactor de presentacion
1002 que posee un aparato de presentaci 6n 1003 confi gurado
para generar y transmtir una comrunicaci 6n de aparato de
presentaci 6n al servidor 1001, identifica una instalacién
que opera en un interactor de aceptaci 6n que conprende un
punto final de red 1004 y/o aparato de aceptaci 6n 1005 (en
donde el punto final de red 1004 es wun aparato de
aceptaci 6n 1005, o en donde el punto final de red 1004 esta

conectado a un aparato de aceptaci 6n 1005), y por lo cual
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el aparato de aceptaci 6n esta configurado para generar vy
transmtir una conunicaci6n de aparato de aceptacion al
servidor 1001. El interactor de presentacién 1002 puede
decidir interactuar en tal instalacidén con un objetivo de
permtir una |ectura de un grupo de credencial es conectado
al interactor de presentaci 6n 1002 para |iberarse al punto
final de red 1004 o el aparato de aceptaci6on 1005. E
i nteractor de aceptaci 6n tanbi én puede decidir interactuar
en tal instalacién con un objetivo de solicitar una | ectura
de un grupo de credenciales conectado al interactor de
aceptaci 6n que se va a regresar al punto final de red 1004
o aparato de aceptaci 6n 1005 cuando se recibe el grupo de
credenci al es conectado al interactor de presentaci 6n 1002
en el punto final de red 1004 o el aparato de aceptaci6n
1005. Mas especificanente, se conserva un estado de
confidencialidad que prevalece en | as credenci al es
conectadas al interactor de presentacion 1002 en |a
nodal i dad preferida de la presente invencién, por |o cual
una |ectura del grupo de credenciales conectado al
interactor de presentaci 6n 1002 no es visible a o accesible
por el interactor de aceptaci 6n no conunicado a o por el
aparato de presentaci 6n 1003, pero Uunicanmente conunicado
confidencial mente al punto final de red 1004 o aparato de
aceptaci 6n 1005.

En la Figura 10, y en el evento precedente 1010,
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se transporta una sefial en el punto final de red 1004 o el
aparato de aceptaci 6n 1005 a un interactor de presentaci on
1002, que indica que dicho método ideado en la presente
i nvenci 6n es un método di sponible en el punto final de red
1004 con aparato de aceptaci 6n 1005 para el interactor de
presentaci 6n 1002, por lo cual el punto final de red 1004
est & equi pado con tal aparato de aceptaci 6n 1005 y en donde
tal aparato de aceptacién 1005 estéd configurado para
conmuni carse con el Servidor 1001. En efecto, dicho método
ideado en la presente invencion es uno de |os datos
di sponibles en el punto final de red 1004 para obtener
credenci al es del interactor de presentaci 6n 1002.

En la Figura 10, y en el caso precedente 1011, un
i ndi cador de presentaci6on 1002 decide iniciar una
interacci 6n en la instalaci6n operada en el interactor de
aceptaci 6n de conform dad con el proceso del netodo ideado
por |a presente invencién al beneficiarse del aparato de
presentaci 6n 1003 configurado para generar y transmtir una
conuni caci 6n de aparato de presentacién a tal servidor
1001, y beneficiarse de un aparato de aceptaci 6n 1005,
configurado para generar y transmtir una conunicaci 6n de
aparato de aceptaci 6n para tal servidor 1001. En efecto, el
interactor de presentacién 1002 selecciona iniciar una
interacci6n en la instalacion del interactor de aceptaci 6n

de conformdad con el proceso del método ideado por la



10

15

20

25

52

presente invenci 6n, que rechaza al iniciar una interaccion
en |la instal aci 6n operada en el interactor de aceptaci 6n de
conform dad con cual quier otro proceso de métodos previos
di sponibles en el punto final de red 1004 para obtener
credenci al es del interactor de presentaci 6n 1002.

En la etapa 1012, se inicia una interaccién al
activar 1012 el aparato de aceptacidén 1005 que esta
configurado para facilitar comunicaciones de aparato de
aceptaci 6n con el servidor 1001. En |la activaciéon en 1012,
se produce 1012 un codigo clave conpartido una vez apagado
en el aparato aceptaci 6n 1005. En una nodal i dad de 1012, el
coédi go clave conpartido se genera por el servidor 1001 y se
transmte al aparato de aceptaci 6n 1005. En otra nodali dad
de 2012, el cddigo clave conpartido se genera en el aparato
de aceptaci 6n 1005.

En la etapa 1013, se inicia una interaccioén al
activar 1013 el aparato presentacion 1003 que facilita
conuni caci ones de aparato de aceptacion con el servidor
1001. En la activacion en 1013, se recupera un
i denti fi cador de pr esent ador de una  ubicaci 6n de
al macenam ento en el aparato de presentaci 6n 1003. En una
nodal i dad en 1013, una lista de alias asociados con |as
credenci al es conectadas al interactor de presentaci 6n 1002
se relaciona con el identificador de presentador tanbién

recuperado de la misma ubicaci én de al macenam ento en el



10

15

20

25

53

aparato de presentaci 6n 1003. En tal nopdalidad de 1012, |a
lista de alias asociada con |as credencial es conectadas al
interactor de presentacion se detalla en el conponente
periférico de presentacion 1003 para seleccién por el
i dentificador de presentador 1002.

En la etapa 1014, un codigo clave conpartido se
consi dera disponible 1014 en el aparato de aceptaci 6n 1005
para el interactor de presentacion 1002 y el aparato de
presentaci 6n 1003. En una nodalidad de 1014, se considera
| egi ble por hunmano en el aparato de aceptaci 6n 1005. En
otra nodal i dad de 1014, se considera | egible por magui na en
el aparato de aceptaci 6n 1005.

En la etapa 1015, el codigo clave conpartido se
obti ene por consiguiente 1015 en el aparato de presentaci 6n
1003. En una nodal i dad de 1015, se obtiene al leerlo en el
aparat o de aceptaci 6n 1005 y al ingresarlo en el aparato de
presentaci 6n 1003. En otra nodal i dad de 1015, se obtiene al
escanearl o en el aparato de aceptaci 6n 1005 y al capturarlo
en el aparato de presentaci 6n 1003. En una nodalidad, el
aparato de aceptaciéon 1005 transmte el coédigo clave
conpartido una vez apagado directanente 1014 al aparato de
presentaci 6n 1003, mentras en otra nodalidad, el aparato
de aceptaci 6n 1005 pone a disponibilidad el cédigo clave
conpartido 1014 al interactor de presentaci 6n 1002, que |lo

ingresa en el aparato de presentaci én 1003. En al gunas
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nodal i dades de la invenci 6n, puede asignarse un periodo de
val i dez al codigo clave conpartido. Esto asegura que si una
conuni caci 6n de aparato de aceptaci 6n y una conuni caci 6n de
aparat o de presentaci 6n reci bida no se corroboran dentro de
cierto periodo al buscar coincidencia de las claves
conpartidas una vez apagadas (conp se discute adenas a
continuaci 6n) dentro de cierto periodo (el periodo de
val i dez), entonces la interacci 6n puede transcurrir y con
ello volverse vacia presentando procesos adicionales
redundant es. Después de expiraci on del periodo de validez
de un codigo clave conpartido, el msnpb cdodigo clave
conpartido de esa forma puede reutilizarse en una iteracién
subsecuente del método. Por consiguiente, un periodo de
val idez puede asegurar que pueden utilizarse claves
secretas mas cortas, nenos conplejas debido a que con ello
es factible reutilizacion de codigo clave conpartido. Es
ventaj oso en al gunas nodal i dades de la invenci6n en donde
sea necesario que el interactor de presentaci 6n ingrese el
cédigo clave conpartido en el conponente periférico de
presentaci 6n, ya que l|la conplejidad de «co6digo clave
reduci do hace esta nodal i dad del nétodo nas nanej abl e.

En al gunas nodal i dades, el aparato de
presentaci 6n tanbi én puede presentar una |lista de alias que
pertenecen a diferentes grupos de <credenciales de

present ador conectados a dicho interactor de presentacion
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El interactor de presentaci 6n entonces sel ecciona un alias
asoci ado con el grupo de credencial es deseado conectado al
i nteractor de presentaci on.

En la etapa 1016, el aparato de aceptaci 6n busca
obtener el cédigo clave secreto del interactor de
presentaci 6n al incitar al interactor de presentaci 6n 1002
a ingresar el cédigo clave secreto del presentador en el
aparat o de aceptaci 6n 1005. En una nodal i dad, el aparato de
aceptaci 6n 1005 puede presentar adicionalmente en 1012 un
par anetro auxi liar pr edet er m nado al i nteractor de
presentaci 6n 1002 con el fin de correlacionar adenas |a
interacci6n y corroborar |a conunicacion del aparato de
aceptaci 6n y |l a conuni caci 6n del aparato de presentaci on.

En 1017, el cédigo clave secreto se obtiene 1017
nmedi ante el aparato de aceptaci 6n 1005. En una nodal i dad,
el interactor de presentacion 1002 wutiliza un teclado
nuneérico pare ingresar el cbédigo clave secreto en el
aparato de aceptaci 6n 1005. En otra nodalidad, el
i nt eractor de pr esent ador 1002 puede utilizar un
di spositivo para transmtir el «cédigo clave secreto al
aparato de aceptaci 6n 1005.

En la etapa 1019, el aparato de aceptaci 6n 1005
entonces transmite una conmunicacién de aparato de
aceptaci 6n al servidor 1001 que permte liberaci6n de un

grupo(s) de credenciales especifico(s) conectado(s) al
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interactor de presentacion 1003 a la instalacion del
receptor permitido por el interactor de presentaci 6n 1002.
La conuni caci 6n de aparato de aceptaci 6n contiene el cdodigo
cl ave secreto de presentador cono se obtiene en 1017 y el
cbédi go clave conpartido una vez apagado conp se genera en
1012. La conunicacion de aparato de aceptaci 6on tanbién
puede contener un identificador que pertenece el interactor
de aceptaci 6n si se recupera después de 1002 y cual quiera
de | os paréanetros predetern nados auxiliares si se capturan
después de 1012.

En | a etapa 1018, el aparato de presentaci 6n 1003
transmte una conunicaci 6n de aparato de presentaci6n al
servi dor 1001 que pernite recuperaci 6n del (de | os) grupo(s)
de credenci al es especifico(s) conectado(s) al interactor de
presentaci 6n 1002, en alnmacenamiento en |a ubicacion
identificada por el interactor de presentacion 1002. La
comuni caci 6n de aparato de presentacion contiene un
identificador de presentador recuperado en 1013 y el cédigo
clave conpartido una vez apagado obtenido en 1015. La
conuni caci 6n de aparato de presentaci 6n tanbi én contener un
alias asociado con el grupo de credenciales elegido si se
detalla en 1013 y seleccionado en 1016, y tanbi én puede
cont ener cual qui era de | os par anet r os auxi |l iares
predet ermi nados si se captura después de 1016.

En 1020, el servidor 1001 busca hacer coincidir
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conuni caciones de aparato de aceptacidon recibidas vy
conuni caci ones de aparato de presentacion recibidas al
buscar coincidencia de codigo clave conpartido una vez
apagado contenido en conunicaciones de aparato de
aceptaci6on y el codigo clave conpartido una vez apagado
conteni do en conuni caci ones de aparato de presentaci 6n. En
al gunas nodal i dades de 1020, |a comruni caci 6n de aparato de
aceptaci 6n y/o |la conunicaci 6n de aparato de presentaci én
puede asignarse con un periodo de validez 1020. S I|la
comuni caci 6n de aparato de aceptaci 6n y conuni caci ones de
aparato de presentaci6n no coinciden con el periodo de
val i dez designado, |la interaccién transcurre y se considera
vacia presentando procesos adicionales redundantes. En
donde wuna interaccidon transcurre y se vuelve vacia
present ando procesos adicional es redundantes, | os datos que
pertenecen a la interaccion (es decir, |as comunicaciones
de interactor) pueden purgarse del sistenmn, |iberando
recursos para el procesamiento de permsos recibidos
adi cionales. En otras nodalidades de 1020, un valor o
paranetros auxiliares predeterm nados pudieron haberse
conbi nado en la conunicaci6on de aparato de aceptaci 6n en
1019 y conuni caci 6n de aparato de presentaci 6n en 1018. Si
es asi, se utiliza el valor ademds de codigo clave
conpartido conp el paranetro auxiliar predeterm nado para

buscar una coincidencia de una conunicaci 6n de aparato de
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aceptaci 6n y comruni caci 6n de aparato de aceptaci 6n en 1020.

En la etapa 1021, y en el caso que se encuentre
una coincidencia en 1020, el servidor 1001 inicia una
busqueda al conectar 1021 el identificador de presentacion
contenido en |la conuni caci 6n de aparato de aceptaci 6n y el
cédigo clave secreto contenido en la conunicacion de
aparato de aceptaci 6n, en donde el cédigo clave conpartido
contenido en |la conunicaci 6n de aparato de presentaci 6n es
el msnb que el codigo clave conpartido contenido en |a
comuni caci 6n aparato de aceptaci 6n de conform dad con 1020.
Si no se encuentra ninguna coincidencia en 1020, el ngetodo
de esa forma no procede con 1021, y el Servidor 1001 puede
regresar un nensaje de conformdad con el aparato de
aceptaci 6n 1005 o el aparato de presentaci 6n 1003.

En la etapa 1022, el servidor 1001 conduce 1022
una bldsqueda de un registro objetivo dentro de su col ecci 6n
de registro de presentador que conprende el identificador
de presentador contenido en |a conunicaci 6n de aparato de
presentaci 6n coincidida y el cdédigo clave secreto contenido
en |la conuni caci 6n de aparato de aceptaci 6n coincidida. En
una nodalidad de 1022, y en el caso 1022 que un alias
asoci ado con el identificador de presentador esté contenido
en |la conuni caci 6n de aparato de aceptaci 6n de conforni dad
con 1018, el alias también se utiliza para evaluar 1022 un

registro objetivo que conprende ese alias ademas de
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identificador de presentador y coédigo clave secreto del
i nteractor de presentaci 6n 1002.

En la etapa 1023, y en caso que un registro que
conprende el identificador de presentador y coédigo clave
secreto del presentador que esté localizado en 1022, se
continla wuna busqueda al identificar 1023 wuna entrada
afiliada al registro objetivo |ocalizado en 1022, en donde
| a entrada pertenece al grupo de credenci al es conect adas al
interactor de presentacion 1002. (En una nodalidad, el
grupo de credenciales indicado puede ser el grupo de
credenciales conectadas al alias seleccionado por el
interactor de presentacién en el paso 1022). En una
nodalidad, la entrada identificada contiene 1022 una
| ectura que conprende I|as credenciales conectadas al
interactor de presentacion 1002. En otra nodalidad, la
entrada identificada contiene 1022 wun indicador que
localiza las credenciales conectadas al interactor de
presentaci 6n 1002. En caso de que un registro que conprende
el identificador de presentador y cdédigo clave secreto de
presentador no esté localizado en el paso 1022, el proceso
de esa forma no procede con 1023 y el Servidor 1001 puede
regresar un nensaje por consiguiente al aparato de
aceptaci 6n 1005 y/o al aparato de presentaci 6n 1003.

En 1024, se conpleta una basqueda al permtir una

recuperaci 6n de wuna lectura de las credenciales al
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interactor de presentacion 1002 en almacenamiento en la
ubi cacion identificada en 1023, y que pernmte wuna
l'i beracion de la lectura de |las credencial es conectadas al
interactor de presentacién a la instalacion del receptor
permtido por el interactor de presentaci 6n 1002.

En la etapa 1025, se recupera una |ectura del
al macenam ento en l|la ubicacion indicada por el interactor
de presentaci6n 1002. En wuna nodalidad, se almacena vy
recupera 1025 wuna lectura en el servidor de control
configurado para realizar el nmétodo ideado en 1020 a 1024.
En otra nodalidad, se alnacena y recupera 1025 una |ectura
en otro servidor diferente al servidor de contro
configurado para realizar el nétodo i deado en 1020 a 1024.

En la etapa 1026, se libera 1026 una |ectura de
|l as credenciales a la instalacién del receptor permtido
por el interactor de presentaci 6n 1002. En una nodal i dad de
1026, se libera y distribuye el lector al punto final de
red 1004. En otra nodalidad de 1026, se libera y distribuye
el lector al aparato de aceptaci 6n 1005.

En la Figura 10, y conpb | o0os eventos subsecuentes
a 1027 y 1028, se regresa un nensaje por el servidor 1001
al aparato de presentacié6n 1003 para el interactor de
presentaci 6n 1002, que indica si la Ilectura ha sido
reci bida cono se identifica y se libera conb se pernmite por

el interactor de presentaci6on 1002; en tales nodalidades
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conpl enentarias, se retiene un registro en el servidor 1001
que enlista un estado de eventos ocurren entre 1020 y 1024,
y se puede revisar entre el interactor de presentaci 6n 1002
en el aparato de presentaci 6n 1003.

Las nodalidades de la invencion descrita con
referencia a las figuras conprenden un aparato de
conputadora y/o procesos realizados en un aparato de
conput adora. Sin enbargo, la invencion tanbi én se extiende
a programas de conputadora, particularnente programas de
conput adora al racenados en o dentro de un portador adaptado
para Ilevar la invencion a la préactica. El programa puede
estar en la fornma de codigo de fuente, cédigo de objeto, o
una fuente internmedia de codigo y codigo de objeto, tal
cono en forma parcialnmente recopilada o en cual quier otra
forma adecuada para uso en la inplenentaci 6n del nétodo de
conform dad con la invencion. El portador puede conprender
un nmedio de al nmacenam ento tal conmo ROV por ejenplo, CD
ROM o nedio de grabaci 6n nagnético, por ejenplo, un disco
flexible o disco duro. El portador puede ser una sefal
el éctrica u Optica que puede transnmitirse a través de un
cable el éctrico u 6ptico o nediante radio u otros nedios.

Las palabras “conprende/que conprende” y |as
pal abras “que tiene/que incluye” cuando se utilizan aqui
con referencia a la presente invencién se utilizan para

especificar la presencia de caracteristicas, namer os
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ent er os, pasos 0 conponentes  nenci onados, pero no
obstaculizan la presencia o adici6n de una o nas de otras
caracteristicas, nuneros enteros, pasos, conponentes o0
grupos de | os m snos.

Se aprecia que ciertas caracteristicas de la
i nvenci 6n, que, para claridad, se describen en el contexto
de nodal i dades separadas, tanbi én pueden proporcionarse en
conmbi naci 6n con wuna sola nodalidad. De nmanera inversa,
varias caracteristicas de |la invenci6n que, para brevedad,
se describen en el contexto de una sola nodalidad, también
pueden proporcionarse de mnanera separada o en cual quier

sub- conbi naci 6n



