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CREACION DE DATOS SEGUROS EN UNA CADENA DE SUMINISRO DE

PETROLEO Y GAS

CAMPO DE LA INVENCION

La presente invencidbn se relaciona de manera

general con un sistema y un meétodo para crear datos
y confiables en una cadena de suministro de gas 'y p
ANTECEDENTES DE LA INVENCION

La administracion de la cadena de suministro es
un problema dificil para organizaciones que regular
realizan negocios en el transporte de un gran numer
productos sobre un area geogréafica grande. La capac
para seguir y rastrear productos, articulos o activ
una cadena de suministro es suficientemente dificil
menos que las presiones agregadas para determinar o
si un producto, articulos o activos especificos son
falsificados, limpiados o adulterados. Actualmente,
sistemas en los cuales los productos, articulos o a
pueden ser recolectados y distribuidos en los cuale
informacion de localizacibn y estado con respecto a
movimiento de los productos, articulos o activos es
verificada a través de la cadena de suministro.

La industria del petrdleo y gas se divide
tipicamente en tres sectores: upstream, midstream vy

downstream como se ilustra en la Figura 2. La indus
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petrdleo y gas se divide tipicamente en tres sector
upstream, midstream y downstream. El sector upstrea

como el sector de exploracion y produccion. El sect

incluye la busqueda y exploracion de campos de petr

y gas natural subterraneos y subacuaticos potencial
ejemplo identificacion de reservas de
potenciales), la perforacion de pozos exploratorios
perforacion y terminacion posterior de los pozos qu

y llevan (producen) el petroleo crudo y/o gas natur
superficie. El sector midstream implica el transpor
tuberia, ferrocarril, camion, etc.), almacenamiento
comercializacion al mayoreo de productos de petrole
refinado. Las tuberias y otros numerosos sistemas
transporte pueden ser usados para mover petroleo cr

sitios de produccion a las refinerias y entregar lo
diferentes productos refinados a los distribuidores
downstream. El sector downstream se refiere a la re

del petrdleo crudo y el procesamiento y purificacio

natural crudo, asi como la comercializacion y distr

productos derivados de petréleo crudo y gas natural
downstream proporciona a los consumidores productos
gasolina o petréleo, queroseno, combustible para pr

chorro, gasoleo, calefaccion, petroleo, lubricantes

asfalto, gas natural y gas de petréleo licuado asi

cientos de petroquimicos.
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En afos recientes, ha habido un incremento mayor
de actividades ilegales relacionadas con los activo
petréleo y gas. Por ejemplo, el nUmero de robos de
y gas en areas como Texas y México se ha incrementa
diez veces en los pasados diez afios. La corrupcion,
falsificacion, hurto y otras actividades ilegales o
lo largo de todas las fases y sectores de la cadena
suministro, incluyendo los sectores upstream, midst
downstream. Las derivaciones de tuberias, desviacio
petréleo crudo, secuestro de camiones, tuneles subt
y hurto de petréleo en refinerias son s6lo unos cua
ejemplos de los tipos de actividades ilegales que s
vuelto muy prevalecientes dentro de la industria. C
aumento en la actividad, existen varios desafios
enfrentados por la industria de petréleo y gas. Por
ejemplo, los eventos que ocurren no siempre estan
relacionados entre si geograficamente o de otro mod
proporcionan una cadena de eventos o0 incidentes
fragmentados. Actualmente, existen muchas solucione
tecnologias diferentes para ayudar a la administrac
pero no son sistemas homogéneos o compatibles. Una
comunicacién y transparencia coordinada entre regio
funciones y equipos proporciona varios desafios, y
falta de capacidad de registro y seguimiento de los
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vuelve dificil de responder a tales eventos e incid
manera oportuna, sino es que del todo.

Por lo tanto, existe la necesidad de proporcionar
un sistema de administracion inteligente que pueda
la necesidad de verificar y reportar o alertar acti
ilegales sobre activos de petréleo y gas que al mis
tiempo incremente la confiabilidad, seguridad, cump
regulatorio y responsabilidad ambiental. Adicionalm
existe la necesidad de un sistema que verifique de
remota y analice de manera prescriptiva y predictiv
eventos de los activos que ocurran en los sectores
upstream, midstream y downstream verificando, predi
proporcionando datos como una alerta para permitir
de decisiones desde cualquier lugar. Adicionalmente
la necesidad de asegurar datos derivados de product
articulos o detectores, que sean confiables y segur
sean usados de manera eficiente para proteger los a
o productos en la cadena de suministro de petréleo
Adicionalmente, existe la necesidad de un sistema q
permita la edicion de datos seguros, exactos y conf
de los sectores upstream, midstream y downstream qu
permita una recoleccion eficiente de los impuestos
largo de la cadena de suministro, y que permita a n

estado recuperar correctamente la cantidad de impue
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de suministro de petréleo y gas. El término activo, como se
define aqui, incluye todos los productos e infraest ructura
de petroleo y gas.

BREVE DESCRIPCION DE LA INVENCION

La presente descripcion, a través de uno 0 mas

de sus diferentes aspectos, modalidades ylo

caracteristicas 0 subcomponentes especificos,

proporcionan varios sistemas, servidores, métodos, medios
y programas para interconectar cédigos recopilados, como,
por ejemplo, algoritmos de java o extraccion de dat 0S O
mezcla de elementos de hardware y software para gen erar
datos con atributos adicionales utiles en el sistem a de

administraciéon global (GMS) o en un sistema de
administraciéon de integridad (IMS) relacionados con la
administracién de activos de petréleo y gas.

En una modalidad, existe un sistema para crear

datos seguros relacionados con activos de petroleo y gas
mientras atraviesan una cadena de suministro, inclu yendo
al menos un sistema de depdésito el cual recolecta d atos
seguros generados mediante la captura de informacio n
usando un dispositivo observador seguro, y envia lo S

datos seguros a una puerta de enlace y/o moddulo de
integracion de datos el cual es parte de un sistema de
administracién global o un sistema de administracio n de

integridad para crear eventos agrupados.
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En otra modalidad, existe un método para crear
datos seguros relacionados con activos de petroleo
mientras atraviesan una cadena de suministro, que i
recolectar datos seguros, en al menos un sistema de
depodsito, generados mediante la captura de informac
usando un dispositivo observador seguro, y enviando
datos seguros a una puerta de enlace, y/o modulo de
integracion de datos que es parte de un sistema de
administracion global o un sistema de administracio
integridad.

En otra modalidad mas existe un medio legible por
computadora no transitorio que almacena un programa
crear datos seguros relacionados con activos de pet
gas mientras atraviesan una cadena de suministro de
programa cuando es ejecutado por un procesador, inc
recoleccion de dato seguros, en al menos un sistema
depdsito, generados mediante una captura de informa
usando un dispositivo observador seguro, y enviando
datos seguros a una puerta de enlace y/o médulo de
integracion de datos el cual es parte de un sistema
administracion global o un sistema de administracio
integridad para crear eventos agrupados o0 un report
impuesto seguro y confiable o KPI Gtil para la recu
de impuestos, reconciliacion de

impuestos, corregir

asimetrias proporcionados desde diferentes entidade
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largo de la cadena de suministro de petréleo y gas.

En un aspecto, existe una plataforma de
administracion de eventos para obtener visibilidad de la
cadena de suministro usando los datos seguros recol ectados
para identificar al menos una de la manipulacion in debida,
desviacion, adulteracion, falsificacion, fraude y f raude
tributario de un producto en la cadena de suministr 0.

En otro aspecto, el sistema de depdsito se
comunica con la plataforma de administracion de eve nto via
una red e incluye una pluralidad de dispositivos de
almacenamiento accesibles que fueron distribuidos a través
del sistema.

En otro aspecto mas, un dispositivo observador
estandar es configurado para capturar informacion e standar de
un producto de un primer identificador de producto, formando
por lo tanto una informacion capturada de datos est andar, y
el dispositivo observador seguro es configurado par a capturar
la informacion estandar del producto del primer ide ntificador
de producto e informacion segura de un marcado, tom ando por
lo tanto la informacion capturada y los datos segur 0S.

En otro aspecto mas, el marcado incluye una
composicion que tiene compuestos con propiedades
luminiscentes en el intervalo de al menos una de UV ,IRelIR
cercano y mezclas de las mismas que pueden estar pr esentes

como una clave quimica.
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En otro aspecto, el primer identificador de
producto esta vinculado al autentificador.

En otro aspecto, cuando el dispositivo observador

seguro captura la informacion estandar y la informa cion
segura, los datos seguros son enviados al sistema d e
depdsito, y cuando el dispositivo observador estand ar
captura la informacién estandar, los datos estandar son

enviados al sistema de depasito.

En otro aspecto, el producto es uno de gasolina o
petréleo, queroseno, combustible para propulsion a chorro,
gasotleo, calefaccion, petrdleo, lubricantes, ceras,
asfalto, gas natural, gas de petroleo licuado vy
petroquimicos.

En otro aspecto mas, el sistema de depdésito
almacena los datos estandar vinculados con el produ cto
durante un ciclo de vida del producto en la cadena de
suministro, los datos estandar en forma de datos
representativos del primer identificador de product 0.

En un aspecto, el dispositivo observador estandar

y seguro es al menos un detector proporcionado a lo largo
de la cadena de suministro para capturar informacio n
segura.

En otro aspecto mas, el detector detecta datos
incluyendo o relacionados con al menos una de la

temperatura, densidad, humedad, medidor de volumen,
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gravedad, composicién quimica, presion, peso, varia
presion de una tuberia, diferencia de peso de un ve

volumen de combustible, localizacion GPS, sincroniz

la ubicacién de un vehiculo, region geografica, vel

de flujo, conductividad, reologia, turbidez, formac
imagenes, formacion de imagenes térmicas, estado de
detector, medidores de tension, datos relacionados
estado del tiempo, trafico, condiciones del vehicul
carretera, velocidad del viento, condiciones baromé

lluvia, datos de mantenimiento o fecha de mantenimi
informacion de posicion personal, datos de FR, dato
acusticos, viscosidad y posicion GPS.

En otro aspecto mas, el sistema de depdsito
almacena los datos estandar y los datos seguros que
vinculados al producto durante el ciclo de vida del
articulo en la cadena de suministro, los datos esta
forma de datos representativos del primer identific
producto y los datos seguros en forma de datos
representativos del marcado.

En otro aspecto mas, los datos estandar y los
datos seguros son capturados simultaneamente por el
dispositivo observador seguro.

En otro aspecto, el producto es marcado con el
primer identificador de producto y el marcado.

En otro aspecto mas, la informacién capturada por
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el dispositivo observador seguro es de detectores e
menos una de las tuberias a lo largo de la cadena d
suministro de petréleo y gas, un producto quimico g
el producto, y unido a una bomba en una estacion de
distribuye el producto.
BREVE DESCRIPCION DE LAS FIGURAS

La presente invencion es descrita ademas en la
descripcion detallada siguiente, con referencia a |
pluralidad de Figuras denotadas, por medio de ejemp
limitantes de las modalidades preferidas de la pres
invencion, en las cuales caracteres similares repre
elementos similares a través de las diferentes vist
las Figuras.

La Figura 1 es un sistema ejemplar para usarse de
acuerdo con las modalidades descritas aqui.

La Figura 2 es una cadena de suministro ejemplar
para usarse en la industria de petréleo y gas.

La Figura 3 es otro diagrama ejemplar de un
sistema de administracién de integridad de acuerdo
modalidad de la descripcion.

La Figura 4 un ejemplo de red de cadena de
suministro de acuerdo con una modalidad de la descr

La Figura 5 es un diagrama ejemplar de un sistema
de administracion de integridad que se interconecta

plataforma de recuperacion de impuestos especiales
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de una interfaz de plataforma de impuestos especial es de
acuerdo con una modalidad de la descripcion.

Las Figuras 6A y 6B ilustran diagramas de flujo

ejemplares de codificaciéon y marcacion de un objeto y de
seguimiento y autentificacion de eventos de acuerdo con
el sistema.

La Figura 7 ilustra un diagrama de bloques
ejemplar de la generacion de un evento seguro de ac uerdo
con el sistema.
La Figura 8 ilustra un depdsito global ejemplar
de acuerdo con el sistema.
La Figura 9 es un diagrama ejemplar de un
sistema de administracion global de acuerdo con una
modalidad de la descripcion.
La Figura 10 ilustra un diagrama ejemplar de
una interfaz de acuerdo con una modalidad de la
descripcion.
Las Figuras 11A a 11D muestran una secuencia
ejemplar de eventos en los cuales los datos captura dos
ocurren con el tiempo para determinar una probabili dad.
La Figura 12 es un diagrama ejemplar de una
interfaz de acuerdo con una modalidad de la descrip cion.
La Figura 13 es una modalidad ejemplar de un
flujo de proceso de la interfaz de acuerdo con una

modalidad de la descripcion.
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DESCRIPCION DETALLADA DE LA INVENCION

La presente descripcion, a través de uno o mas de

sus diferentes aspectos, modalidades y/o caracteris

subcomponentes especificas, de este modo pretende |

cabo una o mas de las ventajas como se hace notar

especificamente mas adelante.

La Figura 1 es un sistema ejemplar para usarse de

acuerdo con las modalidades descritas aqui. El sist

es mostrado de manera general y puede incluir un si
computadora 102, el cual es indicado de manera gene
sistema de computadora 102 puede operar como un dis
independiente 0 puede ser conectado a otros sistema
dispositivos periféricos. Por ejemplo, el sistema d
computadora 102 puede incluir, o ser incluido dentr
cualquiera de una o mas computadoras, servidores, s

redes de comunicacion o ambiente de nube.

El sistema de computadora 102 puede operar con la

capacidad de un servidor en un ambiente de red, o e
capacidad de una computadora de usuario cliente en
ambiente de red. El sistema de computadora 102, o p

del mismo, puede ser implementado como, 0 incorpora
varios dispositivos, como una computadora personal,
computadora tipo tableta, un decodificador o recept
seflales, un asistente digital personal, un disposit

movil, una computadora de mano, una computadora por
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una computadora de escritorio, un dispositivo de
comunicaciones, un teléfono inalambrico, un disposi tivo
de confianza personal, un aparato de red, o cualqui er
otra maquina capaz de ejecutar un conjunto de

instrucciones (secuenciales o de otro modo) que

especifique acciones que deban ser realizadas por e se
dispositivo. Ademas, aunque es ilustrado un solo si stema
de computadora 102, las modalidades adicionales pue den
incluir cualquier coleccion de sistemas o subsistem as que

individual o conjuntamente ejecuten instrucciones o
realicen funciones.
Como se ilustra en la Figura 1, el sistema de
computadora 102 puede incluir al menos un procesado r 104,
como, por ejemplo, una unidad de procesamiento cent ral,

una unidad de procesamiento de graficos, o ambas. E I

sistema de computadora 102 también puede incluir un a
memoria de computadora 106. La memoria de computado ra 106
puede incluir una memoria estatica, una memoria din amica,
0 ambas. La memoria de computadora 106 puede de man era
adicional o alternativa incluir un disco duro, memo ria de

acceso aleatorio, o memoria caché, o cualquier
combinacién de las mismas. Por supuesto, aquellos

expertos en la técnica apreciardn que la memoria de
computadora 106 puede comprender cualquier combinac i6n de

memorias conocidas o un solo almacén.



10

15

20

25

14

Como se muestra en la Figura 1, el sistema de

computadora 102 puede incluir un dispositivo de
visualizacion de computadora 108, como una pantalla
cristal liquido, un diodo emisor de luz organico, u
dispositivo de visualizacion de panel plano, un dis
de visualizacion en estado solido, un tubo de rayos
catédicos, un dispositivo de visualizacion de plasm
cualquier otro dispositivo de visualizacion conocid

El sistema de computadora 102 puede incluir al
menos un dispositivo de entrada de computadora 110,
teclado, un dispositivo de control remoto que tenga
teclado numeérico inalambrico, un microfono acoplado
motor de reconocimiento de voz, una camara como una
de video o camara estatica, un dispositivo de contr
cursor, o cualquier combinacién de los mismos. Aque
expertos en la técnica apreciaran que las diferente
modalidades del sistema de computadora 102 pueden i
dispositivos de entrada mdultiples 110. Ademas, aque
expertos en la

técnica apreciaran ademas que los

dispositivos de entrada ejemplares 110 ilustrados

anteriormente no significa que sean exhaustivos y
sistema de incluir

computadora 102 pueda cualquier

dispositivo de entrada adicional, o alternativo, 11

El sistema de computadora 102 también puede

incluir un lector de medio 112 y wuna interfaz o

de

positivo
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interconexion de red 114. Ademas, el sistema de

computadora 102 puede incluir cualquier dispositivo :

componentes, partes, dispositivos periféricos, hard ware,
software o cualquier combinacion adicional de los m ismos
gque sean comunmente conocidos y comprendidos inclui dos
con o dentro de un sistema de computadora, como, pe ro sin
limitarse a, un dispositivo de salida 116. El dispo sitivo
de salida 116 puede ser, pero no se limita a, un al tavoz,
una salida de audio, una salida de video, una salid a de
control remoto, o cualquier combinaciéon de los mism 0S.

Cada uno de los componentes del sistema de

computadora 102 puede ser interconectado y comunica rse
via un bus o canal 118. Como se muestra en la Figur al,
los componentes pueden ser cada uno interconectados y

comunicarse via un bus o canal interno. Sin embargo :

aquellos expertos en la técnica apreciaran que cual guiera

de los componentes también puede ser conectado via un bus
o canal de expansion. Ademas, el bus o canal 118 pu ede
permitir la comunicacion via cualquier estandar u o tra
especificacion comunmente conocida y comprendida co mo,
pero sin limitarse a, una interconexion de un compo nente
periférico, una interconexion expreso de un compone nte
periférico, conexién de tecnologia avanzada en para lelo,

conexion de tecnologia avanzada en serie, etc.

El sistema de computadora 102 puede estar en
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comunicaciéon con uno o mas dispositivos de computad
adicionales 120 via una red 122. La red 122 puede s

no se limita a, una red de area local, una red de a
ancha, Internet, una red de telefonia, o cualquier
comunmente conocida y comprendida en la técnica. La

es mostrada en la Figura 2 como una red inalambrica
embargo, aquellos expertos en la técnica apreciaran

red 122 también puede ser una red alambrica.

El dispositivo de computadora adicional 120 es
mostrado en la Figura 1 como una computadora person
embargo, los expertos en la técnica apreciaran que,
modalidades alternativas de la presente solicitud,
dispositivo 120 puede ser una computadora portatil,
computadora personal tipo tableta, un asistente dig

personal, un dispositivo mévil, una computadora de

una computadora de escritorio, un dispositivo de

comunicaciones, un teléfono inaldmbrico, un disposi
confiable personal, un aparato de red, o cualquier
dispositivo que sea capaz de ejecutar un conjunto d
instrucciones, secuenciales o de otro tipo, que esp

acciones que deban ser realizadas por ese dispositi
supuesto, aquellos expertos en la técnica apreciara

los dispositivos listados anteriormente son meramen
dispositivos ejemplares y que el dispositivo 120 pu

cualquier dispositivo o0 aparato adicional comunment
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conocido y comprendido en la técnica sin apartarse
alcance de la presente solicitud. Ademas, aquellos
en la técnica igualmente comprenden que el disposit

puede ser cualquier combinacion de dispositivos y a

Por supuesto, aquellos expertos en la técnica

apreciaran que los componentes listados anteriormen
sistema de computadora 102 simplemente son ejemplar
pretenden ser exhaustivos y/o incluyentes. Ademas,
ejemplos de los componentes listados anteriormente
ejemplares e igualmente no pretenden ser exhaustivo
incluyentes.

La Figura 4 ilustra una red de cadena
suministro ejemplar. El sistema 500 incluye, por €]
upstream 508, midstream 510, downstream 514, un dep
una interfaz 516 y servicios de descubrimiento 502,

506 sobre los cuales diferentes componentes de un s
500 se comunican a través de una red 520, como Inte
Los servicios de descubrimiento 502, 504 y 506 incl

base de datos (e interfaces) para promover el inter

de datos ofreciendo un servicio que vincule informa
acerca de productos y activos (por ejemplo petréleo
combustible) a medida que se mueven por ejemplo, a
de una cadena de suministro de upstream 508, a mids
510, a downstream 514. Cuando un producto pasa a tr

los canales de suministro y es registrado por los
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dispositivos de captura de datos en cada uno de los
sectores 508, 510, y 514 (como se describié anterio
los datos capturados en forma de eventos estandar o
son enviados al servicio de descubrimiento apropiad
permite verificar los productos a medida que atravi
cadena de suministro y generan eventos (estandar o
cuando ocurren en tiempo real.
De manera mas especifica, cada producto o activo
o dato que sea seguido a lo largo de la cadena de
suministro de petréleo y gas incluye al menos un
identificador o autentificador de producto. Debe ap
que el término producto, como se usa aqui, puede in
ser reemplazado con cualquier combinacion de los té
activo y datos. Es decir, que los productos, activo
datos pueden cada uno atravesar la cadena de sumini
Cualquier referencia a un término puede incluir igu
la referencia a otro, ain donde no se establezca de
explicita. Como se explico, un dispositivo de captu
datos (por ejemplo, detector, cAmara, etc.) puede s
para identificar un identificador y un autentificad
producto cuando ocurra uno de varios eventos. Esos
pueden incluir, pero no se limitan a, busqueda vy
exploracién, refinacién, flujo en una tuberia, tran
por camién, etc. Por ejemplo, cuando un producto se

enviado de un distribuidor a un minorista, un detec
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recolector de datos (por ejemplo reporte manual) en
distribuidor indica que el producto esta siendo ent
esta informacion es enviada a un servicio de recepc

correspondiente  (por ejemplo, minorista, estacion

gasolina si el producto es combustible, y cuando el

producto alcance al minorista, otro detector o reco

de datos indica que el producto ha arribado y esta

informacion es almacenada en un servicio de descubr
correspondiente). Debe apreciarse que los datos tam
pueden ser “capturados” usando una variedad de técn
Por ejemplo, podria existir un reporte manual de da
embarques o algun agrupamiento de datos. En un ejem
evento indicaria que el producto ha sido cargado en
Camion #N. Otro dato indicaria la posicion GPS del

#N mostrando que éste sali6. Entonces se inferiria
producto esta saliendo. Una capa adicional de prote
seguridad es proporcionada usando el depdsito e int
516, la cual, como se describio, almacena un identi

y un autentificador de producto que es vinculado o

con un producto correspondiente. El identificador y
autentificador de producto proporciona un nivel mas
seguridad debido a que uUnicamente un detector (disp

de captura de datos) esta disefiado especificamente
leer el identificador y autentificador de producto

verificar un producto correspondiente sobre el cual

el
regado y
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imiento
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colocé. Este nivel agregado de seguridad reduce en
medida la probabilidad de que entren productos fals

y manipulados de manera indebida a la cadena de sum
y permite que el interior del sistema tenga datos t
seguros y exactos como sea posible, usados posterio
sistema de datos o

en parte del integracion de

administracion de datos del GMS o IMS.

Se describe una breve explicacion del proceso que

implica las diferentes cantidades de la Figura 4. E
proceso comienza, por ejemplo, con un articulo que
través de una cadena de suministro, del sector upst

a través del sector midstream 510 hasta el sector
downstream 514. La custodia del producto es registr

largo de la cadena de suministro con el servicio de
descubrimiento respectivo (el cual puede ser el mis

servicio diferente). En algunas modalidades, el reg

ocurre cuando es capturado un evento acerca del pro

Es decir, cuando ocurre un evento especificado, el
asociado con el producto es enviado al servicio de
descubrimiento. Esta informacion también es reporta
almacenada en el depdsito y la interfaz 514. El dep

la interfaz 514 pueden validar la autenticidad del

sobre la base de la informacion del identificador vy
autentificador de producto (por ejemplo el marcado)

sido previamente capturada y almacenada alli.
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La Figura 5 es un diagrama ejemplar de un sistema
de administracion de integridad de acuerdo con una
modalidad de la descripcion. El sistema de administ
de integridad IMS incluye, pero no se limita a, int
con las cuales una plataforma de recuperacion de im
especiales se interconecta via una plataforma de im
especiales (la plataforma es una plataforma princip
basada en software), un sistema de administracion d
DMS, un moddulo de integracion de datos (o plataform
conectividad empresarial), una interfaz de puerta d
y detectores o recolectores de datos usados para ca
datos de los sectores upstream, midstream y downstr
junto con varios sistemas que almacenan y proporcio
datos de socios, franquicias y subsidiarias futuras
entidad corporativa (no mostrada). ElI sistema de
administracion de integridad IMS también puede incl
extenderse a recursos externos, administracion de c
recursos, aplicaciones predictivas y  prescriptivas,
administracion de eventos basada en evidencias y si
legados existentes. Debe apreciarse que el sistema
administracion de integridad IMS no se limita a los
componentes descritos, ni debe incluir en cada uno
componentes ilustrados en la modalidad no limitante
ejemplar. Por ejemplo, un sistema de control de sup

y adquisicion de datos (ICS como SCADA) puede reemp
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recoleccion de datos en lugar de la interfaz de pue
enlace. Como se hizo notar anteriormente, los datos
ser almacenados en un solo depésito o depdsitos mul
La puerta de enlace podria también ser de drones qu
las mismas capacidades que una puerta de enlace fij
interconecten con el control de supervision y adqui
de datos y que recolectaran la informaciéon directam
los detectores o recolectores de datos a nivel upst
midstream y downstream.

El sistema de administracion de la integridad IMS
administra y controla o se interconecta con al meno
entidad en una cadena de suministro de activos de p
y gas. La entidad puede incluir, pero no se limita
entidad corporativa, socios, franquicias, subsidiar
una entidad administradora de impuestos futura. Un
y método de administracion de impuestos especiales
identificar y conciliar asimetrias entre las presen
de impuestos, volimenes de producciéon y reportes de
operacion de las diferentes entidades. El sistema d
administracion de integridad IMS recolecta los dato
heterogéneos, no  estructurados y fragmentados de
detectores, recolectores de datos vy subsistemas de
verificacion en la infraestructura (tuberia) de pet
gas upstream, midstream y downstream para almacenar

procesar los datos recolectados usando el conocimie

rta de
pueden
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e tengan
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los sistemas de la infraestructura de petroleo y ga
datos también son recolectados via las subsidiarias

franquicias y socios futuros, planeacion de recurso
empresariales u otros sistemas de administracion fi

como aplicaciones desarrolladas por clientes legado
datos recolectados de las subsidiarias, franquicias
socios futuros pueden incluir, por ejemplo, una fac
pago y datos de administracion de efectivo. Los dat
estructurados para el procesamiento y analisis adic

y la integridad de los datos estructurados es verif
asegurada para evitar la  manipulacion
Eventualmente,
administracion de datos de DMS, en otra modalidad,
filtracion/transformacion, extraccion/anotacion,

correlacion, reconciliacion, clasificacion y

almacenamiento.

De manera mas especifica, los datos recolectados

seran adquiridos y procesados en tiempo real y enru
sistema de administracion de datos DMS. El sistema
administracion de datos DMS, en esta modalidad, inc
moédulo de filtracion y transformacion, un modulo de

extraccion/anotacion, un médulo de correlacion y un

de clasificacidbn. También se proporciona en el sist

administracion de datos DMS un almacén de datos y u

almacén de datos de operacién. El sistema de admini

indebida.

los datos son enviados al sistema de
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de datos DMS es responsable de filtrar y transforma

datos

recolectados y capturados

por

los detectores,

recolectores, subsidiaria, franquicia y/o futuros s

(los cuales pueden ser asegurados y agrupados); ext

anotar los datos filtrados y transformados; correla

los datos extraidos y anotados; y clasificar los da

correlacionados.

Los

datos

clasificados

son

entonce

enviados a un almacén de datos y un almacén de dato

operacion para su almacenamiento.

El sistema administrador de datos DMS también es

responsable de administrar (y almacenar) datos alma

en este almacén de datos y en este almacén de datos

operacion para la interfaz de la plataforma de impu

especiales.

especiales

La interfaz de la plataforma de impuest

incluye,

por

ejemplo,

un

modulo

identificacion de activador de impuestos, un maddulo

reporte de operacion, un médulo KPI de cumplimiento

impuestos tributario y un modulo constructor de dat

consolidados. La interfaz de la plataforma de impue

especiales

se interconecta

entre el

de

sistema de

administracion de datos DMS y la plataforma de recu

de impuestos especiales. La interfaz de la platafor

impuestos especiales calcula y da formato a estimad

impuestos especiales sobre la base de una amplia va

de datos, incluyendo datos de operacion volumétrico
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financieros. Los datos calculados y con formato son

identificados como una transaccidon gravable para su
reconciliacion posterior, y la retroalimentacion de
relacionados con impuestos son enviados a un tabler
instrumento de KPI (descrito mas adelante) en la pl

de recuperacion de impuestos especiales. En particu

interfaz  de la plataforma de impuestos especiales
identifica transacciones gravables para la reconcil

en el modulo de identificacion de impuestos, calcul

formato a datos en el moddulo de reporte de operacid
proporciona la retroalimentacion de los datos con f

en el modulo de cumplimiento de impuestos y consoli

datos enviados desde el modulo de identificacion de
impuestos, el médulo de reporte de operaciony el m
cumplimiento de impuestos en el moédulo constructor
datos. Adicionalmente, la interfaz de la plataforma
impuestos especiales recibe los datos (los cuales p

ser asegurados y agrupados) generados por el sistem
administracion de datos DMS, permitiendo por lo tan

una entidad compare y reconcilie al menos uno de lo
impuestos especiales, la recoleccion de impuestos y
generado por otras entidades. Esta interfaz permite

sistema de administracion de integridad IMS proporc
verificacion cruzada integrada y una reconciliacion

datos relacionados con impuestos entre fuentes de r
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independientes. Finalmente, esto da transparencia a
de impuestos, de modo que las actividades fraudulen
puedan ser minimizadas. Como ejemplo, los KPIs trib
y los datos de impuestos relacionados son datos com
deberan ser adaptados en tiempo casi real de acuerd
reglas  especificas

proporcionadas por las reglas

tributarias estatales. Por ejemplo, si el volumen d
petréleo vendido es de 5000 barriles, el valor del

podria ser del 5 por ciento. Cuando el volumen de p
vendido es de 500,000 barriles, el valor del impues
solamente el 3 por ciento. La plataforma de recuper
impuestos mantiene todas las reglas para tratar los
proporcionados con el DMS vy lo relacionado con los
impuestos que van a ser generados sobre la base de
reglas proporcionadas de los impuestos correspondie

deberan ser pagados. Otro ejemplo ocurre en el sect
downstream cuando una estacion de gasolina declara
cantidad de ventas en dolares que no corresponda al

de producto distribuido al lugar.

La plataforma de recuperacion de impuestos
especiales que esta interconectada con el IMS inclu
no se limita a, un motor de correlacion de transacc
financieras, analiticas de datos (por ejemplo,

descriptivas, de diagndstico, predictivas y prescri

un KPI o tablero de instrumentos de reporte, descub
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de datos ad-hoc, un médulo de reporte y publicacion

modulo de

interfaz  del

sistema, un

portal de

aplicaciones moviles, un motor de flujo de trabajo,

archivo de transacciones, procesamiento de transacc

un depdsito de transacciones. La plataforma de recu

de impuestos especiales recibe los datos consolidad

interfaz de la plataforma de impuestos especiales (

ha recibido impuestos seguros y exactos relacionado

datos del

reconciliar

DMS vy parte del

asimetrias

entre los

IMS) para

datos

identificar

generados automaticamente por la interfaz de la pla

de impuestos especiales y una declaracion de impues

correspondiente independientemente o generada manua

(por ejemplo, a nivel de subsidiarias o a nivel cor

o cualquier entidad implicada en la cadena de sumin

petrdleo y gas). La plataforma de recuperacion de i

especiales también tiene un depdsito de transaccion

almacena los datos identificados y reconciliadas de

de correlacién, un procesador de transaccion para v

los datos identificados y reconciliados, un archivo

transacciones

que

almacena

datos

identificados

reconciliados archivados del motor de correlacion;

modulo analitico de datos que recibe datos procesad

archivados para el analisis descriptivo, de diagnos

predictivo y prescriptivo. Los datos enviados al mé
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analitico de datos pueden ser introducidos en un mé

analisis de prediccion y predictivo (aplicacion pre

y prescriptiva) que use una maquina que aprende a
identificar secuencias de mediciones (Figura 8A) o
calculados que sean clasificados como “eventos” que
requieran algun forma de accibn y/o reporte. La
clasificacion de un evento, previamente suministrad

sistema de administracion de datos, puede ser confi

(por un operador humano o maquina) y los resultados
enviados al modulo de prediccibn y prescripcion par
mejorar el sistema de capacitacion para el algoritm
aprendizaje, permitiendo que éste “aprenda” durante
curso del tiempo. Usando el aprendizaje de la maqui

sistema de administracion de integridad IMS aprende
cuales series de mediciones de eventos tomadas junt
indicardn que un cierto evento o grupo de eventos h
ocurrido. Usando los eventos “aprendidos”, el siste

capaz de utilizar datos historicos y mejorar la exa

con el tiempo. Los reportes de impuestos de la plat

de recuperacion de impuestos especiales proporciona

las subsidiarias, socios y franquicias de petréleo

cudles podrian incluir informacion acerca de declar

pasadas, consolidaciones y proyecciones futuras. En
consecuencia, la plataforma de recuperacion de impu

especiales permite la administracién de impuestos ¢
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entrada frontal para el acceso del contribuyente, u
presentacion de impuestos unificada y un depoésito d
volumen de produccion y reconciliacion, integradas
analiticas de datos y un tablero de instrumentos de

para la administracion de impuestos, un sistema int
centralizado para la administracion y recuperacion
impuestos especiales de petroleo y gas, y la identi

y reconciliacion de asimetrias entre presentaciones
impuestos, volumenes de produccion y reportes de op
proporcionando por lo tanto la recuperacion eficien
impuestos especiales. De manera mas especifica, en
modalidad, en la etapa de la reconciliacion de impu

el sistema verifica automaticamente dos veces una
declaracion manual con los datos capturados automat

(y transformados de manera segura y usados para cre
relacionados con impuestos agrupados Uutiles capaces
crear una declaracion de impuestos segura y valida
propésitos de verificaciéon). Es importante notar, q

ventaja particular del IMS de acuerdo a la presente
invencion cuando se interconecta con la plataforma
recuperacion de impuestos via la plataforma de impu
especiales, es la calidad de los datos proporcionad
plataforma de impuestos especiales. El IMS no Unica
recopilard datos de varias fuentes, sino que creara

seguros y exactos, lo cual sera atil para crear dat
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agrupados y reportes seguros y confiables, utiles p ara una
recoleccion de impuestos eficiente y corregir asime trias en
la cadena de suministro de petroleo y gas.

La Figura 6A ilustra un diagrama de flujo

ejemplar para marcar un producto de acuerdo con el sistema.
En 700, es creado un identificador de producto usan do las
técnicas descritas anteriormente. El identificador de
producto es capturado en un depdésito de informacion en 702,

y el producto es marcado con el identificador de pr oducto
en 704. En 706, la informacion del activo (producto )y el
identificador de producto correspondiente son almac enados
juntos en el depdsito y asociados para su uso poste rior,
por ejemplo para autentificar posteriormente el pro ducto
cuando éste atraviese una cadena de suministro. La Figura
6B ilustra un diagrama de flujo ejemplar de seguimi ento y
autentificacion de un evento de acuerdo con el sist ema. En
710, el producto se desplaza a lo largo de una cade na de
suministro, haciendo varias paradas en varios secto res (por
ejemplo los sectores upstream, midstream y downstre am). En

cada uno de los sectores, cuando ocurre un evento
especificado (712), el producto es identificado con un
dispositivo de captura de datos (por ejemplo un det ector).
El dispositivo de captura de datos, como se explicd ,
identifica el identificador de producto (marca) en 714y la

informacion capturada es reportada para su autentif icaciéon
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posterior en 716. Los dispositivos de captura de da

seguros 0 comercialmente disponibles (es decir un

dispositivo que no es capaz de leer un evento segur
se define méas adelante)) leen el marcado del produc
modo que la verificacion del evento no incluye la
autentificacion usando el identificador o autentifi

objeto seguro. Un dispositivo de captura de datos s

por otro lado, es un dispositivo autentificado y de

que lee el marcado del modo

producto de que el

identificador o autentificador de objeto seguro del

producto pueda ser utilizado para validar y autenti
producto a lo largo de la cadena de suministro. La
identificacion y autentificacion de un producto cua
ocurre un evento en este respecto es llamado un eve
seguro. Es decir, el evento que ha hecho que la inf

sea enviada al sistema es “seguro” en virtud del he

gue el dispositivo de captura de datos es capaz de

identificar 'y  verificar que el identificador o

autentificador  de producto  seguro estd  asociado

apropiadamente con el producto. Por ejemplo, el
identificador o autentificador de objeto seguro pue
una marca en el activo que sea identificada y vincu
el evento.
Ahora se describe un ejemplo del proceso descrito

en las Figuras 6A y 6B. La cadena de suministro inc
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“socios” en los tres diferentes sectores, un socio

sector upstream, un socio en el sector midstream y

en el sector downstream. El socio del sector upstre

un evento al servidor de descubrimiento que indica

la cadena de

producto serda buscado y explorado en

suministro. Cuando el socio del sector upstream ha

completado la fabricacion del producto en un produc

sostenible (por ejemplo, petrdleo o combustible), e
producto es marcado con un identificador y autentif

de producto. El identificador y autentificador de p

que corresponde al producto es almacenado en un dep

es creado y enviado otro evento al servidor de
descubrimiento indicando que el producto ha sido te

y esta siendo transferido al socio del sector midst

Una vez recibido en el socio del sector midstream,
producto es explorado por un dispositivo observador

(por ejemplo, un detector) para verificar y autenti

identificador

producto usando el y autentificador d

producto, y el socio en el sector midstream pasa el
producto al socio del sector downstream. Es enviado
evento al servidor de descubrimiento indicando que

del sector midstream ha enviado embarcado el produc
socio del sector downstream. Una vez recibido en el

del sector downstream, es enviado un evento adicion

servidor de descubrimiento indicando que el product
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sido recibido, y una vez mas el producto puede ser
verificado y autentificado a lo largo de la cadena
suministro identificando el identificador y autenti

del producto usando un dispositivo observador segur

ejemplo, un detector).

Los eventos enviados y almacenados en el servidor

de descubrimiento, el cual puede ser el mismo o un

de descubrimiento diferente, son observables por lo

en la cadena de suministro usando técnicas conocida
una base de datos de eventos, filas de espera o col
tablas de registro. Los eventos pueden ser formados
variedad de clases dependiendo del producto que atr
la cadena de suministro. También puede proporcionar
notificacion de mensajes a socios usando un reporte
seguro, enviando notificaciones de alarma y enviand
mensajes via correo electronico, SMS, o usando cual

otros medios conocidos por el experto en la técnica

un socio desee autenticar y verificar un producto,

hacerse una consulta al sistema via la plataforma d
serializacion 'y la interfaz 605, discutida aqui
anteriormente. Ademas de informacion tipica como el
evento, fecha del evento, nombre del socio, etc., e
también solicitar 0

puede hacer que se

automaticamente informacién con respecto a la auten

del producto (asumiendo que es usado un dispositivo

entregue
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ficador
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observador seguro para leer el identificador y el
autentificador de producto). A este respecto, el pr

puede ser comparado contra la informacion almacenad
plataforma de serializacion e interfaz 605. Si se d

gue se ha encontrado una coincidencia, entonces el

puede ser verificado, como se describié anteriormen

La Figura 7 ilustra un diagrama de bloques

ejemplar para generar un evento seguro de acuerdo c
sistema. El sistema de eventos seguro ejemplar 800

varios componentes, por ejemplo, un dispositivo obs

seguro 802 (por ejemplo, un detector), un producto

una marca 804 (por ejemplo, petrdleo o combustible

marca), un evento seguro 806 y un deposito 808. Los
diferentes componentes pueden ser vinculados juntos
comunicacién alambrica o inalambrica y pueden ser p

la misma o redes diferentes (no ilustradas). Como u
producto atraviese una cadena de suministro, el dis

observador seguro captura datos acerca del producto

datos capturados incluyen informacion del evento es
informacion del evento seguro. Los datos capturados

un evento seguro 806 el cual es transmitido al dep6

para su almacenamiento. Aunque la modalidad descrit
describe el almacenamiento del evento seguro 806 en
depdsito 808, la descripcion no se limita a esa mod

Mas bien, el evento seguro 806 podria ser almacenad
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dispositivo observador seguro 802, o en cualquier o

lugar accesible sobre la red.

El marcado 804 sobre el producto 810 incluye

informacion del evento estandar e informacion del e
seguro. En una modalidad, el marcado 804 incluye am

la informacién del evento estandar y seguro. Es dec

el marcado puede incluir varias composiciones quimi
incluir identificadores suplementarios que identifi

informacion del evento estandar y/o seguro. En otra
modalidad, la informacion del evento estandar esta

de la informacién del evento seguro. Un evento segu

es cualquier combinacion de datos (marcado) en la g
presente la informacion del evento seguro. Por ejem

primer identificador de producto identifica la info

del evento estdndar (un primer marcado o ausencia d
marcado), y un autentificador o segundo identificad
producto (en la forma del marcado) identifica la
informacion del evento seguro (un segundo marcado).
apreciarse, sin embargo, que la descripcion no se |

la modalidad descrita, la cual es de naturaleza eje

El dispositivo observador seguro 802 autentifica el

804 y puede agregar una firma o encriptacién a los
capturados y almacena ésta como un evento seguro 80
depdsito 808.

La Figura 8 ilustra un depdsito mundial ejemplar

tro
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de acuerdo con el sistema. El depdsito global 900 i

por ejemplo, el depdsito R1, el depdsito R2 y el de

Rn. Los depésitos R1, R2 y Rn pueden localizarse en
misma o redes diferentes y pueden estar asociados c
mismo o custodios diferentes (por ejemplo, custodio
sectores upstream, midstream y downstream) a lo lar
una cadena de suministro S. En el ejemplo ilustrado
ocurren varios eventos cuando un articulo se despla
una cadena de suministro S. Un evento en la modalid
ejemplar es representado por el caracter alfanuméri
donde n es un entero que representa el numero de ev

este caso, se ilustra n total de siete eventos (E1

Los En eventos con un asterisco (“*”) representan u

seguro y los eventos sin un asterisco representan u
estandar o no seguro. Como se describié anteriormen
evento estandar se genera cuando un dispositivo de

de datos estandar (dispositivo observador normal NO
informacion del evento estandar identificada en un

en la cadena de suministro S. Un evento seguro, por
lado, se genera cuando un dispositivo de captura de
seguro (dispositivo observador seguro SOD) lee info

del evento estandar e informaciéon del evento seguro
producto en la cadena de suministro S, informacién

es autentificada por el dispositivo observador segu

Como se describio, el NOD y SOD pueden ser detector
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cualquier dispositivo capaz de identificar el marca

producto (o cualquier otro parametro capturado por

dispositivo observador seguro). En la modalidad ilu

el depodsito R1 recibe los eventos seguros E1* y E3*

capturados desde un dispositivo de observador segur

un evento estandar E2 capturado desde un dispositiv

observador normal NOD. El depdsito R2 recibe un eve

estandar E4 capturado por un dispositivo observador

NOD, y el depédsito Rn recibe el evento seguro EG6*,

capturado por un dispositivo observador seguro SOD

eventos estandar E5 y E7, capturados por un disposi

observador normal NOD.
De manera significativa, la

autentificar un producto usando un dispositivo de ¢

de datos seguro mejora la capacidad para detectar p

falsificados y/o adulterados o0 manipulados de maner

indebida en un lugar especifico en la cadena de sum

S. Es decir que, en el sistema de administracion de

presente descripcion, la deteccion de autentificaci

ocurrir en un lugar especifico puesto que los event

seguros se basan en una lectura de un identificador

autentificador de producto (por ejemplo, un marcado

puesto que los diferentes dispositivos de captura d

seguros pueden crear diferentes eventos seguros sob

base del identificador o autentificador de producto
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sistemas de administracion tradicionales, usan por

la tecnologia del detector EPCIS y convencional (no
los productos, activos o articulos falsificados y/o
adulterados y/o desviados y manipulados de manera i
podrian no ser detectados en un lugar especifico en
cadena de suministro S, ni aun identificados como |
ocurrio en algun lugar entre dos puntos (es decir,
puntos de dispositivo de captura de datos) en la ca
suministro S. Esto se debe a que el evento capturad
sistema tradicional, como se explicO anteriormente,
evento estandar o no seguro en el cual no ocurre un

agregado de autentificacion. Usando el sistema

administracion de suministro global de la presente

descripcion, es posible recuperar la ubicacion de |

adulteracion y/o falsificaciéon en una forma mas rap

en los sistemas de administracion tradicionales com

resultado del nivel agregado de autentificacion del

de administracion de suministro global de la presen
descripcion. En realidad, la busqueda de la ubicaci
adulteracion y/o falsificacibn puede ser tremendame
acelerada, puesto que ésta puede limitarse a la por

la cadena de suministro localizada entre el disposi
captura de datos seguro, donde la autentificacion d
producto seguido (o datos capturados del SOD) fallé

cadena de suministro de S (es decir, entre dos punt

ejemplo,
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SOD de captura de datos).

La Figura 9 es un diagrama ejemplar de un sistema

de administracion global de acuerdo con una modalid
descripcion. El sistema de administracion global GM

incluye, pero no se limita a, un centro de control

sistema de administracion de datos, y un modulo de

integracion de datos, una interfaz de usuario, una

de puerta de enlace, detectores, recolectores de da
sistema de administracion de suministro global (com
describe aqui) usado para capturar datos
midstream y downstream. El sistema de administracio
GMS también puede incluir o extenderse a recursos e

como ERPs, administracién de campo y recursos, apli
predictivas y prescriptivas, administracion de even
basados en evidencias y sistemas legados existentes
apreciara que el sistema de administracién global G

limita a los componentes descritos, ni debe incluir

uno de los componentes ilustrados en la modalidad n
limitante y ejemplar. Por ejemplo, el sistema de
administracion de suministro, o un sistema de contr
supervision y adquisicion de datos (ICS como el SCA
puede reemplazar la recoleccion de datos en lugar d
interfaz de la puerta de enlace. Como se hizo notar
anteriormente, los datos pueden ser almacenados en

depdsito o depdsitos multiples.
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El sistema de administracion global administra
los activos de petréleo y gas en una forma segura (
forma no segura, si es deseable) verificando activi
ilegales sobre la cadena de suministro, alertando a
autoridades y/o personal autorizado y respondiendo
actividades ilegales en una forma apropiada. El sis
administracion global GMS recolecta los datos heter
no estructurados y fragmentados de sensores, recole
subsistemas de también

de datos vy verificacion y

proporcionadas por el SOD, incluyendo el sistema de

administracion de suministro global, en la infraest
(tuberias) de petrdleo y gas de los sectores upstre
midstream y downstream, para almacenar y procesar |
recolectados usando el conocimiento de los sistemas

infraestructura de petrdleo y gas. Los datos son

estructurados para el procesamiento y andlisis adic
la integridad de los datos estructurados es verific

asegurada para  evitar la  manipulacion indebida.

Eventualmente, como se describié anteriormente, los
son enviados al centro de control de CCC para que e

personal responda a robo o incidentes de operacion

similares. Este proceso permite una respuesta mas r

comparacion con los sistemas actuales, al igual que

proporciona una base evidencial que constituye una

material admisible en un juzgado para apoyar el
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procesamiento de delincuentes. Por ejemplo, pueden
usados drones para proporcionar evidencia en el sit

que ha ocurrido un evento.

El sistema de administracion de integridad IMS

recolecta los datos heterogéneos, no estructurados
fragmentados de los detectores, recolectores de dat
subsistemas de verificacion, incluyendo aquellos de
sistema de administracion de suministro global y ta
proporcionados por el SOD, en la infraestructura (t

de petrdleo y gas de los sectores upstream, midstre
downstream para almacenar y procesar los datos reco
usando el conocimiento de los sistemas de infraestr

de petroleo y gas. Al contrario del GMS, los datos
recolectados son estructurados para su andlisis
procesamiento adicional, y la integridad de los dat
estructurados es verificada y asegurada para evitar
manipulacion indebida, y agrupados de tal manera qu

los datos relacionados con aspectos fiscales o aspe

KPI o administracion de subsidiarias o franquicias
corporativo, sean generados y usados para crear rep
impuesto seguros, y reportes seguros a nivel corpor
para administrar de manera eficiente las diferentes
entidades en la cadena de suministro de petroleo y
permitiendo la reconciliacion de datos relacionados

impuestos 'y KPI y corregir asimetrias potencialment

ser
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existentes en la cadena de suministro de petréleo y

Ambos sistemas a pesar de sus

propésitos dependen de caracteristicas comunes, com

puerta de enlace por ejemplo, o médulos de BRE o0 ev

seguros agrupados para generar alertas o un reporte

o datos relacionados con impuestos seguros. Pero es

sistemas GMS e IMS, dependeran fuertemente de los d

proporcionados por el SOD los cuales son seguros y

para usarlos de manera eficiente para sus propios

propésitos y funciones. Alertas e intervencion por

por ejemplo, recoleccion de impuestos o reconciliac

datos relacionados con impuestos o correccion de as

con el IMS. Mientras mas seguros sean los datos y m

confiables sean los datos que tenemos en el sistema

mejores seran los eventos agrupados y el reporte se

correspondiente (KPI, estimacion de impuestos

reconciliacion de valor o impuestos) que tendremos

cadena de suministro de petrdleo y gas.
De manera mas especifica, los

recolectado seran adquiridos y procesados en tiempo

enrutados al centro de control CCC (el cual puede e

forma de un centro de control de 6rdenes fisicas y/

aplicacion operativamente independiente del persona

cualquier combinacion de las mismas) para la presen

apropiada para el personal del centro de 6rdenes. L
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estructurados seran analizados de acuerdo a modelos
algoritmos computacionales para identificar eventos

los eventos pueden ser incidentes de operacion como
aquellas actividades ilegales descritas anteriormen
también problemas de operacion, los cuales pueden s
identificados y presentados a los operadores en tie
real. En paralelo (0 en otro momento), los datos
estructurados y los eventos pueden ser introducidos

modulo de andlisis de prediccion y prescripcion (ap

predictiva y prescriptiva) que use aprendizaje de m

como se describio anteriormente, para identificar |
secuencias de mediciones o datos calculados que sea
clasificados como “eventos” que requieran alguna fo

accion ylo reporte. La clasificacion de un evento,
previamente suministrado por el sistema de administ

de datos, puede ser confirmado (por un operador hum
maquina) y los resultados enviados al médulo de pre

y prescripcion para mejorar el sistema de capacitac

el algoritmo de aprendizaje, permitiendo que éste “

durante el transcurrir del tiempo. Usando el aprend

maquina, el sistema de administracion global o el s

de administracion de integridad aprendera cuéles se
mediciones de eventos, tomadas juntas indicaran que
cierto evento o grupo de eventos ha ocurrido. Usand
eventos

“aprendidos”, el sistema puede utilizar dat
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histéricos y mejorar la exactitud con el tiempo. La

exactitud también puede ser suplementada con verifi cacion
humana o de un dron en el lugar donde ocurran los e ventos,
y usando las alertas generadas por el sistema.

El sistema de administracion de datos, de manera

similar al centro de control CCC, también puede est ar en
comunicaciéon con el modulo de prediccion y prescrip cion, el
cual usara el aprendizaje de maquina de datos estru cturados
y eventos como el sistema de aprendizaje para clasi ficar
eventos, los cuales pueden ser comprendidos como se cuencias
de mediciones. El modulo de prediccion y prescripci on
proporciona informacién para identificar probables eventos
(en diferentes grados) en el futuro, o eventos en p rogreso
que puedan ser enviados como eventos al centro de ¢ ontrol
CCC. El médulo de prediccion y prescripcion también puede
prescribir la respuesta del evento muy probablement e para
obtener un resultado positivo sobre la base de la h istoria
de los eventos. De manera similar, tendencias recon ocidas
(o conocidas) que ocurran durante el transcurrir de | tiempo
pueden ser usadas para mejorar los eventos agrupado S para
generar de manera mas exacta las alertas en el cent ro de
control CCC.

La Figura 10 ilustra un diagrama ejemplar de una
interfaz de acuerdo con una modalidad de la descrip cion.

Como se Iilustra, la interfaz (puerta de enlace) rec ibe
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datos de una o mas de una variedad de fuentes. Por

los datos recolectados de los detectores de los sec
upstream, midstream y downstream que son procesados
sistemas SCADA son pasados a lo largo de la interfa
puerta de enlace. En una modalidad alternativa, la

de enlace reemplaza el sistema de control industria
SCADA) y recolecta datos directamente de los detect

los sectores upstream, midstream, y downstream otra

fuentes, como desde el sistema de administracion de

suministro global (el cual usa el dispositivo obser
seguro mencionado anteriormente). La interfaz de la
de enlace transforma (por ejemplo, clasifica, da fo
modifica) los datos recolectados en datos seguros y
formato que son compatibles con el sistema, en part
al mdédulo de integracién de datos, antes de ser env
sistema de administracion de datos para el andlisis
sistema de administracion global o en el sistema de
administracion de la integridad.

Las Figuras 11A-11D ilustran mediciones
detectores ejemplares y detectores que recolectan d
lo largo de una cadena de suministro de acuerdo con
modalidad de la descripcién. Los datos recolectados
procesados por el sistema de administracion de inte

datos agrupados y estructurados generados o0 reporta

directamente como un reporte de impuestos, reporte
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financiero, reporte de KPI, forma de impuestos segu
cualquier reporte util para preparar una declaracio
impuestos final. Una vez que una secuencia particul
mediciones (0 secuencia de eventos) asociada con un
descripcion del evento es conocida (es decir aprend

la aplicacion de prediccion y prescripcion), los ev

pueden ser marcados en tiempo real con un puntaje d
probabilidad indicando la probabilidad de que una s

de desglose de mediciones dé como resultado un even
identificable (como un evento gravable o secuencia
eventos gravables). En las Figuras, los cuadros som
representan los valores recibidos desde un detector

La Figura 11A muestra un numero ejemplar de detecto
1...m que son configurados para capturar una secuen
eventos. Las Figuras 11B, 11C y 11D muestran una se
ejemplar de eventos en la cual los datos capturados

el curso del tiempo t representan una probabilidad

una probabilidad media y una probabilidad alta,
respectivamente, de que el evento haya ocurrido (Il

aqui, la probabilidad del evento). La probabilidad

evento es enviada al sistema de administracion de d

DMS, a la interfaz de la plataforma de impuestos es

y a la plataforma de recuperacion de impuestos espe

gue identifica un evento gravable, como “500 barril

combustible vendidos en un lugar X en una fecha dad
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Para mejorar la eficiencia, usando el modulo
predictivo y prescriptivo, sobre la base de eventos

contenidos en los datos historicos de mediciones y

pueden ser generados y usados patrones desde los da
historicos para ayudar a predecir eventos futuros (
decir, eventos gravables) antes de que los detector
recolectores de datos comiencen a registrar datos.

estos datos predictivos, la plataforma de recuperac
impuestos especiales (la cual se interconecta con e

el sistema IMS como se describe en la Figura 5)
personal que opera la plataforma de recuperacion de
impuestos especiales podria ser alertado a areas pr

por eventos gravables identificados por el sistema

los datos en el sistema, como la hora del dia, dia

semana, mes o fechas especificas, secuencias de eve
anteriores, y similares. Debe apreciarse de lo ante

el sistema de administracién de integridad IMS es c

registrar la evolucion de eventos relacionados con
impuestos, y vincularlos para proporcionar una hist
para analizar y mejorar el andlisis de datos en el
de administracion de datos DMS. Sobre la base del
conocimiento previo de eventos que han ocurrido en
pasado, los datos histéricos y la verificacién de q

eventos ocurrieron realmente, como la entrega de vo

bombeo, cantidad de combustible transportado y nume
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barriles de combustible, pago, administracion de ef
generacion de una factura, los eventos futuros pued
pronosticados con mayor exactitud y los eventos en
pueden ser interpretados durante la verificacion y
analisis. Adicionalmente, el sistema de administrac
integridad IMS en virtud de su naturaleza predictiv
prescriptiva es capaz de mitigar la corrupcion de p

por ejemplo, es menos probable que el personal de o

en una subsidiaria, tercero, franquicia, etc., prop

documentos fiscales falsificados dada la verificaci

control de la plataforma de recuperacion de impuest

especiales. En consecuencia, se vuelve cada vez mas

dificil, para las personas implicadas en las activi
ilegales evitar la deteccién suprimiendo datos, cam
datos, pagando al personal que verifique los datos,

De manera significativa, para evitar que ocurran e
tipos de situaciones, el sistema de administracion
integridad proporciona: datos seguros e inolvidable

cuales no pueden ser borrados, alertas basadas en

correlacion de eventos agrupados que dan wuna alta

probabilidad de actividad falsificada (por ejemplo,
falsificacion de informacién relacionada con impues
actividad la cual puede ser presentada a un operado
registrada como alertas que son también inolvidable

pueden ser borradas. De manera alternativa o adicio
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sistema en si puede intervenir en lugar del persona
identificar y enviar informacion urgente a autorida
externas, como una administracion tributaria, entid
gubernamental corporativa, etc. En consecuencia, un

del sistema suministra una alternativa al error
insuficiencias humanas en la deteccion de esa infor
falsificada.

Los ejemplos no limitantes adicionales
sistema de administracion de integridad IMS,
proporcionados mas adelante con respecto a los sect
midstream y downstream. En el sector midstream,

actividades relacionadas con impuestos tipicamente

modificando los datos recolectados y/o falsificando

registros y materiales, como reportes de impuestos
declaraciones de impuestos. Por ejemplo, tras la re

de una transaccion gravable, como la recepcion del

la compra de 500 barriles de petréleo, la recepcion

ser forjada de modo que el impuesto especial se min

Al hacer esto, cuando esta siendo preparando un rep
impuestos, la informacién relacionada con la transa
gravable reflejara la recepciéon forjada. Como contr

y de acuerdo con los objetivos del sistema
administracion de integridad IMS, los barriles pued
forrados con varios detectores y/o recolectores de

que verificaran y recolectaran datos de los mismos.
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ejemplo, cada barril puede tener un detector que de
cuando un barril sea llevado de un centro de distri

un punto de venta, lo que significa que ha ocurrido
compra del barril. El sistema de administracion de
integracion IMS puede ser usado para verificar y re

datos relacionados con la transaccion cuando ocurra

Los datos recolectados de los detectores y recolect

datos seran enviados a la puerta de enlace correspo

(Figura 8) o sistema de control industrial ICS o es

al sistema de administracion de datos DMS y al cent
control CCC,

como se describi6 aqui

Adicionalmente, los datos recolectados
actualizados de tal manera que pueden ser interpret
para proporcionar conclusiones y recomendaciones. P
ejemplo, si los detectores o0 recolectores de datos
Gnicamente detectan la compra de un barril una vez
semana, los detectores y recolectores de datos pued
captar la actividad de compra durante los seis dias
restantes de la semana. Si, por otro lado, la compr

barrii es medida dos veces al dia, los detectores y
recolectores de datos seran capaces de detectar y ¢

de manera mas exacta la compra de los barriles (o ¢

otro tipo de datos) indicando que esta ocurriendo u
Vinculado con la

transaccion o actividad gravable.

ubicacion de los detectores y recolectores de datos

anteriormente.
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dron no personal podria de manera alternativa o sim
verificar la ubicacion regional, podrian ser captur
imagenes de una camara local, y el sistema podria s
notificado de que las actividades estan en proceso.

Otro ejemplo no limitante de datos en el sector
midstream es un camion cisterna que transporta petr
crudo y petréleo. En este ejemplo, los datos recole
son informacion GPS generada por el viaje efectuado
camion, y el volumen del contenido del tanque del c
Si los datos recolectados sobre el tiempo indican,
ejemplo, que el camion se esta deteniendo en un lug
de lo anticipado, o existe una variacion de volumen
contenido del tanque, esto puede indicar que estan
ocurriendo o han ocurrido actividades ilegales. Por
ejemplo, la variacion del volumen del contenido en
tanque puede ser una indicacion de que alguien esta
intentado evitar reportar el evento como una transa
gravable. En otro ejemplo, el camion puede estar pa
un &rea de reposo nocturno. Puesto que esas areas s
parada regular conocida durante un periodo prolonga
detectores de volumen en el camion pueden ser activ
para verificar variaciones en el contenido del tanq
Cualquier cambio en la variacion detectada por los
detectores puede ser escalado a través del sistema

administracion de datos DMS al centro de control CC
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después de que los datos hayan sido analizados. Los motores
de aprendizaje del sistema conoceran la region y la

expectativa de las actividades en el area, y aplica ran ese
conocimiento en analisis futuros. Nuevamente, estas

actividades podrian ser indicativas de que alguien esta
intentando  evitar un evento especifico que tenga
consecuencias gravables.

En el sector downstream, es proporcionado un

ejemplo no limitante en el cual los datos recolecta dos
incluyen el volumen producido en una fabrica de ref inacion.
Los datos de volumen pueden ser vinculados, por eje mplo,
con el nimero de camiones requeridos para transport ar el
contenido (combustible) del camion a tiendas o esta ciones
minoristas. Como se comprende, una vez que el combu stible
alcanza las tiendas o estaciones minoristas, es des cargado

en los tanques de la tienda o estacibn para su
almacenamiento. Aqui, el volumen es transferido y e I
combustible distribuido. Los detectores y recolecto res de

datos pueden entonces ser utilizados para medir los

volimenes intercambiados correspondientes, y el efe ctivo
generado por la venta del combustible. Si los volim enes y
las ventas no concuerdan, esto podria indicar activ idades
ilegales, como que estdn siendo generados documento S
falsificados para evitar o eludir un evento gravabl e. Esta

informacion también puede ser til para la recolecc ibn o



10

15

20

25

53

reconciliacion de impuestos, para estimar la cantid ad de
combustible requerida en una region particular, etc . Como
se aprecia, los datos no unicamente son recolectado S, sino

también almacenados en un depdésito y transformados en una

suma de eventos agrupados que pueden ser vinculados ,
utiizados o analizados para una accidn prescriptiv a o
predictiva.

La Figura 12 es un diagrama ejemplar de una

interfaz de acuerdo con una modalidad de la descrip cion. La
interfaz, en esta aplicacion referida como la Puert a de
Enlace o Interfaz de la Puerta de Enlace, intercone cta los

detectores de datos que se ubican a lo largo de los

sectores upstream, midstream y downstream con fuent es
externas, como un bus o canal de servicio empresari alESB o
el Sistema de administracion de global de datos via el
modulo de integracién de datos. Como se ilustra, | a puerta
de enlace se divide en tres capas que incluyen: (1) la
computadora (por ejemplo, para firmar y almacenar) la cual
se comunica con los sistemas de control industrial (como
SCADA, OPC, AS-i MODBUS vy Ethercat). Los controlad ores

pueden ser una combinacion de interfaces fisicas y

software, (2) el motor de reglas comerciales (BRE) el cual
correlaciona, asegura, autentifica, filtra, reconci lia,
proporciona capacidad de no olvidar, y crea datos d e valor

clave. EI BRE también a partir de los datos recolec tados,
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efectla la asociacion de los datos recolectados en

crea eventos sobre la base de la falta de integrida

objetos, crea alertas basadas en eventos o umbrales

en eventos o0 en reglas comerciales o en tendencias,

en las interfaces que se interconectan con los sist

externos usando, por ejemplo, HTTPS, SSL o cualquie

protocolo de software o hardware conocido.

La interfaz de la puerta de enlace proporciona,

entre otras caracteristicas, un mecanismo para tran

los datos recolectados en un formato que sea mas se

que sea compatible con el sistema externo al cual |

transformados u objetos o eventos o alertas creadas

puerta de enlace seran enviados. Por ejemplo, la in

de la puerta de enlace asegurara que los datos reco

entre los detectores y/o recolectores de datos asi

formato de los datos recolectados incompatibles con

sistema de integracién de datos antes de ser usados

sistema de administracion global o en el

administracion de integridad en especial en el Sist

Administracion de Datos DMS. La interfaz de la puer

enlace se interconecta con sistemas externos usando

ejemplo, protocolos como HTTPS, SSL, etc.

Las inte

externas incluyen, pero no se limitan a, un bus o ¢

servicio empresarial ESB o un sistema de control in

ICS, como el sistema de administracion de la puerta
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sistemas de

transaccion o

En la capa de controladores, los controladores

gue se comunican con temas externos, como el sistem

pueden ser hardware, software o cualquier combinaci

los mismos. El hardware y software son preferibleme

resistentes a la manipulacion indebida, y seguidos

evitar ataques sobre el hardware fisico asi como at

maliciosos sobre el software, por ejemplo por pirat

informaticos, inyeccion de datos indeseables o simi

Los datos que seran generados y creados en la inter

de la puerta de enlace seran mas seguros y proporci

propiedades mejoradas ademas de aquellos recolectad

los diferentes depdsitos de datos, como el SCADA o

datos seguros y mejorados seran entonces proporcion

sistema de administracion global

o en el

sistema de

administracion de integridad y ayudaran a crear los

agrupados. La puerta de enlace también verificara g

datos sean recibidos de los detectores y recolector

datos,

que

sean

datos auténticos vy

no hayan sido

corrompidos por fuentes externas o de otro modo. Es

que la puerta de enlace primero tendrd la capacidad

autentificar los datos que estén siendo recibidos a

asegurar los datos y agregar propiedades adicionale

asegurara que los datos a ser asegurados y mejorado

a ICS,
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autentificados antes de ser pasados al sistema de

administracion global o en el sistema de administra cion de
integridad, y evitara que estén siendo enviados dat 0s
corrompidos al sistema de administracion global o e n el
sistema de administracion de integridad. Una debili dad de
los sistemas existentes en la cadena de suministro de
petréleo y gas es el volumen increiblemente grande de
datos. Si el sistema es contaminado o infectado con datos
falsos o falsificados, fabricados o inexactos, los datos
capturados no seran confiables y cualquier evento o eventos
agrupados creados en el sistema de administracion d e
integridad global o en el sistema de administracion de
integridad pueden comprometer potencialmente las al ertas

generadas de los eventos agrupados. En consecuencia ,

cualquier dato al que se vaya a tener acceso 0 sea usado en
el sistema de administracion global o en el sistema de
administracion de integridad (via el médulo de inte gracion
de datos), usando la puerta de enlace, deberad ser t an

seguro y exacto como sea posible. Un ejemplo de
autentificacion de los datos que seran insertados e n la

puerta de enlace, es capturar desde los detectores,

especialmente el SOD, o de varias veces, la informa cion que
se supone se capturard en un periodo breve de tiemp oy
verificar que los datos recolectados sean siempre d e la

misma naturaleza (la temperatura es capturada diez veces
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durante 30 segundo y el valor es muy similar, enton

datos parecen ser correctos). Otro ejemplo de

autentificacion para asegurarse de que los datos so
exactos es agregar al detector un sistema 0 mecanis
electrénico que lo proteja contra la manipulacion i

o desviacion y proteger el acceso al detector por c

medio, los datos recolectados del detector y entonc

envio a la puerta de enlace serd tan seguro como es
posible. Otro ejemplo para asegurarse de que los da

seguros es: i) usar un detector a prueba de manipul
indebida; ii) comparar los datos con aquellos de ot
detectores para asegurarse de que sean coherentes (
ejemplo, ¢si la temperatura se incrementa en un det
también se incrementa en detectores cercanos? ¢lLa p
cambia como consecuencia?, etc., i) deteccibn de
anormalidades: el uso del aprendizaje en maquina en
pasados para detectar lecturas repetidas de detecto
andémalos.

La interfaz de la puerta de enlace recolecta

datos ya sea via las interfaces fisicas hacia los
detectores industriales utilizando protocolos de
comunicacién industrial, como OPC o Ethercat, o Vvia
interfaces virtuales (es decir software) a sistemas
verificacion y control existentes, como el SCADA.
interfaces  son alimentadas, por  ejemplo, usando
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controladores de software que pueden ser cargados o
descargados dinamicamente dependiendo de los requer imientos

fisicos o virtuales. Por ejemplo, si existen tres

dispositivos alimentados por OPC y un dispositivo E thercat
conectado fisicamente, entonces existirian tres
controladores de OPC y un solo controlador de Ether cat.

Una vez que los datos alcanzan la interfaz de la

puerta de enlace, el Motor de Reglas Comerciales BR E crea
nuevos datos de verificacion correlacionando los da tos
capturados, filtrando datos irrelevantes, por ejemp lo
eventos no relacionados con la seguridad, validando el
acceso por lectura/escritura a/de la capa de contro ladores
hacia la capa de integracion (en ambas direcciones) Y
aplicando reglas de seguridad/acceso/autentificacio n,
usando un sistema externo si es necesario. Debe apr eciarse,

sin embargo, que esas funciones son Unicamente ejem plares y

el BRE se limita a esas funciones.

En la capa de interfaz, el software en la

interfaz de la puerta de enlace también interactla con
sistemas externos sobre la base de los requerimient os de
verificacion. Por ejemplo, la interfaz puede inclui r una
interfaz de correo electronico, una interfaz de red , etc.
La capa de interfaz también puede interconectarse c on el
bus o canal de servicio empresarial ESB como un sis tema de

mensajeria (por ejemplo, utilizando un protocolo co mo REST
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sobre HTTPS) para integrar datos de todas las inter faces de
la puerta de enlace y sistemas externos en el compo nente de
almacenamiento de datos del sistema de administraci on
global o en el sistema de administracion de integri dad.
También debe apreciarse que aunque el diagrama ilus tra una
interfaz para la interfaz de la puerta de enlace, | a
interfaz de la puerta de enlace también puede ser c onectada
directamente o ser parte del sistema de administrac ion
global o en el sistema de administracion de integri dad.

El software del canal o bus de servicio
empresaria ESB es un sistema de mensajeria similar a los

productos de IBM MR Serie MQueue y control de BMC. El

Software de ESB, el cual en la presente modalidad e S
referido como la parte del médulo de integracion de datos
del sistema de administracion global o el sistema d e
administracion de integridad (aunque debe apreciars e que el
ESB también podria ser una entidad separada), podri a ser
una aplicacibn como la Open ESB desarrollada por Su n

Microsystems MR WSO2 ESB. Puede ser usado un lenguaje de
programacién basado en JAVA como el lenguaje de
programacion para lograr ese software.

El Motor de Reglas Comerciales BRE, la segunda
capa, actla como el procesamiento de transformacion de los
datos capturados y aplica reglas las cuales pueden ser

configuradas para representar un elemento particula r de
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interés, como un incidente de seguridad potencial.
verifica todas las actividades y puntos de medicion
todos los controladores cargados, junto con cualqui
dispositivo conectado fisicamente o virtualmente. T
acceso a todos esos puntos de medicidon en tiempo re
BRE puede crear nuevos puntos de medicion o datos U
para crear eventos agrupados en el sistema
administracion global o en el sistema de administra
integridad. El BRE también a partir de datos recole
efectla la asociacion de los datos recolectados en

crea eventos sobre la base de objetos sin integrida

una alerta sobre la base de eventos o umbrales basa

eventos 0 en reglas comerciales o en tendencias. Po

ejemplo, el punto de medicion A en un dispositivo ¢
fisicamente (como un protector de temperatura) y el

de medicion B (como uno disponible de un sistema SC
software externo) bajo umbrales especificos que pue
nuevos datos sobre la base de ambos del punto de me

y punto de medicibn B. Por ejemplo pueden ser crea
nuevos datos C, donde los nuevos datos C son un apé

los puntos de medicion A y B y que pueden constitui
evento. Esto emplea el BRE para correlacionar datos
una mejor comprensién de eventos cuando ocurran.
eventos generados en la puerta de enlace se basan e

datos recolectados de detectores, el recolector de
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sistemas ICS. A esos datos que han sido verificados
exactitud antes de entrar a la puerta de enlace, se
efectda la adicion de atributos de los datos para o
datos mejorados.

En una modalidad, si los detectores, recolectores
de datos y sistemas de ICS no estan disponibles o n
verificar la exactitud de los datos, la verificacio
efectuada en la puerta de enlace. Los eventos cread
puerta de enlace seran utles en el sistema de
administracion de datos DMS del sistema de administ
global o en el sistema de administracion de integri
crear los eventos agrupados o un reporte de impuest
seguro confiable o KPI seguro o ayudar para proposi
recoleccion de impuestos o0 recuperacion de impuesto
corregir asimetrias (sobre la base del sistema, GMS
a través del cual pasan). Los eventos agrupados o e
reporte de impuestos seguro o confiable o el KPI se
ayuda para propositos de recoleccion de impuestos o
recuperacion de impuestos o asimetrias de correccio
usados en un sistema de administracion global o en
sistema de administracion de integridad para crear
presentar alertas a nivel de CCC y permitiran en el
contexto de la presente invencion una intervenciéon
deficiente y correspondiente (por ejemplo con la po
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etc.). Por otro lado, el BRE también tendra la capa cidad de
analizar la relevancia de los datos recolectados de los
detectores, recolectores de datos o sistemas ICS, s i estan
bien estructurados como eventos, recolectados de de tectores

SOD en la cadena de suministro y si esos datos son

suficientemente seguros, el BRE se enviara directam ente al
modulo de integracion de datos, para ser tratados e ntonces
en el GMS o IMS para generar eventos agrupados o un reporte
seguro confiable o KPI seguro o ayudar al propoésito de
recoleccion de impuestos o0 recuperacion de impuesto S0

corregir asimetrias.

El BRE también puede actuar de manera autbnoma si

esta disponible suficiente informacion fisica y/o v irtual
para determinar sobre la base de datos recolectados eventos
utiles para crear el sistema de administracion glob al o en

el sistema de administracion de integridad eventos

agrupados sin depender de ningun sistema externo, | 0s
eventos agrupados seran Utiles para determinar acci ones
como notificaciones para identificar o alertar inci dentes
de seguridad y otras acciones. Las definiciones de los
eventos agrupados son administradas via el modulo d e

sistema de administracion global o en el sistema de
administracion de integridad como parte de la natur aleza
del “aprendizaje” del sistema. El BRE almacena y po ne en

fila de espera, cuando es necesario, esos datos y e ncripta
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o firma cada dato para asegurar que los datos estén
completos, sean auténticos, contables, no repudiado S, Yy

protegidos contra el acceso externo, modificacion,

perturbacion y destruccion. Se apreciara que cualqu iera de
una 0 mas, ninguna o todas esas caracteristicas pue den ser
usadas, ademas de otra forma de funcionalidad. Ento nces
puede tenerse acceso a los datos encriptados por me dio de
sistemas externos sobre la base de, por ejemplo, pe rfiles
de seguridad de peticiones de informacion del siste ma.

La Figura 13 es una modalidad ejemplar de un

fluo de proceso de la interfaz de acuerdo con una

modalidad de la descripcion. Los controladores de | a
interfaz de puerta de enlace recolectan datos de un a
fuente, incluyendo, pero sin limitarse a, fuentes f isicas,
control légico programable (PLC) y unidades termina les
remotas (RTU) y cualquier otro tipo de fuente. El m otor de
reglas comerciales BRE procesa los datos, correlaci ona los
datos y crea a partir de los datos eventos o secuen cias de
eventos, como se describié con detalle anteriorment e. Los
datos y eventos son firmados opcionalmente por un m odulo de
seguridad de hardware o software (HSM o SSM). Los e ventos y
datos mejorados pueden ser almacenados en un deposi to o
almacén de datos seguro. La puerta de entrada verif ica
entonces para determinar a dénde seran enviados los datos

(GMS  disponibles), por ejemplo, al sistema de



10

15

20

25

64

administracion global o en el sistema de administra
integridad u otro sistema externo. Si el sistema de
administracion global o el sistema de administracio
integridad esta disponible, entonces a los datos o

se les da formato y son validados para ser usados p
sistema de administracion global o en el sistema de
administracion de integridad. Los datos que vayan a
sistema externo pueden o0 no ser objeto de un format
validados dependiendo de los requerimientos del sis
externos. Los datos o eventos que estén siendo pasa
través de la puerta de enlace son enviados al modul
integracion de datos, el cual almacena los datos o
eventos, adquiere los datos del almacén, crea por e

una estructura de datos de valor clave a partir de

datos, clasifica los datos de la estructura y anali

datos  estructurados usando modelos 'y  algoritmos
computacionales para identificar la correlacion ent

Utiles para la creacion de eventos agrupados o un r

de impuestos seguro confiable KPI seguro o ayuda pa
propésitos de recoleccion de impuestos 0 recuperaci
impuestos o0 correccion de asimetrias en el sistema
administracion global o en el sistema de administra

integridad IMS. Los datos también son verificados p
integridad de datos estructurados y la seguridad de

datos estructurados para prevenir la manipulacion i
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La interfaz de datos puede ser una interfaz indepen
parte del sistema de administracion de datos. Si se
separan, los datos se hacen pasar entonces a lo lar
sistema de administracion de datos para su procesam
acuerdo con las modalidades descritas anteriormente

Los ejemplos y descripcion siguientes se
relacionan con el sistema de administracion de sumi
global o el sistema de administracion de integridad
(sistema de seguimiento) como una fuente de recolec
datos como una alternativa al uso de detectores o
recolectores de datos. Es decir que, el dispositivo
observador seguro (SOD) discutido anteriormente con
respecto al sistema de administracion de suministro
(seguimiento y rastreo) podria ser reemplazado por
detectores y recolectores de datos descritos con re
al sistema de administracion global o en el sistema
administracion de integridad. Por ejemplo, en el se
midstream de la cadena de suministro, los datos seg
pueden ser generados en una tuberia usando los dete
para recolectar los datos, y los datos seguros D pu
generados observando y detectando combustible marca
camién. Por ejemplo, el marcado estara en el combus
otro activo) de modo que una verificacion e inspecc
regular a lo largo de la ruta de un camién generara

seguros D (los cuales pueden ser pasados a lo largo
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sistema de administracion global o en el sistema de
administracion de integridad). Si, por ejemplo, la
de la concentracion del producto (por ejemplo combu
varia a lo largo de la tuberia, los detectores (los
actian como un dispositivo observador seguro (SOD))
generaran datos seguros D agregando un algoritmo se
otro atributo. Los datos seguros D también pueden s
generados sobre la base de un analisis del marcado
combustible de petroleo crudo contra los datos reco
en la tuberia, y pueden ser insertados en un ERP y
a la interfaz de la puerta de enlace. Los datos cre
seran usados para crear eventos agrupados seguros d
del sistema de administracion de datos y utiles par
alertas en el centro de control CCC para ambos sist
o IMS.
En otra modalidad, en lugar de marcar el producto
(por ejemplo combustible), los detectores en la tub
actuardn con un dispositivo observador (SOD) junto
detector clasico el cual mide los valores especific
los envia al depdsito. El detector enviard los dato
atributos encriptados o seguros, y verificara dos v
datos antes de enviarlos como datos seguros para as
de que los datos sean auténticos.
Otro ejemplo no limitante de datos seguros D

creados ocurre en el sector downstream. Durante el
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de refinacion, el cual es util para crear combustib

petréleo, diferentes lotes de combustible pueden se
marcados de manera diferente. Unicamente un combust
correspondiente con un marcado seguro sera enviado

region particular del pais. En una modalidad, difer
marcados quimicos en diferentes lugares de diferent
canales de distribucion conducen a diferentes minor

El marcado quimico se basa, por ejemplo, en mezclas
especificas de compuestos luminiscentes organicos e
inorganicos (IR, IR Cercano, UV), representando cad

especifica una llave quimica especifica. En otra mo

los diferentes grados o tipos de combustible tienen
diferentes  marcados. Capturando los datos, puede
determinarse si la transaccion reportada para un ci

grado de combustible fue realmente para el producto

correcto a detectar si alguien declar6, por ejemplo
transacciones para un producto de bajo gravamen cua
realidad se hizo una transaccion para un producto d
gravamen.

La captura de datos usando un dispositivo
observador seguro (SOD) proporcionara la capacidad
determinar si cualquier actividad ilegal, como el r
desviacién del producto, ha ocurrido durante el tra
Por ejemplo, en una region de un pais (por ejemplo,

Sinaloa), un combustible producido sera marcado por
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compuestos A, B o C. El combustible marcado sera en
distribuido a una estacion de gasolina en Sinaloa.

region de Zacatecas, por otro lado, el combustible

con los compuestos D, E y F se desplazara a lo larg
camino hasta que alcance una estacion de gasolina e
Zacatecas. Si por alguna razon el combustible marca

los compuestos marcados D, E y F es recuperado o en

en la estacion de gasolina de Sinaloa, el sistema d
administracion GMS recibido  datos

global (que ha

recolectados con respecto al combustible marcado)
determinara que el producto ha sido manipulado de m
indebida en algun punto. Por ejemplo, se determinar

combustible que era generalmente para entregarse en
Zacatecas ha sido desviado (ilegalmente) a la regio
Sinaloa. Igualmente, una tuberia puede ser segregad
acuerdo a la region, y los datos seguros D generado

regiones de la tuberia seran capturados por el disp

observador seguro SOD. El sistema de administraciéon

GMS a su vez serd alertado sobre la base de eventos
agrupados generados con datos seguros especificos D
(vinculados con detectores en una region especifica

tuberia). El sistema de administracion global GMS s
capaz de localizar con precision dénde ocurriran pr

en una regiéon especifica sobre la base de esta info

Usando el sistema de administracion de la cadena
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de suministro global para rastrear, seguir y almace
eventos seguros a lo largo de una cadena de suminis
informacion almacenada puede ser almacenada en conj

el sistema de administracion global GMS; y en parti

con el componente de puerta de enlace. En este cont
por ejemplo, el sistema de administracion de la cad
suministro global actia como un sistema industrial
proporcionar esa informacién a la puerta de enlace
modulo de integracion de datos, como se ilustra en
Figura 8. Como se describi6 anteriormente, los dato
recolectados de cualquier parte de la cadena de sum

de petrdleo y gas seran usados para crear eventos a
(seguros), notificaciones y alertas en el sistema d
administracion global en el centro de control CCC y
actuar de manera prescriptiva o predictiva en el ca

nivel de intervencion. Esas alertas, por ejemplo, s
basadas y obtenidas como los resultados de los even
agrupados que han sido desarrollados usando proceso

extraccién, recoleccion histérica y verificacion de

manipulacion de datos basados en datos recolectados

previamente.

La captura de los datos usando un dispositivo de

observador seguro puede proporcionar la capacidad d

determinar si cualquier actividad ilegal también ti

impacto sobre la recoleccion de impuestos, y sera d
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por el IMS. Por ejemplo, la captura por SOD, del vo

combustible entregado a una cisterna o un camién pa

estacion de gasolina también permitira al sistema t
estimacion correcta del volumen transportado de la

la estacion de la gasolina y el impuesto correspond
estado. El

que debera ser recuperado por el

volumen

correlacionado con el marcado del combustible, como

describié anteriormente, y capturado también por un

permitira que cuando estaciones de gasolina espe

cif

reciban un combustible especifico marcado se estime

cantidad de impuestos tendrd que pagar al

estacion de gasolina correspondiente.

estado la

Los siguientes ejemplos resaltan la captura de

datos e informacién de la cadena de suministro glob
son pasados al sistema de administracion global o
sistema de administracion de integridad. Debe apre
gue los ejemplos no son limitantes.

Marcado del
marcados (por ejemplo diferentes composiciones quim
diferentes regiones y/o diferentes concentraciones
marcados para marcar el producto, como combusti
ejemplo, el combustible con el marcado es transport
una tuberia o en tanques de un camién. Si una varia
combustible,

la concentracion del marcado en el

presencia de otro liquido (como agua) es encontrada

e
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del combustible, el sistema (por ejemplo detectores
dispositivo observador seguro (SOD)) detectara la v

y notificara la diferencia cuando el producto se de
de una region a otra region. EIl SOD o detector pued
usado para capturar el combustible marcado y creara
evento o datos seguros, correspondientes para entre
al sistema de administracion de la puerta de enlace
puerta de enlace o modulo de integracion de datos).
datos seran entonces usados para detectar la falsif
desviacion, hurto de material, robo, fraude fiscal,
como se describio anteriormente.

Verificacion de la tuberia: a nivel de la
tuberia, el producto (por ejemplo combustible) pued
verificado usando detectores o detectores manuales
Esos detectores son detectores seguros y pueden ade
reemplazar los detectores convencionales. Un detect
convencional no es capaz de detectar cualquiera de
marcados en el producto, mientras que los detectore
seguros pueden detectar esos marcados. En consecuen
cualquier dato recolectado por los detectores segur
ser agregado a los datos del detector convencional
verificado o comprobado por un modulo de seguridad
hardware HSM o] SSM y enviar los
verificados/comprobados de manera segura a la puert

enlace y/o modulo de integracion de datos. Cada det
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puede ser Unico y envia eventos seguros y datos de
segura. Por otro lado los datos recolectados del SO
comprobados de manera redundante, o adquiridos vari

y promediados y verificados para comprobar la exact

la informacion en los datos recolectados antes de s
transferidos a la puerta de enlace y/o el médulo de
integracion de datos. Adicionalmente, los datos pue
incluir una marca unica que refleje su posicion a |

de la tuberia, y almacenados como tales en el depds
correspondiente 0 en los eventos agrupados generado
nivel del sistema de administracion de datos en el

de administracion global o en el sistema de adminis

de integridad. La recuperacion de la informacion a

de la tuberia, junto con su ubicacion, puede entonc
lograda cuando ocurra un problema y/o mantenimiento

de la tuberia.

Verificacion de la bomba de la estaciéon de

gasolina: la generacién de eventos seguros también
ocurrir para verificar el consumo y distribucion de
petréleo al nivel de estacién de gasolina. Por ejem
cada bomba en la estacion de gasolina puede ser equ

con un dispositivo observador seguro SOD, (por ejem

detector), capaz de determinar el marcado dentro de

combustible y transmitir la informacién de manera s

Esto daréa la certidumbre que para un marcado especi
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estacion de gas esta autorizada para distribuir com

(petrdleo), asegurando por lo tanto la entrega apro

no adulterada del producto a la estaciéon de gasolin

SOD también puede ser usado para crear eventos y da

seguros vinculados con el volumen de petréleo consu

petréleo entregado en conjunto con la cantidad de p

vendido en la estacion de gasolina. Estos datos, cr

por el SOD pueden ser usados para varios propositos

ejemplo, incluyendo la recoleccion de impuestos y p

determinar si la cantidad de ingresos en la estacio

gasolina y el volumen de petréleo entregado en los

vehiculos en la estacion de gasolina son consistent

en el ejemplo de la tuberia, la informacién del SOD

ser asegurada por el HSM o SSM y comunicada de mane

seguramente con la puerta de enlace del médulo de

integracion de datos.
En consecuencia, la presente invencion

proporciona varios sistemas, servidores, métodos, m

programas. Aunque la descripcion ha sido descrita ¢

referencia a varias modalidades ejemplares, debe

comprenderse que las palabras que han sido usadas s

palabras de descripcion e ilustracion, mas que pala

limitacion. Pueden hacerse cambios dentro del punto

vista de las reivindicaciones anexas, como se estab

actualmente y segun son enmendadas, sin apartarse d

bustible
piada y
a. El
tos
mido o
etréleo
eados
» por
ara

n de

es. Como

puede

ra Unica

edios y

on

on
bras de
de

lece



10

15

20

25

74

alcance y espiritu de la invencion en sus aspectos.
la invencion ha sido descrita con referencia a medi
materiales y modalidades particulares, la invencion
pretende ser limitada a los particulares descritos;

bien la invencion se extiende a todas las estructur
métodos y usos funcionalmente equivalentes,

que est

dentro del alcance de las reivindicaciones anexas.

Aunque el medio legible por computadora puede ser

descrito como un solo medio, el término “medio legi
computadora” incluye un solo medio o medios multipl

una base de datos centralizada o distribuida, y/o ¢

de servidores asociados que almacenan uno 0 mas con
de instrucciones. ElI término “medio legible por
computadora” también incluira cualquier medio que s

de almacenar, codificar o contener un conjunto de
instrucciones para su ejecucion por un procesador o
hagan que un sistema de computadora realice cualqui

una o mas de las modalidades descritas aqui.

El medio legible por computadora puede comprender

un medio o medios legibles por computadora no trans
y/o comprender un medio o medios legibles por compu
transitorios. En una modalidad ejemplar, particular
limitante, el medio legible por computadora puede i
una memoria de estado s6lido, como una tarjeta de m

otro paquete que aloje una 0 mas memorias de sélo |
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no volatiles. Ademas, el medio legible por computad
puede ser una memoria de acceso aleatorio u otra me
reescribible volatil. Adicionalmente, el medio legi
computadora puede incluir un medio magnetodptico u
como un disco o cintas u otro dispositivo de almace

para capturar seflales de onda portadora como una se
comunicada sobre un medio de transmisién. En consec

se considera que la descripcidon incluye cualquier m
legible por computadora u otros equivalentes y medi
sucesores, en el los cuales pueden ser almacenados
instrucciones.

Aunque la presente solicitud describe modalidades
especificas las pueden ser implementadas como segme
codigo en medios legibles por computadora, debe
comprenderse que implementaciones de hardware dedic
como circuitos integrados especificos de la aplicac
arreglos logicos programables y otros dispositivos
hardware, pueden ser construidos para implementar u
de las modalidades descritas aqui. Las aplicaciones
pueden incluir las diferentes modalidades expuestas
pueden incluir ampliamente wuna variedad de sistemas
electrénicos de computadora. En consecuencia, la pr
solicitud puede abarcar implementaciones de softwar
firmware y hardware, o combinaciones de las mismas.
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componentes y funciones que pueden ser implementada
modalidades particulares, con referencia a estandar
protocolos particulares, la descripcion no se limit

estandares y protocolos. Esos estandares son sustit
periodicamente por equivalentes mas rapidos o0 mas
eficientes que tienen esencialmente las mismas func

En consecuencia, los estandares y protocolos de ree

que tienen las mismas o similares funciones son
considerados equivalentes de los mismos.

Las ilustraciones de las modalidades descritas
aqui pretenden proporcionar una comprension general
diferentes modalidades. Las ilustraciones no preten
servir como una descripcion completa de todos los e
y caracteristicas de los aparatos y sistemas que ut
las estructuras o métodos descritos aqui. Muchas ot
modalidades pueden ser evidentes a aquellos experto
técnica tras la revisibn de la descripcién. Otras
modalidades pueden ser utilizadas y derivadas de Ila
descripcion, de modo que las sustituciones y cambio
estructurales y l6gicos pueden ser efectuadas sin a
del alcance de la descripcion. Adicionalmente, las
ilustraciones son meramente representativas y puede
estar dibujados a escala. Ciertas proporciones dent
las ilustraciones estan exageradas, mientras que ot

proporciones pueden estar minimizadas. En consecuen
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descripcion 'y las Figuras deben considerarse como
ilustrativas mas que restrictivas.

Una o mas modalidades de la descripcion pueden

ser referidas aqui, individualmente y/o colectivame nte, por
el término “invencion” meramente por conveniencia y sin
pretender limitar voluntariamente el alcance de est a

solicitud a ninguna invencibn o0 concepto inventivo

particular. Ademas, aunque han sido ilustradas y de scritas

aqui modalidades especificas, debera apreciarse que

cualquier disefio de arreglo subsecuente para lograr el
mismo 0 un propadsito similar puede ser sustituido p or las

modalidades  especificas mostradas. Esta descripcion

comprende cubrir cualesquiera y todas las adaptacio nes o

variaciones subsecuentes de varias modalidades. Las

combinaciones de las modalidades anteriores, y otra S
modalidades no descritas especificamente aqui, sera n
evidentes al experto en la técnica tras la revision de la
descripcion.

El Resumen de la descripcion es proporcionado
para cumplir con 37 CFR 81.72 (b) y es presentado
comprendiendo que no sera usado para interpretar o limitar
el alcance o significado de las reivindicaciones. A demas en
la  descripcion detallada anterior, las diferentes
caracteristicas pueden ser agrupadas juntas o descr itas en

una sola modalidad para el propédsito de ponerlas en linea
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con la descripcibn. Esta descripcion no debe
interpretada como si reflejara la intencion de que
modalidades reclamadas requieran mas caracteristica
las expresamente expuestas en cada reivindicacion.
lugar, como lo reflejan las siguientes reivindicaci
materia objeto inventiva puede ser dirigida a menos
todas las caracteristicas de cualquiera de las moda
descritas. De este modo, las siguientes reivindicac
son incorporadas en la descripcion detallada, con c
reivindicacion por si misma definiendo materia obje

reclamada por separado.

La materia objeto descrita anteriormente debe ser

considerada ilustrativa y no restrictiva, y las
reivindicaciones anexas pretenden cubrir todas aque
modificaciones, mejoras y otras modalidades que cai
dentro del espiritu y alcance verdadero de la prese
descripcion. De este modo, en el grado maximo permi

la ley, el alcance de la presente descripcion, debe
determinado por la interpretacion mas amplia permis

las siguientes reivindicaciones y sus equivalentes,

deberd ser restringido o limitado por la descripcio

detallada anterior.
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