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METODO Y SISTEMA PARA GENERAR UNA LLAVE DE

ALMACENAMIENTO AVANZADA EN UN DISPOSITIVO MOVIL SIN

ELEMENTOS DE SEGURIDAD

Solicitudes relacionadas

Esta solicitud reclama el beneficio de acuerdo con el titulo 35
del Cbodigo de los Estados Unidos, seccién 119 (e), de las solicitudes
provisionales de patente previamente presentadas numeros
61/910,819 presentada el 2 de diciembre de 2013; 61/951,842
presentada el 12 de marzo de 2014; 61/955,716 presentada el 19 de
marzo de 2014; 61/979,132 presentada el 14 de abril de 2014; vy
61/980,784 presentada el 17 de abril de 2014; 61/979,122
presentada el 14 de abril de 2014; 61/996,665 presentada el 14 de
mayo de 2014; y en particular, la solicitud provisional de patente
nimero 61/979,113 presentada el 14 de abril de 2014, cada una

incorporada en la presente por referencia en su totalidad.

Campo de lainvencioén

La presente descripcion se refiere a la generacion de una llave
de almacenamiento avanzada para usarse en un dispositivo mévil sin
un elemento de seguridad y de manera mas especifica, el uso de
multiples valores para construir una Ilave de almacenamiento
avanzada en un dispositivo mévil sin un elemento de seguridad para
usarse en el almacenamiento de seguridad de datos en el dispositivo

movil.
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Antecedentes de lainvencion

Los avances en las tecnhologias moviles y de comunicaciones
han creado enormes oportunidades, una de las cuales es
proporcionar al usuario de un dispositivo informético movil, la
capacidad para iniciar y pagar transacciones de pago utilizando su
dispositivo movil. Uno de estos planteamientos para permitir este
tipo de acciones en un dispositivo moévil ha sido el uso de la
tecnologia de comunicacién de campo cercano (NFC) para transmitir
de una forma segura los detalles del pago desde el dispositivo movil
hasta una terminal del punto de venta (POS) cercana sin contacto.
Con el fin de lograr esto, los teléfonos moviles con hardware de
elementos de seguridad, tal como un chip de elemento de seguridad
(SE), se utilizan para almacenar de wuna forma segura las
credenciales de pago. Un elemento de seguridad es un elemento
especial que se puede incluir en algunos dispositivos habilitados con
comunicacién de campo cercano (NFC) que es una plataforma
inviolable que puede albergar de una forma segura las aplicaciones y
sus datos confidenciales.

Sin embargo, no todos los dispositivos modviles tienen
elementos de seguridad. Ademas, algunas instituciones financieras
pueden no tener acceso a los elementos de seguridad de los
dispositivos moviles, incluso si el dispositivo movil esta equipado con
un elemento de este tipo. Como resultado, muchos consumidores con
dispositivos moviles que poseen el hardware requerido para conducir

transacciones sin contacto u otros tipos de transacciones de pago a
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distancia pueden ser incapaces de utilizar realmente esta capacidad.
Debido a estas dificultades, existe una necesidad de una solucion
técnica para hacer posible que los dispositivos informéaticos moviles
inicien y conduzcan las transacciones de pago sin el uso de
elementos de seguridad.

Algunos métodos y sistemas para la realizacion de
transacciones de pago utilizando dispositivos méviles que carecen de
elementos de seguridad, o sin el uso de elementos de seguridad en
dispositivos moéviles equipados con ellos, se pueden encontrar en la
solicitud de patente de los Estados Unidos numero 13/827,042
titulada como "Systems and Methods for Processing Mobile Payments
by Provisioning Credentials to Mobile Devices Without Secure
Elements”, por Mehdi Collinge y colaboradores, presentada el 14 de
marzo de 2013, la cual se incorpora a la presente como referencia en
su totalidad. Si bien tales métodos y sistemas pueden ser adecuados
para la realizacion de transacciones de pago por medio de un
dispositivo movil sin la necesidad de utilizar un elemento de
seguridad, muchos consumidores, comerciantes e instituciones
financieras pueden ser reacios a participar en dichas transacciones
debido a un deseo de tener una seguridad todavia mayor.

Como resultado, existe una necesidad de soluciones técnicas
para proporcionar aun mas seguridad para la recepcion y el
almacenamiento de credenciales de pago en un dispositivo mévil que
carezca de un elemento de seguridad, asi como para proporcionar

una mayor seguridad en la transmision de credenciales de pago a un
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punto de venta desde el dispositivo mévil durante la realizacion de
una transaccion financiera. La mayor seguridad en estos procesos
puede dar como resultado una mayor tranquilidad para todas las
entidades involucradas, lo cual puede dar como resultado un
aumento en el uso de los dispositivos moéviles para las transacciones
de pago sin contacto o a distancia, lo cual puede proporcionar un
gran numero de beneficios a los consumidores sobre los métodos

tradicionales de pago.

Breve descripcién de la invencién

La presente descripcién proporciona una descripcion de los
sistemas y métodos para construir llaves de almacenamiento
avanzadas.

Un método para construir una Illave de almacenamiento
avanzada incluye: almacenar, en una memoria de un dispositivo de
comunicacién movil, al menos (i) informacién de dispositivo asociada
con el dispositivo de comunicacion mavil, (ii) cédigo de programa
asociado con un primer programa de aplicaciéon, en donde el cdédigo
de programa incluye al menos un identificador de instancia y (iii)
cédigo de programa asociado con un segundo programa de
aplicacion, en donde el cédigo de programa incluye una primera
llave; generar, mediante un dispositivo de procesamiento, una huella
de dispositivo asociada con el dispositivo de comunicacién moévil con
base en la informacién de dispositivo almacenada via ejecucion del

cédigo de programa asociado con el primer programa de aplicacion;
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generar, mediante el dispositivo de procesamiento, un valor aleatorio
via ejecucion del codigo de programa asociado con el primer
programa de aplicacién; construir, mediante el dispositivo de
procesamiento, un valor diversificador basado en al menos la huella
de dispositivo generado, el valor aleatorio generado y el identificador
de instancia incluido en el cédigo de programa asociado con el
primer programa de aplicacién; y descifrar, mediante el dispositivo
de procesamiento, el valor diversificador construido usando la
primera llave almacenada en el cédigo de programa asociado con el
segundo programa de aplicacién para obtener una llave de
almacenamiento.

Un sistema para construir una Illave de almacenamiento
avanzada incluye una memoria de un dispositivo de comunicacion
movil y un dispositivo de procesamiento. La memoria de un
dispositivo de comunicacién moévil es configurada para almacenar al
menos: informacion de dispositivo asociada con el dispositivo de
comunicacion movil; cdédigo de programa asociado con un primer
programa de aplicacion, en donde el cédigo de programa incluye al
menos un identificador de instancia; y cédigo de programa asociado
con un segundo programa de aplicacion, en donde el cdédigo de
programa incluye una primera llave. El dispositivo de procesamiento
es configurado para: generar una huella de dispositivo asociada con
el dispositivo de comunicacion moévil basado en la informacién de
dispositivo almacenado via ejecucion del cédigo de programa

asociado con el primer programa de aplicacién; generar un valor
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aleatorio via ejecuciéon del codigo de programa asociado con el
primer programa de aplicacién; construir un valor diversificador con
base en al menos la huella de dispositivo generado, el valor aleatorio
generado y el identificador de instancia incluido en el codigo de
programa asociado con el primer programa de aplicacion; y descifrar
el valor diversificador construido que wusa la primera llave
almacenada en el codigo de programa asociado con el segundo
programa de aplicacion via ejecuciéon del cdédigo de programa
asociado con el segundo programa de aplicacién para obtener una

[llave de almacenamiento.

Breve descripcién de las figuras

El alcance de la presente descripcion se entiende mejor a
partir de la siguiente descripcion detallada de las modalidades de
ejemplo cuando se lee conjuntamente con los dibujos adjuntos. En
los dibujos se incluyen las siguientes figuras:

La figura 1 es un diagrama de blogques que ilustra una
arquitectura de sistema de alto nivel para el procesamiento de las
transacciones de pago con una seguridad avanzada en el
aprovisionamiento y almacenamiento de credenciales de pago de
acuerdo con las modalidades de ejemplo.

La figura 2 es un diagrama de bloques que ilustra el dispositivo
movil de la figura 1 para el procesamiento de las transacciones de
pago sin un elemento de seguridad y la recepcion vy el

almacenamiento seguros de las credenciales de pago de acuerdo con
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las modalidades de ejemplo.

La figura 3 es un diagrama de bloques que ilustra la base de
datos de la tarjeta del dispositivo moévil de la figura 2 para el
almacenamiento de las credenciales de pago de acuerdo con las
modalidades de ejemplo.

La figura 4 es un diagrama de bloques que ilustra la memoria
del dispositivo moévil de la figura 2 para el almacenamiento de datos
utilizados en la generacion de llaves de almacenamiento avanzadas
y en la generacion de criptogramas de aplicaciones de acuerdo con
las modalidades de ejemplo.

La figura 5 es un diagrama de bloques que ilustra el servidor
de gestién de transacciones de la figura 1, para el procesamiento de
las transacciones de pago con un dispositivo movil sin un elemento
de seguridad de acuerdo con las modalidades de ejemplo.

La figura 6 es un diagrama de bloques que ilustra la base de
datos de cuentas del servidor de procesamiento de la figura 5, para
el almacenamiento de las credenciales de pago y los detalles de las
cuentas de acuerdo con las modalidades de ejemplo.

La figura 7 es un diagrama de flujo que ilustra un proceso para
la transmision y validacién de los criptogramas de aplicaciones doble
para el procesamiento de las transacciones de pago que involucran a
un dispositivo movil que carece de un elemento de seguridad de
acuerdo con las modalidades de ejemplo.

La figura 8 es un diagrama de flujo que ilustra un proceso

alternativo para la transmision y validacién de los criptogramas de
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aplicaciones doble para el procesamiento de las transacciones de
pago que involucran a un dispositivo moévil que carece de un
elemento de seguridad de acuerdo con las modalidades de ejemplo.

La figura 9 es un diagrama de flujo que ilustra un proceso para
crear, transmitir y validar un servicio de notificacion a distancia u
otro mensaje de datos suministrado a un dispositivo moévil que carece
de un elemento de seguridad de acuerdo con las modalidades de
ejemplo.

Las figuras 10A y 10B son un diagrama de flujo que ilustra un
proceso para la creacién, transmisién y validaciobn de un mensaje
devuelto por un dispositivo movil que carece de un elemento de
seguridad de acuerdo con las modalidades de ejemplo.

La figura 11 es un diagrama de flujo que ilustra un proceso
para la validacién de un mensaje del servicio de notificacion a
distancia utilizando el dispositivo moévil de la figura 2 de acuerdo con
las modalidades de ejemplo.

La figura 12 es un diagrama que ilustra la generacién de una
llave de almacenamiento avanzada usando el dispositivo mévil de la
figura 2 de acuerdo con las modalidades de ejemplo.

Las figuras 13 y 14 son diagramas de flujo que ilustran los
métodos de ejemplo para las credenciales de pago generadas en una
transaccion de pago de acuerdo con las modalidades de ejemplo.

La figura 15 es un diagrama de flujo que ilustra un método de
ejemplo para recibir y procesar un mensaje del servicio de

notificacion a distancia de acuerdo con las modalidades de ejemplo.
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La figura 16 es un diagrama de flujo que ilustra un método de
ejemplo para la construccién de una llave de almacenamiento
avanzada, de acuerdo con las modalidades de ejemplo.

La figura 17 es un diagrama de bloques que ilustra una
arquitectura del sistema de computacién de acuerdo con las
modalidades de ejemplo.

Otras areas de aplicabilidad de la presente descripcién se
haran evidentes a partir de la descripcion detallada proporcionada
posteriormente en la presente. Se debe entender que la descripcién
detallada de las modalidades de ejemplo es solamente para
propésitos de ilustracion y por consiguiente, no pretende limitar

necesariamente el alcance de la divulgacién.

Descripcion detallada de la invencién
Glosario de términos

Red de pago - Un sistema o red que se utiliza para la
transferencia de dinero por medio del uso de sustitutos de efectivo.
Las redes de pago pueden utilizar una variedad de diferentes
protocolos y procedimientos con el fin de procesar la transferencia
de dinero de diferentes tipos de transacciones. Las transacciones
que se pueden llevar a cabo por medio de una red de pago pueden
incluir compras de productos o servicios, compras a crédito,
transacciones de débito, transferencias de fondos, retiros de cuenta,
etc. Las redes de pago se pueden configurar para llevar a cabo

transacciones por medio de sustitutos de efectivo, los cuales pueden
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incluir tarjetas de pago, cartas de crédito, cheques, cuentas de
transacciones, etc. Los ejemplos de las redes o los sistemas
configurados para funcionar como redes de pago incluyen aquéllos
operados por MasterCard®, VISA®, Discover®, American Express®,
PayPal®, etc. El uso del término "red de pago" en el presente
documento puede referirse tanto a la red de pago como una entidad,
como a la red de pago fisica, tal como el equipo, el hardware y el
software que comprenden la red de pago.

Cuenta de transacciones - Una cuenta financiera que se
puede utilizar para financiar una transaccién, tal como una cuenta de
cheques, cuenta de ahorros, cuenta de crédito, cuenta de pago
virtual, etc. Una cuenta de transacciones puede estar asociada con
un consumidor, que puede ser cualquier tipo adecuado de entidad
asociada a una cuenta de pago, que puede incluir una persona,
familia, empresa, corporacién, entidad gubernamental, etc. En
algunos casos, una cuenta de transacciones puede ser virtual, tal
como las cuentas gestionadas por PayPal®, etc.

Tarjeta de pago - Una tarjeta o los datos asociados con una
cuenta de transacciones que se puedan proporcionar a un
comerciante con el fin de financiar una transaccion financiera por
medio de la cuenta de transacciones asociada. Las tarjetas de pago
pueden incluir tarjetas de crédito, tarjetas de débito, tarjetas de
cargo, tarjetas de valor almacenado, tarjetas de prepago, tarjetas de
flota, numeros de pagos virtuales, numeros de tarjetas virtuales,

nameros de pagos controlados, etc. Una tarjeta de pago puede ser
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una tarjeta fisica que pueda ser proporcionada a un comerciante, o
pueden ser los datos que representen la cuenta de transacciones
asociada (por ejemplo, como se almacena en un dispositivo de
comunicacion, tal como un teléfono inteligente o una computadora).
Por ejemplo, en algunos casos, los datos que incluyen un nidmero de
cuenta de pago pueden ser considerados como una tarjeta de pago
para el procesamiento de una transaccién financiada por la cuenta
de transacciones asociada. En algunos casos, un cheque puede ser
considerado como una tarjeta de pago cuando sea aplicable.
Transaccién de pago - Una transacciéon entre dos entidades en
la que se intercambia dinero u otro beneficio financiero de una
entidad a la otra. La transaccién de pago puede ser uha
transferencia de fondos, para la compra de bienes o servicios, para
el reembolso de una deuda, o para cualquier otro intercambio de
beneficio financiero, como sera evidente para las personas que
tengan experiencia en la técnica relevante. En algunos casos, las
transacciones de pago pueden referirse a las transacciones
financiadas por medio de una tarjeta de pago y/o cuenta de pago,
tales como las transacciones con tarjeta de crédito. Estas
transacciones de pago pueden ser procesadas por medio de un
emisor, la red de pago y el adquiriente. El proceso para tramitar una
transaccion de pago de este tipo puede incluir por lo menos uno de
autorizaciéon, procesamiento por lotes, liberacién, liquidacion vy
financiamiento. La autorizacion puede incluir el suministro de los

detalles del pago por parte del consumidor a un comerciante, la
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provision de los detalles de la transaccion (por ejemplo, incluyendo
los detalles del pago) del comerciante a su adquiriente y la
verificacion de los detalles del pago con el emisor de la cuenta de
pago del consumidor utilizada para financiar la transacciéon. El
procesamiento por lotes puede referirse al almacenamiento de una
transaccion autorizada en un lote con otras transacciones
autorizadas para su distribucién a un adquiriente. La liberacién
puede incluir el envio de las transacciones por lotes desde el
adquiriente hasta una red de pago para su procesamiento. La
liguidacion puede incluir el débito del emisor por medio de la red de
pago para las transacciones que involucran a los beneficiarios del
emisor. En algunos casos, el emisor puede pagar al adquiriente por
medio de la red de pago. En otros casos, el emisor puede pagar al
adquiriente directamente. El financiamiento puede incluir el pago al
comerciante por parte del adquiriente para las transacciones de pago
gue han sido liberadas y liquidadas. Sera evidente para las personas
gue tengan experiencia en la técnica relevante que el orden y/o la
categorizacion de los pasos discutidos anteriormente se realizan
como parte del procesamiento de transacciones de pago.

Punto de venta - Un dispositivo informatico o un sistema de
computacion configurado para recibir la interaccion con un usuario
(por ejemplo, un consumidor, empleado, etc.) para introducir los
datos de la transaccién, los datos de pago y/u otros tipos adecuados
de datos para la compra y/o el pago de bienes y/o servicios. El punto

de venta puede ser un dispositivo fisico (por ejemplo, una caja
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registradora, quiosco, computadora de escritorio, teléfono
inteligente, computadora de tableta, etc.) en una ubicacidon fisica que
un cliente visita como parte de la transaccién, tal como en una tienda
fisica tradicional, o puede ser virtual en los entornos del comercio
electronico, tales como los minoristas en linea que reciben las
comunicaciones de los clientes por medio de una red tal como
Internet. En los casos en donde el punto de venta puede ser virtual,
el dispositivo informatico operado por el usuario para iniciar la
transaccion, o el sistema de computaciéon que recibe los datos como
un resultado de la transaccién, puede ser considerado como el punto

de venta, como sea aplicable.

Sistema para el procesamiento de transacciones de pago utilizando
un dispositivo mévil sin elementos de seguridad

La figura 1 ilustra un sistema 100 para el procesamiento de las
transacciones de pago utilizando un dispositivo moévil sin requerir del
uso de elementos de seguridad, el cual puede incluir la provisién
segura de credenciales de pago a un dispositivo movil, el
almacenamiento seguro de las mismas y su uso en la generacién de
multiples criptogramas de aplicaciones para usarse en la validacion y
el procesamiento de la transaccién de pago.

El sistema 100 puede incluir un servidor de gestion de
transacciones 102. El servidor de gestion de transacciones 102,
descrito con mayor detalle mé&s adelante, puede ser uno o mas

dispositivos informaticos programados especificamente para llevar a
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cabo las funciones descritas en la presente para proporcionar las
credenciales de pago a un dispositivo movil 104 utilizando el
mensaje de notificacion a distancia transmitido de una forma segura
y para la validacién de las credenciales de pago producidas por el
dispositivo movil 104 como parte de una transaccion de pago.
Aunque se ilustra y se describe en el presente documento que el
servidor de gestién de transacciones 102 realiza una variedad de
funciones, sera evidente para las personas que tengan experiencia
en la técnica relevante, que el servidor de gestién de transacciones
102 puede estar comprendido de multiples dispositivos informaticos,
servidores y/o redes de computacién, configurados para llevar a cabo
las funciones descritas en la presente. El dispositivo moévil 104,
descrito con mayor detalle méas adelante, puede ser cualquier tipo de
dispositivo informatico moévil adecuado para llevar a cabo las
funciones descritas en el presente documento, el cual puede incluir
un teléfono celular, teléfono inteligente, reloj inteligente, otro
dispositivo informatico portatil o incorporado, computadora de
tableta, computadora portatil, etc. En algunas modalidades, el
dispositivo movil 104 puede carecer de un elemento de seguridad. En
otras modalidades, el dispositivo movil 104 puede incluir un elemento
de seguridad, pero un elemento como ése puede no utilizarse en
conjunto con los métodos y sistemas discutidos en el presente
documento, o se puede utilizar en conjunto con los métodos vy
sistemas discutidos en el presente documento, tal como para

proporcionar una seguridad adicional.
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El dispositivo movil 104 puede comunicarse con el servidor de
gestion de transacciones 104 wusando multiples canales de
comunicacion, tal como usando la comunicaciéon de doble canal. La
comunicacién de doble canal puede incluir el uso de dos canales de
comunicacion en la transmisién y recepcion de datos, tal como para
la verificacién y autentificacion, con el fin de garantizar una mayor
seguridad en la transmisién de datos. El dispositivo mévil 104 puede
incluir una aplicacion de pagos movil (MPA) configurada para ser
ejecutada por el dispositivo mévil 104 con el fin de llevar a cabo las
funciones del dispositivo moévil 104 discutidas en la presente. La
aplicacion de pagos movil (MPA), discutida con mayor detalle méas
adelante, se puede instalar en el dispositivo movil 104 y se puede
activar utilizando un cédigo de activacién proporcionado por el
servidor de gestion de transacciones 102 empleando los métodos y
sistemas que seran evidentes para las personas que tengan
experiencia en la técnica relevante, de tal manera que el dispositivo
movil 104 y el servidor de gestién de transacciones 102 puedan
transmitir y recibir las comunicaciones de una forma segura a traveés
de uno o mas canales de comunicacion utilizando los datos
compartidos.

El sistema 100 también puede incluir un emisor 106. El emisor
106 puede ser una institucion financiera, como un banco emisor, que
emite una tarjeta de pago o credenciales de pago a un consumidor
108 asociado con una cuenta de transacciones. El emisor 106 puede

proporcionar los detalles del pago asociados con la cuenta de
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transacciones y/o la tarjeta de pago, al servidor de gestion de
transacciones 102. Los detalles del pago pueden incluir, por ejemplo,
un numero de cuenta de transacciones, el nombre del titular de la
cuenta, fecha de vencimiento, cédigo de seguridad, etc. El servidor
de gestién de transacciones 102 puede almacenar los datos en una
base de datos de cuentas, lo cual se discute con mayor detalle mas
adelante. El servidor de gestion de transacciones 102 también puede
proporcionar las credenciales de pago al dispositivo moévil 104. Tal
como se usa en el presente documento, el término "credenciales de
pago" puede referirse a cualesquiera datos utilizados por el
dispositivo moévil 104 y/o el servidor de gestién de transacciones 102
en la transmisién y validacién de la informacién de pago utilizada en
una transaccion de pago empleando los métodos y sistemas
discutidos en el presente documento, incluyendo, pero no
limitandose a, los detalles del pago, las credenciales del pago, las
[laves de un solo uso, las llaves de sesion, los criptogramas de
aplicaciones, las llaves maestras de tarjetas, etc.

En algunas modalidades, las credenciales de pago se pueden
proporcionar al dispositivo movil 104 por medio de un mensaje del
servicio de notificacién a distancia. Como se discute con mayor
detalle mas adelante, el mensaje del servicio de notificacion a
distancia (RNS) puede ser un mensaje seguro que se transmita al
dispositivo moévil 104 y posteriormente sea validado por el dispositivo
movil 104, de tal manera que los datos contenidos en el mismo

puedan estar seguros de otros dispositivos y usuarios. La aplicacion
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de pagos movil (MPA) del dispositivo movil 104 puede verificar la
autenticidad del mensaje de recepcidén del servicio de notificacion a
distancia (RNS) y puede descifrarlo para obtener los datos incluidos
en el mismo. El dispositivo movil 104 puede entonces llevar a cabo
las funciones necesarias, basandose en los datos (por ejemplo, tal
como mediante la ejecucion de las instrucciones incluidas en los
datos) y, si es aplicable, puede generar un mensaje de regreso para
ser enviado de vuelta al servidor de gestion de transacciones 102.
En algunos casos, el mensaje de regreso puede ser validado por el
servidor de gestién de transacciones 102.

En algunos casos, la validacion de mensajes del servicio de
notificacion a distancia (RNS) en el dispositivo mévil 104, o la
validacién de mensajes de regreso en el servidor de gestion de
transacciones 102, puede utilizar por lo menos contadores de
mensajes y el cédigo de autentificacion. El uso tanto de los
contadores como de los cédigos de autentificacién puede asegurar
que solamente el dispositivo moévil 104 destinado sea capaz de
validar y descifrar los datos incluidos en el mensaje del servicio de
notificacion a distancia (RNS). Ademas, si las reglas y/o los
algoritmos utilizados en la generacion del cédigo de autentificacion
estan incluidos en la aplicacion de pagos movil (MPA), entonces
solamente un dispositivo movil 104, que también incluya una
instancia especifica del programa de aplicacién, puede ser capaz de
validar el mensaje del servicio de notificacion a distancia (RNS),

dando como resultado, ademas, el aumento de la seguridad. En los
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casos en que el mensaje del servicio de notificaciébn a distancia
(RNS) pueda incluir las credenciales de pago, esto puede garantizar
que las credenciales de pago solamente estén disponibles en el
dispositivo movil apropiado 104 y solamente si la aplicacion de
pagos movil (MPA) utilizada para acceder a ellas es una aplicacién
adecuada y autorizada.

Las credenciales de pago proporcionadas al dispositivo movil
104 pueden ser almacenadas con seguridad en el almacenamiento
del dispositivo moévil 104, tal como una base de datos de la tarjeta,
como se discute con mayor detalle mas adelante. En algunas
modalidades, el dispositivo movil 104 puede estar configurado para
generar una llave de almacenamiento avanzada para utilizarse en el
almacenamiento de datos de una forma segura, tal como las
credenciales de pago, en una base de datos o memoria del
dispositivo movil 104. La generacién de una llave de almacenamiento
avanzada, como se discute con mayor detalle mas adelante, puede
utilizar la informaciéon Unica del dispositivo, la informacién Unica de
la aplicacién de pagos moévil (MPA) y la informacién generada al azar
con el fin de identificar una llave de almacenamiento segura que se
pueda utilizar para almacenar los datos de una forma segura en el
dispositivo moévil 104. Como resultado, las credenciales de pago u
otros datos confidenciales se pueden almacenar con seguridad en el
dispositivo movil 104 sin el uso de un elemento de seguridad, lo cual
puede dar como resultado que el dispositivo mévil 104 sea capaz de

iniciar y realizar la transaccion de pago sin el uso de un elemento de
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seguridad, aumentando la disponibilidad para los emisores 106 y los
consumidores 108, mientras que se mantiene un alto nivel de
seguridad.

Una vez que el dispositivo moévil 104 tiene las credenciales de
pago para una cuenta de transacciones recibida, validada vy
almacenada de una forma segura en el mismo, un consumidor 108
puede llevar el dispositivo mévil 104 hasta un punto de venta 110 en
un comercio, para llevar a cabo una transaccién de pago. ElI
consumidor 108 puede seleccionar los bienes o servicios para su
compra, puede iniciar una transaccion de pago para la compra de los
mismos con un comerciante y puede utilizar el dispositivo mévil 104
para transmitir las credenciales de pago para utilizarse en el
financiamiento de la transaccién de pago. La transmision de las
credenciales de pago al punto de venta 110 puede incluir la
transmision de dos o mas criptogramas de aplicaciones. EIl uso de
dos o mas criptogramas de aplicaciones puede dar como resultado
un mayor nivel de seguridad para las transacciones procesadas
empleando los métodos y sistemas discutidos en la presente, de lo
gue esta disponible en las transacciones sin contacto y a distancia
tradicionales, incluyendo las transacciones llevadas a cabo utilizando
un dispositivo moévil 104 que tenga un elemento de seguridad.

Los criptogramas de aplicaciones pueden cada uno ser
generados por el dispositivo movil 104 usando llaves de sesién
separadas y datos adicionales, los cuales se describen con mayor

detalle mas adelante. Los criptogramas de aplicaciones, generados
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utilizando los datos almacenados en el dispositivo moévil 104, tal
como en el almacenamiento asegurado por medio de la llave de
almacenamiento avanzada y asociado con la aplicaciobn de pagos
movil (MPA), pueden asegurarse de que los criptogramas de
aplicaciones autentifiguen el dispositivo movil 104 y la instancia
especifica de la aplicacion de pagos movil (MPA). En algunos casos,
uno de los criptogramas y/o llaves de sesidn utilizadas para generar
los criptogramas, puede utilizar la informacién proporcionada por el
consumidor 108, tales como un numero de identificacién personal
(PIN). EI uso del numero de identificacion personal (PIN) u otra
informacion de autentificacion del consumidor, puede hacer posible
gque un criptograma autentifigue tanto al consumidor 108 como al
dispositivo mévil 104. En tal caso, los criptogramas generados por el
dispositivo maovil 104 pueden incluir uno que autentifique al
dispositivo madvil 104 y un segundo que autentifigue tanto al
dispositivo movil 104 como al consumidor 108.

Los criptogramas pueden ser recibidos por el punto de venta
110 como parte de la realizacién de la transaccion de pago, tal como
por medio de la comunicacion de campo cercano (NFC). Los
criptogramas de aplicaciones pueden acompafar a la informacién de
pago adicional, tal como pueda ser requerido en el contexto de
cualquier tipo adecuado de transaccion de pago, tal como una
transaccion sin contacto, una transaccién a distancia, una
transaccion de pago a distancia segura, una transacciéon de banda

magnética y una transacciéon con M/Chip EMV y se pueden transmitir
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al punto de venta 110 usando cualquier método adecuado de acuerdo
con lo mismo, como serd evidente para las personas gque tengan
experiencia en la técnica relevante. Los criptogramas pueden ser
transmitidos a un adquiriente 112, que puede ser una institucion
financiera, como un banco adquiriente, asociado con el comerciante.
El adquiriente 112, por ejemplo, puede emitir una cuenta de
transacciones para el comerciante, que se utiliza para recibir el pago
de los fondos del consumidor 108 para la transaccién de pago. El
adquiriente 112 puede presentar los criptogramas y los detalles
adicionales de la transaccién ante una red de pago 114 empleando
los métodos y sistemas que seran evidentes para las personas que
tengan experiencia en la técnica relevante. Por ejemplo, los detalles
de la transaccion y los criptogramas de la aplicacién se pueden
incluir en una solicitud de autorizacion presentada ante la red de
pago 114 en los carriles de pago.

En algunas modalidades, se pueden incluir los dos
criptogramas de aplicaciones en un mensaje de transaccidén
individual. Por ejemplo, el dispositivo mévil 104 y/o el punto de venta
110 pueden incluir ambos criptogramas de aplicaciones en los
campos de datos heredados de un mensaje de transaccidn
tradicional con el fin de transmitir ambos criptogramas de
aplicaciones utilizando los sistemas de pago y el hardware
existentes. En algunos casos, el servidor de gestion de
transacciones 102 puede estar configurado para utilizar los datos de

la Pista 2 para la validacién de los criptogramas de aplicaciones, tal
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como en una transaccion de banda magnética. En tales casos, si el
mensaje de transaccién incluye los datos de la Pista 1, el servidor de
gestion de transacciones 102 puede estar configurado para convertir
| los datos de la Pista 1 en datos de la Pista 2, los cuales también
pueden incluir la conversién de los datos de la Pista 1 o de la Pista 2
modificados en datos de la Pista 1 o de la Pista 2 no modificados
(por ejemplo, originales, reconstruidos, etc.), respectivamente.
Mediante la realizacién de estas funciones y mediante la inclusién de
los criptogramas de aplicaciones en los campos de datos heredados,
el servidor de gestiéon de transacciones 102 puede estar configurado
para procesar y validar las transacciones de pago a distancia y sin
contacto utilizando un dispositivo moévil 104 con un mayor nivel de
seguridad, sin que sea necesario el uso de un elemento de seguridad
en el dispositivo mévil 104 y sin modificaciones a los sistemas de
pago tradicionales.

La red de pago 114 puede procesar la transaccién de pago
empleando los métodos y sistemas que seran evidentes para las
personas que tengan experiencia en la técnica relevante. Como parte
del procesamiento, la red de pago 114 puede transmitir los
criptogramas de aplicaciones al emisor 106 para su verificacion. En
algunas modalidades, la verificacion puede ser realizada por la red
de pago 114. El emisor 106 o la red de pago 114 pueden
comunicarse con el servidor de gestion de transacciones 102. En
algunas modalidades, los criptogramas de aplicaciones pueden ser

transmitidos al servidor de gestién de transacciones 102 y pueden
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ser verificados por medio de la generacion de la validacién de los
criptogramas de aplicaciones utilizando el servidor de gestién de
transacciones 102, la cual puede ser generada utilizando las
credenciales de pago almacenadas Ilocalmente. En otras
modalidades, el emisor 106 o la red de pago 114 podra solicitar los
criptogramas de aplicaciones desde el servidor de gestion de
transacciones 102, el cual puede generarlos y devolver los
criptogramas al emisor 106 o a la red de pago 114 para la validacién
contra los criptogramas producidos por el dispositivo mévil 104.
Debido a que el servidor de gestiéon de transacciones 102
posee las credenciales de pago y otros datos utilizados por el
dispositivo mévil 104 para generar los criptogramas de aplicaciones,
la validacion de las credenciales de pago producidas por el
dispositivo mévil 104 para financiar la transaccién de pago, se puede
realizar por medio de la comparacion de los criptogramas de
aplicaciones generados por el dispositivo movil 104 y aquéllos
generados por el servidor de gestién de transacciones 102. En
algunas modalidades, el servidor de gestion de transacciones 102
pueden ser una parte de la red de pago 114 o el emisor 106. En los
casos en que el servidor de gestion de transacciones 102 puede ser
parte de la red de pago 114, la validacion se puede realizar antes de
hacer contacto con el emisor 106 como parte del procesamiento
tradicional de la transaccion de pago (por ejemplo, para la
aprobacién del financiamiento de la transaccion utilizando la cuenta

de transacciones 108 del consumidor con el emisor 106).
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Mediante el uso de multiples criptogramas de aplicaciones, se
puede incrementar la seguridad de las transacciones de pago.
Ademas, en los casos en que cada criptograma puede autentificar los
datos separados, tales como los casos en los que un criptograma
autentifica el dispositivo movil 104 y el otro autentifica tanto el
dispositivo movil 104 como el consumidor 108 (por ejemplo, por
medio del numero de identificaciéon personal (PIN) del consumidor),
también se pueden proporcionar al emisor 106 datos vy
consideraciones adicionales para utilizarse en la decisién de aprobar
o0 denegar una transaccién. Por ejemplo, si los dos criptogramas son
incorrectos (por ejemplo, los criptogramas generados por el
dispositivo mévil 104 no corresponden a aquéllos generados por el
servidor de gestion de transacciones 102), la transaccion puede ser
denegada. Si un criptograma es correcto y el otro es incorrecto, la
transaccion puede ser denegada por razones de seguridad, o puede
ser aprobada, tal como basandose una decisién del emisor 106. Por
ejemplo, el emisor 106 puede aprobar una transacciéon en donde falla
la autentificacion del consumidor, pero pasa la autentificacion del
dispositivo movil, debido a que otros datos disponibles pueden
indicar que un usuario autorizado, pero no el consumidor 108, esta
utilizando el dispositivo moévil 104 para la transaccion.

Como resultado, el uso de ambos criptogramas puede
proporcionar datos valiosos que puede ser utilizados por las por
redes de pago 114 y los emisores 106 en el procesamiento de las

transacciones de pago. Ademas, el uso de dos o méas criptogramas
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puede proporcionar una mayor seguridad que en los métodos de
pago sin contacto o a distancia tradicionales, lo cual puede dar como
resultado menos fraude y una mayor aceptacion de los consumidores
108, los emisores 106 y los comerciantes. En los casos en que el uso
de dos o méas criptogramas de aplicaciones se generan a partir las
credenciales de pago que han sido proporcionadas de una forma
segura empleando los métodos de mensajeria del servicio de
notificacion a distancia (RNS) y los sistemas discutidos en la
presente y que han sido almacenadas de una forma segura por
medio de Ilaves de almacenamiento avanzadas generadas
empleando los métodos y sistemas discutidos en el presente
documento, se puede aumentar enormemente la seguridad global del
sistema 100 sobre los sistemas tradicionales para el procesamiento
de transacciones y pagos sin contacto. Como resultado, el sistema
100 puede proporcionar una mayor seguridad en varios aspectos de
la transmision, almacenamiento y procesamiento de datos, que la
proporcionada para los sistemas de pago sin contacto tradicionales y
para otros tipos de transacciones de pago a distancia y para las
transacciones de pago en general que puedan utilizar los métodos y

sistemas discutidos en la presente.

Dispositivo movil
La figura 2 ilustra una modalidad del dispositivo mévil 104 del
sistema 100. Serd evidente para las personas que tengan

experiencia en la técnica relevante, que la modalidad del dispositivo
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movil 104 ilustrado en la figura 2 se proporciona solamente como
ilustraciobn y no es necesariamente exhaustiva para todas las
posibles configuraciones del dispositivo movil 104 adecuadas para
llevar a cabo las funciones como se discuten en la presente. Por
ejemplo, el sistema de computaciéon 1700 ilustrado en la figura 17 vy
discutido con mayor detalle mas adelante, puede ser una
configuracion adecuada del dispositivo mévil 104.

El dispositivo mévil 104 puede incluir una unidad de recepcién
202. La unidad de recepcion 202 puede estar configurada para
recibir los datos a través de una o mas redes por medio de uno o
mas protocolos de red. La unidad de recepcién 202 puede recibir, por
ejemplo, datos de programa para uno o mas programas de
aplicaciones para ser instalados en y ejecutados por, el dispositivo
movil 104, tal como una aplicacién de pagos moévil (MPA) discutida
con mayor detalle mas adelante. La unidad de recepcién 202 también
puede recibir mensajes del servicio de notificacién a distancia (RNS),
tales como los mensajes transmitidos por el servidor de gestion de
transacciones 102, incluyendo Ilos mensajes del servicio de
notificacion a distancia (RNS) que incluyan las credenciales de pago.
La unidad de recepcion 202 puede recibir también datos adicionales
adecuados para la realizacién de las funciones tradicionales de un
dispositivo movil 104, tales como comunicaciones telefénicas,
comunicaciones celulares, etc. En algunos casos, el dispositivo movil
104 puede incluir una pluralidad de unidades de recepcion 202, tales

como unidades de recepcion 202 separadas, cada una configurada
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para comunicarse con una o mas redes separadas por medio de los
protocolos adecuados. Por ejemplo, el dispositivo mévil 104 puede
incluir una primera unidad de recepcion 202 para recibir los datos
para las transacciones de comunicacion de campo cercano (NFC) y
una segunda unidad de recepcién 202 para recibir las
comunicaciones a través de una red de comunicacion movil.

El dispositivo movil 104 también puede incluir una unidad de
entrada 214. La unidad de entrada 214 puede estar configurada para
comunicarse con uno o mas dispositivos de entrada que se conecten
interna o externamente al dispositivo movil 104 para recibir la
entrada desde el consumidor 108, tales como un teclado, raton,
rueda de clic, rueda de desplazamiento, pantalla tactil, micré6fono,
camara, receptor, etc. La unidad de entrada 214 puede recibir la
entrada desde el consumidor 108, la cual puede ser procesada por
una unidad de procesamiento 204.

La unidad de procesamiento 204 se puede configurar para
[levar a cabo las funciones del dispositivo moévil 104 discutidas en la
presente. La unidad de procesamiento 204 puede ejecutar el codigo
del programa almacenado en el dispositivo mévil, tal como para la
aplicacion de pagos movil (MPA) y se puede configurar para llevar a
cabo una pluralidad de funciones asociadas a cada programa de
aplicacion, ademas de otras funciones del dispositivo movil 104. La
unidad de procesamiento 204 puede recibir la entrada por parte del
consumidor 108 por medio de la unidad de entrada 214 y realizar las

funciones de conformidad con lo mismo, tal como mediante la
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ejecucién de programas de aplicaciones, la realizacién de funciones
en los programas, la recepcion de datos, la transmision de datos, la
visualizacién de datos, etc., como sera evidente para las personas
gue tengan experiencia en la técnica relevante. Por ejemplo, la
unidad de procesamiento 204 se puede configurar para validar los
mensajes del servicio de notificacién a distancia (RNS), generar las
[laves de almacenamiento avanzadas y generar los criptogramas de
aplicaciones, como se discute con mayor detalle mas adelante.

El dispositivo movil 104 también puede incluir una unidad de
visualizacién 210. La unidad de visualizacién 210 puede estar
configurada para comunicarse con uno o0 mas dispositivos de
visualizacién que estén conectados interna o externamente al
dispositivo movil 104 para la visualizacion de los datos, tales como
los datos transmitidos a la unidad de visualizacion 210 para la
visualizacién mediante la unidad de procesamiento 204. Los
dispositivos de visualizacion pueden incluir pantallas de cristal
liguido, pantallas de diodos emisores de luz, pantallas de
transistores de pelicula delgada, pantallas tactiles, etc.

El dispositivo movil 104 también puede incluir una unidad de
transmision 206. La unidad de transmisién 206 puede estar
configurada para transmitir los datos a través de una o mas redes
por medio de uno o méas protocolos de red. La unidad de transmision
206 puede transmitir mensajes de respuesta del servicio de
notificacion a distancia (RNS) al servidor de gestién de

transacciones 102. La unidad de transmisién 206 también puede ser
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configurada para transmitir los criptogramas de aplicaciones y/o las
credenciales de pago, tal como a un punto de venta 110, para
utilizarse en una transaccion de pago. La unidad de transmisién 206
puede estar configurada ademas para realizar funciones adicionales
del dispositivo mévil 104, como sera evidente para las personas que
tengan experiencia en la técnica relevante, tales como las funciones
tradicionales de un dispositivo de comunicacién movil para la
transmision de las comunicaciones celulares, etc. En algunos casos,
el dispositivo movil 104 puede incluir una pluralidad de unidades de
transmision 206, que se pueden configurar por separado para
comunicarse con una o mas redes separadas, tal como una unidad
de transmisién 206 configurada para transmitir las credenciales de
pago y los criptogramas de pago por medio de comunicacién de
campo cercano (NFC) y otra unidad de transmision 206 configurada
para transmitir los datos por medio de una red de comunicacién
movil.

El dispositivo mévil 104 también puede incluir una base de
datos de la tarjeta 208. La base de datos de la tarjeta 208, descrita
con mayor detalle méas adelante, puede ser el almacenamiento de
datos en el dispositivo movil 104 que esta configurado para
almacenar los datos asociados con una 0 mas cuentas de
transacciones y/o tarjetas de pago. La base de datos de la tarjeta
208 puede almacenar las credenciales de pago asociadas con la
cuenta de transacciones, tales como las suministradas al dispositivo

movil 104 por el servidor de gestion de transacciones 102 en un
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mensaje del servicio de notificacién a distancia (RNS) seguro y los
datos adicionales que puedan ser utilizados en la generacion de los
criptogramas de aplicaciones, como se discute con mayor detalle
mas adelante. En algunos casos, la base de datos de la tarjeta 208
se puede almacenar como parte de la aplicacién de pagos movil.

El dispositivo movil 104 puede incluir ademas una memoria
212. La memoria 212, la cual se describe con mayor detalle mas
adelante, puede estar configurada para almacenar los datos para el
dispositivo movil 104, adecuados para llevar a cabo las funciones del
dispositivo movil 104 discutidas en la presente. Por ejemplo, la
memoria 212 puede almacenar los datos adecuados para la
generacion de llaves de almacenamiento avanzadas para el cifrado
de datos adicionales en el dispositivo mévil 104, tal como la base de
datos de la tarjeta 208, como se discute con mayor detalle mas
adelante. La memoria 212 también puede estar configurada para
almacenar el co6digo del programa para los programas de
aplicaciones ejecutados por la unidad de procesamiento 204, tal
como un sistema operativo, un coédigo del programa para recibir
datos por medio de la unidad de entrada 214 y para visualizar los
datos por medio de la unidad de visualizacién 210, las reglas y/o los
algoritmos para realizar las funciones discutidas en el presente
documento, etc. La memoria 212 también puede almacenar los datos
adecuados para la realizacién de las funciones tradicionales de un
dispositivo movil 104, tales como las reglas y/o los algoritmos para la

transmision y recepcion de comunicaciones celulares por medio de



10

15

20

25

31

una red movil. Los datos adicionales almacenados en la memoria 212
seran evidentes para las personas que tengan experiencia en la

técnica relevante.

Base de datos de la tarjeta del dispositivo movil

La figura 3 ilustra una modalidad de la base de datos de la
tarjeta 208 del dispositivo mévil 104 para almacenar las credenciales
de pago y otros datos asociados con las cuentas de transacciones
para utilizarse en el financiamiento de las transacciones de pago
realizadas con el dispositivo movil 108.

La base de datos de la tarjeta 208 puede incluir uno o mas
perfiles de pago 302, ilustrados en la figura 3 como los perfiles de
pago 302a, 302b y 302c. Cada perfil de pago 302 puede estar
asociado con una cuenta de transacciones que se puede utilizar para
financiar una transaccion de pago y puede incluir por lo menos las
credenciales de pago 304, una o mas llaves de un solo uso 306, una
primera llave de sesién 308, una segunda llave de sesién 310 y un
contador de transacciones de la aplicacion 312.

Las credenciales de pago 304 pueden incluir datos asociados
con la cuenta de transacciones relacionada que se utiliza para la
identificacién y validacion por parte de la red de pago 114 y/o el
emisor 106 en el procesamiento de una transaccion de pago
utilizando la cuenta de transacciones relacionada. Las credenciales
de pago 304 pueden incluir, por ejemplo, un numero de cuenta de

transacciones, cédigo de seguridad, fecha de vencimiento, nombre
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del titular de la tarjeta, nombre del usuario autorizado, datos de
seguimiento, datos de descripcion del disefio de la tarjeta, cuenta de
digitos, mapas de bits, etc.

Las Illaves de un solo uso 306 pueden ser fichas de pago
validas para una sola transaccién de pago, que pueden ser utilizadas
por la unidad de procesamiento 204 del dispositivo mévil 104 para
generar uno o mas de los criptogramas de aplicaciones utilizados en
la transaccion de pago. En algunas modalidades, una llave de un
solo uso 306 puede incluir uno o mas de los otros elementos de
datos incluidos en el perfil de pago 302. Por ejemplo, cada llave de
un solo uso 306 puede incluir un contador de transacciones de la
aplicacion 312 distinto, que pueden no estar incluidas por separado
en el perfil de pago 302. Las diferentes configuraciones de los datos
almacenados en el perfil de pago 302 para utilizarse en la realizacion
de las funciones descritas en la presente seran evidentes para las
personas que tengan experiencia en la técnica relevante. En algunos
casos, la llave de un solo uso 306 puede incluir, o puede estar
comprendida de, una llave que se utiliza para generar los uno o mas
criptogramas de aplicaciones. En algunas modalidades, la primera
[lave de sesiéon 308 y la segunda llave de sesién 310 se pueden
incluir en una llave de un solo uso 306 proporcionada al dispositivo
movil 104 y/o generada utilizando los datos incluidos en la llave de
un solo uso 306.

La primera llave de sesién 308 y la segunda llave de sesidén

310 pueden ser llaves adicionales que sean utilizadas por la unidad
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de procesamiento 204 en la generacién de los criptogramas de
aplicaciones transmitidos hasta el punto de venta 110 como parte de
la realizacion de una transaccion de pago utilizando el dispositivo
movil 104. En algunas modalidades, se puede utilizar la primera llave
de sesion 308 en la generacion de un primer criptograma de la
aplicacion por parte de la unidad de procesamiento 204, tal como
utilizando el cédigo del programa, las reglas o los algoritmos
almacenados en la memoria 212 del dispositivo moévil 104. La
segunda llave de sesién 310 se puede utilizar en la generacién de un
segundo criptograma de la aplicacién.

En algunas modalidades, la segunda llave de sesién 310 puede
ser generada por la unidad de procesamiento 204. En dicha
modalidad, la segunda llave de sesién 310 puede ser generada
utilizando una llave de un solo uso 306 y los datos de autentificacion
del usuario, tal como un numero de identificaciobn personal (PIN)
proporcionado por el consumidor 108 (por ejemplo, por medio de la
unidad de entrada 214). En esta modalidad, la segunda llave de
sesion 310 no se puede almacenar en el perfil de pago 302 y en su
lugar puede ser generada, utilizada y desechada como parte del
proceso de transaccién de pago. El segundo criptograma de la
aplicacion, por consiguiente, cuando se genera a partir de la
segunda llave de sesion 310 que se genera utilizando la llave de un
solo uso 306 y el numero de identificacion personal (PIN) del
consumidor, sirve para autentificar tanto el dispositivo movil 104

como el consumidor 108.
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El nimero de identificacion personal (PIN), puede ser un
nimero suministrado por el consumidor 108 (por ejemplo, durante el
registro de la aplicacion de pagos moévil (MPA) en el dispositivo movil
104 o durante el registro de la cuenta de transacciones con el emisor
106 y/o el servidor de gestion de transacciones 102) que puede
utilizarse para autentificar al consumidor 108. Cuando se lleva a
cabo una transaccién de pago, el consumidor 108 u otro usuario del
dispositivo movil 104 puede suministrar un numero de identificacién
personal (PIN) por medio de la unidad de entrada 214. En algunas
modalidades, si el numero de identificacién personal (PIN)
suministrado es incorrecto (por ejemplo, no coincide con el nimero
de identificacion personal (PIN) proporcionado por el consumidor 108
durante el registro), entonces la unidad de procesamiento 204 puede
continuar generando la segunda llave de sesi6on 310 y posteriormente
generar el segundo criptograma de la aplicacién. Si el nimero de
identificacién personal (PIN) proporcionado es incorrecto, entonces
el segundo criptograma de la aplicaciobn sera por lo mismo
incorrecto, lo que dara como resultado una validacion fallida del
segundo criptograma de la aplicacién por parte del servidor de
gestion de transacciones 102, el emisor 106 y/o la red de pago 114,
lo cual puede proporcionar el emisor 106 una oportunidad para
rechazar la transaccion en consecuencia, 0 para todavia aprobar la

transaccion.

Memoria del dispositivo movil
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La figura 4 ilustra una modalidad de la memoria 212 del
dispositivo moévil 104 para el almacenamiento de programas de
aplicaciones y otros datos para ser utilizados en el almacenamiento
seguro de los datos en el dispositivo movil 104 y para la realizacién
de transacciones de pago utilizando el dispositivo mévil 104. En una
modalidad de ejemplo, la memoria 212 no puede ser un elemento de
seguridad.

La memoria 212 puede incluir informacién del dispositivo 402.
La informacién del dispositivo 402 puede incluir uno o mas elementos
de datos asociados con el dispositivo moévil 104 que, en algunos
casos, pueden ser unicos para el dispositivo mévil 104. Por ejemplo,
la informacién del dispositivo 402 puede incluir una direccion de
control de acceso a los medios, un numero de referencia, un nimero
de serie, un numero de identificacion, etc. La informacion adicional
que pueda ser considerada como informacién del dispositivo 402 de
un dispositivo moévil 104 seréa evidente para las personas que tengan
experiencia en la técnica relevante.

La memoria 212 también puede incluir una aplicacién de pagos
movil (MPA) 404. La aplicacion de pagos movil (MPA) 404 puede ser
un programa de la aplicacion configurado para llevar a cabo las
funciones del dispositivo mévil 104 descritas en la presente, tales
como la recepcion y el almacenamiento de las credenciales de pago,
la validacion de los mensajes del servicio de notificacion a distancia
(RNS) y la generacion de criptogramas de aplicaciones para

utilizarse en la realizacion de las transacciones de pago. Las
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caracteristicas adicionales de la aplicacion de pagos movil (MPA)
404 pueden incluir caracteristicas tradicionales de una cartera digital
u otro programa de aplicacién similar, como sera evidente para las
personas que tengan experiencia en la técnica relevante.

La aplicacién de pagos moévil (MPA) 404 puede incluir el cddigo
del programa 406. EIl cédigo del programa 406 puede ser un codigo,
ejecutado por la unidad de procesamiento 204 del dispositivo movil
104, que haga que la unidad de procesamiento 204 y otros
componentes del dispositivo mévil 104 lleven a cabo las funciones de
la aplicacién de pagos moévil (MPA) 404, como se discute en la
presente. Por ejemplo, el cédigo del programa 406 puede incluir un
codigo adecuado para generar criptogramas de aplicaciones, para
validar los mensajes del servicio de notificacién a distancia (RNS),
etc. El cédigo del programa 406 también puede incluir un cédigo del
programa adecuado para generar un valor aleatorio, el cual se puede
utilizar en la generacién de una llave de almacenamiento avanzada.
El valor aleatorio puede ser un nimero aleatorio o pseudoaleatorio,
el cual puede ser generado empleando los métodos y sistemas que
seran evidentes para las personas que tengan experiencia en la
técnica relevante.

La aplicacion de pagos movil (MPA) 404 también puede incluir
un identificador de instancia 408. El identificador de instancia 408
puede ser un valor Unico para la aplicacion de pagos movil (MPA)
especifica 404, que se puede utilizar en la generacién de la llave de

almacenamiento avanzada que se utiliza para asegurar los datos en
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el dispositivo movil 104, tal como la base de datos de la tarjeta 208.
Al tener el identificador de instancia 408 Unico para la aplicacion de
pagos movil (MPA) 404, se pueden instalar mualtiples aplicaciones de
pagos moviles (MPA) 404 en el dispositivo movil 104, sin que
ninguna aplicacién de pagos moévil (MPA) 404 ser capaz de acceder a
los datos que sean almacenados de una forma segura por cualquier
otra aplicacion de pagos movil (MPA) 404, lo cual puede asegurar de
esta manera que los perfiles de pago 302 para las cuentas de
transacciones especificas no sean accesibles para otros programas.
El identificador de instancia 408 puede ser un numero, un valor
alfanumérico, un valor hexadecimal, o cualquier valor adecuado que
pueda ser unico para una aplicacion de pagos mévil (MPA) 404.

Como se discute con mayor detalle mas adelante, la unidad de
procesamiento 204 del dispositivo movil 104 puede estar configurada
para generar un valor de diversificacién usando la informacion del
dispositivo 402, el valor aleatorio generado utilizando el cédigo del
programa 406 de la aplicacién de pagos moévil (MPA) 404 y el
identificador de instancia 408 almacenado en la aplicacion de pagos
movil (MPA) 404. EIl valor de diversificacién puede ser utilizado por
una aplicacién criptogréfica 410 también almacenada en la memoria
212. La aplicacién criptografica 410 puede ser un programa de la
aplicacion configurado para realizar la criptografia de white-box y/o
cualquier otra funcion criptografica adecuada que sera evidente para
las personas que tengan experiencia en la técnica relevante.

La aplicacion criptografica 410 puede incluir un cdédigo del
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programa 412. El cédigo del programa 412 puede ser ejecutado por
la unidad de procesamiento 204 del dispositivo movil 104 para hacer
posible que la unidad de procesamiento 204 y otros componentes del
dispositivo moévil 104 lleven a cabo las funciones criptogréaficas de la
aplicacion criptografica 410 que se discute en el presente
documento. Las funciones pueden incluir la generacion de una llave
de almacenamiento avanzada. La llave de almacenamiento avanzada
puede generarse utilizando el valor de diversificaciobn generado por
la aplicacion de pagos movil 404 y una llave de cifrado 414 incluida
en la aplicacién criptografica 410. En algunas modalidades, la llave
de diversificacion puede ser descifrada utilizando la llave de cifrado
de 414 para obtener la llave de almacenamiento avanzada.

La aplicacién criptografica 410 también se puede configurar
para cifrar el almacenamiento en el dispositivo mévil 104 utilizando
la llave de almacenamiento avanzada. En algunas modalidades, el
cifrado se puede llevar a cabo utilizando una o mas técnicas de
criptografia de white-box. El almacenamiento cifrado puede ser la
base de datos de la tarjeta 208 y/o cualquier otro almacenamiento
adecuado en el dispositivo movil 104, tal como Ilos datos
almacenados en la aplicacion de pagos movil (MPA) 404. En algunas
modalidades, la aplicacién criptografica 410 se puede incluir como
parte de la aplicaciobn de pagos movil (MPA) 404. La llave de
almacenamiento avanzada se puede almacenar en la aplicacién
criptografica 410 o en la aplicaciéon de pagos movil (MPA) 404, o, en

algunos casos, puede ser regenerada por la aplicacion de pagos
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movil (MPA) 404 y la aplicacién criptografica 410 cuando sea
necesario.

La memoria 212 también puede incluir datos adicionales
almacenados en el dispositivo moévil 104 adecuados para llevar a
cabo las funciones descritas en la presente, asi como cualesquiera
funciones adicionales de los dispositivos moviles. Por ejemplo, la
memoria 212 puede incluir un cédigo del programa para un sistema
operativo, codigo, reglas o algoritmos para la recepcién y
transmision de las comunicaciones moviles, tales como Ilamadas
telefénicas, etc.

En algunas modalidades, el dispositivo moévil 104 también
puede estar configurado para recibir los datos ya cifrados utilizando
la llave de almacenamiento avanzada, los cuales se pueden
almacenar en el almacenamiento local cifrado del dispositivo maovil
104, tal como en la memoria 212, la base de datos de la tarjeta 208,
u otro almacenamiento adecuado. En esta modalidad, el dispositivo
movil 104 puede estar configurado para transmitir el valor aleatorio
generado al servidor de gestiobn de transacciones 102 o a otra
entidad de confianza, la cual puede generar la Illave de
almacenamiento avanzada empleando |os mismos métodos vy
sistemas que utilizan el valor aleatorio generado y se pueden cifrar
los datos que se proporcionen al dispositivo mévil 104. El dispositivo
movil 104, por consiguiente, puede recibir los datos ya cifrados
utilizando Ila Illave de almacenamiento avanzada, para el

almacenamiento local en el dispositivo movil 104.
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Servidor de gestién de transacciones

La figura 5 ilustra una modalidad del servidor de gestién de
transacciones 102 del sistema 100. Sera evidente para las personas
gue tengan experiencia en la técnica relevante, que la modalidad del
servidor de gestién de transacciones 102 ilustrado en la figura 5 se
proporciona solamente como ilustraciobn y no es necesariamente
exhaustiva para todas las posibles configuraciones del servidor de
gestiobn de transacciones 102 adecuado para llevar a cabo las
funciones como se discuten en la presente. Por ejemplo, el sistema
de computacién 1700 ilustrado en la figura 17 y discutido con mayor
detalle mas adelante, puede ser una configuracién adecuada del
servidor de gestién de transacciones 102.

El servidor de gestion de transacciones 102 puede incluir una
unidad de recepcion 502. La unidad de recepcion 502 puede estar
configurada para recibir los datos a través de una o mas redes por
medio de uno o mas protocolos de red. La unidad de recepcion 502
puede recibir los datos desde el dispositivo mévil 104, tales como
mensajes recepciébn o de regreso, mensajes de confirmacién,
notificaciones de transacciones, etc., de la red de pago 114, del
emisor 106, o de otra entidad adecuada. La unidad de recepcion 502
puede recibir las notificaciones de transacciones o solicitudes de
criptogramas, tal como para iniciar la generacion de los criptogramas
de aplicaciones para utilizarse en la validacion de las credenciales
de pago en una transaccion de pago. La unidad de recepcion 502

puede recibir también los datos de la cuenta de transacciones, tal
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como desde el emisor 106, para utilizarse en la generacion de las
credenciales de pago para proporcionarse al dispositivo mévil 104.

El servidor de gestion de transacciones 102 también puede
incluir una wunidad de procesamiento 504. La wunidad de
procesamiento 504 se puede configurar para llevar a cabo las
funciones del servidor de gestion de transacciones 102 discutido en
la presente, como serd evidente para las personas que tengan
experiencia en la técnica relevante. La unidad de procesamiento 504
puede asi ser configurado para generar y cifrar mensajes del servicio
de notificaciéon a distancia (RNS) y los datos incluidos en los mismos,
validar los mensajes de regreso desde el dispositivo movil 104,
generar credenciales de pago, generar criptogramas de aplicaciones,
validar criptogramas de aplicaciones, etc., como se discute con
mayor detalle mas adelante.

El servidor de gestion de transacciones 102 puede incluir
ademas una unidad de transmisién 506. La unidad de transmision
506 puede estar configurada para transmitir los datos a través de
una o mas redes por medio de uno o mas protocolos de red. La
unidad de transmisién 506 puede transmitir mensajes del servicio de
notificacion a distancia (RNS), credenciales de pago, criptogramas
de aplicaciones, notificaciones de validacién y otros datos que seran
evidentes para las personas que tengan experiencia en la técnica
relevante. La unidad de transmision 506 puede estar configurada
para transmitir los datos al dispositivo movil 104, tal como por medio

de una red de comunicacion moévil o la Internet, la red de pago 114,
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el emisor 106 y cualquier otra entidad adecuada.

El servidor de gestion de transacciones 102 también puede
incluir una base de datos de cuentas 508. La base de datos de
cuentas 508, la cual se describe con mayor detalle mas adelante,
puede estar configurada para almacenar la informacién de la cuenta
para una pluralidad de cuentas de transacciones. La informacion de
la cuenta puede incluir datos y llaves utilizadas para la generacién
de los criptogramas de aplicaciones utilizados en la validacion de las
credenciales de pago recibidas durante las transacciones de pago
llevadas a cabo utilizando el dispositivo mévil 104. La base de datos
de cuentas 508 también puede ser configurada para almacenar los
datos de transaccién para las transacciones de pago realizadas que
involucren al dispositivo mévil 104 y otros datos, tales como los
datos asociados con el consumidor 108 u otros usuarios autorizados
de la cuenta de transacciones relacionada.

El servidor de gestién de transacciones 102 también puede
incluir una memoria 510. La memoria 510 se puede configurar para
almacenar datos adicionales para se utilizados por el servidor de
gestiébn de transacciones 102 en el desempefio de las funciones
descritas en la presente. Por ejemplo, la memoria 510 puede
almacenar reglas o algoritmos para la validaciéon de los criptogramas
de aplicaciones, reglas o algoritmos para la generacion de las
notificaciones de validacion, los algoritmos para la generacion de
[laves de sesidén y de criptogramas de aplicaciones, llaves de cifrado

para el cifrado y descifrado de los datos y mensajes del servicio de
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notificacion a distancia (RNS), etc. Los datos adicionales que se
pueden almacenar en la memoria 510 seran evidentes para las

personas que tengan experiencia en la técnica relevante.

Base de datos de cuentas del servidor de gestion de transacciones

La figura 6 ilustra una modalidad de la base de datos de
cuentas 508 del servidor de gestiobn de transacciones 102 para
almacenar los datos relacionados con las cuentas de transacciones
para utilizarse en la validacion de las credenciales de pago y otros
datos de transaccion proporcionados en la realizaciébn de las
transacciones de pago, incluyendo el dispositivo moévil 104.

La base de datos de cuentas 508 puede incluir una pluralidad
de perfiles de cuentas 602, ilustrados en la figura 6 como los perfiles
de cuentas 602a, 602b y 602c. Cada perfil de cuenta 602 puede
incluir una o mas llaves de un solo uso 604, una primera llave de
sesion 606, una segunda llave de sesién 608, un contador de
transacciones de la aplicacién 610 y una llave maestra de la primera
tarjeta 612. En algunas modalidades, un perfil de cuenta 602 puede
incluir ademas una llave maestra de la segunda tarjeta 614.

Cada perfil de cuenta 602 puede corresponder a un perfil de
pago 302 proporcionado a un dispositivo mévil 104. Como tal, las
[laves de un solo uso 604 almacenadas en un perfil de cuenta 602
pueden corresponder a las llaves de un solo uso 306 almacenadas
en el perfil de pago correspondiente 302 en relacion con la misma

cuenta de transacciones. Los datos pueden ser similares, de tal
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manera que, cuando un criptograma de la aplicacién es generado por
el servidor de gestiéon de transacciones 102 o el dispositivo movil
104, los criptogramas de aplicaciones deben coincidir si los datos
son exactos y no han sido manipulados, lo cual puede hacer posible
la validacion de las credenciales de pago presentadas por el
dispositivo movil 104.

En algunas modalidades, un perfil de cuenta 602 puede incluir
un namero de identificacién personal (PIN) que corresponda con el
namero de identificacion personal (PIN) 314 almacenado en el perfil
de pago 302 correspondiente. En esta modalidad, el niumero de
identificacién personal (PIN) 314 se puede proporcionar a la unidad
de recepcion 202 del servidor de gestidén de transacciones 102 en un
mensaje seguro, tal como un mensaje de recepcion proporcionado
por el dispositivo movil 104, el cual se describe con mayor detalle
mas adelante. En otras modalidades, se puede utilizar una llave
maestra de la tarjeta en lugar del numero de identificaciéon personal
(PIN), tal como la llave maestra de la primera tarjeta 612. En esta
modalidad, la unidad de procesamiento 504 del servidor de gestién
de transacciones 102 puede estar configurado para generar una
segunda llave de sesion 608 basada en la llave maestra de la
segunda tarjeta 614 que corresponde a la segunda llave de sesibén
310 generada por el dispositivo moévil 104, utilizando la llave de un
solo uso 306 y el numero de identificacién personal (PIN) 314. En
algunos casos, la segunda llave de sesion 608 también puede

basarse en la tecla de un solo uso 604 correspondiente. En estas
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modalidades, los algoritmos para la generacién de llaves de sesion
y/o criptogramas de aplicaciones pueden asegurarse de que los
criptogramas generados por el dispositivo moévil 104 y el servidor de
gestién de transacciones 102 sean correspondientes, basandose en
los datos utilizados en los mismos.

La primera llave de sesion 606 puede ser utilizada por la
unidad de procesamiento 504 del servidor de gestién de
transacciones 102 para generar un primer criptograma de la
aplicacion y la segunda llave de sesion 608 se puede usar para
generar un segundo criptograma de la aplicaciobn. En algunas
modalidades, se puede utilizar el contador de transacciones de la
aplicacion 610 en la generacion de una o mas de las llaves de sesidn
y/o criptogramas de la aplicacién. El contador de transacciones de la
aplicacion 610 puede ser un valor correspondiente a la transaccioén
de pago que se va a realizar, el cual se incrementa o se modifica de
otra manera durante cada transaccion. El contador de transacciones
de la aplicaciobn 610 puede corresponder al contador de
transacciones de la aplicacién 312 almacenado en el perfil de pago
correspondiente 302 en el dispositivo mévil 104, de tal manera que
su uso puede garantizar que solamente una aplicacion de pagos
movil (MPA) 404 valida pueda poseer el contador de transacciones
de la aplicaciobn 312 correcto para generar llaves de sesiéon y/o
criptogramas de aplicaciones validos. Se pueden emplear técnicas
adicionales para mejorar aun mas la seguridad de la generacion de

la llave de sesién y/o del criptograma de la aplicacion, tales como
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nameros impredecibles y otras técnicas que seran evidentes para las

personas que tengan experiencia en la técnica relevante.

Procesamiento de transacciones de pago usando el dispositivo movil

La figura 7 ilustra un proceso para el procesamiento de las
transacciones de pago llevado a cabo utilizando el dispositivo movil
104 sin un elemento de seguridad y utilizando la generacién vy
validacién de dos o mas criptogramas de aplicaciones.

En el paso 702, el servidor de gestion de transacciones 102
puede proporcionar (por ejemplo, por medio de la unidad de
transmision 506) las credenciales de pago 304 y otros datos de la
cuenta al dispositivo movil 104, tal como por medio de un mensaje de
servicio de notificacion a distancia (RNS) se discute con mayor
detalle mas adelante. En el paso 704, la unidad de recepcién 202 del
dispositivo moévil 104 puede recibir las credenciales de pago 304 y
otros datos de la cuenta. En el paso 706, la unidad de procesamiento
204 del dispositivo movil 104 puede almacenar los datos en un perfil
de pago 302 en la base de datos de la tarjeta 208. Los datos de la
cuenta pueden incluir las credenciales de pago 304, una o mas llaves
de un solo uso 308 y cualesquiera otros datos adecuados, tales
como una o mas de las llaves de sesién 308 y 310.

En el paso 708, la unidad de procesamiento 204 puede generar
dos criptogramas de aplicaciones para utilizarse en la realizacion de
una transaccion de pago. En algunas modalidades, el paso 708

puede ser iniciado por el consumidor 108, tal como mediante la
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indicacion por medio de la unidad de entrada 214, colocando el
dispositivo moévil 104 cerca del punto de venta 110 para iniciar la
transaccion por medio de la comunicacién de campo cercano, u otro
meétodo adecuado. La generacion de los criptogramas de
aplicaciones puede incluir la generacién de un primer criptograma de
la aplicacién utilizando la primera llave de sesion 308 almacenada en
el perfil de pago 302. EIl segundo criptograma de la aplicacion se
puede generar usando una segunda llave de sesién 310, que puede
ser generada usando una llave de un solo uso 306 y un numero de
identificacion personal (PIN) 314. En algunos casos, el consumidor
108 puede introducir un cédigo numero de identificacion personal
(PIN) en el dispositivo mévil 104 (por ejemplo, por medio de la
unidad de entrada 214) antes del paso 708 o durante la iniciacién del
paso 708. En algunas modalidades, uno o ambos de los criptogramas
de aplicaciones también pueden ser generados utilizando el contador
de transacciones de la aplicacion 312.

Una vez que se han generado los criptogramas de
aplicaciones, éstos, junto con las credenciales de pago 304, pueden
ser transmitidos al emisor 106 por medio del punto de venta 110, el
adquiriente 112 y la red de pago 114. Las credenciales de pago 304
y los criptogramas de aplicaciones pueden ser recibidos por el
emisor 106 en el paso 710. En el paso 712, la unidad de transmision
206 del dispositivo movil 104 puede transmitir una notificacién de
transaccion al servidor de gestion de transacciones 102. En el paso

714, la unidad de recepcion 502 del servidor de gestiéon de
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transacciones 102 puede recibir la notificacién de la transaccion. La
notificacion de la transaccién puede notificar al servidor de gestién
de transacciones 102 de que el dispositivo mévil 104 ha iniciado una
transaccion de pago utilizando el perfil de pago 302. En algunos
casos, la notificacién de la transaccién puede incluir la informacién
de identificacién.

En el paso 716, la unidad de procesamiento 504 del servidor de
gestion de transacciones 102 puede identificar un perfil de cuenta
602 que corresponde al perfil de pago 302 y puede generar dos
criptogramas de aplicaciones utilizando los datos contenidos en los
mismos. El primer criptograma de la aplicacién se puede generar
utilizando la primera llave de sesién 606, la cual puede ser generada
utilizando la llave maestra de la primera tarjeta 612. El segundo
criptograma de la aplicacién se puede generar utilizando la segunda
[lave de sesién 608. En algunas modalidades, uno o ambos de los
criptogramas de aplicaciones y/o las llaves de sesién pueden
basarse ademas en las llaves de un solo uso 604, en el contador de
transacciones de la aplicacion 610, o en cualquier otro tipo de datos
adecuado.

En el paso 718, la unidad de transmision 506 del servidor de
gestiébn de transacciones 102 puede transmitir los criptogramas de
aplicaciones generados al emisor 106, el cual puede recibir los
criptogramas en el paso 718. En el paso 720, el emisor 106 puede
validar los criptogramas de aplicaciones proporcionados por el

dispositivo movil 104 que acompafia a las credenciales de pago 304.
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La validacién de los criptogramas de aplicaciones puede incluir la
comparacién de los criptogramas suministrados por el dispositivo
moévil 104, con los criptogramas de aplicaciones generados vy
suministrados por el servidor de gestién de transacciones 102. Una
vez que se lleva a cabo la validacién, entonces, en el paso 722, el
emisor 106 puede procesar la transaccién en consecuencia. El
procesamiento de transacciones puede incluir la aprobaciéon de la
transaccion de pago, por ejemplo, si uno o ambos de los
criptogramas son validados, o la denegacion de la transaccién de
pago, por ejemplo, si se determina que uno o ambos de los
criptogramas son invalidos.

En el paso 724, una notificaciobn de transaccion puede ser
transmitida por el emisor 106, u otra entidad (por ejemplo, la red de
pago 114, el adquiriente 112, etc.) como parte del procesamiento de
la transaccioén de pago. La notificacion de la transaccién se puede
transmitir al servidor de gestion de transacciones 102 y puede ser
recibida por la unidad de recepciéon 502, en el paso 726. La
notificacion de la transaccion también puede ser recibida por la
unidad de recepcion 202 del dispositivo mévil 104, en el paso 728.
La notificacion de la transaccion puede ser una indicacién de la
aprobacién o denegacion de la transaccion de pago. Las unidades de
procesamiento 204 y 504 del dispositivo movil 104 y del servidor de
gestiébn de transacciones 102, respectivamente, pueden cada una
realizar una o méas funciones como resultado de la notificacion de la

transaccion recibida. Por ejemplo, si la transaccion fue aprobada y
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procesada con éxito, los contadores de transacciones de las
aplicaciones 310 y 610 en los respectivos perfiles se pueden
actualizar en consecuencia.

La figura 8 ilustra un proceso alternativo para el procesamiento
de una transaccién de pago utilizando el dispositivo moévil 104.

En el paso 802, las credenciales de pago 304 y otros datos de
la cuenta se pueden transmitir al dispositivo mévil 104 por la unidad
de transmision 506 del servidor de gestion de transacciones 102. En
el paso 804, la unidad de recepcion 202 del dispositivo mévil 104
puede recibir las credenciales de pago 304 y otros datos de la
cuenta, que se pueden almacenar en un perfil de pago 302 en el
paso 806. En el paso 808, la unidad de procesamiento 204 del
dispositivo movil 104 pueden generar los dos criptogramas de las
aplicaciones, como se discutié anteriormente y puede transmitir los
criptogramas, credenciales de pago 304 y otros datos adecuados
para el emisor 106 (por ejemplo, por medio del punto de venta 110).

En el paso 810, el emisor 106 puede recibir los criptogramas
de las aplicaciones y cualquier otro dato adecuado que pueda ser
utilizado por el emisor 106 para validar los datos de transacciones
y/o proceso de aprobacién o denegacion de la transaccion. En el
paso 812, el emisor 106 puede presentar una solicitud de
criptogramas de validacion al servidor de gestion de transacciones
102. En algunas modalidades, la solicitud puede incluir las
credenciales de pago 304 u otros datos adecuados para utilizarse

por el servidor de gestion de la transaccién 102 en la identificacion
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del perfil de la cuenta 602 que se utilizara para generar los
criptogramas de validacién. En una modalidad, la peticibn puede
incluir, ademas, los dos criptogramas de la aplicacion generados
mediante el dispositivo movil 104 para su validacién.

En el paso 814, la unidad de recepcion 502 del servidor de
gestion de transacciones 102 puede recibir la solicitud del
criptograma. En el paso 816, la unidad de procesamiento 504 del
servidor de gestion de transacciones 102 puede generar las dos
aplicaciones de criptogramas que se utilizara para la validacién,
como se discutié6 anteriormente. En modalidades en las que la
solicitud de criptograma también incluye las dos aplicaciones de
criptogramas generadas mediante el dispositivo mévil 104, el paso
816 puede incluir también la validacion de los dos criptogramas por
la unidad de procesamiento 504 usando los dos criptogramas de las
aplicaciones recién generadas. Los criptogramas de validacién, o el
resultado de la validacion en modalidades aplicables, se pueden
transmitir por la unidad de transmisién 506 al emisor 106. En el paso
818, el emisor 106 puede recibir los criptogramas de validacion y/o el
resultado de la validacion.

En el paso 820, el emisor 106 puede validar los criptogramas
de aplicaciones proporcionados mediante el dispositivo moévil 104
utilizando los criptogramas de aplicaciones generados por el servidor
de gestién de transacciones 102. En modalidades en las que el
servidor de gestion de transacciones 102 proporciona un resultado

de la validacién al emisor 106, paso 820, se puede incluir la



10

15

20

25

52

identificacion del resultado de la validaciéon de cada uno de los dos
criptogramas de las aplicaciones. En el paso 822, el emisor 106
puede procesar la transaccion de pago en consecuencia sobre la
base del resultado de la validacién. En el paso 824, las
notificaciones de transacciones se pueden transmitir al servidor de
gestion de transacciones 102 y al dispositivo movil 104, recibidas por
las respectivas unidades de recepcion 502 y 202 en los pasos 826 y

828, respectivamente.

Servicio de notificacién a distancia y mensajeria de datos

La figura 9 ilustra un proceso para la transmisiéon y la
validacién de los mensajes de servicio de notificacion a distancia
(RNS) y otros mensajes de datos transmitidos desde el servidor de
gestion de transacciones 102 al dispositivo mévil 104. Los mensajes
del servicio de notificacién a distancia (RNS) se pueden transmitir
por medio de un servicio de notificacién a distancia, tales como uno
que utiliza una red de comunicacion mévil asociada con el dispositivo
movil 104. Los mensajes del servicio de notificacion a distancia
(RNS) se puede utilizar para credenciales de disposicion de pago
304 y otros datos de la cuenta al dispositivo moévil 104, como por
ejemplo los datos de cuenta utilizados en el procesamiento de
transacciones de pago, como se discuti6 anteriormente y otra
informacién que se pueda usar en el establecimiento de una
conexion segura entre el dispositivo movil 104 y el servidor de

gestion de transacciones 102.
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En el paso 902, la unidad de procesamiento 504 del servidor de
gestion de transacciones 102 puede generar un mensaje. En los
casos en los que se ha establecido la autentificaciobn mutua con el
dispositivo movil 104, el mensaje puede incluir informaciéon adecuada
para establecer la autentificacién mutua, tal como un identificador de
sesioén. En otros casos, tales como cuando la autentificacion mutua
se ha establecido entre el servidor de gestién de transacciones 102 y
el dispositivo moévil 104 usando el proceso ilustrado en la figura 9 vy
discutido en el presente documento, el mensaje generado puede
incluir las credenciales de pago 304 y los datos de la cuenta, pueden
incluir uno o mas comandos a ejecutar por la aplicacién de pagos
moévil (MPA) 404 del dispositivo mévil 104 (por ejemplo, la
eliminacion de llaves de un solo uso 306 o credenciales de pago 304,
etc.), pueden ser notificaciones para presentarse al consumidor 108
(por ejemplo, saldos de cuentas, notificaciones de pago, etc.), o
incluyen otros datos adecuados.

En el paso 904, la unidad de procesamiento 504 puede cifrar el
mensaje generado. El mensaje puede ser cifrado usando una llave
privada de una par de Illaves privadas/publicas, en donde el
dispositivo movil 104 puede poseer una llave publica
correspondiente. En algunos casos, el mensaje puede ser cifrado
usando una llave de cifrado asociada con el dispositivo movil 104 o
la aplicacién de pagos moévil (MPA) 404, tal como el cifrado de llave
414. En el paso 906, la unidad de procesamiento 504 puede generar

un coédigo de autentificacion del mensaje. ElI cédigo de
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autentificacién del mensaje se puede generar mediante el mensaje
cifrado y puede ser una llave que se genera utilizando una o mas
reglas y/o algoritmos especialmente configurados. Por ejemplo, el
cédigo de autentificacion del mensaje se puede generar usando uno
0 mas métodos de cifrado y ofuscaciéon, como relleno. En algunas
modalidades, el coddigo de autentificacioén del mensaje se puede
generar usando la llave de cifrado.

En el paso 908, la unidad de transmisién 506 del servidor de
gestién de transacciones 102 puede transmitir un mensaje de datos
combinados al dispositivo mévil 104. En las modalidades en las que
se puede estar efectuando la autentificacion mutua, el mensaje de
datos combinados puede ser un mensaje del servicio de notificacidn
a distancia transmitida al dispositivo mévil 104 por medio del servicio
de notificacion a distancia. El mensaje de datos combinados puede
ser recibido por la unidad de recepcién 202 del dispositivo movil 104
en el paso 910 y puede incluir el cédigo de autentificacion del
mensaje y el mensaje cifrado. En algunos casos, el mensaje de datos
combinados puede incluir también un identificador adicional, como
uno generado empleando los métodos conocidos por la aplicacién de
pagos movil (MPA) 404 para la verificacion de los mismos. En
algunos casos, como cuando ya se ha realizado la autentificaciéon
mutua, el mensaje de datos combinados también puede incluir un
contador de mensajes.

En el paso 912, la unidad de procesamiento 204 puede generar

un codigo de autentificacién de referencia. EI cbédigo de
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autentificacién de referencia se puede generar utilizando el mensaje
cifrado recibido y se puede generar utilizando las mismas reglas y
algoritmos que el servidor de gestién de transacciones 102 utilizado
para generar el cédigo de autentificacién del mensaje, de manera
que el cbédigo de autentificaciobn de referencia generado se
corresponderia con el codigo de autentificacién del mensaje, si el
codigo de autentificacién del mensaje se genera por una fuente de
confianza (por ejemplo, el servidor de gestién de transacciones 102).
En las modalidades en las que el cédigo de autentificacién del
mensaje se puede generar usando la llave de cifrado, la unidad de
procesamiento 204 puede generar el cédigo de autentificacion de
referencia utilizando el cifrado de llave 414 almacenada en la
memoria 212 u otra llave de cifrado adecuada.

En el paso 914, la unidad de procesamiento 204 puede validar
el codigo de autentificacién del mensaje incluido en el mensaje de
datos combinados recibido al compararlo contra el cdédigo de
autentificacion de referencia generado. Si tanto el contador de
mensajes y el cédigo de autentificacion del mensaje se validan,
entonces el mensaje de datos combinados se puede determinar como
digno de confianza (por ejemplo, auténtico) como procedentes del
servidor de gestién de transacciones 102. En los casos en que el
mensaje de datos combinados puede incluir un identificador de
mensaje, la unidad de procesamiento 204 también puede validar el
identificador de mensaje mediante la generacion de un identificador

de mensaje usando un proceso conocido por la aplicacion de pagos
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movil (MPA) 404 para la generacién y la comparacién de los mismos.
En las modalidades en las que el mensaje de datos combinados
puede incluir un contador de mensajes, la unidad de procesamiento
204 puede validar el contador de mensajes incluido en el mensaje de
datos combinada recibido con un contador de referencia almacenado
en el dispositivo movil 104, tal como en la aplicacién de pagos movil
(MPA) 404 o en un pago el perfil 502.

En el paso 916, la unidad de procesamiento 204 puede
descifrar el mensaje cifrado incluido en el mensaje de datos
combinados recibido. EI mensaje cifrado se puede descifrar
utilizando una llave, tal como una almacenada en la memoria 212
(por ejemplo, en la aplicacién criptografica 410 o aplicacién de pagos
movil 404) o almacenada en una base de datos cifrada local (por
ejemplo, cifrada mediante una llave de almacenamiento avanzada), u
otro método adecuado de descifrado. En el paso 918, la unidad de
procesamiento 204 puede realizar una o mas acciones apropiadas
basandose en los datos descifrados del mensaje cifrado. En el
ejemplo ilustrado en la figura 9, el dispositivo mévil 104 puede
realizar la autentificacibn mutua con el servidor de gestion de
transacciones 102, como el uso del identificador de sesién incluido
en el mensaje cifrado y descifrado por la unidad de procesamiento
204. En el paso 920, el servidor 102 de gestién de transacciones
puede recibir al identificador de sesién y realizar cualquier accién
adicional necesaria para la autentificacioén mutua con el dispositivo

movil 104. En los casos en que la autentificacion mutua ya se ha
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realizado, el mensaje puede incluir otra informacion adecuada para
llevar a cabo las funciones que se describen aqui, tales como las
credenciales de pago 404, las llaves de un solo uso 406, las
instrucciones de programa para la aplicacién de pagos movil (MPA)
404, etc.

En algunas modalidades, el dispositivo movil 104 puede estar
configurado (por ejemplo, por medio de la aplicacién de pagos movil
(MPA) 404) para generar y enviar un mensaje de regreso al servidor
de gestién de la transaccion 102. En algunos casos, el mensaje de
regreso puede incluir datos generados en respuesta a las acciones
realizadas como se indica en el mensaje descifrado, como se
discutié anteriormente. Por ejemplo, un mensaje de regreso puede
indicar la recepcién valida y el almacenamiento de credenciales de
pago 304 o llaves de un solo uso 306. En otros casos, el mensaje de
respuesta puede ser una notificacion de recepciéon y validacién del
mensaje de datos combinados. En casos en los que primero se
realiza la autentificacién mutua, el mensaje de regreso puede incluir
al identificador de sesién utilizado para realizar la autentificacion
mutua.

Las figuras 10A y 10B ilustran un proceso para la generacién y
transmision de un mensaje de respuesta mediante el dispositivo
movil 104 y la validacion de los mismos por el servidor de gestion de
transacciones 102.

En el paso 1002, la unidad de procesamiento 204 del

dispositivo movil 104 puede generar un mensaje de recepcion. El
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mensaje de recepcién se puede generar a partir del codigo del
programa 406 almacenado en la aplicacion de pagos movil (MPA)
404 y se puede basar ademds en las acciones llevadas a cabo como
se indica en un mensaje de datos combinados descifrado recibido del
servidor de gestiéon de transacciones 102. Por ejemplo, el mensaje
de recepcion puede incluir una notificacion de recepcién vy
almacenamiento de credenciales de pago 304. En el paso 1004, la
unidad de procesamiento 204 puede incrementar un contador de
recepciéon. ElI contador de recepcién puede ser un contador indicativo
del nimero de mensajes de confirmaciéon de transmisiéon al servidor
de gestién de transacciones 102. El contador de recepcién se puede
almacenar en la memoria 212, como en la aplicacion de pagos movil
(MPA) 404, o en una base de datos cifrada usando la Ilave de
almacenamiento avanzada. Sera evidente para las personas que
tengan experiencia en la técnica relevante que el paso 1004 puede
ser un paso opcional y solamente se puede utilizar en casos en los
que se utiliza un contador para la validacién de un mensaje de datos.

En el paso 1006, la unidad de procesamiento 204 puede cifrar
el mensaje de recepcion. El mensaje de confirmacion se puede cifrar
utilizando la llave de cifrado 414 almacenada en la aplicacién
criptografica 410, o de lo contrario se puede almacenar en la
aplicacion de pagos movil (MPA) 404 o en una base de datos cifrada
localmente. La llave de cifrado utilizada para cifrar el mensaje de
recepcién puede ser una llave privada como parte de un par de

[laves, con el servidor de gestion de transacciones 102 que posee
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una llave publica correspondiente. En el paso 1008, la unidad de
procesamiento 204 puede generar un cédigo de autentificacion de
recepcién basado en el mensaje de confirmacién de cifrado. En
algunas modalidades, el cédigo de autentificacién de la recepcién se
puede generar utilizando las mismas reglas, algoritmos y/o procesos,
gue se usan para generar el cédigo de autentificacion de referencia
que se ilustra en el paso 912 de la figura 9, discutido anteriormente.

En el paso 1010, la unidad de transmisién 206 del dispositivo
movil 104 puede transmitir un mensaje de notificacién de recepcion
al servidor de gestién de transacciones 102. ElI mensaje de
notificacion de recepcién se puede recibir por la unidad de recepcidn
502 del servidor de gestién de transacciones 102 y puede incluir por
lo menos el coédigo de autentificacién de recepcion, el mensaje de
confirmacién de cifrado y el contador de recepcién. En algunas
modalidades, el mensaje de notificacion de recepcidon se puede
transmitir al servidor de gestion de transacciones 102 usando una
red de comunicacion movil, tal como una red celular, asociado con el
dispositivo movil 104.

En el paso 1014, la unidad de procesamiento 504 del servidor
de gestidn de transacciones 102 puede incrementar un contador de
confirmacién. El contador de confirmacion puede ser indicativo del
niamero de mensajes recibidos desde el dispositivo movil 104, que se
utiliza para la validacion de los mensajes recibidos desde el
dispositivo movil 104. ElI contador de confirmacién se puede

almacenar en la memoria 510 del servidor de gestion de
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transacciones 102 u otros almacenamientos de datos adecuados. Por
ejemplo, en algunas modalidades, el contador de confirmacién se
puede almacenar en un perfil de cuenta 602 asociado con el
dispositivo movil 104. En un ejemplo, cada cuenta de perfil 602
puede incluir un contador de confirmacion (por ejemplo y/o un
contador de mensajes) para ser utilizado para los mensajes
transmitidos a/desde el servidor de gestion de transacciones 102 y el
dispositivo moévil 104 en relacion con la cuenta de transacciones
correspondiente. Seréd evidente para los expertos en la materia que
el paso 1014 puede ser un paso opcional y no se puede realizar en
los casos en que no se puede utilizar un contador para la validacion
de los mensajes de regreso.

En el paso 1016, la unidad de procesamiento 504 puede
generar un coédigo de autentificaciéon de confirmacion. El coédigo de
autentificacion de confirmaciéon se puede generar sobre la base del
mensaje de confirmacién de cifrado incluido en el mensaje de
notificacion de recepciéon y se puede generar utilizando las mismas
reglas, algoritmos y/o procesos utilizados para generar el cédigo de
autentificacion del mensaje. En el paso 1018, la wunidad de
procesamiento 504 puede validar el contador de recepcién incluido
en el mensaje de notificacion de recepciéon por comparacién con el
contador de confirmacién. En el paso 1020, la wunidad de
procesamiento 504 puede validar el codigo de autentificacién de
recepcién comparandolo con el coédigo de autentificacion del

mensaje, para asegurar que el mensaje se originG6 desde un
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dispositivo movil autorizado 104.

Una vez que el contador (por ejemplo, si es aplicable) y el
codigo de autentificacion se han validado, entonces, en el paso
1022, la unidad de procesamiento 504 puede descifrar el mensaje
cifrado incluido en el mensaje de notificacién de recepcion. El
mensaje cifrado se puede descifrar utilizando una llave de cifrado
almacenada u otro método adecuado de descifrado. ElI mensaje
cifrado se puede descifrar para obtener el mensaje de recepcién
generado mediante el dispositivo mévil 104. En el paso 1024, la
unidad de procesamiento 504 puede llevar a cabo todas las acciones
apropiadas segln sea necesario basandose en los datos incluidos en
el mensaje de recepcion. Por ejemplo, si el mensaje de recepcidn
incluye una indicacion de recepcion y almacenamiento de las llaves
de un solo uso 306 exitoso, la unidad de procesamiento 204 puede
activar las llaves de un solo uso 604 correspondientes en un perfil de

cuenta correspondiente 602.

Validacién de mensajes de datos

La figura 11 ilustra un proceso 1100 para la validacion de
mensajes de datos recibidos mediante el dispositivo mévil 104 desde
el servidor de gestiéon de transacciones 102.

En el paso 1102, la unidad de procesamiento 204 del
dispositivo mévil 104 pueden almacenar las llaves de cifrado, las
[laves de generacion de autentificacidon y las reglas y/o algoritmos

para el uso y aplicacién del mismo en el almacenamiento local, tal
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como la memoria 212 o el almacenamiento cifrado de manera local
cifrado usando una llave de almacenamiento avanzada. En el paso
1104, la unidad de recepcién 202 del dispositivo movil 104 puede
recibir un mensaje de datos desde el servidor de gestion de
transacciones 102. En algunas modalidades, el mensaje de datos se
puede recibir desde el servidor de gestion de transacciones 102
siguiendo el establecimiento de la autentificacibn mutua entre los
dos dispositivos, tal como usando el proceso ilustrado en la figura 9
y que se discutié anteriormente. El mensaje de datos puede incluir
por lo menos un contador de mensajes, un cédigo de autentificacién
del mensaje y un mensaje cifrado.

En el paso 1106, la unidad de procesamiento 204 puede
incrementar un contador de referencia. El contador de referencia se
puede almacenar en la memoria 212 u otro almacenamiento local y
se puede utilizar para indicar el nUmero de mensajes recibidos desde
el servidor de gestion de transacciones 102. En algunos casos, el
contador de referencia se puede incrementar mediante un algoritmo,
de manera que el contador de referencia no se pueda incrementar
usando numeros consecutivos, sino por medio de un algoritmo
conocido para el dispositivo mévil 104 (por ejemplo, por medio de la
aplicacion de pagos movil (MPA) 404) y el servidor de gestion de
transacciones 102.

En el paso 1108, la unidad de procesamiento 204 puede validar
el contador de mensajes que se incluye en el mensaje de datos

recibido. La validacién del contador de mensajes puede incluir la
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comparacion del contador de mensajes para el contador del valor de
referencia después de haber sido incrementado. EI error de
validacién puede indicar que la fuente del mensaje de datos no es el
servidor de gestién de transacciones 102 o de otra manera, no es de
confianza. Si la validacién falla, entonces, en el paso 110, la unidad
de procesamiento 204 puede llevar a cabo una o mas acciones
apropiadas asociadas con un mensaje de recepcion y/o validacion de
datos que ha fallado. Por ejemplo, la unidad de procesamiento 204
puede descartar el mensaje de datos, podr&a notificar al servidor de
gestion de transacciones 102, puede bloquear el perfil asociado pago
302, u otra accién que serd evidente para las personas que tengan
experiencia en la técnica relevante.

Si la validacién del contador de mensajes pasa, entonces el
proceso 1100 puede proceder al paso 1112, en donde el mensaje
cifrado puede ser rellenado. EIl relleno del mensaje cifrado puede
incluir la adicion de valores para el mensaje cifrado o datos
asociados de los mismos. El relleno se puede utilizar para aumentar
la seguridad del proceso de validacion de mensajes, debido a que
puede haber otra funcibn que se deba realizar mediante el
dispositivo movil 104 y el servidor de gestiéon de transacciones 102
conocida por cada uno, que tendria que ser replicada por una
entidad no autorizada con el fin de transmitir o recibir un mensaje de
datos con éxito sin autorizacion. Ser& evidente para las personas
gue tengan experiencia en la técnica relevante que el paso 1112

puede ser un paso opcional. En algunas modalidades, el paso 1112
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se puede aplicar en algunos casos del proceso de 1110. Por ejemplo,
el mensaje cifrado puede ser alineado en ciertos incrementos de
contador de referencia.

En el paso 1114, la unidad de procesamiento 204 puede
generar un coédigo de autentificacién de referencia. El cédigo de
autentificacién de referencia se puede generar con base en el
mensaje cifrado (por ejemplo, como relleno, si es aplicable) mediante
una o mas reglas o algoritmos, tales como almacenado en el paso
1102. En algunas modalidades, el co6digo de autentificacion de
referencia puede ser una tecla o puede ser un valor generado por la
aplicacion de una llave para el mensaje cifrado. En el paso 1116, la
unidad de procesamiento 204 puede validar el cédigo de
autentificacién del mensaje de recepcion en el mensaje del servicio
de notificacion a distancia (RNS). La validacion del cédigo de
autentificacion del mensaje puede incluir la comparacién del cédigo
con el codigo de autentificacion de referencia generado, como otro
método de identificacion si el mensaje de datos recibido se originé a
partir de una fuente autorizada (por ejemplo, la transaccion servidor
de gestion 102).

Si la validacion del codigo de autentificacion del mensaje falla,
el proceso de 1100 puede proceder al paso 1110 en donde se realiza
el procesamiento de falla. Si la validacién del coédigo de
autentificaciéon del mensaje pasa, mas adelante, en el paso 1118, el
mensaje cifrado incluido en el mensaje de datos recibido puede ser

descifrado por la unidad de procesamiento 204. El mensaje puede
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ser descifrado utilizando una o mas llaves de cifrado/descifrado,
reglas y/o algoritmos, tal como se almacena en el dispositivo mavil
104 en el paso 1102. Por ejemplo, se puede usar el cifrado de llave
414 almacenadas en la aplicacién criptografica 410 de la memoria
212 para descifrar el mensaje cifrado. En el paso 1120, la unidad de
procesamiento 204 puede realizar una o mas acciones, segln
proceda en funcién del contenido del mensaje descifrado. Por
ejemplo, si el mensaje descifrado incluye llaves de un solo uso 306,
las llaves de un solo uso 306 se pueden almacenar en el perfil
apropiado de pago 302 de la base de datos de la tarjeta 208, que por
lo tanto se puede cifrar utilizando la llave de almacenamiento

avanzada.

Teclas avanzadas de almacenamiento

La figura 12 ilustra la generacién y el uso de la llave de
almacenamiento avanzada mediante el dispositivo movil 104 para el
almacenamiento seguro de datos en el dispositivo movil 104, tales
como el pago de perfiles 302 y otros datos que se pueden almacenar
de una forma segura y para acceder en el dispositivo mévil 104 sin el
uso de elementos de seguridad.

La informacién del dispositivo 402 almacenada en la memoria
212 del dispositivo movil 104 puede incluir tres o mas piezas de
informacion del dispositivo 1202, que se ilustra en la figura 12 como
la informacién del dispositivo 1202a, 1202b y 1202c. Cada pieza de

informacion del dispositivo 1202 se puede asociar con el dispositivo
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movil 104. En algunos casos, cada pieza de informacion del
dispositivo 1202 puede ser Unica para el dispositivo mévil 104. En
otros casos, una o mas de las piezas de informacién del dispositivo
1202 puede no ser unica para el dispositivo mévil 104 (por ejemplo,
un numero de modelo), pero las tres piezas de informacién del
dispositivo 1202 cuando se toman juntas pueden ser Unicas para el
dispositivo movil 104 (por ejemplo, una combinacién Uunica). Las
piezas de informacion del dispositivo 1202 pueden ser datos que no
cambiardn durante la vida atil del dispositivo movil 104.

La unidad de procesamiento 204 del dispositivo movil 104
puede generar una huella digital del dispositivo moévil 1204
basandose en las tres piezas de informacién del dispositivo 1202a,
1202b y 1202c. La huella digital del dispositivo mévil 1204 puede ser
un valor Unico para el dispositivo movil 104 y puede ser generada a
partir de una o mas reglas o algoritmos almacenados en la memoria
212, como se incluye en el cdédigo del programa 406 de la aplicacion
de pagos movil (MPA) 404. El dispositivo mévil de huellas digitales
1204 puede ser, por ejemplo, un valor numérico, un valor
hexadecimal, una cadena de caracteres, etc.

La unidad de procesamiento 204 también se puede configurar
para generar un valor de diversificacion 1208 utilizando la huella
digital del dispositivo movil 1204. El valor de diversificacion se puede
generar mediante la combinacién de la huella digital del dispositivo
movil 1204 con el identificador de la instancia 408 de la aplicacion

de pagos movil (MPA) 404, asi como una valor aleatorio 1206. El
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valor aleatorio 1206 puede ser un numero aleatorio o pseudo-
aleatorio generado por la unidad de procesamiento 204. En algunos
casos, el valor aleatorio 1206 se puede generar de conformidad con
una o mas reglas o algoritmos almacenados en la memoria 212. La
combinacién de la huella digital del dispositivo movil 1204,
identificador de la instancia 408 y el valor aleatorio 1206 también se
puede realizar usando una o mas reglas o algoritmos, tal como la
almacenada en el cédigo del programa 406 de la aplicacién de pagos
movil (MPA) 404. El uso del identificador de la instancia 408 para
generar el valor diversificado puede dar lugar a la capacidad de
almacenar de una forma segura los datos asociados con una
instancia de la aplicacién de pagos moévil (MPA) 404 de tal manera
gue varias instalaciones de la aplicacién de pagos movil (MPA) 404
pueden ser incapaces de acceder a los datos almacenados por otras
instancias de la aplicacién de pagos mévil (MPA) 404.

La unidad de procesamiento 204 entonces puede generar una
llave de almacenamiento avanzada 1210 por medio de la aplicacién
del cifrado de llave 414 almacenada en la aplicacién criptogréafica
410 al valor de diversificacién 1208. En algunos casos, se puede
generar la llave avanzada de almacenamiento 1210 por el descifrado
del valor de diversificacion 1208 usando la llave de cifrado 414. En
otros casos, la llave avanzada de almacenamiento 1210 puede ser un
valor resultante del cifrado del valor de diversificacion 1208
utilizando el cifrado de llave 414. En algunas modalidades, la llave

avanzada de almacenamiento 1210 se puede generar como el
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resultado de realizar la criptografia de white-box usando la llave de
encriptacién 414 y el valor de diversificacion 1208.

Una vez que se ha generado la Ilave avanzada de
almacenamiento 1210, la unidad de procesamiento 204 puede utilizar
la llave avanzada de almacenamiento 1210 para cifrar una base de
datos local 1210. La base de datos local 1210 puede estar
compuesta de, por ejemplo, la base de datos de la tarjeta 208, uno o
mas perfiles de pago 302, parte de la memoria 212, u otra fuente de
datos adecuada. En algunos casos, la base de datos local 1210
puede ser una parte de otra base de datos en el dispositivo moévil
104, tal como la base de datos de la tarjeta 208. Por ejemplo, la
base de datos de tarjetas 208 puede incluir una pluralidad de bases
de datos locales 1212, tales como una base de datos local separada
1212 para cada instancia de la aplicacién de pagos movil (MPA) 404
para almacenar el pago de los mismos perfiles 302 asociados. La
base cifrada de datos locales 1214 resultante de ese modo puede
almacenar de una forma segura los datos que son inaccesibles por
cualquier otro programa de la aplicacién interna o externa del
dispositivo movil 104, excepto la instancia especifica de la aplicacion
de pagos mévil (MPA) 404 que incluye el identificador de la instancia
408. En consecuencia, la base de datos local cifrada 1214 puede ser
ideal para almacenar las credenciales de pago 304, llaves de un solo
uso 306 y otros datos de la cuenta y puede proporcionar
almacenamiento seguro de informacién confidencial de las cuentas

sin el uso de elementos de seguridad.
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En algunas modalidades, la llave de almacenamiento también
se puede utilizar por el servidor de gestion de transacciones 102
para proporcionar datos cifrados al dispositivo moévil 104 para su
almacenamiento en la base de datos local cifrado 1214. Por ejemplo,
la unidad de transmision 206 del dispositivo movil 104 puede
transmitir el valor aleatorio generado 1206 al servidor de gestién de
transacciones 102. En algunos casos, el identificador de la instancia
408 también se puede transmitir al servidor de gestion de
transacciones 102, o puede ser poseido previamente por el servidor
de gestién de transacciones 102, tal como durante el registro de la
aplicacion de pagos movil (MPA) 404. El servidor de gestién de
transacciones 102 puede entonces generar la llave de
almacenamiento avanzada 1210 por si mismo, cifrar los datos para
gue se doten al dispositivo movil 104, tales como credenciales de
pago 304, Illaves de un solo wuso 306, etc. utilizando el
almacenamiento avanzado Illave 1210 y luego transmitir los datos
cifrados en el dispositivo movil 104. El dispositivo movil 104 puede
entonces almacenar los datos ya codificados en la base de datos

local cifrada 1214.

Primer método de ejemplo para generar credenciales de pago en una
transaccion de pago

La figura 13 ilustra un método 1300 para la generacion de
credenciales de pago en una transaccion de pago, incluyendo el uso

de dos criptogramas de aplicaciones para el uso seguro de las
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credenciales de pago en un dispositivo moévil 104 sin un elemento de
seguridad.

En el paso 1302, por lo menos una llave de uso Unica (por
ejemplo, de una llave de un solo uso 306) se puede almacenar en
una memoria (por ejemplo, un perfil de pago 302) asociado con una
cuenta de transacciones. En algunas modalidades, la memoria 302
puede ser una memoria de elemento no seguro de un dispositivo de
comunicacion moévil (por ejemplo, el dispositivo moévil 104). En el
paso 1304, se puede recibir un niumero de identificacion personal
(PIN) mediante un dispositivo de recepcién (por ejemplo, la unidad
de recepcion 202 y/o unidad de entrada 214).

En el paso 1306, se puede identificar una primera llave de
sesion (por ejemplo, la primera llave de sesion 308) mediante un
dispositivo de procesamiento (por ejemplo, la unidad de
procesamiento 204). En el paso 1308, se puede generar una segunda
[lave de sesion (por ejemplo, la segunda llave de sesion 310)
mediante el dispositivo de procesamiento 204 basandose en por lo
menos el uso de la llave 306 individual almacenado y el niumero de
identificacion personal (PIN) recibido.

En el paso 1310, se puede generar un primer criptograma de la
aplicacion mediante el dispositivo de procesamiento 204 basado en
por lo menos la primera llave de sesién 308. En el paso 1312, se
puede generar un segundo criptograma de la aplicacién mediante el
dispositivo de procesamiento 204 basadndose en por lo menos la

segunda llave de sesi6on 310.
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En el paso 1314, por lo menos el primer criptograma de la
aplicacion y el segundo criptograma de la aplicacién se pueden
transmitir mediante un dispositivo de transmision (por ejemplo, la
unidad de transmisién 206) para utilizarse en una transaccién de
pago. En algunas modalidades, el primer criptograma de Ila
aplicacion y el segundo criptograma de la aplicaciobn se pueden
transmitir a un dispositivo de punto de venta (por ejemplo, el punto
de venta 110). En una modalidad, el método 1300 puede incluir,
ademas del almacenamiento, en la memoria 302, una llave de la
tarjeta principal asociada con la cuenta de transacciones, en donde
la identificacion de la primera llave de sesion 308 incluye la
generacion, mediante el dispositivo de procesamiento 204, la primera
[lave de sesion 308 con base en por lo menos la llave maestra de la
tarjeta almacenada.

En algunas modalidades, el método 1300 puede incluir ademas
del almacenamiento, en la memoria 302, un contador de
transacciones de la aplicacién (por ejemplo, el contador de
transacciones de la aplicacién 312), en donde la identificacion de la
primera llave de sesién 308 incluye la generaciéon, mediante el
dispositivo de procesamiento 204, la primera llave de sesién 308 con
base en por lo menos el contador de aplicacion de transacciones 312
de almacenamiento. En una modalidad, el método 1300 puede incluir
ademas la validacién, mediante el dispositivo de procesamiento 204,
el numero de identificacion personal (PIN) recibido antes de generar

la segunda llave de sesion 310. En una modalidad adicional, el
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dispositivo de procesamiento 204 se puede configurar para generar
una segunda llave de sesion no valido 310 si la validacién del

niumero de identificacién personal (PIN) recibido falla.

Segundo método de ejemplo para generar credenciales de pago en
una transaccion de pago

La figura 14 ilustra un método 1400 para la generacién de las
credenciales de pago en una transaccién de pago, incluyendo el uso
de dos validaciones de criptogramas de la aplicacién de las
credenciales de pago generadas mediante un dispositivo mévil 104
sin el uso de un elemento de seguridad.

En el paso 1402, se pueden almacenar por lo menos una llave
maestra de tarjeta (por ejemplo, llave maestra de la primera tarjeta
612) en una memoria (por ejemplo, la cuenta del perfil 602) asociada
con una cuenta de transacciones. En el paso 1404, se puede generar
una primera llave de sesion (por ejemplo, primera llave de sesidn
606) mediante un dispositivo de procesamiento (por ejemplo, el
dispositivo de procesamiento 504) con base en por lo menos la llave
maestra de tarjeta 612 almacenada. En el paso 1406, se puede
generar una segunda llave de sesién (por ejemplo, la segunda llave
de sesion 608) mediante el dispositivo de procesamiento 504.

En el paso 1408, se puede generar un primer criptograma de la
aplicacion mediante el dispositivo de procesamiento 504 con base en
por lo menos la primera llave de sesién 606. En el paso 1410, se

puede generar un segundo criptograma de la aplicacion mediante el
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dispositivo de procesamiento 504 con base en por lo menos la
segunda llave de sesion 608. En el paso 1412, por lo menos el
primer criptograma de la aplicacion y el segundo criptograma de la
aplicacion se pueden transmitir mediante un dispositivo de
transmision (por ejemplo, la unidad de transmisién 506) para el uso
en una transaccion de pago.

En una modalidad, el método 1400 puede incluir ademas el
almacenamiento, en la memoria 602, un nimero de secuencia de la
cuenta de transacciones asociado con la cuenta de transacciones, en
donde la primera llave de sesién se basa ademas en el numero de
secuencia de cuenta de las transacciones almacenadas. En algunas
modalidades, el método 1400 también puede incluir almacenar, en la
memoria 602, una segunda llave maestra de tarjeta (por ejemplo, la
segunda llave maestra de tarjeta 614) asociada con la cuenta de
transacciones, en donde la segunda llave de sesién 608 se basa en
por lo menos la segunda llave maestra de tarjeta 614 almacenada.

En una modalidad, el método 1400 puede incluir ademas:
recibir, mediante un dispositivo de recepcién (por ejemplo, la unidad
de recepcion 502), un primer criptograma de la aplicacién
correspondiente 'y un segundo criptograma de la aplicacién
correspondiente; validar, mediante el dispositivo de procesamiento,
(i) el primer criptograma de la aplicacién correspondiente recibida
con base en el primer criptograma de la aplicacién generado y (ii) el
segundo criptograma de la aplicacion correspondiente recibido con

base en el segundo criptograma de la aplicacion generado; vy
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transmitir, mediante el dispositivo de transmisién 506, un resultado
de la validacién para utilizarse en la transaccién de pago. En una
modalidad adicional, el primer criptograma de la aplicacién
correspondiente y el segundo criptograma de la aplicacién
correspondiente pueden ser recibidos desde un dispositivo del punto
de venta (por ejemplo, el punto de venta 110). En otra modalidad
adicional, el resultado de la validacion se puede transmitir a una
institucién financiera (por ejemplo, el emisor 106) asociada con la

cuenta de transacciones.

Método de ejemplo para procesar un mensaje de datos

La figura 15 ilustra un método 1500 para el procesamiento de
un mensaje de datos, tal como un mensaje de notificacién a distancia
recibido por medio de un servicio de notificacibn a distancia,
incluyendo la recepcién y validacién de los mismos mediante un
dispositivo mévil 104 sin usar un elemento de seguridad.

En el paso 1502, se puede almacenar por lo menos una llave
de cifrado en una memoria (por ejemplo, la memoria 212). En
algunas modalidades, la memoria 212 puede ser un elemento de
memoria no seguro de un dispositivo de comunicacion movil (por
ejemplo, el dispositivo moévil 104). En el paso 1504, se puede recibir
un mensaje de datos mediante un dispositivo de recepcién (por
ejemplo, la unidad de recepcién 202), en donde el mensaje de datos
puede incluir por lo menos un mensaje cifrado y un cdédigo de

autentificacion del mensaje, en donde el cddigo de autentificacién
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del mensaje se genera usando por lo menos una porcion del mensaje
cifrado. En algunas modalidades, el mensaje de datos puede ser un
mensaje del servicio de notificacion a distancia recibido por medio de
un servicio de notificacion a distancia.

En el paso 1506, se puede generar un cédigo de autentificacién
de referencia mediante un dispositivo de procesamiento (por
ejemplo, la unidad de procesamiento 204) usando por lo menos una
parte del mensaje cifrado incluido en el mensaje de datos recibido.
En una modalidad, la memoria 212 puede incluir ademas una o mas
reglas de generacion de cédigo de autentificacién y el cédigo de
autentificacion de referencia se puede generar con base en la
aplicacion de las una o méas reglas de generacion de cdédigo de
autentificacién almacenadas a la parte del mensaje cifrado incluidas
en el mensaje de datos recibido. En el paso 1508, el mensaje de
datos recibido puede ser validado mediante el dispositivo de
procesamiento 204 basandose en una comprobaciéon del cdédigo de
autentificacion del mensaje incluido en el mensaje de datos recibido
contra el cédigo de autentificacion de referencia generado. En
algunas modalidades, la memoria puede incluir ademés un contador
de referencia, el mensaje de datos recibido puede incluir ademas un
contador de mensaje y el mensaje de datos recibido puede ser
validado aun mas mediante el dispositivo de procesamiento 204
basandose en una comprobacion del contador de mensajes incluidos
en el mensaje de datos recibido en el mostrador de referencia

almacenado.
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En el paso 1510, el mensaje cifrado incluido en el mensaje de
datos se puede descifrar mediante el dispositivo de procesamiento
204 usando la llave de cifrado almacenada para obtener un mensaje
descifrado. En una modalidad, el mensaje descifrado puede incluir
por lo menos uno de: un perfil de tarjeta digitalizada (por ejemplo,
credenciales de pago 304) y una tecla de un solo uso (por ejemplo,
la llave de un solo uso 306) para el uso en una transaccion de pago.
En algunas modalidades, el método 1500 también puede incluir la
verificacién, mediante el dispositivo de procesamiento 204, un
formato de datos del mensaje descifrado con base en uno o mas de
los datos de las reglas de formato.

En una modalidad, el método 1500 puede incluir ademas la
transmision, mediante un dispositivo de transmision (por ejemplo, la
unidad de transmisién 206), una notificacion de recepcién en
respuesta al mensaje de datos recibido. En una modalidad adicional,
el proceso 1500 puede incluso incluir ademas: realizar, mediante el
dispositivo de procesamiento 204, una o mas acciones sobre la base
del mensaje descifrado; generar, mediante el dispositivo de
procesamiento 204, un mensaje de respuesta como resultado de o
con base en las una o mas acciones realizadas; cifrar, mediante el
dispositivo de procesamiento 204, el mensaje de regreso generado
utilizando la llave de cifrado almacenada para obtener un mensaje de
respuesta encriptada; y generando, por medio del dispositivo de
procesamiento 204, un coédigo de autentificacion de retorno

utilizando por lo menos una parte del mensaje de respuesta cifrado,
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en donde la notificacion de recepcion de transmision incluye el
mensaje de regreso cifrado y el cédigo de autentificacion de retorno.
En una modalidad aun adicional, la memoria 212 puede incluir
ademas un contador de retorno y la notificacion de recepcion
transmitida puede incluir, ademés, el contador de retorno.

En algunas modalidades, el método 1500 puede incluir también
el relleno, mediante el dispositivo de procesamiento 204, el mensaje
cifrado incluido en el mensaje de datos recibido utilizando una llave
de relleno, en donde la parte del mensaje encriptado usado para
generar el coédigo de autentificacién de referencia es el relleno del
mensaje encriptado. En una modalidad adicional, la llave de relleno
puede ser la llave de cifrado. En otra forma de modalidad adicional,
la memoria 212 puede incluir ademas un algoritmo de cdédigo de
autentificacion de relleno y el relleno del mensaje cifrado utilizando
la llave de relleno puede incluir el relleno del mensaje cifrado con
base en la aplicacion de la llave de relleno para el algoritmo de

relleno de cédigo de autentificacién.

Método de ejemplo para la construccibn de wuna Illave de
almacenamiento avanzada

La figura 16 ilustra un método 600 para la construccion de una
llave de almacenamiento avanzada para el cifrado seguro vy
almacenamiento de datos locales en un dispositivo mévil 104 sin
usar un elemento de seguridad.

En el paso 1602, por lo menos la informacion del dispositivo
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(por ejemplo, la informacién del dispositivo 402) asociada con un
dispositivo de comunicacion movil (por ejemplo, el dispositivo movil
104), el codigo de programa (por ejemplo, el cédigo de programa
406) asociado con un programa de primera aplicacion (por ejemplo,
la aplicacion moévil de pago 404) y el cédigo de programa (por
ejemplo, el cédigo de programa 412) asociado con un programa de
segunda aplicacién (por ejemplo, la aplicacién criptografia 410) se
pueden almacenar en una memoria (por ejemplo, la memoria 212) del
dispositivo de comunicacion movil 104, en donde el codigo de
programa 406 asociado con el primer programa de aplicacién 404
incluye por lo menos un identificador de instancia (por ejemplo, el
identificador de la instancia 408) y el c6digo de programa 412
asociado con el segundo programa de la aplicacién 410 incluye por
lo menos una primera llave (por ejemplo, el cifrado de llave 414).

En algunas modalidades, la informacion del dispositivo 402
puede incluir uno o mas identificadores Unicos asociados con el
dispositivo de comunicacién moévil 104. En una modalidad, el
identificador de la instancia 408 puede ser Unico para una instancia
del primer programa de la aplicacion 404. En algunas modalidades,
el segundo programa de la aplicacion 410 puede estar configurado
para realizar la criptografia de white-box usando la primera llave. En
una modalidad, la primera llave puede ser una llave dindmica. En
algunas modalidades, el cédigo de programa 412 asociado con el
segundo programa de la aplicacion 410 se puede incluir en el codigo

de programa 406 asociado con el primer programa de la aplicacién
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404. En modalidades adicionales, el segundo programa de aplicacién
410 puede ser una funcién ejecutable del programa de aplicacidén
primero 404.

En el paso 1604, una huella digital del dispositivo (por ejemplo,
huella digital del dispositivo moévil 1204) asociado con el dispositivo
de comunicacion movil 104 se puede generar mediante un dispositivo
de procesamiento (por ejemplo, la unidad de procesamiento 204) con
base en la informacion del dispositivo almacenado 402 por medio de
la ejecucion del cédigo del programa 406 asociado con el primer
programa de la aplicacién 404. En el paso 1606, un valor aleatorio
(por ejemplo, el valor aleatorio 1206) se puede generar mediante el
dispositivo de procesamiento 204 por medio de la ejecucién del
cédigo del programa 406 asociado con el primer programa de la
aplicacion 404. En algunas modalidades, el valor aleatorio 1206
puede ser un numero aleatorio o pseudo-aleatorio.

En el paso 1608, un valor de diversificacion (por ejemplo, el
valor de diversificacion 1208) se puede construir mediante el
dispositivo de procesamiento de 204 con base en por lo menos la
huella digital generada mediante el dispositivo 1204, el valor
aleatorio generado 1206 y el identificador de instancia 408 incluidos
en el programa de cédigo 406 asociado con el primer programa de la
aplicacion 404. En el paso 1610, el valor de diversificacion
construido 1208 se puede descifrar mediante el dispositivo de
procesamiento 204 usando la primera llave almacenada en el cédigo

de programa 412 asociada con el segundo programa de la aplicacion
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410 por medio de la ejecucion del cédigo de programa 412 asociado
con el segundo programa de la aplicacién 410 para obtener una llave
de almacenamiento (por ejemplo, llave de almacenamiento avanzada
1210).

En algunas modalidades, el método 1600 puede incluir ademas:
almacenar, en una base de datos local (por ejemplo, la base de
datos local 1212) del dispositivo de comunicacién moévil 104, los
datos protegidos; y el cifrado, mediante el dispositivo de
procesamiento 204, los datos protegidos almacenados en la base de
datos local 1212 utilizando el almacenamiento de llaves 1210. En
una modalidad, el método 1600 también puede incluir: almacenar, en
la memoria 212, los datos del programa asociados con el primer
programa de la aplicacion 404; y almacenar, en los datos de
programa asociados con el primer programa de la aplicacién 404, el
valor aleatorio generado 1206.

En una modalidad, el método 1600 también puede incluir:
transmitir, mediante un dispositivo de transmisién (por ejemplo, la
unidad de transmisién 206) por lo menos el valor aleatorio 1206;
recibir, mediante un dispositivo de recepcion (por ejemplo, la unidad
de recepcién 202), uno o mas parametros cifrados, en donde el uno o
mas parametros cifrados estan cifrados cada uno usando el
almacenamiento de llaves 1210; y almacenar, en una base de datos
local 1212 del dispositivo de comunicacién movil 104, los uno o mas
parametros cifrados recibidos. En una modalidad adicional, la llave

de almacenamiento 1210 puede transmitirse a un tercero (por
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ejemplo, el servidor de gestion de transacciones 102) y el uno o mas
parametros cifrados se pueden recibir desde la tercera parte 102. En
algunas modalidades adicionales, el identificador de instancia 408
también se puede transmitir mediante el dispositivo de transmision

206.

Arquitectura del sistema de computacién

La figura 17 ilustra un sistema de computacién 1700 en donde
las modalidades de la presente descripcién, o porciones de las
mismas, se pueden implementar como codigo legible por
computadora. Por ejemplo, el dispositivo servidor de gestion de
transacciones 102 y movil 104 de la figura 1 se pueden implementar
en el sistema de computacién 1700 usando hardware, software,
firmware, instrucciones de computadora que tiene medios legibles no
transitorios almacenadas en el mismo, o una combinacién de los
mismos y pueden implementarse en uno o mas sistemas informéticos
u otros sistemas de procesamiento. Hardware, software, o cualquier
combinacion de los mismos puede incorporar modulos vy
componentes utilizados para implementar los métodos de las figuras
7, 8, 9A, 9B, 10A, 10B, 11y 13 a 16.

Si se utiliza la l6gica programable, tal l6gica se puede ejecutar
en una plataforma de procesamiento disponible comercialmente o un
dispositivo de propésito especial. Una persona con experiencia
ordinaria en la técnica puede apreciar que las modalidades de la

materia descrita se pueden practicar con diversas configuraciones de
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sistema de computacién, incluyendo sistemas de multiples nucleos
multiprocesador, minicomputadoras, computadoras centrales,
computadoras vinculadas o agrupadas con funciones distribuidas, asi
como penetrante o computadoras en miniatura que pueden ser
incrustadas en practicamente cualquier dispositivo. Por ejemplo, se
pueden utilizar por lo menos un dispositivo procesador y una
memoria para poner en practica las modalidades descritas
anteriormente.

Una unidad de procesador o dispositivo de memoria, como se
discute en la presente, puede ser un procesador anico, una
pluralidad de procesadores, o combinaciones de los mismos. Los
dispositivos procesadores pueden tener uno o mas procesadores
"nucleos". Los términos "medio de programa de computadora",
"medio legible por computadora no transitoria” y "equipo medio
utilizable" como se discute en el presente documento se utilizan para
referirse en general a medios tangibles, tales como una unidad de
almacenamiento extraible 1718, una unidad de almacenamiento
extraible 1722 y una disco duro instalado en la unidad de disco duro
1712.

Las diversas modalidades de la presente descripcion se
describen en términos de este ejemplo de sistema de computacién
1700. Después de leer esta descripcion, se harid evidente para un
experto en la técnica relevante cémo implementar la presente
descripcion usando otros sistemas informaticos y/o arquitecturas

informéticas. Aunque las transacciones se pueden describir como un
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proceso secuencial, algunas de las transacciones, en realidad, se
pueden llevar a cabo en forma concurrente y/o en un entorno
distribuido y con cdédigo paralelo, programa almacenado de forma
local o a distancia para el acceso de las maquinas individuales o
multiples procesadores. Ademds, en algunas modalidades el orden
de las transacciones puede reordenarse sin apartarse del espiritu de
la materia divulgada.

El dispositivo procesador 1704 puede ser un dispositivo
procesador de propoésito especial o de propésito general. El
dispositivo procesador 1704 puede estar conectado a una
infraestructura de comunicaciones 1706, tal como un bus, cola de
mensajes, la red, el esquema de multi-nlicleo de paso de mensajes,
etc. La red puede ser cualquier red adecuada para llevar a cabo las
funciones como se describen en el presente documento y pueden
incluir una red de area local (LAN), una red de area amplia (WAN),
una red inalambrica (por ejemplo, WiFi), una red de comunicacién
movil, una red de satélite, Internet, fibra 6ptica, cable coaxial, de
infrarrojos, de frecuencia de radio (RF), o cualquier combinacién de
los mismos. Otros tipos y configuraciones de red adecuados seran
evidentes para las personas que tienen experiencia en la técnica
relevante. El sistema de computacién 1700 también puede incluir una
memoria principal 1708 (por ejemplo, memoria de acceso aleatorio,
memoria de solamente lectura, etc.) y también puede incluir una
memoria secundaria 1710. La memoria secundaria 1710 puede incluir

la unidad de disco duro 1712 y wuna unidad extraible de
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almacenamiento de 1714, como una unidad de disquete, una unidad
de cinta magnética, una unidad de disco 6ptico, una memoria flash,
etc.

La unidad de almacenamiento extraible 1714 puede leer y/o
escribir en la unidad de almacenamiento extraible 1718 de una
manera bien conocida. La unidad de almacenamiento extraible 1718
puede incluir un medio de almacenamiento extraible que puede ser
leido por y escrita en la unidad de almacenamiento extraible 1714.
Por ejemplo, si la unidad de almacenamiento extraible 1714 es una
unidad de disquete o puerto de bus serie universal, la unidad de
almacenamiento extraible 1718 puede ser un disquete o una unidad
flash portatil, respectivamente. En una modalidad, la unidad de
almacenamiento extraible 1718 puede ser un medio de grabacién
legible por computadora no transitorio.

En algunas modalidades, la memoria secundaria 1710 puede
incluir medios alternativos para permitir que los programas de
computadora u otras instrucciones se carguen en el sistema de
computacién 1700, por ejemplo, la unidad de almacenamiento
extraible 1722 y una interfaz 1720. Los ejemplos de tales medios
pueden incluir una interfaz de cartucho de programa y de cartucho
(por ejemplo, como se encuentra en los sistemas de videojuegos), un
chip de memoria extraible (por ejemplo, EEPROM, PROM, etc.) y el
enchufe asociado y otras unidades de almacenamiento extraibles
1722 e interfaces 1720, como serd evidente a las personas expertas

en la técnica relevante.
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Los datos almacenados en el sistema de computacién 1700
(por ejemplo, en Ila memoria principal 1708 y/o la memoria
secundaria 1710) se pueden almacenar en cualquier tipo de medios
legibles por computadora adecuados, tales como el almacenamiento
Optico (por ejemplo, un disco compacto, disco digital versatil, disco
Blu-ray, etc.) o de almacenamiento en cinta magnética (por ejemplo,
una unidad de disco duro). Los datos pueden estar configurados en
cualquier tipo de configuracién de base de datos adecuada, tal como
una base de datos relacional, una base de datos de lenguaje de
consulta estructurado (SQL), una base de datos distribuida, una base
de datos de objeto, etc. Las configuraciones adecuadas y de los
tipos de almacenamiento seran evidentes para las personas que
tienen experiencia en la técnica relevante.

El sistema de computacién 1700 también puede incluir una
interfaz de comunicaciones 1724. La interfaz de comunicacion 1724
puede estar configurada para permitir que el software y los datos
sean transferidos entre el sistema de computacion 1700 y los
dispositivos externos. Los ejemplos de interfaces de comunicaciones
1724 pueden incluir un médem, una interfaz de red (por ejemplo, una
tarjeta Ethernet), un puerto de comunicaciones, una ranura de
PCMCIA y tarjeta, etc. El software y los datos transferidos por medio
de la interfaz de comunicaciones 1724 puede estar en la forma de
sefiales, que puede ser electrénicas, electromagnéticas, Opticas, u
otras seflales, como serad evidente para las personas que tengan

experiencia en la técnica relevante. Las sefales pueden viajar por
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medio de un camino de comunicaciones 1726, que puede estar
configurado para transportar las sefiales y se puede implementar
usando alambre, cable, fibra éptica, una linea telefénica, un enlace
telefonico celular, un enlace de radiofrecuencia, etc.

El sistema de computacién 1700 puede incluir, ademdéas, una
interfaz de visualizacion 1702. La interfaz de pantalla 1702 se puede
configurar para permitir que los datos sean transferidos entre el
sistema de computacién 1700 y la pantalla externa 1730. Las
interfaces de pantalla a modo de ejemplo 1702 pueden incluir la
interfaz multimedia de alta definicion (HDMI), interfaz visual digital
(DVI), matriz de gréaficos de video (VGA), etc. La pantalla 1730
puede ser cualquier tipo adecuado de visualizacion para visualizar
los datos transmitidos por medio de la interfaz de pantalla 1702 del
sistema de computacién 1700, que incluye un tubo de rayos
catédicos (CRT), pantalla de cristal liquido (LCD), pantalla de diodos
emisores de luz (LED), pantalla tactil capacitiva, transistor de
pelicula delgada (TFT), etc.

El medio de programa de computadora y medio utilizable por
computadora puede referirse a memorias, tales como la memoria
principal 1708 y la memoria secundaria 1710, que puede ser
semiconductores de memoria (por ejemplo, DRAM, etc.). Estos
productos de programa de computadora pueden ser medios para
proporcionar software al sistema de computadora 1700. Los
programas de computadora (por ejemplo, la légica de control por

computadora) se pueden almacenar en la memoria principal 1708 y/o
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la memoria 1710. Los programas de computadora secundarios
pueden también ser recibidos por medio de Ila interfaz de
comunicaciones 1724. Tales programas de computadora, cuando se
ejecuta, pueden permitir que el sistema de computacién 1700 ponga
en practica los métodos presentes como se discuten en la presente.
En particular, los programas de computadora, cuando se ejecutan,
pueden permitir que el dispositivo procesador 1704 implemente los
métodos ilustrados por las figuras 7, 8, 9A, 9B, 10A, 10B, 11 y 13 a
16, como se discute en el presente documento. En consecuencia,
tales programas de computadora pueden representar los
controladores del sistema de computacion 1700. Cuando la presente
descripcion se implementa usando software, el software se puede
almacenar en un producto de programa de computadora y se carga
en el sistema de computacion 1700 wusando la wunidad de
almacenamiento extraible 1714, la interfaz 1720 y la unidad de disco
duro 1712, o interfaz de comunicaciones 1724.

Las técnicas acordes con l|lo proporcionado en la presente
divulgacion, entre otras caracteristicas, los sistemas y métodos para
el procesamiento de las transacciones de pago utilizando un
dispositivo movil sin necesidad de utilizar un elemento de seguridad,
incluyendo la transmisién y validacién de mensajes del servicio de
notificacion a distancia y el almacenamiento seguro de datos
mediante una llave de almacenamiento avanzada. Mientras que se
han descrito anteriormente diferentes ejemplos de modalidad del

sistema descrito y del método, se debe entender que se han
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presentado con fines de ejemplo solamente, no limitaciones. No es
exhaustiva y no limita la divulgacién a la forma precisa descrita. Las
modificaciones y variaciones son posibles a la luz de las ensefianzas
anteriores o pueden adquirirse de la préactica de la divulgacién, sin

apartarse del alcance o &mbito de aplicacién.





