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Figura 3 
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Figura 4 
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Figura 5 

Memoria 

Unidad de 
procesamiento 

Base de datos 
de la cuenta 

Unidad de 
recepción 

Unidad de 
transmisión 



 
6
 / 1

8
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 6 
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Figura 7 
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Figura 8 
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Figura 9 
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Figura 10A 
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Figura 10B 
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Figura 11 
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Figura 12 
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Almacenar en una memoria al menos una llave de un solo uso asociada con una cuenta de transacciones. 

Recibir, mediante un dispositivo de recepción, un número de identificación personal. 

Identificar, mediante un dispositivo de procesamiento, una primera llave de sesión. 

Generar, mediante el dispositivo de procesamiento, una segunda llave de sesión basada en al menos la 
llave de un solo uso almacenada y el número de identificación personal recibido. 

Generar, mediante el dispositivo de procesamiento, un primer criptograma de la aplicación basado en al 
menos la primera llave de sesión. 

Generar, mediante el dispositivo de procesamiento, un segundo criptograma de la aplicación basado en al 
menos la segunda llave de sesión. 

Transmitir, mediante un dispositivo de transmisión, al menos el primer criptograma de la aplicación y el 
segundo criptograma de la aplicación para su uso en una transacción de pago. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 13 
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Figura 14 

Almacenar en una memoria al menos una llave maestra de la tarjeta asociada con una cuenta de transacciones. 

Generar, mediante un dispositivo de procesamiento, una primera llave de sesión basada en al menos la 
llave maestra de la tarjeta almacenada 

Generar, mediante un dispositivo de procesamiento, una segunda llave de sesión 

Generar, mediante el dispositivo de procesamiento, un primer criptograma de la aplicación basado en al 
menos la primera llave de sesión. 

Generar, mediante el dispositivo de procesamiento, un segundo criptograma de la aplicación basado en al 
menos la segunda llave de sesión. 

Transmitir, mediante un dispositivo de transmisión, al menos el primer criptograma de la aplicación y el 
segundo criptograma de la aplicación para su uso en una transacción de pago. 
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Figura 15 

Almacenar en una memoria al menos una llave de cifrado. 

Recibir, mediante un dispositivo de recepción, un mensaje de datos, en donde el mensaje de datos incluye 
al menos un mensaje cifrado y un código de autentificación de mensaje, en donde el código de 

autentificación de mensaje es generado usando al menos una parte del mensaje cifrado 

Generar, mediante el dispositivo de procesamiento, un código de autentificación de referencia usando al 
menos una parte del mensaje cifrado incluido en el mensaje de datos recibido. 

Validar, mediante un dispositivo de procesamiento, el mensaje de datos recibido basado en la 
comprobación del código de autentificación del mensaje incluido en el mensaje de datos recibido contra el 

código de autentificación de referencia generado. 

Descifrar, mediante un dispositivo de procesamiento, el mensaje cifrado incluido en el mensaje de datos 
recibido usando la llave de cifrado almacenada para obtener un mensaje descifrado 
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Figura 16 

Almacenar, en una memoria de un dispositivo de comunicación móvil, al menos la información del dispositivo 
asociado con el dispositivo de comunicación móvil, el código del programa asociado con un primer programa de 

aplicación, en donde el código del programa incluye al menos un identificador de instancia, y el código del programa 
asociado con un segundo programa de aplicación, en donde el código del programa incluye una primera llave. 

Descifrar, mediante un dispositivo de procesamiento, el valor de diversificación construido usando la 
primera llave almacenada en el código del programa asociado con el segundo programa de aplicación por 

medio de la ejecución del código del programa asociado con el segundo programa de aplicación para 
obtener la llave de almacenamiento. 

Generar, mediante el dispositivo de procesamiento, una huella del dispositivo asociada con el dispositivo 
de comunicación móvil basada en la información del dispositivo almacenado por medio de la ejecución del 

código del programa asociado con el primer programa de aplicación. 

Construir, mediante un dispositivo de procesamiento, un valor de diversificación basado en al menos la 
huella del dispositivo generada, el valor aleatorio generado, y el identificador de instancia incluido en el 

código del programa asociado con el primer programa de aplicación. 

Generar, mediante el dispositivo de procesamiento, un valor aleatorio por medio de la ejecución del código 
del programa asociado con el primer programa de aplicación 
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Figura 17 


