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SISTEMAS Y METODOS PARA ANALISIS Y REPORTE DE RED

REFERENCIA CRUZADA A SOLICITUDES RELACIONADAS

Esta solicitud reivindica prioridad de la Sol. de P at. E.U.A.
No. de Ser. 14/523,624, presentada el 24 de Oct. de 2014 y
titulada “SISTEMAS Y METODOS PARA ANALISIS Y REPORT E DE RED”,
y la Solicitud de Patente Provisional de E.U.A. No.

62/060,433, presentada el 6 de Octubre de 2014 vy ti tulada
“SISTEMAS Y METODOS PARA ANALISIS Y REPORTE DE RED, "y ala
Solicitud de Patente Provisional de E.U.A. No. 62/0 46,807,
presentada el 5 de Septiembre de 2014 vy titulada “S ISTEMAS Y

METODOS PARA ANALISIS Y REPORTE DE FLUJO DE RED”, e sta

solicitud se relacionada con la Solicitud de Patent e No
Provisional de E.U.A. No. 13/918,633, presentada el 14 de
junio de 2013 vy titulada “SISTEMAS Y METODOS PARA C ONTROL Y

CONFIGURACION DINAMICO DE SEGURIDAD DE RED,” el con tenido de

las cuales se incorpora para referencia en su total idad.

CAMPO DE LA INVENCION

Las modalidades ejemplares descritas en la presente se refieren

a sistemas y métodos para control de seguridad de | ared.

ANTECEDENTES DE LA INVENCION

Los arquitectos de seguridad de informacion y opera dores de
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seguridad, asi como personal de gestibn, riesgo 'y

cumplimiento (GRC) todos enfrentan varios retos con respecto
a validar que los controles técnicos de seguridad e stén en su
lugar y funcionando para un recurso 0 un grupo de r ecursos
dentro del entorno de computacion corporativo.
Adicionalmente, los sistemas convencionales para el monitoreo
y control de la red tienen tipicamente capacidad li mitada o
nada de capacidad para contextualizar la seguridad y datos
relevantes de cumplimiento de varios componentes de sistemas
de computacion, control de seguridad, y/o gestion. Estos
retos pueden ser particularmente dificiles en la co mputacion
distribuida, sistemas de computacion virtualizados, o]
sistemas de “computacién en la nube”, donde los com ponentes y
entornos de estos sistemas pueden cambiar frecuente y

rapidamente.

Adicionalmente, los sistemas convencionales para e I

monitoreo y control de la red tipicamente usan solo los datos
de una fuente individual, o solo un tipo de datos ( tales como
datos de flujo de la red), excluyendo de esta maner a las
fuentes potenciales de datos de contexto-soporte im portantes
y proporcionan una vista céntrica de protocolo de r ed,
unidimensional de flujo de informacion entre dos si stemas de
red.

Las modalidades de la presente descripcion ayudan a
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abordar estos problemas.

BREVE DESCRIPCION DE LA INVENCION

Entre otras cosas, las modalidades de la presente d

pueden recolectar y analizar recursos y datos de la
multiples fuentes, y uso de estos datos para presen
representacion mas completa y precisa de las condic

la red entre varios sistemas y aplicaciones de soft

polizas que indican la operacion de los controles d

seguridad en una red comparado con los

convencionales.

Un método implementado por computadora de acuerdo

una modalidad de la presente descripcidn incluye re
mediante un sistema de computadora, datos de una pl
de diferentes tipos de fuentes, en donde Ilos
recolectados incluyen datos de la red y datos de re
identificar, mediante el sistema de computadora con

los datos de la red en los datos recolectados, un e
trafico de la red y una pluralidad de recursos de |
relacionados con el evento de trafico de la red; id
mediante el sistema de computadora con base en los
recursos en los datos recolectados, conexiones entr
pluralidad de recursos de la red; generar, mediante

sistema de computadora, una gréfica de informacion
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que representa la pluralidad de los recursos de la red y las
condiciones entre la pluralidad de los recursos de la red, en
donde la gréfica de informacion de flujo representa el
trafico de la red que se permite entre los recursos de lared

y el trafico de la red que se bloquea entre los rec ursos de
la red; y presentar la grafica de informacion de fl ujo a
través de una pantalla de una interfaz de usuario e n

comunicacién con el sistema de computadora.
La presente descripcion incluye métodos y aparatos que

llevan a cabo estos métodos, incluyendo sistemas de

procesamiento de datos que llevan a cabo estos méto dos, y
medios legibles por computadora que contienen instr ucciones
gue cuando se ejecutan en los sistemas de procesami ento de
datos provocan que los sistemas lleven a cabo estos métodos.
Otras caracteristicas seran evidentes a partir de las
figuras adjuntas y de la descripcion detallada que sigue.

BREVE DESCRIPCION DE LOS DIBUJOS

Un entendimiento mas completo de ciertas modalidade S se puede
derivar al referirse a la descripcion detallada y a las
reivindicaciones cuando se consideran en relacién c on las

siguientes figuras ilustrativas.
La FIGURA 1 representa un entorno de computacion

ejemplar que se puede wusar en conjuncibn con varias
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modalidades de la presente descripcion.

La FIGURA 2 representa componentes de control y ge stion
de seguridad ejemplares de acuerdo con varias modal idades de
la presente descripcion.

La FIGURA 3 representa una representacion logica d e
varias zonas logicas de acuerdo con varias modalida des de la
presente descripcion.

La FIGURA 4 es un diagrama de flujo de un método

ejemplar de acuerdo con varios aspectos de la prese nte
descripcion.

Las FIGURAS 5-7 ilustran el céalculo y visualizacio n de
los niveles de cumplimiento de acuerdo con varios a spectos de

la presente descripcion.

La FIGURA 8 es un diagrama de bloques de un sistem a
ejemplar de acuerdo con varios aspectos de la prese nte
descripcion.

La FIGURA 9 es un diagrama de flujo de un método

ejemplar de acuerdo con varios aspectos de la prese nte
descripcion.

La FIGURA 10 es una grafica de informacion de fluj 0
ejemplar de acuerdo con varios aspectos de la prese nte
descripcion.

La FIGURA 11 es una tabla de datos ejemplar de acu erdo

con varios aspectos de la presente descripcion.
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Las FIGURAS 12-24 son capturas de pantalla que mue
ejemplos de la interaccion con una grafica de infor
flujo y tabla de datos de acuerdo con varios aspect

presente descripcion.

DESCRIPCION DETALLADA DE LA INVENCION

Se proporcionan sistemas, métodos y productos de pr
computadora. En la descripcion detallada en la pres
referencias a “varias modalidades”, “una modalidad”
modalidad”, “una modalidad ejemplar”, etc., indican
modalidad descrita puede incluir un aspecto, una es
caracteristica particular, pero cada modalidad no p
incluir necesariamente el aspecto, estructura 0
caracteristica particular. Por otra parte, estas fr

estdn necesariamente refiriéndose a la misma modali
Ademas, cuando un aspecto, estructura o caracterist
particular se describe en relacibn con una modalida
afirma que esta dentro del conocimiento de la perso

en la técnica para llevar a cabo este aspecto, estr
caracteristica en relaciéon con otras modalidades ya
explicitamente descritas. Después de la lectura de
descripcion, sera evidente para una persona experta
técnica(s) relevante como implementar la descripcio

modalidades alternativas.
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los métodos descritos en la

usando las diversas maquina

particulares descritas en al presente. Los métodos

en la presente se pueden implementar usando las sig

maquinas particulares, y aquellas desarrolladas a p

ahora, en cualquier combinacion adecuada, como se a

inmediatamente por una persona experta en la técnic

como es claro a partir de esta descripcion, los mét

descritos en la presente pueden dar por resultado v

transformaciones de ciertos articulos.

Por razones de brevedad, la red de datos convencio

desarrollo de aplicacion y otros aspectos funcional

sistemas (y componentes de

los componentes operativ

individuales de los sistemas) no se pueden describi

detalle en

la presente.

Adicionalmente,

las lineas

conexion mostradas en las diversas figuras contendi

presente se proponen para representar relaciones fu

ejemplares y/o acoplamientos fisicos entre

los dive

elementos incluyendo, por ejemplo, corrientes de ev

tales como alimentaciones de datos IPFIX, canales d

inspeccién de la red directa (tal como en un sistem
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de aplicacion. Cabe destacar que muchas
funcionales alternativas o adicionales o conexiones
pueden estar presentes en un sistema practico.

La presente descripcion puede referirse a los sigu
términos definidos en la siguiente lista. Las defin
esta lista son ejemplares solamente. Los
modificaciones, y variaciones basados en las difere
definiciones de los términos, asi como diferentes t
se proponen para ser incluidos dentro del alcance d
presente descripcion.

Recurso— un hardware discreto con base en el siste
computacion virtualizado que procesa datos en el ce
datos, una computadora virtualizada o maquina virtu
recursos pueden ser un miembro de una Zona de Confi
sea a través de métodos automatizados como se expre
polizas de membresia 0 manualmente a través de una
usuario.

Atributo del recurso — una propiedad de un recurso

incluye pero no se limita a cualquier ajuste de con

de sistema operativo, aplicacion de procesamiento d

desplegado en el recurso, ajuste de configuraciéon d

aplicacion, componente del sistema basado o actuali

hardware incluyendo interfaz de red, memoria, disco

interconexiéon de componente de red, identificador U
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nombre, o cualquier componente o etiqueta de datos
asociado con un recurso, una configuracion de recur
posicion del recurso dentro del sistema del centro
fisico virtualizado.

Control técnico de seguridad - un dispositivo,
tecnologia, programa de software, o una configuraci
atributo de un elemento que lleva a cabo una funcio
seguridad o cambia la postura o estado de seguridad
elemento que incluye pero no se limita a: servidor
seguridad, deteccion y prevencién de intrusiones, e
vulnerabilidad, gestién y mitigacion de vulnerabili
software maligno, deteccidn y prevencién de intrusi
base en anfitrion, monitoreo de la integridad de ar
autenticacion - autorizacion - auditoria, encriptac
movimiento, encriptacion en reposo, encriptacion de
gestion de clave y ficha digital, gestion de derech
usuario, control de acceso de la red, especificacid
longitud de la contrasefia, ajustes de configuracion
indican la operacién de un sistema o0 elemento en un
contexto de varios niveles de seguridad.

Pdliza— una pdliza es una regla, conjunto de regla
conjunto de datos wusados para guiar la operacion o
comportamiento de un sistema 0 componente/elemento

sistema. Especificamente un cuerpo de datos asociad

discreto
sos, 0 la

de datos

n de
de un
de
scaneo de
dad, anti-
on con
chivos,
ibn en
la
os del
n de
que

0 u otro

s, ylo

de

0 con un



10

15

20

10
control de técnico de seguridad que indica el compo
y funcion de ese control.
Zona ldgica - un agrupamiento arbitrario de recurs
pueden o no tener atributos comunes asociados con u

de pdlizas.

Hipervisor — una pieza de software de computadora,

firmware o hardware que crea y ejecuta maquinas vir

Conmutador virtual- una pieza de software
proporciona la interconexion de red de maquinas vir
un hipervisor.

Servidor de seguridad— un control técnica de segur
con base en software o hardware que controla el tra
red que pasa a través de él al analizar los compone
trafico (paquetes) y hacer una decisibn o dejar pas
bloquear el trafico con base en un conjunto de regl

Sistema de Prevencion de Intrusién (IPS) — un cont
técnico de seguridad con base en software o hardwar
inspecciona las condiciones de la red para el propé

detectar e interrumpir el trafico de la red indesea

las firmas o modelacion de comportamiento.

Escaner de Vulnerabilidad — un control técnico de

seguridad con base en software o hardware que evall
estado de vulnerabilidad de los recursos en la red

del proceso de conectarse al recurso sobre la red o

rtamiento
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el recurso como un proceso y evaluar el recurso con base en
las firmas de vulnerabilidad conocidas, indicadores de
vulnerabilidad, comportamientos observados del recu rso,
programas que se ejecutan en el recurso y/o atribut 0s

operacionales del recurso.

Marco de Conformidad— un conjunto estructurado de
directrices, procesos y procedimientos publicados p ara el
propésito de definicion de acuerdo con las regulaci ones,

especificacion o legislaciones establecidas.

Zona de Confianza Catbird — wuna construccién de
zonificacion logica que consiste de la recolecciéon de pdélizas
que incluyen pdlizas de configuracion de control, p Olizas de
membresia, y recoleccibon de métodos que implementan la
reconfiguracion de control dindmica en respuesta a los

cambios en el entorno de computacion.

GRC - Riesgo de Gestion y Cumplimiento, un agrupam iento
generalizado de tres funciones relacionadas dentro de una
organizacibn que tratan respectivamente con la gest i6n
corporativa, la gestion de riesgo empresarial (ERM) y
cumplimiento corporativo con leyes y regulaciones a plicables.

Las modalidades de la presente descripcion pueden
monitorear todos los cambios de los atributos de re cursos (es
decir, aquellos recursos dentro o fuera de una Zona de

Confianza), cambios de entorno de computacion, camb ios de
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componentes de la red, eventos de control de seguri
eventos de componente de gestion, eventos de recurs
eventos de la red. Estos eventos, que pueden ser re
colectivamente como “eventos ambientales” en la pre
pueden monitorear dentro del contexto de todas las
configuracion de control tal que cualquier pdliza d
configuracion de control se puede modificar dinamic

para asegurar que el control esté aun en efecto de

recurso en una Zona de Confianza respectiva.

Los eventos ambientales dentro del contexto de los

miembros de la Zona de Confianza y la péliza de mem
puede monitorear tal que diferentes conjuntos de po
control de seguridad se pueden asignar dinamicament
cambiar para, cualquier recurso en una Zona de Conf
mover el recurso de una Zona de Confianza a otra o
una poliza o pédlizas para una Zona de Confianza de
ese recurso es un miembro. Estos cambios se pueden
multiples recursos al llevar a cabo simultdneamente
accion de movimiento en multiples recursos, particu
en el caso de un cambio de la membresia de la Zona
Confianza.

Con referencia ahora a la FIGURA 1, se representa
entorno de computacion ejemplar 100 que puede opera

conjuncion con las modalidades de la presente descr
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Los componentes del entorno 100 se pueden implement ar usando
cualquier combinaciéon deseada de componentes de har dware y
software, y se pueden alojar por, por ejemplo, el s istema de
computaciéon anfitrion 810 representado en la FIGURA 8.
Alternativa o adicionalmente, el sistema 800 (o cua lquier
porcién del mismo) se puede incluir en el entorno 1 00. En el
ejemplos mostrado en la FIGURA 1, el entorno 100 in cluye
cuatro tipos diferentes de componentes: elementos d e
computacion (CE), elementos de red (NE), elementos de gestion
(ME), y elementos de seguridad (SE). Las modalidade s de la
presente descripcion pueden interactuar con cualqui er numero
de esos componentes, asi como otros componentes. Ca da
componente individual puede representar computadora S O
maquinas virtuales incluyendo cualquiera de los rec ursos de
computacion de hardware fisicos o virtualizados des eados,
tales como procesadores, memorias, conmutadores, en rutadores,
equilibradores de carga, sistemas operativos, aplic aciones de
software, y/o elementos de configuracion (archivos, procesos,
polizas, programas). Cualquier elemento o derivado del mismo
representado en la FIGURA 1 se puede implementar us ando
cualquier combinacién deseada de componentes fisico S
virtuales. Los elementos virtualizados se pueden un ir al
hardware fisico usando cualquier software de hiperv isor

deseado, tal como VMware ESXi, Microsoft Hyper-V, vy /o
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OpenStack.

Los elementos de computacion se caracterizan por s
funcion como plataformas de aplicacion dedicadas al
procesamiento de datos y al proporcionar servicios
computadora en la forma de aplicaciones a una pobla
usuarios de varios niveles de privilegio. Un ejempl
elemento de computacion puede incluir un servidor d
Microsoft Windows fisico virtualizado o servidor Li
ejecuta una aplicacion.

Los elementos de red se caracterizan por su funcié
proporcionar la interconectividad (en parte o en to
de varios elementos dentro del entorno de computaci
tecnologia de red protocolos y para proporcionar el
transporte de datos entre los elementos del entorno
computacion. Los ejemplos de elementos de red puede
enrutadores, conmutadores, conmutadores neutralizad
VLANs, y/o componentes de red definidos por softwar
incluyendo LANs extensibles virtuales (VXLANS).

Los elementos de gestidn se caracterizan por su fu
como aplicaciones anfitrionas que se dedican a la g
operacion del entorno de computacion, el procesamie
datos, y proporcionan servicios de gestion operacio
la forma de aplicaciones de gestion y operacion a u

poblaciébn de usuarios administrativos privilegiados
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elementos de gestibn pueden gestionar otros element oS
incluyendo elementos de computacion, elementos de | a red u

otros elementos de gestion. Un ejemplo de un elemen to de
gestion puede incluir un servidor Microsoft Windows que

ejecuta el software VMware vSphere Server que esta
gestionando los hipervisores en el entorno de compu tacion.

Los elementos de seguridad se caracterizan por su
funcién de proporcionar implementaciones de varios controles

de seguridad técnicos ya sea en el nivel de la red,

anfitribn, maquina virtual, recurso, programa, o pr oceso. Los
elementos de seguridad pueden tener arquitecturas d e
despliegue jerarquicas que incluyen cualquier numer o deseado
de elementos de la red, elementos de gestion, eleme ntos de
computacién, programas, procesos, y métodos impleme ntados en
un formato fisico y/o virtualizado. Los ejemplos de los
elementos de seguridad pueden incluir un dispositiv o de
servidor de seguridad y su elemento o software de g estion,

software antivirus 'y sus mecanismos de gestion |y
actualizacion, un escaner de vulnerabilidad, y/o wun a
infraestructura de clave publica centralizada utili zada para
derechos de acceso o usuario.

La FIGURA 2 representa componentes y entradas y sa lidas
programaticas de un Sistema de Gestion de Control d e

Seguridad (SCMS) 200 de acuerdo con una modalidad d e la
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presente descripcion. Esta modalidad puede incluir
componentes de hardware y software, algoritmos de s
estructuras de datos, y bases de datos para impleme
varias funciones del SCMS 200. Los SCMS'’s alternos
tener mas, menos o diferente componentes y funciona

En la modalidad ejemplar representada en la FIGURA
SCMS 200 interactua con el entorno de computacion a
los mecanismos de mensajeria programaticos implemen
mas interfases estandarizadas

través de wuna o

propietarias o Interfases de Programacion de Aplica
(APIs). La interfaz puede utilizar la encriptacion

Conexion Segura (SSL), asi como cualquiera de otras

de encriptacibn deseadas para asegurar la privacida
integridad de los mensajes, eventos, directivas y ¢

Las técnicas de encriptacion utilizadas por las mod

de la presente descripcion pueden incluir autentica

para los elementos de envio y recepcion. Los mecani
mensajeria programaticos se pueden implementar de c
manera adecuada o las modalidades ejemplares de la
descripcion tal como a través de APIs, integracione
interfaz de linea de comando, consultas de base de
recoleccion programatica de datos de visualizacion

adaptacion de pantallas), métodos de comunicacion y

acceso de sistema de archivos y otros.
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A través de los mecanismos de mensajeria programat
el SCMS 200 descubre la informacion acerca del ento
computacion. Esta informacion puede incluir informa
relacionada con elementos individuales, o combinaci
elementos, o todos los elementos. La informacion de
se puede usar por el SCMS 200 para cualquier propés
deseado, gal como para identificar elementos que se
por el sistema y/o para determinar heuristicamente
de elementos para configurar los controles técnicos
seguridad. La informacion de descubierta también se
usar para evaluar el cumplimiento con las regulacio
gubernamentales o industriales, postura de segurida
de control de seguridad, eficacia del control de se
cobertura de control de seguridad y/u operacion de

seguridad.

icos,
rno de
cion
ones de
scubierta
ito
aseguran
atributos
de
puede
nes
d, funcion
guridad,

control de

Los mecanismos de mensajeria programaticos pueden

incluir (donde es soportado por el elemento o eleme
intercambio entre el elemento o elementos y el SCMS
mensajes relacionados con el elemento, registros, t
ajustes de configuracion, datos generados por los p
procesos que incluyen o no incluyen el SCMS 200, at
elementos, datos que reflejan el estado y configura

actual del elemento, y cualquiera de otros datos re

para los controles técnicos de seguridad, pdlizas o

ntos) el
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referencias, ya sea relativas al mismo elemento o c
disponible del elemento u otros elementos en el ent
computacion, todos de los cuales se pueden referir
colectivamente en la presente como “eventos”.

Los mecanismos de mensajeria programaticos también

omo

orno de

pueden incluir una interfaz de comando y/o configur acion para

reconfigurar el elemento en términos de ajuste de
configuracion, pdlizas, archivos de configuracion,

y detencion de los componentes del elemento incluye

programas procesos, Yy/o para comandos de problema

directamente al elemento para el propésito de cambi

estado operacional del elemento para iniciar las
reconfiguraciones llevadas a cabo a través del mism
mecanismo, todos de las cuales se pueden referir
colectivamente en la presente como “directivas”.

En la modalidad ejemplar representada en la FIGURA

el inicio

ndo

ar el

2,

los diversos componentes pueden incluir cualquier ¢ ombinacién

deseada de componentes de hardware y/o software par a llevar a

cabo varias funciones. Por ejemplo, el componente d
Procesamiento y Cuestion de Eventos puede normaliza
transformar estos eventos para archivado y procesam
adicional por otros componentes. Las normalizacione
transformaciones pueden incluir sustitucion o adici

atributos de recursos a través de la adicion de
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identificadores relevantes de recursos para el prop
asociar los eventos con un recurso de informacion,
remocién de los datos del evento para la reduccién
para propésitos de archivo, la adicibn de los atrib
determinados por el sistema para ser relativos con
elemento de origen a través de eventos o salidas al
del sistema generado de los eventos que se originan
elementos. El procesamiento de eventos puede inclui
del evento, corrientes de datos de informacion rele
la creacion, mantenimiento y ejecucibn de pdlizas,
identificacion de recursos, configuracion de contro
técnicos de seguridad, y datos relevantes al elemen
estados del elemento con respecto a las referencias
bases consistentes con en que impactan el nivel de
cumplimiento con las referencias o lineas bases.

La Creacion y Configuracion de la Zona Légica llev
cabo las tareas relacionadas con la creacion y conf
de la Zona de Confianza. Este componente tarta con
de los recursos de informacion para las zonas logic
de Confianza) y proporciona la asociacion de las po6

control técnicas de seguridad para el recurso de in

El componente de Loégica y Heuristica de Pdliza y

referencia lleva a cabo el analisis de las pdlizas

configuraciones de los controles técnicos de seguri
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relevantes a y dentro del contexto de las zonas |6g

recursos de informacion dentro de ellos dentro del

de las corrientes de eventos de elementos. Estos da

gestiones de componentes contenidos en los eventos

propésito de validar los controles que aun estan en

y mapear aquellas validaciones de control a varios

conformidad tales como PCI DSS 2.0, HIPAA, COBIT 4.

yo/o FISMA, asi como marcos arbitrarios, tales como

ideados en la discrecion de un operador a través de

especificacién de varias combinaciones de: pdlizas,

técnicos, atributos de recursos, interacciones requ

el SCMS verificado por

los eventos,

y/lo atributos d

elementos de varios tipos, tales como aquellos repr

en la FIGURA 1. Esta logica evalia los cambios en

configuracion de control técnico de seguridad y los

de recursos y lleva a cabo las reconfiguraciones de

control técnicas de seguridad basadas en aquellos ¢

atributos de recursos para el propésito de mantener

y aplicaciéon delos controles técnicos de seguridad

conformidad con

la

referencia.

Esta

l6gica evalla

diversos ajustes de pdliza y toma las acciones apro

respuesta a los cambios de atributos de recursos y

cambios de membresia de la Zona de Confianza del re

El componente de Gestion de Control y Directivas |
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cabo la construccion de las directivas e inicia el
las directivas a los elementos de entorno de comput
llevar a cabo la accibn o acciones apropiadas de lo
elementos incluyendo: la generacion de eventos, tra
de datos de configuracion y proceso en cualquier di
el inicio y detencion de un control técnico de segu
reconfiguracion del control técnico de seguridad co
poliza actualizada, la reconfiguracion de un elemen
cualquier tipo, el inicio y detencion de un program
proceso, el cambio de una configuracion o atributo
una configuracién, y al validacion de que el contro
aplica a cualquier recurso de informacién como es ¢
por los datos de configuracion suministrados a trav
eventos o directivas.

La Base de Datos del Evento es una base de datos u
para el almacenamiento, recuperacion, y gestion de
cualquiera y todos los elementos incluyendo el mism
de control de seguridad. Esta base de datos se usa
almacenar y consultar subsecuentemente los eventos
datos de atributos de recurso, datos de configuraci
control de seguridad, datos de pdliza y datos de ev
los propdsitos de los diversos bloques ldgicos y he
implementada en los componentes.

La Base de Datos de Recursos/Atributos se usa para
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almacenamiento, recuperacion, y gestion de recursos
de atributos de recursos. Esta base de datos se usa
almacenar y consultar subsecuentemente los recursos

de atributos de recursos para los propésitos de los

bloques logicos y heuristica implementada en otros

componentes.

La Base de Datos de la Zona de Confianza es un

componente de base de datos usado para el almacenam
recuperacion, y gestion de zonas ldégicas (Zonas
Confianza). Este componente se usa para almacenar y
subsecuentemente, actualizar, modificar las Zonas
Confianza, los recursos de informacion dentro de un
Confianza, las pdlizas de control técnicas de segur
asociadas con la Zona de Confianza, para los propos

los diversos bloques légicos y heuristica implement
otros componentes.

La Base de Datos de la Pdliza es un componente de
de datos usado para el almacenamiento, recuperacion
consulta, y gestion de pélizas para los controles t
seguridad, recursos, modalidades de implementacion
software de la presente descripcion (o porciones de
mismas), y el entorno.

La FIGURA 3 representa la representacion légica de

Zonas Logicas, también referidas como en la present
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Confianza. Esta construccion de configuracién, con
estructuras de datos asociados, une los recursos y
recursos a traves de la aplicacion de polizas que i

funcion y comportamiento de los controles técnicos

seguridad. Las Zonas de Confianza pueden tener
arbitrarios de recursos y poélizas de control técnic
seguridad. Los diferentes controles técnicos de seg
pueden tener
herencia jerarquica o logica de/con otras polizas d
la representacion de una poliza de Control-N repres
recoleccion de todas las polizas de configuracion d
técnicas de seguridad, archivos, datos, ajustes
configuracion que especifican la operaciéon especifi
control técnico de seguridad en cualquier momento,
como una unidad para el control técnico de segurida
Mientras que el nimero de polizas de control puede
contingentes en el numero de controles técnicos de
soportados, se pueden integrar nuevos controles con
modalidades de la presente descripcion ya que tales
se desarrollan y estan disponibles, y pueden result
combinacion de los datos funcionales de control y |
de varios controles técnicos de seguridad. Por cons

el niumero de polizas de control puede variar con ba

requisitos de seguridad para el entorno de computac

construcciones de poliza que permiten

nume

de

sus

grupos de
ndican la

de

ros

as de
uridad

la

e modo que
enta la

e control

ca del
almacenado
d N.
n ser
seguridad
las
controles
ar de la
0S eventos
iguiente,
se en los

ion y los



10

15

20

24

controles de seguridad técnicos disponibles y confi

Las polizas de membresia de la Zona de Confianza p
indicar como los recursos se colocan automaticament
mas Zonas de Confianza basadas en los atributos de
eventos que se originan de cualquier elemento como
recolectado por el SCMS. Cada recurso se puede eval
gue los eventos que indican un atributo de recurso
cambiado se reciben por el software de control de s
dentro del contexto de todas las polizas de membres
Zona de Confianza para afectar un cambio de membres
Zona de Confianza al mover el recurso de una Zona d
Confianza a otra o al agregar el recurso a otra Zon
Confianza.

Cualquier combinacién y/o subconjunto de los eleme
de los métodos representados en la presente se pued
practicar en cualquier orden adecuado y en conjunci
cualquier sistema adecuado, dispositivo, y/o proces
métodos descritos y representados en la presente se
implementar de cualquier manera adecuada, tal como
del software de control de seguridad que opera en u
sistemas de computadora, incluyendo el sistema anfi
representado en la FIGURA 8. El software de control
seguridad puede instrucciones

comprender legibles p
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tangible (tal como la memoria 814 del sistema de co
anfitrion 810) y se puede ejecutar por uno o mas pr
(tal como el procesador 812 del sistema de computad
anfitrion 810) para llevar a cabo los métodos de la
modalidades.

La FIGURA 4 representa un proceso ejemplar de acue
con varias modalidades de la presente descripcion.
FIGURA 4, el método 400 incluye identificar uno o m
recursos asociados con una 0 mas zonas logicas (405
establecer conexiones con uno 0 mas componentes (41
asociar una 0 mas polizas de seguridad con una o ma
l6gicas (415), detectar los cambios en uno o mas at
para uno o mas recursos (420), detectar las vulnera
de seguridad y correcciones a las mismas (425), cam
membresias de zona para uno o mas recursos (430), m
uno 0 mas ajustes de configuracion de servidor de s
(435), asociar una 0 mas pélizas de conformidad con
zonas logicas (440), analizar las modificaciones a
ajustes de configuracion del servidor de seguridad
determinar uno 0 mas niveles de conformidad (450),
uno o0 mas niveles de conformidad (455). Los pasos d
400 se pueden implementar (en totalidad o en parte,

cualquier orden deseado) por el software que opera

sistema de computadora, tal como el sistema de comp
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anfitrion ejemplar 810 representado en la FIGURA 8.

Las modalidades de la presente descripcion pueden

identificar cualquier numero de diferentes recursos

asociados con cualquier numero de diferentes zonas

tales como los recursos en las Zonas logicas 1 y 2

representadas en la FIGURA 2. Como se plantea en lo
estos recursos pueden incluir cualquier combinacién
componentes fisicos y virtuales.

Las conexiones se pueden establecer (410) con cual
namero de diferentes componentes de software y hard
modalidades de la presente descripcion pueden opera
conjuncion con varios mecanismos de mensajeria prog
que ayudan a unir el SCMS con los controles técnico
seguridad dentro del entorno. Las zonas légicas, o
Confianza, se pueden crear de cualquier manera adec
como a través de interacciones con los componentes
representados, polices colocadas en una 0 mas zonas
gue son relevantes a los controles técnicos de segu
unidos al SCMS.

Los eventos del entorno de computacion se pueden r
a través de mecanismos de mensajeria programaticos
proporcionan informacion variada acerca del

incluyendo los recursos que son protegidos por los

técnicos de seguridad y/o el estado de los controle

entorno

(405)
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de seguridad. Las conexiones entre el software de ¢
seguridad y varios componentes (tales como componen
gestion) se pueden hacer para enviar y recibir info
detectar cambios en los atributos de varios recurso
controlar y configurar varios sistemas, tal como un
de seguridad que protege uno 0 mas recursos o zonas

En una modalidad, las caracteristicas de implement
del software de control de seguridad de la presente
descripcion estable conexiones a través de los meca
mensajeria programaticos (como se describe en lo an
entre ellos y el elemento de gestion o el component
gestion de recursos de una infraestructura virtuali
como un servidor VMware vSphere, y entre él y el el
gestion para un servidor de seguridad Vvirtualizado
implementado en la misma infraestructura virtualiza
como un servidor de seguridad VMware vCNS App. Los
el atributo de un recurso se pueden detectar a trav
comunicacién con el elemento de gestion y el softwa
control de seguridad.

Los recursos, y cambios en los atributos de los
recursos, se pueden detectar al consultar periddica
elemento de recurso u otros componentes de hardware
software. Por ejemplo, el control técnico de seguri

referido en la presente como un Monitor de Infraest
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rmacion,
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l6gicas.

acion

nismos de
terior)

e de
zada, tal

emento de

da, tal
cambios en
és de una

re de

mente el
0
dad,

ructura



10

15

20

28
Virtual (VIM), puede usar la conexion al servidor v Sphere

para identificar y enumerar todos los elementos de

computaciéon virtualizados (es decir, maquinas virtu ales) y
todos los conmutadores virtuales. A través de la in terfaz API
con vSphere, el software de control de seguridad qu e
implementa las caracteristicas de la presente descr ipcion
puede consultar periédicamente y re-enumerar las ma qguinas

virtuales configuradas y los conmutadores virtuales :
determinado de esta manera la creacibn de nuevos re Cursos

(tal como las maquinas Vvirtuales y los conmutadores

virtuales) o cambios a los atributos de los recurso S
existentes al comparar los resultados de las consul tas
subsecuentes con la consulta previa. Los atributos para una

pluralidad de diferentes recursos controlados por u n
componente de gestion de recursos se pueden monitor ear al

consultar el componente de gestion de recurso, asi como a
través de comunicaciones originadas por el componen te de

gestion de recursos al software de control de segur idad.

El VIM también es capaz de consultar varias

configuraciones de maquina virtual y ajustes tal co mo el
Identificador Universalmente Unico (UUID) de infrae structura
virtual par la maquina virtual, las tarjetas de int erfaz de
red virtuales, la direccion del Protocolo de Intern et de

tarjeta de interfaz de méaquina (IP), posicion actua | de la
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tarjeta de la interfaz de la maquina virtual dentro
conmutador virtual o conmutadores, y muchos mas aju
configuracion, que se pueden referir en la presente
colectivamente como “atributos de la maquina virtua
través del procesamiento de eventos generador por V
SCMS “introduce” en cada maquina virtual como un re
informacion dentro de SCMS, almacenar los datos de
incluyendo los atributos en la base de datos de
Recurso/Atributos.

En la presente modalidad ejemplar, la disponibilid
un elemento de gestion que proporciona a la interfa

enumerar recursos y atributos de recursos hace este

programaticamente  simplificado cuando el entorno de

computacién incluye una infraestructura predominant
virtualizada. Las modalidades alternas podrian reco

crear los mismos datos similares, con respecto a lo
elementos de computacion fisicos a través del estab

de los mecanismos de mensajeria programaticos con u
variedad o combinacion de elementos de gestidén, otr
controles de seguridad técnicos (tales como escaner

red), y con los mismos elementos de computacion fis

esta manera, las modalidades de la presente descrip
pueden operar con cualquier combinacion de componen

fisicos y virtuales.
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El sistema puede instanciar otra conexion con el

elemento de gestion para el servidor de seguridad

virtualizado (es decir, un componente de gestion de servidor
de seguridad) implementado en la misma infraestruct ura
virtualizada. Esta conexion no necesita incluir

necesariamente un control de seguridad técnico en s i mismo,
sino méas bien una interfaz programatica al servidor de
seguridad (un control de seguridad técnico). La fun cionalidad
desde el servidor de seguridad se puede gestionar a través de
una comunicaciéon entre el software de control de se guridad
del componente de gestibn del servidor de seguridad . En
modalidades ejemplares, la interfaz programatica o API
permite que el SCMS controle completamente el servi dor de
seguridad, la operacion del servidor de seguridad y las
polizas del servidor de seguridad expresados en los ajustes
de configuracion y las listas de control de acceso (ACLs), a
través de una combinacion de directivas expedidas y eventos
recolectados para y del elemento de gestion del ser vidor de
seguridad. Esta conexion y el APl constituyen un co ntrol
técnico de seguridad orquestado con respecto al SCM S.

Se pueden asociar varias pélizas de seguridad con
diferentes recursos y/o zonas logicas (415) de cual quier
manera adecuada. Por ejemplo, un operador del SCMS, asi como

el software de control del software mismo, pueden c rear y
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configura varias zonas logicas, y las pdlizas de se guridad
para estas zonas, expresadas como una secuencia de reglas. En
una modalidad ejemplar, las reglas pueden tener la forma:
Puerto de protocolo Fuente Zona de ConfianzaA
Destination_Zona de ConfianzaB [permitir, negar]

En este ejemplo, cada regla es una regla de Control de Acceso
de Zona, y el conjunto de todas las reglas de Contr ol de
Acceso de Zona configuradas se pueden referir en la presente
como una lista de Control de Acceso de Zona o ZACL. En el
ejemplo anterior, la Zona de Confianza de origen es nombrada
Zona de ConfianzaA y la Zona de Confianza de destin 0 es
nombrada Zona de ConfianzaB. Al proporcionar esta
abstraccién, las modalidades de la presente descrip cion
ayudan a simplificar la gestion de lo que es conoci do por los
profesionales de la seguridad de la red como Listas de
Control de Acceso, que consisten tipicamente de dir ecciones
IP de origen y destino. Mientras que los atributos de
recursos complejos y desasociados similares a la di reccion IP
se usan dentro de los ACLs convencionales, en los Z ACLs
utilizados por las modalidades de la presente descr ipcion, la
fuente y destinos son zonas lbégicas que tienen nomb res
legibles por humanos que son mas identificables con respecto
a la informacion de los recursos en los ZACLs que e stan
protegiéndose con el control técnico de seguridad d el
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servidor de seguridad. Con referencia nuevamente a
3, cada Zona de Confianza se puede asociar con una
(415) para el control técnico de seguridad del serv
confianza ya que la Zona de Confianza se coloca en
(por ejemplo, a través de agregar una regla de Cont
Acceso de Zona que contiene la Zona de Confianza al
mediante lo cual los cambios en la configuracion al
de seguridad se llevan a cabo de acuerdo con la pol
poliza de seguridad también se puede evitar o reemp
cualquier Zona de Confianza ya colocada en el ZACL,
ejemplo, al modificar la regla de Control de Acceso

El software de control de seguridad puede monitore
cambios (420) para todas las maquinas Vvirtuales y |
componentes fisicos dentro de una o mas zonas logic
datos de eventos se pueden analizar y procesar, y |
controles técnicos de seguridad se pueden configura
reconfigurar (435) a través de la modificacion de |
poélizas. La modificacion de los ajustes de configur
el servidor de seguridad se puede hacer basada en u
en un atributo individual de un recurso individual,
con base en andlisis de varios cambios de atributos
varios recursos. Por ejemplo, con referencia nuevam
FIGURA 3, en caso donde las membresias de la Zona L

un recurso en la Zona Logica 1 y un recurso en la Z
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2 se cambian, el software de control de seguridad p uede
analizar el cambio en la membresia de la zona por a mbos
recursos y hacer un cambio individual a los ajustes de
configuracion para el servidor de seguridad de acue rdo con el
analisis. Entre otras cosas, considerando varios ca mbios de
atributos (tal como el cambio en la membresia de la zona
anterior) juntos pueden ayudar a las modalidades de la
presente descripcion a evitar las modificaciones re petitivas

y falsas para el servidor de seguridad.
Continuando con el ejemplo anterior, cuando un ope rador

o software pone un recurso (Recursol) en la Zona de

ConfianzaA el software de control de seguridad dete cta el
cambio en los atributos del recurso (420), particul armente el
cambio en la membresia de la Zona de Confianza, y m odifica la

configuracion del servidor de seguridad (435) por

consiguiente. En este ejemplo, como resultado del ¢ ambio de
la Zona de Confianza, el software de control de seg uridad
evalia la direccion IP de atributo de recurso para el
Recursol y después implementa un ACL en el servidor de
seguridad en la forma nativa del servidor de seguri dad (ACL),
a través de una directiva formulada al servidor de seguridad.
Si un segundo recurso (Recurso2) se pone en la Zona de
ConfianzaB, el software de control de seguridad det ecta el

cambio (420), evalta la direccion IP atribuida de r ecursos
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para el Recurso2, y después implementa un ACL en el
de seguridad (435) en la forma nativa del servidor
seguridad (ACL) a través de una directiva formulada
servidor de seguridad. En este punto, se asume que
que todas las conexiones del Protocolo de Control d
Transmisién (TCP) entre la Zona de ConfianzaA y la
ConfianzaB se niegue, la regla del servidor de segu
nativo (ACL) puede presentarse como:

Assetl IP_address Asset2 |IP_address TCP cualquiera
niega

Y el ZACL puede presentarse como:

Zona de ConfianzaA Zona de ConfianzaB TCP cualquie
negacion

Para cada recurso agregado ya sea Zona de Confianz
Zona de ConfianzaB, el sistema puede continuar cons
el servidor de fuego nativo ACL a través de directi
subsecuentes  configurando el servidor de  seguridad
autométicamente conforme el operador puebla las Zon
Confianza con recursos.

Las modalidades de la presente descripcion pueden
para detectar cualquier cambio deseable en los atri
un recurso, tal como la direccion de protocolo de i

(IP) del recurso. Por ejemplo, si una direccién IP

Protocolo de Configuracion de Anfitrion Dindmico (D
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deja expirar y el Recursol recibe una direccion IP
en la renovacion del dltimo; o el Recursol recibe u
direccion IP diferente a través de DHCP después de
desactivado con un periodo de tiempo; o un hacker (
informatico) cambia la direccion IP en un esfuerzo
los controles de acceso de la red; o un administrad
accidentalmente la direccion IP errénea (escribe ma
todos los casos, la direccion IP del Recursol cambi
a que el software de control de seguridad de la pre
descripcion estd monitoreando los atributos de recu
todos los recursos (por ejemplo, a través de VIM),
detecta un cambio del atributo del recurso (420), e
de control de seguridad puede formular y enviar una
(435) para modificar el ACL en el servidor de segur
reflejar la nueva direccion IP.

Se considerara ahora una tercera Zona de Confianza
de ConfianzaC, de la cual el operador desea permiti
las conexiones TCP a la Zona de ConfianzaB. La ZACL
estas polizas podria verse como esto:

Zona de ConfianzaA Zona de ConfianzaB TCP cualquie
negacion

Zona de ConfianzaC Zona de ConfianzaB TCP cualquie
permision

En un ejemplo que utiliza estas Zonas de Confianza
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considerar que, como resultado de un cambio arquite ctonico,

el Recursol (actualmente en la Zona de ConfianzaA) ahora
necesita ser dejado que haga cualquier conexion TCP al
Recurso2 (actualmente en la Zona de ConfianzaB). El Recursol
se puede mover de la Zona de ConfianzaA a la Zona d e
ConfianzaC. El sistema a través de su monitoreo de los
atributos de recursos, detecta el movimiento (420) y puede
formular una directiva para el servidor de segurida d (435)
para remover la direccion IP del Recursol de la neg acion de
ACL y agregar la direcciéon IP del Recursol para per misién de
ACL. Esto puede dar por resultado cambiar completam ente la
poliza del servidor de seguridad para tanto Recurso 1 como
Recurso2, y se puede llevar a cabo automaticamente, con
esfuerzo del operador minimo, y sin la necesidad de manipular
ACL numeéricas complejas en el servidor de seguridad . De esta
manera, los ajustes de configuracion del servidor d e
seguridad se pueden modificar en respuesta a la det eccion del
movimiento de un recurso de una zona logica a otra para
permitir o prevenir o impedir la comunicacion entre el

recurso movido y Otro recurso o componente.

Entre otras cosas, la zonificacion logica con las Zonas
de Confianza ayuda a mantener, para el servidor de seguridad
de control técnico de seguridad, la poliza y la int egridad de

la pdliza cuando los atributos de recurso que impac tan la
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operacion del servidor de seguridad se cambian por
naturales, accidentales o maliciosa. Adicionalmente

modalidades de la presente descripcibn son igualmen

eficaces en reconfigurar los ajustes de un servidor
seguridad cuando un recurso (tal como un componente
hardware fisico) mueve fisicamente las ubicaciones,
reasigna simplemente de una zona légica a otra sin
fisicamente el recurso. Adicionalmente, el movimien
recursos virtualizados entre la gestion de un eleme
gestion a otro elemento de gestién (por ejemplo, un
Movimiento, o migracibn de una infraestructura virt
otra) se puede rastrear, como puede la ubicacion de
recursos fisicos, a través de las conexiones entre
software de control de seguridad y varios component
gestion de recursos.

Las modalidades de la presente descripcion pueden
un recurso (es decir, cambiar su membresia de zona
una Zona de Confianza a otra (430) como se dese. Ta
cuando el nombre VM del atributo de recurso cambia.
los diferentes atributos o combinacion

modalidades,

atributos para el recurso, otros recursos, 0 cualqu

elemento se pueden monitorear para cambiar y afecta
comportamiento del cambio de la Zona de Confianza p

recurso. Por consiguiente, como se ilustra en lo an
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poliza del servidor de seguridad se puede mantener
(en su totalidad o en parte) con base en la natural
cambios de atributos detectados por las caracterist
implementacion del software de control de seguridad
presente descripcion.

Las modalidades de la presente descripcion tienen
utilidad significativa cuando se consideran los atr
recursos derivados de la operacion de otros control
técnicos de seguridad similares a un scanner de
vulnerabilidad o deteccibn de software maligno. Nue
vulnerabilidades y virus estan siendo constantement
descubiertos, de modo que las modalidades de la des
pueden ayudar a facilitar el pre-planeamiento y pre
configuracion de las metas contramedidas para estos
al permitir que el arquitecto configure las Zonas d
Confianza con méas acceso de la red limitada o sin a
red en lo absoluto.

Con referencia nuevamente a la FIGURA 4, en la det
de una vulnerabilidad de seguridad (tal como un vir
software maligno, o un defecto en el hardware o sof
en un recurso (425), el software de control de la s
de la presente descripcion podria limitar automatic
terminar el acceso a la red al mover el recurso (43

Zona de Confianza predefinida hasta que otro técnic
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seguridad automatizado controle la actualizacion de
de vulnerabilidad o remueve el virus. Esta cuarente
podria remover automaticamente en respuesta a la de
la condicion de atributo de recurso que inicié el m
automatizado del recurso que se elimina (420), o de
de control de seguridad que recibe otra indicacion
vulnerabilidad de seguridad se ha abordado. Una vez
vulnerabilidad de seguridad se aborda, el recurso s
mover automaticamente de nuevo a la Zona de Confian
original y las polizas de acceso de red originales
expresa en ZACL) se restauran automaticamente.

Para varios marcos de conformidad, el software de
control de seguridad de la presente descripcion pue
a cabo un mapeo légico entre los controles de confo
el marco y varios controles técnicos de seguridad (
técnicos). Los controles administrativos también se
mapear a los controles de conformidad en los marcos
de (por ejemplo) eventos que son generados por el s
control de seguridad y que indican la terminacién d
interacciones del operador especificas con el softw
control de seguridad, que indican la terminacion de
de trabajo (un proceso o0 procedimiento que se debe
completar), y/o que cumple con el control administr

se define en el marco. Este mapeo es referido como
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de conformidad y, en una modalidad de la descripcid n, se
implementa dentro de los componentes logicos y heur isticos de
poliza y referencia, y la base de datos de la péliz a (ver
FIGURA 2).

Con referencia nuevamente a la FIGURA 1, una o0 mas

polizas de control de conformidad se pueden asociar con una o
mas zonas légicas y/o recursos (440). Cuando los co ntroles
técnicos requeridos por el control de conformidad s e validan
como se colocan para un recurso en una zona légica, el
software de control de seguridad, usando el mapeo d e
conformidad, puede ajustar el nivel de conformidad para el

control de conformidad por consiguiente.

Para los controles técnicos de seguridad, la valid acion
de la aplicacién del control técnico de seguridad a cualquier
recurso se puede llevar a cabo por el software de ¢ ontrol de
seguridad de la presente descripcién basada en los mecanismos
de sonicacion légicos y la membresia en una Zona de Confianza
con las pdlizas apropiadas para el control de técni co de
seguridad como se describe en lo anterior para el s ervidor de
seguridad. Cualquiera de los controles técnicos de seguridad
adicionales se puede validar también (por ejemplo | PS,
Escaner de Vulnerabilidad, auditoria de flujo), tal como a
través de varias interacciones con los elementos de gestion

para varios controles técnicos.
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Para los controles administrativos, se han complet
los eventos de SCMS que indican que una secuencia d
operaciones solicitadas por el operador dentro de |
de usuario del software de control de seguridad, va
el control administrativo se ha cumplido. Un ejempl
control administrativo es la produccién e intercamb
reportes. En este ejemplo, el operador programa un
designa una lista de contactos para recibir el repo
terminacion del programa, se genera un evento indic
el reporte se programa para envio, cumpliendo de es
con cualquier control administrativo que requiera |
colaboracion o intercambio de informacion contenida
cualquier reporte disponible. Las modalidades alter
podrian implementar eventos para cualquier secuenci
interacciones (por ejemplo Configuracion Wizards) p
cualquier proceso o procedimiento y validar cualqui
de procesos y procedimientos relacionados con la op
configuracion de los controles técnicos de segurida
controles administrativos, elementos de gestion, el
seguridad, elementos de red, y elementos de computa
entorno de computacion, proporcionando de esta mane
validacion de los controles de conformidad que son
naturaleza procesal.
marco de
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particular es deseable, el operador puede, a través
componentes de creacion y configuracion de la zona
(ver FIGURA 2), selecciona un marco de conformidad
cualquiera de la Zona de Confianza o Zonas de Confi
vez que un ajuste de marco de conformidad se aplica
Zona de Confianza, las pélizas y configuraciones de
controles  de

seguridad  técnicos 'y los

administrativos llevados a cabo se evalian dentro d

contexto del mapeo de conformidad para el
conformidad seleccionado.

El software de control de seguridad puede analizar
mas modificaciones a los ajustes de configuracion d
servidor de seguridad (445). Ya que cada control
configura, el software de control de seguridad, usa
mapeo de conformidad, genera un nivel de conformida
para cada control de conformidad que es soportado p
controles técnicos de seguridad y las secuencias de
administrativas.

Los mapeos de conformidad pueden combinar los cont
técnicos validados donde la informacion de un contr
0 pdliza no es suficiente para asegurar la conformi
los controles de conformidad. Por ejemplo, en el €]

anterior, la implementacion del servidor de segurid

control de acceso, el ACL, es solo suficiente para

controles
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que el recurso se proteja por el seguidor de seguri
cuando la direccion IP del atributo de recurso sigu
la misma como la configurada en el ACL del servidor
seguridad. Los ejemplos anteriores muestran que par
cualquier recurso, la direccion IP de atributo pued
cambiara. A través de la combinacion del control VI
monitorea los cambios del atributo de recuso para |
recursos de informacion virtualizados (VMs), incluy
cambios de la direccidon IP de atributo de recurso,
de conformidad (que combina estos controles para es

propésito) de la presente descripcion proporciona u

afirmacion sdlida de conformidad, que los métodos

convencionales de monitoreo de los ACLs de servidor
seguridad solos. Esta combinacién especifica del co

y el servidor de seguridad se pueden generalizar a
combinacion de VIM de cualquier control técnico de

de la rede que depende de la direccion IP del atrib
recurso para funcionar correctamente. La combinacié
diferentes controles de seguridad técnicos y admini

se pueden generalizar adicionalmente para mejorar |

de los controles de conformidad a través, por ejemp
uso de la sonicacion légica que permite la aplicaci
validacion de varias pélizas de control de segurida

manera validada.
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Como se describe en lo anterior, las modalidades d
presente descripcion pueden actualizar las polizas
servidores de seguridad autométicamente en respuest
cambios de la direccion IP, manteniendo de esta man
conformidad. Este escenario ilustra como evaluar va
controles técnicos que algunas veces pueden ser des
para ayudar a mantener la conformidad con los marco
conformidad, y muestra las capacidades ventajosas d
modalidades de la presente descripcion. Aunque este
de control técnico de seguridad combinado para el m
conformidad utiliza solo dos controles técnicos de
el nimero de controles técnicos de seguridad y/o ev

se pueden combinar para el

vinculan, y las combinaciones de los nameros arbitr

pueden utilizar en las modalidades de la presente
descripcion. En la FIGURA 5, por ejemplo, la grafic

ilustra tres controles técnicos a lo largo del eje

nivel contribuido de conformidad para un control de

conformidad a lo largo del eje y.

La aplicacion de los controles de servidor de segu
como se describe en lo anterior se puede validar po
sonicacion légica para cualquier recurso en una Zon
Confianza con un listado de ZACL. Para cualquier co

conformidad que requiera la implementacion de los ¢
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de acceso de base de la red aplicados por un servid
seguridad, el software de control de seguridad pued
el mapeo de conformidad instanciado en combinacién
controles técnicos de seguridad validados para calc
nivel de conformidad actual para cada control de co
soportado. Cada control
combinacion, como es expresado en el mapeo, puede c
a la porcion normalizada de una medicion de nivel d
conformidad definido. Estos niveles pueden ser repr
numéricamente, tal como un nivel entre 0y 3, y ese
muestra graficamente (455) en tiempo real o en tiem
real como se muestra en
conformidad (tales como las puntuaciones numéricas)
generar para cualquier nimero de zonas légicas, rec
otros componentes de hardware y software (tal como
servidor de seguridad) y se pueden evaluar simultan
contra varios marcos de conformidad a través de map
conformidad alternos.

Los marcos de conformidad se configuran en general
proteger los datos, tales como los datos del titula
tarjeta en el caso de la norma de seguridad de dato
Industriales de Tarjeta de Pago (PCI). En general,

de elementos individuales en el entorno de computac

procesa los datos sometidos a cualquier marco de co

técnico de seguridad en una

la FIGURA 7. Los niveles de
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€S mayor que uno y es tipicamente muchos. La suma t
todos los elementos o recursos que procesan los dat
someten a un marco de conformidad es referida como
de conformidad. El nivel de conformidad del entorno
computacion, relevante a cualquier marco, puede sol
alto como el nivel medido en el dltimo recurso de ¢
dentro del alcance de conformidad. La sonicacion 16
soporta la inclusion de varios recursos de informac
cualquier zona de confianza. Para cualquier Zona de
con un conjunto de marcos de conformidad, el softwa
control de seguridad mide el nivel de conformidad p
los controles de conformidad soportados, para cada
dentro de la zona de confianza. El nivel de Zona de
agregado de conformidad como es visualizado por cua
control de conformidad se calcula como el
conformidad medido mas bajo para todos los recursos
la zona de confianza.

Las FIGURAS 6 y 7 ilustran como una modalidad ejem
de la presente descripcion, que usa un formato de g
radial, muestra el nivel de conformidad para varios
de conformidad (455). En este ejemplo, la grafica m
conformidad para el marco PClI DSS 2.0, pero los niv
conformidad pueden ser

representados graficamente p

cualquier variedad de normas de conformidad diferen
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misma o diferentes gréficas.

Con la grafica radial 700 en la FIGURA 7, el nivel
conformidad agregado para todos los controles de co
se muestra para todos los recursos en una Zona de C
llamado “Pago” con base en los métodos de céalculo d
lo anterior. Para cada control de conformidad, el n
conformidad calculado se muestra como un elemento r
la grafica radial y se identifica con el numero de

del marco de conformidad.

Las modalidades de la presente descripcion pueden

contener varios mapeos de conformidad por los cuale

niveles de conformidad para cada Zona de Confianza

calculan y se muestran basados en el conjunto de ma
conformidad especificos y Unicos para esa zona de ¢

Por ejemplo, un entorno de computacién puede conten
que se someten a varios marcos de conformidad. Entr
cosas, la sonicacién logica con las Zonas de Confia
permite el agrupamiento de recursos basados en esto
de conformidad y el reporte de los niveles de confo
para esos marcos especificos y distintos simultanea
incluyendo la capacidad de medir los niveles de con
para un recurso dentro del contexto de varios marco
conformidad a través del proceso de agregar ese rec

varias Zonas de Confianza con diferentes ajustes de
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conformidad.

La FIGURA 8 muestra un diagrama de bloque del sist ema
que se puede usar en conjunciébn con varias modalida des.
Aunqgue la FIGURA 8 ilustra varios componentes de un sistema
de computadora, no se propone para representar ning una
arquitectura particular o manera de interconectar | oS

componentes. Otros sistemas que tienen menos 0 mMAas

componentes también se pueden usar.

En la FIGURA 8, el sistema 800 incluye un sistema de
computadora anfitrion 810 que comprende un procesad or 812,
memoria 814, e interfaz de usuario 816. El sistema de
computadora anfitrion 810 puede incluir cualquier n umero de

procesadores  diferentes, componentes de memoria, Yy

componentes de interfaz de usuario, y puede interac tuar con
cualquiera de otro sistema deseado Yy dispositivos e n
conjuncion con las modalidades de la presente descr ipcion.

La funcionalidad del sistema anfitribn 810, que in cluye
los métodos representados en las FIGURAS 4y 9, (en totalidad
0 en parte), se puede implementar a través del proc esador 812

que ejecuta instrucciones legibles por computadora

almacenadas en la memoria 814 del sistema 810. La m emoria 814
puede almacenar cualquiera de las instrucciones leg ibles por
computadora y datos, incluyendo aplicaciones de sof tware y

codigo de operacion incorporado.
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La funcionalidad del sistema anfitrion 810 u otro
sistema y dispositivos que funcionan en conjuncion
modalidades de la presente descripcion también se p
implementar a través de varios componentes de hardw
almacenan instrucciones legibles por maquina, tal c
circuitos integrados especificos de aplicacion (ASI
arreglos de compuerta programables en campo (FPGAS)
dispositivos l6gicos programables complejos (CPLDs)
sistemas de acuerdo con los aspectos de ciertas mod
pueden funcionar en conjuncion con cualquier combin
deseada de componentes de software y/o hardware.
procesador 812 recupera ejecuta las instrucciones a
en la memoria 814 para controlar la operacion del s
810. Cualquier tipo de procesador, tal como
microprocesador de circuito integrado, microcontrol
procesador de sefal digital (DSP), se pueden usar e
conjuncion con las modalidades de la presente descr
Una memoria 814 que opera en conjuncion con las mod
de la descripcion puede incluir cualquier combinaci
diferentes dispositivos de almacenamiento de memori
como discos duros, memoria de acceso aleatorio (RAM
s6lo de lectura (ROM), memoria FLASH, o cualquier o
de memoria volatii y/o no volatil. Los datos se pue

almacenar en la memoria 814 de cualquier manera des
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El sistema anfitrion 810 incluye una interfaz de u
816 que puede incluir cualquier namero de dispositi
entrada (no mostrados) para recibir comandos, datos
entrada adecuada de un usuario, asi como cualquier
dispositivos de salida (no mostrados) para proporci
usuario con datos, notificaciones, y otra informaci
adecuada. Los dispositivos /O tipicos pueden inclu
ratones, teclados, mddems, interfases de red, impre
escaneres, camaras de video y otros dispositivos.

El sistema anfitrion 810 puede comunicarse con uno
dispositivos del cliente 820 y otros sistemas y dis
en cualquier manera deseada, incluyendo a través de
830. EIl dispositivo de cliente 820 puede incluir cu
dispositivo de computadora que funcione en conjunci
sistemas y métodos de la presente descripcion. El d
de cliente 820 puede ser, o incluir, una computador
portétil, una computadora de escritorio, un disposi
comunicaciéon de subscriptor moévil, un teléfono movi
asistente digital personal (PDA), una computadora t
libreo electronico o lector de libros, una camara d
una camara de video, una consola de juegos de video
cualquier otro dispositivo de computacion adecuado.

La red 8300 puede incluir cualquier sistema o0 méto
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componentes que funcionan en conjuncion con las mod alidades
de la presente descripcion se puede llevar a cabo u sando
cualquier método de comunicacién adecuado, tal como , por
ejemplo, una red telefénica, un extranet, un intran et, el
Internet, punto de dispositivo de interaccion (punt o de
dispositivo de venta, asistente digital personal (p or
ejemplo, iPhone MR Palm Pilot MR Blackberry MR, teléfono
celular, kiosco, etc.), comunicaciones en linea,

comunicaciones satelitales, comunicaciones fuera de linea,
comunicaciones inalambricas, comunicaciones de tran spondedor,
red de area local (LAN), red de area ancha (WAN), r ed privada
virtual (VPN), dispositivos conectados a la red o | igados,
teclado, raton y/o cualquier modalidad de entrada d e
comunicacién o datos adecuada. Los sistemas y dispo sitivos de

la presente descripcion pueden utilizar protocolos de
comunicaciones TCP/IP asi como IPX, Appletalk, IP-6 , NetBIOS,
OSl, cualquier protocolo de tunelizacion (por ejemp lo IPsec,
SSH), o cualquier nimero de protocolos existentes o futuros.
Sistemas Métodos para Analisis y Reporte de Flujo d e la Red
Muchos sistemas convencionales para el monitoreo de la red,
control de la red, y seguridad de la red usan tipic amente
datos de flujo de la red de enrutadores, conmutador es, u otro
hardware configurado para recolectar estadisticas d e trafico

de la red usando una norma conocida como “Exportaci on de



10

15

20

52
Informacion de Flujo IP” (IPFIX), que también es co
como “Netflow”. El IPFIX permite el monitoreo (por
auditoria) de los intercambios de la red entre los
y, algun grado, califica los intercambios de inform
basados en los atributos de conexion de la red, tal
direccion IP, numeros de puerto de fuente y destino
conteo de bits y otros atributos de paquete o conex
definidos en el protocolo IPFIX e implementados por
dispositivo de envio IPFIX o software. Sin embargo,
sistemas convencionales no pueden ser capaces
contextualizar las conexiones de la red representad
IPFIX con los datos de otras fuentes, tales como lo
un sistema de deteccion de intrusion, sistema de pr
de intrusién (IDS), datos de escaneo de vulnerabili
datos de configuracion, datos de anti-virus/anti-so
maligno, polizas aplicadas a los controles técnicos
seguridad, datos de configuracion del sistema opera
datos de configuracion de la aplicacion, procesos q
ejecutan en el recurso (procesos del sistema de apl
operacion), identificacion de usuario que inicia el
firmas digitales binarias y/o datos de los servidor
seguridad.

Adicionalmente, los sistemas convencionales no pue

ser capaces de correlacionar y proporcionar context
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relaciones causales y resultantes entre estos eleme
datos y las acciones llevadas a cabo en el entorno
computacién por sus componentes generadores de pers
Las modalidades de la presente descripcion, en cont
pueden recolectar y analizar datos de recurso y de
las diversas fuentes, y usar estos datos para prese
representacion mas completa y precisa de la postura
seguridad y los fenbmenos relevantes de seguridad c
con los sistemas convencionales tal, por ejemplo, s
al llevar a cabo los analisis de combinacion comple
la correlacion de eventos, conexiones de la red, es
operacionales de recurso, y los estados de los cont
técnicos de seguridad.

La FIGURA 9 representa un proceso ejemplar de acue
con varias modalidades de la presente descripcion.
combinacion y/o subconjunto de los elementos del mé
FIGURA 9 se pueden practicar en cualquier orden ade
conjuncion con cualquier sistema adecuado, disposit
proceso, incluyendo el proceso mostrado en la FIGUR
sistema mostrado en la FIGURA 8. En la FIGURA 9, el
900 incluye recolectar datos (por ejemplo, datos de
y/o de la red) de diferentes fuentes (905), filtrar
(910), identificar uno 0 Mas eventos y recursos aso

estos eventos de los datos (915), identificar conex
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entre los recursos y caracteristicas de los mismos de los
datos (920), y generar (925) y presentar (930) una gréafica de
informacion de flujo. EI método 900 incluye ademas recibir
una seleccion de un componente en la gréafica de inf ormacion
de flujo (935), mostrar la informacion adicional en respuesta
a la seleccion (940), recibir ediciones a las regla s de
trafico a la red (945) y aplicar estas reglas a la red (950).

El método 900 incluye adicionalmente recolectar dat 0S
actualizados (955) y actualizar la grafica de infor macion de
flujo con los datos actualizados (960). EI método 9 00 también
incluye almacenar datos (965), analizar los datos ( 970),
generar una o mas alertas (975), generar uno 0 mas reportes

(980), y exportar los datos (985).

Las modalidades de la presente descripcion pueden

recolectar datos (905) de cualquier numero de difer entes
fuentes y/o diferentes tipos de fuentes, incluyendo los datos
con respecto al recurso, eventos de la red, y atrib utos de
operacion del sistema. Estos datos recolectados pue den

incluir, por ejemplo, atributos de flujo de la red,

informacion de un usuario de un recurso, informacié n con
respecto a un recurso asi como componentes de hardw are ylo
virtuales asociados con un recurso, informacion en las
aplicaciones de software, atributos de diferentes n odos de la

red, vulnerabilidades de seguridad, atributos de un a red de
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recursos, informacion en el contenido de los paquet
datos, asi como cualquier otra informacién deseada.
ejemplo, un métodos que implementa el sistema 900 s
recolectar datos de flujo de la red (por ejemplo, i
que se refiere a intercambios de mensajes e interca
mensajes intentados) entre los recursos virtuales y
en una red de componentes de hardware (tales como e
y conmutadores o sus analogos virtuales) que recole
“Netflow”. Adicionalmente o alternativamente, los d
pueden recolectar de una o mas de otras fuentes, ta
sistema de deteccibn de intrusion (IDS), un sistema
prevencion de intrusion (IPS), y/o un servidor de s
Los datos que se recolectan también pueden incluir
0 polizas de configuracion de control técnicos de s
que definen el trafico permitido y bloqueado entre
recursos especificos, grupos de recursos, y/o zonas
En algunas modalidades, una lista de trafico permit
bloqueado se puede definir para variaciones légicas
puede referir en la presente como una “lista de con
acceso de zona” (ZACL).

Los datos pueden recibirse o recolectar (905)
cualquier manera adecuada, tal como acumular y/o al
IPF

las corrientes de datos (como en las corrientes

registros de sistema, APIs, etc.). Los datos se pue
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recolectar de varias fuentes, normalizadas y combin
una lista de registros para propésito de asociar to
“atributos” con los datos de flujo de la red, permi
esta manera que las modalidades de la descripcion c
presentes correlaciones en varios métodos incluyend
como se describe en la presente adicionalmente.

Los datos recolectados de diferentes fuentes se pu
filtrar (910) en una variedad de formas. Por ejempl
datos de diferentes fuentes se pueden usar para pob
estructura de datos, con los datos que son redundan
datos de otra fuente removida para producir de esta
una estructura de datos con atributos de flujo de |
Gnicos y caracteristicas recolectadas de las difere
fuentes. Los datos de vulnerabilidad recibidos de u
se pueden asociar (por ejemplo, a través de los pro
normalizacion y correlacion descritos en la present
flujo de red especifico, permitiendo de esta manera
usuario de un sistema identifique las relaciones en
diversos estados operacionales del recurso y conexi
red de o al recurso o0 a una pluralidad de recursos.
recolectados también se pueden filtrar de acuerdo c
preferencia del usuario. Por ejemplo, el usuario se
interesar en un evento de la red particular (tal co

violacion de seguridad) y de esta manera el sistema
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implementa el método 900 puede filtrar automaticame nte (0 en
respuesta a la entrada de usuario especifica) datos no
relacionados a un recurso violado especifico o serv icio de
aplicacibn y comprometido que se ejecuta en uno 0 m as
recursos.

Las modalidades de Ila presente solicitud pueden

identificar varios eventos de trafico de la red, y los
recursos de la red relacionados con esos eventos, b asados en
los datos recolectados (910). Un evento puede inclu ir, por
ejemplo, un intercambio de paquetes de datos entre dos
recursos en una red, una violacién de seguridad int entada
actual, una actualizacion de software, un fallo (po r ejemplo,
hardware y/o software) asociado con un recurso, asi como
otros eventos. Un evento se puede definir sobre uno 0 mas
periodos de tiempo, y las modalidades de la present e
descripcion pueden operar en los datos recibidos en tiempo
real (o casi en tiempo real) o en los datos previam ente
registrados y almacenados. Por ejemplo, un usuario de una red
financiera puede desear revisar el trafico de la re d entre
cuatro recursos de la red especificos registrados s obre un
periodo de tres horas para investigar un posible in tento de

fraude electronico. En este ejemplo, un sistema que
implementa la presente descripcidon puede recuperar los datos

de la red para el periodo de tiempo definido, filtr ar los
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datos no relacionados a los cuatro recursos o la ve
tres horas, e identificar automaticamente los event
recursos asociados con fraude potencial.

Las modalidades de la presente descripcion del mis
modo son capaces de identificar varias conexiones e
recursos (920), asi como las -caracteristicas de est
conexiones y recursos. Por ejemplo, los datos recol
por el sistema (905) se pueden usar para identifica
con respecto a uno 0 mas recursos, datos con respec
mas eventos de la red, y/o datos con respecto a uno
tributos operacionales del sistema. Las caracterist
los recursos y/o las conexiones entre los recursos
definir o limitar con base en la filtracibn de los
recolectados (910). Las caracteristicas de las cone
entre los recursos pueden incluir, por ejemplo, el
los datos comunicados, tiempos cuando los datos se
la fuente(s) y el destino(s) de los datos, la veloc
cual los datos se comunican, y otras caracteristica

En el método ejemplar 900, se genera una grafica d
informacion de flujo (925) para mostrar visualmente
recursos de la red y conexiones entre estos recurso
grafica de informacion de flujo después se presenta
un usuario, tal como a través de una pantalla de in

usuario de un dispositivo de cliente operado por el
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(por ejemplo, dispositivo de cliente 820 en la FIGU
FIGURA 10 ilustra un ejemplo de una grafica de info
flujo. En este ejemplo, el trafico de la red entre
recursos de la Zona de Confianza se muestra a trave
lineas de flujo direccionales seleccionables. La gr
informacion de flujo representa el trafico de la re
permite entre los recursos de la red (es decir, a t
las lineas de flujo sélidas) y el trafico que se bl
decir, a través de las lineas de flujo punteadas).
Adicionalmente, cada linea de flujo se etiqueta par
el tipo de la fuente de los datos usados para ident
conexion (es decir, “Netflow,” “Flujo IDS”, “Flujo
“ZACL Permitido”, y “ZACL Negado”).

Una seleccion de un componente (por ejemplo, un re
de la red o conexién entre los recursos) se puede r
(935) de un usuario. Por ejemplo, en un caso donde
de informacién de flujo se presenta en la pantalla
visualizacion del dispositivo de cliente 820 contro
un usuario, el usuario puede seleccionar (por ejemp
un raton) un linea de flujo para llevar a cabo vari
acciones. Por ejemplo, la seleccion de la linea de
puede mostrar la informacién adicional asociada con
usuario co

conexion (940), tal como al presentar al

caracteristicas (por ejemplo, identificadas en el p
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de la conexidn asociada con la linea de flujo. La s eleccion
de la linea de flujo también puede permitir que el usuario
observe y edite (945) las reglas para permitir y bl oquear el
trafico sobre la conexidn. Las reglas editadas de e sta manera

después se pueden aplicar a la conexion (950).

La grafica de la informacibn de flujo puede ser

representada en conjuncion con la informacion de fl ujo de la
red, reglas, y otros datos, en un formato de tabla, un
ejemplo del cual se representa en la FIGURA 11. Ent re otras
cosas, la tabla en la FIGURA 11 permite que un usua rio busque
y/o filtre los datos en la tabla usando diferentes campos
(tal como con base en la marca de tiempo, nombre de | recurso
de origen, u otro atributo) y crear y editar las re glas al,
por ejemplo, hacer doble clic a una entrada en la t abla.

La FIGURA 12 ilustra una captura de pantalla ejemp lar
que muestra un campo de descripcion de la regla ZAC L que
puede ser presentada en una tabla de datos (tal com o la tabla
de datos en la FIGURA 11) asi como en respuesta a | a
seleccién de un componente en la grafica de la info rmacion de
flujo por un usuario. Como se muestra, el “dialogo de entrada
del campo de descripcién” se puede usar para un usu ario para
editar una regla que se aplica a una conexion entre recursos.

La FIGURA 13 ilustra otra captura de pantalla ejem plar

gue muestra las reglas ZACL que son accionadas. En este
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ejemplo, los eventos donde el trafico se permite po
regla de ZACL provocan que la regla se destaque en
mientras que los eventos donde el trafico se bloque
gue la regla de ZACL se destaque en rojo. Otros ind
visuales para mostrar el trafico permitido/bloquead
se pueden usar.

Las FIGURAS 14 y 15 ilustran la creacion de objeto
la red (FIGURA 14) y el uso del objeto de la red en
reglas ZACL (FIGURA 15). La FIGURA 16 ilustra una r
gue tiene varias fuentes y destinos.

La FIGURA 17 ilustra el tréfico bloqueado y permit
través de las lineas sodlidas y punteadas (respectiv
la grafica de informacion de flujo, asi como un men
desplegable en una tabla de datos asociada con la g
la informacion de flujo que permite que el usuario
“acceder a ZACL". La seleccion o des-seleccion del
una regla de ZACL permite que un usuario incluya o
(respectivamente) los aciertos de la regla, de lar
gréfica de informacion de flujo.

La FIGURA 18 ilustra una caracteristica de “flujos
purga” de una modalidad ejemplar, mediante el cual
especificos se pueden seleccionar y remover de la g
informacion de flujo, permitiendo de esta manera qu
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de conexiones.

La FIGURA 19 ilustra la filtracion de los flujos a
de que se muestre en la grafica de informacién de f
(FIGURA 10) o la tabla de datos (FIGURA 11). Esto a
adicionalmente a wun usuario a seleccionar los flujo
especificos de interés para el usuario.

Como se describe en lo anterior,
informacion de flujo puede representar una variedad
diferentes recursos de la red con respecto a la inf
las condiciones de la red entre estos recursos. Las
20-22 ilustran ejemplos de graficas de informacion
que identifican las caracteristicas de conexiones e
recursos de la red y/o caracteristicas de los recur
identificacion de estas caracteristicas puede prese
respuesta a la seleccion de un atributo u otra entr
usuario de un usuario a través de un interfaz de us
pasara en la seleccién automatica de las caracteris
los sistemas que implementan las modalidades de la
descripcion.

La FIGURA 20 ilustra un gréfica de informacion de
ejemplar donde un usuario ha seleccionado “datos de
entre una lista de atributos de un conjunto de dato

recolectados. En este ejemplo, el icono de “datos d
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en negritas se dibujan entre cada una de los cinco recursos
de la red (es decir, las Zonas de Confianza en este ejemplo)
para mostrar su conectividad respectiva basada en | 0S
atributos de “datos de flujo” seleccionados. Ademas de poner
en negritas y destacar, las caracteristicas de los recursos y
las conexiones de la red se pueden indicar visualme nte en una
grafica de informacion de flujo usando varias combi naciones

de textos, puentes, iconos, sombreados y similares.

Cualquier variedad de diferentes atributos se pued en
usar para representar visualmente las conexiones de la red
con respecto a la informacién y recursos en una gra fica de
informacion de flujo. En la FIGURA 21, por ejemplo, una

vulnerabilidad  particular del mend de “datos de

vulnerabilidad” a la izquierda de la pantalla se se lecciona.
En este punto, el sistema ha identificado un recurs o en la
grafica de informacion de flujo (es decir, el recur o]

“TrustZone PCI Appl Web”) por ser asociado con la
vulnerabilidad (por ejemplo, que tiene la vulnerabi lidad

debido a software desactualizado) que se destaca.

Adicionalmente, un identificador de usuario (“bobjo nes”) del
menu de tributos de “datos de la maquina” también s e
selecciona, y la conexion entre el recurso de “Usua rios de
TrustZone PCI Appl” y el recurso “TrustZone PCI App 1 Web” se

identificar por el sistema por ser asociado con el



10

15

20

64

identificador de usuario seleccionado y destacado e n la
grafica de informacion de flujo por consiguiente. L a FIGURA
22 representa la apariencia de la gréfica de la inf ormacion
de flujo en respuesta a la des-seleccion del atribu to de
“datos de la maquina” de la FIGURA 21, dejando solo el
recurso de “TrustZone PCI Appl Web” destacado para
corresponder con la vulnerabilidad de seguridad sel eccionada.

Las FIGURAS 23 y 24 representan ejemplos adicional es de
informacion que se pueden representar por las grafi cas de
informacion de flujo. En la FIGURA 23, tanto los at ributos de
“datos de vulnerabilidad” y “datos de flujo” se sel eccionan,
como se muestra por su destacado respectivo. En la parte
superior de la grafica, la informacién en los tres recursos
en la red se muestra, mientras que la grafica muest ra los
datos de la red asociados con los recursos en la fo rma de
datos de flujo “entrantes” a la izquierda de la gra ficay los
datos de flujo “de salida” a la derecha de la gréfi ca. Los
atributos operacionales del sistema se muestran
adicionalmente en la mitad de la grafica. La FIGURA 24
ilustra la gréafica de informacién de flujo de la FI GURA 23
sin el atributo de “datos de flujo” que se seleccio nan.

Los datos actualizados se pueden recolectar (955) sobre
una base periodica o en tiempo real/casi en tiempo real. La
gréfica de la informacién de flujo mostrada a un us uario del
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mismo modo se puede actualizar y presentar para mos trar
cambios para los recursos y/o conexiones sobre una base
periddica o en tiempo real/casi en tiempo real.
Las modalidades de la solicitud pueden almacenar ( 965) y
analizar (970) los datos recolectados, con datos re lacionados

con la generacion y/o presentacion de la grafica de

informacion de flujo, y otra informacién. Por ejemp lo, el
sistema que implementa el método 900 puede almacena r los
datos recolectados y usarlos para generar una gréfi ca de
informacion de flujo, asi como una captura de panta lla de una
grafica de informacién de flujo particular en un pu nto de
tiempo particular durante un periodo de tiempo part icular,
permitiendo de esta manera que un usuario recupere una

grafica deseada sin tener que recrearla desde cero.

Cualquiera de los datos deseados se puede analizar para una
variedad de propositos. Por ejemplo, los datos reco lectados
se pueden analizar (por ejemplo, comparandola a una poliza de

seguridad, las normas de la pdliza de conformidad y /o una
norma de desempefio) y generar una o mas alertas (97 5) basadas

en el analisis.

También se pueden generar varios reportes (980) vy
presentar a los usuarios del sistema y/o terceros. Un reporte
se puede incluir en un documento electronico, y pue de

proporcionar un resumen del estado, estado, y/o his torial de
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algun aspecto de una red, Zonas de Confianza, y/o r
individuales. En una modalidad ejemplar, se puede c
reporte que detalla el estado de conformidad de tod
recursos en la Zona de Confianza en el momento que
se ejecuta. En otro ejemplo, un reporte se puede cr
detallar las vulnerabilidades detectadas de todos |
recursos en una Zona de Confianza o un recurso part
Los reportes también se pueden generar para proporc
resumen de la informacion en un punto particular en
(por ejemplo, una “captura de pantalla”) o un resum
informacion durante un periodo de tiempo (por ejemp
muestra tendencia en los datos) para las Zonas de C
y/lo recursos. Las modalidades ejemplares también pu
generar un reporte que detalla la Lista de Control
de Zona (ZACL), y todos los recursos con su direcci
de recursos y la membresia de la Zona de Confianza.

El método 900 incluye ademas exportar la informaci
(985) a terceros. Cualquiera de esta informacion se
exportar, tal como los datos recolectados, la grafi
informacion de flujo, y otra informacién, permitien
manera que los terceros lleven a cabo su propio ana
procesamiento de estos datos. Los datos se pueden e
terceros de cualquier manera deseada, tal como a tr

una interfaz de programa de aplicacién (API), a tra
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corriente de datos en tiempo real o casi en tiempo
través de cualquier otra interfaz deseada.

La funcionalidad de varias modalidades se puede |l
cabo a través de un buscador de la red y/o aplicaci
interactia utilizando un buscador de la red. Tales
aplicaciones del buscador pueden comprender softwar
de Internet instalado dentro de una unidad de compu
un sistema para llevar a cabo varias funciones. Est
unidades de computacion o sistemas pueden tomar la
una computadora o conjunto de computadoras, y cualq

de dispositivo o sistema de computacion se pueden u

incluyendo computadoras portatiles, minicomputadora
tabletas, computadoras portatiles, asistentes digit
personales, decodificadores, estaciones de trabajo,

servidores de computadora, computadoras de marco pr
minicomputadoras, servidores de PC, computadoras ub
conjuntos de red de las computadoras, computadoras

y computadoras de tableta, tales como iPads, IMACs,
MacBooks, quioscos, terminales, dispositivos de pun
venta (POS) y/o terminales, televisiones, o cualqui
dispositivo capaz de recibir datos sobre una red. V
modalidades pueden utilizar Microsoft Internet Expl
Mozilla Firefox, Google Chrome, Apple Safari, o cua

otro de infinidad de paquetes de software disponibl
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buscar en el internet.

Varias modalidades pueden operar en conjuncion
cualquier sistema operativo adecuado (por ejemplo,
NT, 95/98/2000/CE/Mobile, OS2, UNIX, Linux, Solaris
PalmOS, etc.) asi como varios software y controlado
soporte  convencionales asociados tipicamente con
computadoras. Varias modalidades pueden incluir cua
computadora personal adecuada, computadora de red,
de trabajo, asistente digital personal, teléfono ce
teléfono inteligente, minicomputadora, mini-estruct
similares. Las modalidades pueden implementar proto
seguridad, tales como Capa de Conexiones Seguras (S
Seguridad de Capa de Transporte (TLS), y Cubierta S
(SSH). Las modalidades pueden implementar cualquier
de capa de aplicacion deseada, incluyendo http, htt

sftp.

con
Windows
, MacOS,

res de

lquier
estacion
lular,
ura y
colos de
SL),
egura

protocolo

ps, ftp, y

Varios componentes, modulos, y/o motores se pueden

implementar como micro-aplicaciones o micro-apps. L
apps se despegan tipicamente en el contexto de un s
operativo movil, incluyendo por ejemplo un sistema

movil Palm, un sistema operativo mévil Windows, un
Operativo Android, Apple iOS, un sistema operativo

y similares. La micro-app se puede configurar para

los recursos del sistema operativo mas grande y har
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asociado a través de un conjunto de reglas predeter
gue controlan las operaciones de varios sistemas op
los recursos de hardware. Por ejemplo, donde una mi
desea comunicar con un dispositivo o red diferente
dispositivo movil o sistema operativo moévil, la mic
puede aprovecharse del protocolo de comunicacion de
operativo y hardware del dispositivo asociado bajo
predeterminadas del sistema operativo movil. Por ot
donde la micro-app desea una entrada de un usuario,
app se puede configurar para solicitar una respuest
sistema operativo que monitorea varios componentes
hardware y después se comunica con una entrada dete
hardware a la micro-app.

Como se usa en la presente, el término “red” inclu

cualquier nube, sistema de computacion en la nube o

de comunicaciones electronico o método que incorpor
componentes de hardware y/o software. La comunicaci

las partes se puede lograr a través de cualquiera d

canales de comunicacion adecuados, tales como, por

una red telefonica, un extranet, un intranet, el In

punto de dispositivo de interaccion (dispositivo de

venta, asistente digital personal (por ejemplo, iPh

Pilot MR Blackberry MR, teléfono celular, quiosco, etc.),
comunicaciones en linea, comunicaciones  satelitales
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comunicaciones fuera de linea, comunicaciones inala
comunicaciones de transpondedor, red de area local
de area ancha (WAN), red privada virtual (VPN), dis
conectados a la red o ligados, teclado, raton y/o c
otra comunicacion adecuada o modalidad de entrada d
Los sistemas pueden utilizar protocolos de comunica
TCP/IP asi como IPX, Appletalk, IP-6, NetBIOS, OSI,
protocolo de tunelizacion (por ejemplo I[Psec, SSH),
cualquier numero de protocolos existentes o futuros
informacion especifica relacionada con los protocol
normas, y software de aplicacién utilizados en rela
el Internet son generalmente conocidos por aquellas
expertas en la técnica y, como tal, no necesitan se
detallados en la presente.

Los diversos componentes del sistema se pueden aco
independiente, separada o colectivamente de manera
la red a través de los enlaces de datos que incluye
ejemplo, una conexion a un Proveedor de Servicio de
(ISP) sobre el bucle local como se usa tipicamente
conexiéon con la comunicacion del modem estandar, mo
cable, redes satelitales, ISDN, Linea de Subscritor
(DSL), o varios métodos de comunicacion inalambrica
destacar que la red se puede implementar como otros

redes, tal como una red de television interactiva (
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El sistema se puede implementar parcial o completa mente
usando la computacion de la nube. “Nube” o “Computa cion de la
nube” incluyen un modelo para permitir el acceso a la red a
peticion, conveniente a una acumulaciébn compartida de
recursos de computacion configurables (por ejemplo, redes,
servidores, almacenamiento, aplicaciones, y servici 0S) que se
pueden provisionar rapidamente y liberar con esfuer zo de
gestion minimo o interaccion de proveedor de servic io. La

computacibon en la nube puede incluir computacion
independiente de ubicacién, mediante el cual los se rvidores
compartidos proporcionan recursos, software y datos a las
computadoras y otros dispositivos a peticion.

Varias modalidades se pueden usar en conjuncion co n los
servicios de la red, computacién de utilidad, compu tacion
ubicua e individualizada, soluciones de seguridad e
identidad, computacién autondémica, computacion en | a nube,
computacion de comodidad, soluciones de movilidad e
inaldmbricas, fuente abierta, biométrica, computaci 6n de la
red y/o computacion de malla.

Cualquiera de las bases de datos planteadas en la

presente puede incluir estructura relacional, jerar quica,
grafica, u orientada al objetivo y/o cualquiera de otras
configuraciones de base de datos. Por otra parte, | as bases

de datos se pueden organizar de cualquier manera ad ecuada,



10

15

20

72

por ejemplo, como tabla de datos o tablas de revisi on. Cada
registro puede ser un archivo individual, una serie de
archivos, una serie ligada de archivos de datos o ¢ ualquier
otra estructura de datos. La asociacion de ciertos datos se
puede lograr a través de cualquier técnica de asoci acion de
datos deseada tales como aquellas conocidas o pract icadas en
la técnica. Por ejemplo, la asociacién se puede log rar ya sea

manual o automaticamente.

Cualquiera de las bases de datos, sistemas,

dispositivos, servidores u otros componentes del si stema
pueden consistir de cualquier combinacion de los mi sSmos en
una ubicacion individual o en varias ubicaciones, e n donde
cada base de datos o sistema incluye cualquiera de las
diversas caracteristicas de seguridad adecuadas, ta les como

servidores de seguridad, cédigos de acceso, encript acion,

desencriptacion, compresion, descompresion, y/o sim ilares.

La encriptaciébn se puede llevar a cabo por medio d e
cualquiera de las técnicas ahora disponibles en el campo o
que pueden llegar a ser disponibles - por ejemplo, Twofish,
RSA, El Gamal, firma Schorr, DSA, PGP, PKI, y cript osistemas

simétricos y asimétricos.
Las modalidades pueden contener el Internet o un
intranet usando la marcacion estandar, cable, DSL o cualquier

otro protocolo de Internet conocido en la técnica. Las
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transacciones pueden pasar a traves de un servidor
seguridad a fin de impedir el acceso no autorizado
usuarios de otras redes.

Las computadoras planteadas en
proporcionar un sitio de una red adecuado u otra in
usuario grafica basada en Internet que sea accesibl
usuarios. Por ejemplo, el Servidor de Informacién d
Microsoft (1IS), Servidor de Transaccion Microsoft
Servidor Microsoft SQL, se pueden usar en conjuncio
sistema operativo de Microsoft, el software del ser
la red Microsoft NT, un sistema de base de datos de
Microsoft SQL, y el Servidor de Comercio de Microso
Adicionalmente, los componentes tales como Access 0
Servidor Microsoft SQL, Oracle, Sybase, Informix My
Interbase, etc., se pueden usar para proporcionar u
de gestion de bases de datos de conformidad del Obj
Datos Activo (ADO). En otro ejemplo, un servidor de
Apache se puede usar en conjuncién con un sistema o
Linux, una base de datos MySQL, y el Perl, PHP, y/o
de programacion Python.

Cualquiera de las comunicaciones,
almacenamiento, bases de datos, o pantallas plantea

presente se pueden facilitar a través de un sitio d

que tiene paginas de la red. El término “pagina de
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COmo se usa en la presente no se propone para limit ar el tipo

de documentos y aplicaciones que se pueden usar par a
interactuar con el usuario. Por ejemplo, un sitio d e la red
tipico podria incluir, ademas de los documentos HTM L
estandares, varias formas, Java applets, JavaScript , paginas
de servidores activos (ASP), comandos de interfaz d e
compuerta comunes (CGI), lenguaje de marcador exten sible
(XML), HTML dinamico, hojas de estilo de cascada (C SS), AJAX
(Asynchronous Javascript And XML), aplicaciones aux iliares,
complementos y similares. Un servidor puede incluir un
servicio de la red que recibe una solicitud de un s ervidor de

la red, la solicitud incluye la URL y una direccion IP. EI
servidor de la red recupera las paginas de la red a propiadas

y enviar los datos o aplicaciones para las paginas de la red

a la direccion IP. Los servicios de la red son apli caciones
que son capaces de interactuar con otras aplicacion es sobre

un medio de comunicaciones, tal como el Internet.

Se pueden emplear varias modalidades en cualquier namero
deseado de métodos para mostrar los datos dentro de un
documento con base en el buscador. Por ejemplo, los datos
pueden ser representados como texto estandar o dent ro de una
lista fija, lista deslizable, lista desplegable, ca mpo de
texto que se puede editable, campo de texto fijo, ventana

emergente, similares. Del mismo modo, las modalidad es pueden
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utilizar cualquier numero deseado de métodos para m odificar
los datos en una pagina de la red tales como, por e jemplo,
entrada de texto libre usando un teclado, seleccién de
articulos del menu, casillas de verificacion, casil las de

opcion y similares.

Los sistemas y métodos ejemplares ilustrados en la

presente se pueden describir en términos de compone ntes de
bloques funcionales, capturas de pantalla, seleccio nes
opcionales y varios pasos de procesamiento. Se debe apreciar
gue estos bloqueos funcionales pueden llevarse a ca bo por
cualquier nimero de componentes de hardware y/o sof tware
configurados para llevar a cabo las funciones espec ificadas.
Por ejemplo, el sistema puede emplear varios compon entes de
circuito integrados, por ejemplo, elementos de memo ria,
elementos de procesamiento, elementos Ilbgicos, tabl as de
revision, y similares, que pueden llevar a cabo una variedad
de funciones bajo el control de uno o mas microproc esadores u
otros dispositivos de control. Similarmente, los el ementos de
software del sistema se pueden implementar con cual quier
lenguaje de programacion o scripting tales como C, C++, CH#,
Java, JavaScript, VBScript, Macromedia Cold Fusion, COBOL,
Paginas de Servidor Activo de Microsoft, ensamblaje , PERL,
PHP, awk, Python, Visual Basic, Procedimientos Alma cenados

SQL, PL/SQL, cualquier comando de cubierta UNIX, y lenguaje
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de marcacion extensible (XML) con los diversos algo ritmos que
se implementan con cualquier combinacion de las est ructuras
de datos, objetos, procesos, rutinas u otros elemen tos de
programacion. Ademas, cabe destacar que el sistema puede
emplear cualquier numero de técnicas convencionales para la
transmision de datos, sefalizacion, procesamiento d e datos,
control de la red y similares. Aun ademas el sistem a se puede
usar para detectar o impedir problemas de seguridad con un
lenguaje de programacion del lado del cliente, tal como

JavaScript, VBScript o similares.

Como se apreciard por una persona de experiencia

ordinaria en la técnica, el sistema se puede incorp orar como
una personalizacion de un sistema existente, un pro ducto
adicional, un aparato de procesamiento que ejecuta software,

actualizado, un  sistema independiente, un  sistema

distribuido, un método, un sistema de procesamiento de datos
un dispositivo para el procesamiento de datos, y/o un
producto de programa de computadora. Por consiguien te,
cualquier porcion del sistema o modulo puede tomar la forma
de un aparato de procesamiento que ejecuta el codig 0, una
modalidad basada en internet, una modalidad complet amente de
hardware, o una modalidad que combina aspectos del internet,
software y hardware. Adicionalmente, el sistema pue de tomar

la forma de un producto de programa de computadora en un
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medio de almacenamiento legible por computadora que
medios de coédigos de programa legibles por computad
incorporados en el medio de almacenamiento. Cualqui
de almacenamiento legible por computadora adecuado
utilizar, incluyendo discos duros, CD-ROM, disposit
almacenamiento  Opticos, dispositivos de almacenamie
magnéticos y/o similares.

El sistema y método se describe en la presente con
referencia a capturas de pantalla, diagramas de blo
ilustraciones de grafica de flujo de los métodos, a
(por ejemplo, sistemas), y productos de programa de
computadora de acuerdo con varias modalidades. Se e
gue cada blogue funcional de los diagramas de bloqu
ilustraciones de la gréafica de flujo, y las combina
los bloques funcionales en los diagramas de bloque
ilustraciones de la grafica de flujo, respectivamen
pueden implementar por instrucciones de programas d
computadora.

Estas instrucciones de programa de computadora se
cargar en una computadora de proposito general, com
de propédsito especial, u otro aparato de procesamie
datos programable para producir una maquina, tal qu
instrucciones que se ejecutan en la computadora u o
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para implementar las funciones especificadas en el bloque o
bloques de la grafica de flujo. Estas instrucciones de
programa de computadora también se pueden almacenar en una
memoria legible por computadora que puede elegir un a
computadora u otro aparato de procesamiento de dato S
programable al funcionar en una manera particular, tal que
las instrucciones almacenadas en la memoria legible por
computadora producen un articulo de fabricacion inc luyendo
medios de instruccion que implementan la funciéon es pecificada
en el blogue o bloques del diagrama de la grafica d e flujo.
Las instrucciones de programa de computadora tambié n se

pueden cargar en una computadora u otro aparato de

procesamiento de datos programable para provocar un a serie de
pasos operacionales que se llevan a cabo en la comp utadora u
otro aparato programable para producir un proceso d e
implementado por computadora tal que las instruccio nes que se
ejecutan en la computadora u otro aparato programab le

proporcionan pasos para implementar las  funciones

especificadas en el bloque o bloques de la gréfica de flujo.

Por consiguiente, los bloques funciones de los dia gramas
de bloque vy las ilustraciones de la grafica de fluj 0 soportan
combinaciones de medios para llevar a cabo las func iones
especificadas, combinaciones de pasos para llevar a cabo las

funciones especificadas, y medios de instrucciones de
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programa para llevar a cabo las funciones especific
También se entendera que cada bloque funcional de |
diagramas de bloque y las ilustraciones de la gréfi
flujo, y las combinaciones de los bloques funcional
diagramas de bloques y las ilustraciones de la graf
flujo, se pueden implementar ya sea los sistemas de
computadora basados en hardware de proposito especi
llevan a cabo las funciones o0 pasos especificados,
combinaciones adecuadas de instrucciones de hardwar
computadora de propésito especial. Ademas, las ilus
de los flujos de proceso y las descripciones de los
pueden hacer referencia a las ventajas de usuario,
la red, sitios de la red, formas de la red, instruc
etc. Los profesionales apreciaran que los pasos ilu
descritos en la presente pueden comprender en cualq
namero de configuraciones incluyendo el uso de vent
paginas de la red, formas de la red, ventanas emerg
instrucciones y similares. Se debe apreciar adicion
que los diversos pasos como se ilustran y se descri
pueden combinar en paginas de la red individuales y
ventanas pero se han expandido por razones de simpl
otros casos, los pasos ilustrados y descritos como
procesos individuales se pueden separar en varias p

la red y/o ventanas pero se han combinado para simp

adas.
0S
ca de
es en los

ica de

al que
o]
ey
traciones
mismos
paginas de
ciones,
strados
uier
anas,
entes,
almente
ben se
/o
icidad. En
pasos de
aginas de

licidad.



10

15

20

80

El término “no transitorio” se va a entender que r
solo la propagacion de sefales transitorias per se
alcance de las reivindicaciones y no cede los derec
todos los medios legibles por computadora estandare
son sefales transitorias de propagacion per se. Est
de otra manera, el significado del término “medio |
computadora no transitorio” se debe considerar que
solo aquellos tipos de medios legibles por computad
transitorios que se encontraron en In
encuentran fuera del alcance del contenido patentab
U.S.C. § 101.

Los beneficios, otras ventajas y soluciones a los
problemas se han descrito en la presente con respec
modalidades especificas. Sin embargo, los beneficio
ventajas, soluciones a los problemas, y cualquiera
elementos que pueden provocar cualquier beneficio,
solucion que se presenta 0 que sea mas pronunciado
a considerar como caracteristicas criticas, requeri
esenciales o elementos de la descripcion.

Aunque la descripcion incluye un meétodo, se contem
gue se puede incorporar como instrucciones de progr
computadora en un portador legible por computadora

tal como un disco magnético o de memoria éptica, o
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funcionales a los elementos de las modalidades ejem plares
descritas en lo anterior que son conocidos por aque llas
personas de experiencia ordinaria en la técnica se incorporan
expresamente en la presente a manera de referencia y se

proponen para ser abarcados por las presentes

reivindicaciones. Por otra parte, no es necesario p ara un
dispositivo 0 método abordar cada uno y cada proble ma buscado
para ser resuelto por la presente descripcion, para gue sea
abarcado por las presentes reivindicaciones. Adicio nalmente,
ningun elemento, componente, o paso de método en la presente
descripcion se propone para ser dedicado al publico sin
considerar si el elemento, componente, o paso de me todo se
cita explicitamente en las reivindicaciones. Ningun elemento
de reclamacién en la presente se va a considerar ba jo las
provisiones de 35 U.S.C. 112, sexto parrafo, a meno s que el
elemento se cite expresamente usando la frases *“sig nifica
para”. Como se usa en la presente, los términos “co mprende”,
“que comprende”, o cualquier otra variacion de los mismos, se
proponen para cubrir una inclusion no exclusiva, ta | que un
proceso, método, articulo, o aparato que comprende la lista
de elementos no incluya solo esos elementos sino pu ede
incluir otros elementos que no se listan expresamen te 0 son
inherentes a este proceso, método, articulo o apara to.

Donde una frase similar a “al menos uno de A, B, o C’,
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“al menos uno de A, B,y C”,“unoo mas A, B, 0 C/,” 0 “uno o
mas de A, B, y C” se usa, se propone se propone que la frase
sea interpretada para proponer que A sola puede est ar
presente en una modalidad, B sola puede estar prese nte en una
modalidad, C sola puede estar presente en una modal idad, o
qgue cualquier combinacion de los elementos A, By C puedan
estar presentes en una sola modalidad; por ejemplo, AyB, A

yC,ByC,oAyByC.

Los cambios y modificaciones se pueden hacer a las

modalidades descritas sin apartarse del alcance de la
presente descripcion. Estas otros cambios y modific aciones se
proponen para ser incluidos dentro del alcance de | a presente

descripcion, como se expresa en las siguientes

reivindicaciones.



