10

15

20

83

NOVEDAD DE LA INVENCION

Habiendo descrito la presente invencion, se conside ra como
novedad, y por lo tanto se reclama como propiedad | o]

contenido en las siguientes:

REIVINDICACIONES

1. Un método implementado por computadora,

caracterizado porque comprende:

recolectar, por un sistema de computadora, datos d e una
pluralidad de diferentes tipos de fuentes, en donde los datos
recolectados incluyen datos de la red y datos de re Curso;

identificar, por el sistema de computadora con bas e en
los datos de la red en los datos recolectados, un e vento de
trafico de la red y una pluralidad de recursos de | a red

relacionados con el evento de trafico de la red;
identificar, por el sistema de computadora con bas e en
los datos de recurso en los datos recolectados, con exiones

entre la pluralidad de recursos de la red,;

generar, por el sistema de computadora, una grafic a de
informacion de flujo que representa la pluralidad d € recursos
de la red y las conexiones entre la pluralidad de r ecursos de

la red, en donde la grafica de informacion de flujo
representa el trafico de la red que se permite entr e los

recursos de la red y el trafico de la red se bloque a entre
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los recursos de la red; y
presentar la grafica de informacion de flujo a tra
una pantalla de una interfaz de usuario en comunica
el sistema de computadora.
2. El método de conformidad con la reivindicacion

caracterizado porque los datos recolectados se obti

una fuente seleccionada del grupo que consiste de:

enrutador, un conmutador, un servidor de seguridad,
sistema de deteccidén de intrusion, un sistema de pr
de intrusién y combinaciones de los mismos.

3. El método de conformidad con la reivindicacion
caracterizado ademas porque comprende filtrar la in
duplicada de los datos recolectados.

4. El método de conformidad con la reivindicacion
caracterizado porque uno o mas de: una caracteristi

conexién entre recursos de la red y una caracterist

recurso de la red se identifica con base al menos

parcialmente en un atributo seleccionado de los dat

recolectados.

5. El método de conformidad con la reivindicacion
caracterizado porque el atributo se selecciona por
a través de la interfaz de usuario.

6. El método de conformidad con la reivindicacion

caracterizado porque el atributo se selecciona
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automaticamente por el sistema de computadora.

7. El método de conformidad con la reivindicacion
caracterizado porque la una o mas de las caracteris
una conexion entre los recursos de lared y la cara
de un recurso de la red se indica visualmente en la
de informacion de flujo.

8. El método de conformidad con la reivindicacion
caracterizado porque la grafica de informacion de f
representa conexiones entre los recursos de la red
lineas de flujo direccionales seleccionables.

9. El método de conformidad con la reivindicacion
caracterizado porque las lineas de flujo indican un
la fuente de los datos recolectados usados para ide
la conexion.

10. ElI método de conformidad con la reivindicacion
caracterizado ademas porque comprende:

identificar caracteristicas de las conexiones entr
recursos de lared; y

en respuesta a la seleccion, por un usuario a trav
la interfaz de usuario, de una linea de flujo respe
asociada con una conexion de la pluralidad de conex
muestra las caracteristicas de la conexion seleccio

11. El método de conformidad con la reivindicacion

caracterizado porque la muestra de las caracteristi
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conexion seleccionada incluye mostrar las reglas pa

permitr 'y bloquear el trafico sobre la conexidn
seleccionada.

12. El método de conformidad con la reivindicacion
caracterizado ademas porque comprende:

recibir ediciones, del usuario a través de la inte
de usuario, a las reglas mostradas para permitir y
el trafico sobre la conexion seleccionada; y

aplicar las reglas editadas a la conexién seleccio

13. El método de conformidad con la reivindicacion
caracterizado porque la generacion de la gréfica de
informacion de flujo incluye:

identificar un recurso asociado con un tipo de
vulnerabilidad de seguridad; e

indicar visualmente el recurso identificado que se
asocia con la vulnerabilidad de seguridad en la gra
informacion de flujo.

14. El método de conformidad con la reivindicacion
caracterizado porque la grafica de informacion de f
representa la informacién en un recurso y uno o mas
datos de la red asociados con el recurso, y un atri
operacional del sistema asociado con el recurso.

15. El método de conformidad con la reivindicacion

caracterizado ademas porque comprende:
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recolectar los datos actualizados;
actualizar la grafica de informacion de flujo basa da en
los datos actualizados; y
presentar la grafica de informacion de flujo actua lizada

a través de la pantalla de la interfaz de usuario.

16. El método de conformidad con la reivindicacion 0,
caracterizado ademas porque comprende almacenar dat 0s
relacionados con la grafica de informacion de flujo en
respuesta a la entrada del usuario a través de la i nterfaz de
usuario.

17. El método de conformidad con la reivindicacion 0,
caracterizado porque los datos relacionados con la gréfica de
informacion de flujo incluye uno o mas de: los dato S
recolectados usados para generar la grafica de info rmaciéon de

flujo, y la grafica de informacion de flujo misma.

18. EI método de conformidad con la reivindicacion 0,
caracterizado ademas porque comprende:

analizar los datos recolectados; y

generar una alerta en respuesta al analisis de los datos

recolectados.

19. El método de conformidad con la reivindicacion 0,
caracterizado porque el andlisis de los datos recol ectados
incluye comparar los datos recolectados a uno 0 mas de: una

péliza de seguridad, una pdliza de conformidad de n ormas y
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una norma de desemperio.

20. El método de conformidad con la reivindicacion
caracterizado ademas porque comprende generar un re
base en los datos recolectados.

21. El método de conformidad con la reivindicacion
ademas comprende exportar al menos una porcion de |
recolectados a terceros a través de una corriente d

22. Un medio legible por computadora no transitori
tangible, caracterizado porque almacena instruccion
cuando se ejecutan, provocan que un sistema de comp

recolecte datos de una pluralidad de diferentes ti
fuentes, en donde los datos recolectados incluyen d
red y datos de recursos;

identifique, con base en los datos de la red en lo
datos recolectados, un evento de trafico de la red
pluralidad de recursos de la red relacionados con e
del tréfico de la red;

identifique, con base en los datos de recursos en
datos recolectados, conexiones entre la pluralidad

recursos de la red;

genere una grafica de informacion de flujo que

representa la pluralidad de recursos de la red y la
conexiones entre la pluralidad de recursos de la re

donde la grafica de informacion de flujo representa
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trafico de la red que se permite entre los recursos
y el trafico de la red que se bloquea entre los rec
lared;y

presente la grafica de informacion de flujo a trav
la pantalla de una interfaz de usuario en comunicac
sistema de computadora.

23. Un sistema de computadora, caracterizado
comprende:

un procesador; y

memoria en comunicacion con el procesador
instrucciones de almacenamiento que, cuando se ejec
el procesador, provocan que el sistema de computado

recolecte datos de una pluralidad de diferentes ti
fuentes, en donde los datos recolectados incluyen d

red y datos de recursos;
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identifique, con base en los datos de la red en lo S

datos recolectados, un evento de trafico de la red
pluralidad de recursos de la red relacionados con e
de trafico de la red;

identifique, con base en los datos de recursos en
datos recolectados, conexiones entre la pluralidad
recursos de la red;

genere una grafica de informacion de flujo

representa la pluralidad de recursos de la red y
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conexiones entre la pluralidad de recursos de la re
donde la gréfica de informacion de flujo representa
trafico de la red que se permite entre los recursos
y el trafico de la red que se bloquea entre los rec
la red; y

presente la grafica de informacion de flujo a trav
una pantalla de una interfaz de usuario en comunica

el sistema de computadora.
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