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SISTEMAS Y METODOS PARA PROTEGER DISPOSITIVOS DE RED

REFERENCIAS CRUZADAS A LAS SOLICITUDES RELACIONADAS

La presente solicitud reclama la prioridad a la Solicitud de
Patente de Estados Unidos No. de Serie 14/828,357, presentada
el 17 de agosto de 2015, la Solicitud de Patente de Estados
Unidos No. de Serie 14/578,140, presentada el 19 de diciembre
de 2014 y la Solicitud de Patente Provisional de Estados
Unidos No. 62/060,427, presentada el 6 de octubre de 2014, de
las cuales sus descripciones se incorporan en la presente

para referencias.

ANTECEDENTES DE LA INVENCION

En un modelo de vred de cliente-servidor, empresas o
proveedores de servicios tipicamente ofrecen servicios y/o
aplicaciones a computadoras de cliente y a otros servicios
sobre una red de computadoras. Servidores Yy servicios
asociados pueden incluir, por ejemplo, servidores de correo,
servidores de archivos, servicios de Gestiéon de Relaciones de
Cliente o de CRM, servicios de Planificacion de Recursos
Empresariales o de ERP, servicios de gestiéon de documentos, y
similares.

Por una parte, la seguridad necesita garantizarse al

restringir el acceso a estos servicios a usuarios y clientes



10

15

20

2

de confianza solamente. Por otra parte, los usuarios de
confianza necesitan acceso a los servicios de una manera
facil y directa. De preferencia, puede Illegarse a los
servicios desde cualquier lugar en cualquier momento. Con la
politica de “Trae tu propio dispositivo” (o “BYOD”) se
encuentra mas y mas aceptacidon en empresas, también se debe
Ilegar a los servicios desde *“cualquier cosa”, es decir,
desde cualquier dispositivo propiedad de un usuario de
confianza como por ejemplo, una computadora tipo Tablet, una
computadora tipo laptop, su computadora en casa o un teléfono
inteligente.

Varios procedimientos convencionales existen para
intentar evitar acceso no autorizado a tales servidores de
aplicaciones o a los servicios o aplicaciones atendidos por
estos servidores de aplicaciones. Por ejemplo, poner
servidores de aplicaciones dentro de una red privada es en si
una medida de seguridad ya que aisla la red de las empresas,
la Red de Area Local (o “LAN”) de la Internet y otras redes
publicas externas. Los dispositivos, y de esta manera los
servicios, dentro de la red privada, no son visibles desde la
red publica. EI contenido del trafico en la red publica, y la
forma en la cual el trafico puede recorrer los limites de red
de la empresa, pueden regularse y monitorearse al utilizar

Traduccion de Direcciones de Red (NAT), reglas del
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cortafuegos y proxies en los dispositivos de puerta de enlace
que separan la WAN de la red privada de la empresa. Las redes
privadas ademas pueden subdividirse fisica o virtualmente por
ejemplo, por LANs Virtuales con el fin de separar
adicionalmente servidores de aplicaciones del acceso
potencial no autorizado por clientes dentro de la red privada
de la empresa.

La seguridad de nivel de red puede ejecutarse en una
base de usuario por usuario o de cliente por cliente, tal
como al configurar el cortafuegos de un cliente para soélo
tener acceso (por defecto) a un servidor de autentificacion.
Cuando el cliente tiene autorizacion, se abre el cortafuegos
del cliente y todos los dispositivos de red se configuran
para dejar pasar el trafico de red del cliente a Ilos
servidores de aplicaciones a los que se le ha concedido el
acceso.

La seguridad de nivel de red en un nivel de cliente o de
usuario también puede iIntentarse por un controlador que
genera derechos de acceso para usuarios basandose en perfiles
de 1i1dentidad y perfiles de funcionamiento. El controlador
entonces configura un dispositivo de proteccion por lo que
proporciona acceso de red a un conjunto de servidores.

La aplicacion de seguridad de nivel de red en un

ordenador central de aceptacion puede intentarse al
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configurar el ordenador central por un controlador. Cuando un
ordenador central de 1iInicio tiene acceso autorizado a un
ordenador central de aceptacion, el controlador configura el
ordenador central de aceptacion para que acepte las
conexiones de red del ordenador central de iInicio.

La seguridad dentro de una red privada ademds puede
ejecutarse por la seguridad de nivel de aplicacion donde el
usuario o clientes so6lo pueden tener acceso a los servicios
en los servidores después de la autentificaciéon. En tal caso,
un cliente puede encontrar el servidor de aplicaciones dentro
de la red, por ejemplo, por su direccion de red de IP y puede
encontrar el servicio que se ejecuta en el servidor de
aplicaciones por su numero de puerto de TCP o UDP, pero el
servicio o aplicacion en si puede rechazar al cliente o
usuario basandose en las credenciales de autentificacion. Tal
autentificacion puede manejarse localmente por los servicios
individuales o de manera central por un servidor de
autentificacion. Los servicios entonces comprueban las
credenciales de autentificacion con tal servidor de
autentificaciéon antes de conceder acceso a un usuario y/o
cliente a un cierto servicio.

ElIl acceso a una red privada de una empresa puede
establecerse por una Red Privada Virtual o VPN donde un tunel

en red asegurado se configura entre un dispositivo de cliente
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y la red privada. La configuracion de tal tunel sélo se
concede por autentificacién con un servidor de VPN.
Diferentes esquemas de autorizacidén existen para garantizar
que so6lo usuarios y/o clientes de confianza puedan unirse a
una VPN.

Otra solucidn para proporcionar acceso a servicios en la
red privada de una empresa es al abrir un acceso exterior a
algunos servicios. Por ejemplo, un servidor de correo
electréonico puede permitir conexiones desde el exterior de
modo que usuarios puedan comprobar su correo electroénico
cuando no se encuentren en la empresa. Estos servicios
algunas veces se restringen sé6lo al proporcionar acceso a
través de una interfaz especifica tal como, por ejemplo, a
través del sitio web de la empresa de manera que el cliente
no tiene acceso de red fisico al servidor que ejecuta el
servicio sino so6lo a un servidor web que proporciona un
subconjunto de los servicios.

En autentificacion basada en riesgo, el acceso a
servicios no so6lo se concede basandose en identificaciéon del
usuario y/o cliente por credenciales de autentificacién, sino
también basandose en métricas adicionales con el fin de
derivar un nivel de confianza adecuado para el nivel de
riesgo. Tales métricas por ejemplo, son: la ubicacion del

usuario, el tipo de cliente, el sistema operativo, si todos
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los parches de seguridad se han instalado, el historial de
inicio de sesion del usuario, etc. De esta manera, un usuario
que inicia sesi6tn por VPN puede tener restriccion de
servicios de los que no tendria restriccion al iniciar sesion
desde dentro de la red privada. O un usuario que 1iInicia
sesion desde dentro de la red privada con su propio

dispositivo puede tener algunos servicios rechazados.

BREVE DESCRIPCION DE LA INVENCION

Modalidades de la presente descripcién ayudan a proteger a
los dispositivos de red contra acceso no autorizado. Entre
otras cosas, las modalidades de 1la descripcion permiten
completo acceso a servidores de aplicaciones y otros
dispositivos de red que un cliente tiene acceso permitido,
mientras que evita todo el acceso (o incluso conocimiento) de
los dispositivos de red que el cliente no tiene acceso
permitido.

Un método implementado por computadora de acuerdo con
una modalidad de la presente descripciéon incluye: recibir,
por un sistema informatico que implementa una puerta de
enlace a una red privada, una solicitud de un dispositivo de
cliente para un tunel de red entre el dispositivo de cliente
y un dispositivo de red en la red privada; autentificar al

dispositivo de cliente por el sistema informatico; recibir,
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de un servidor de autentificacidén en comunicacion con el
sistema informatico, una lista de accesos de cliente que
incluye una lista de dispositivos de red con la que tiene
permiso de comunicarse el dispositivo de cliente; verificar,
por el sistema informatico, que el dispositivo de red en la
red privada es parte de la lista de dispositivos de red con
la que tiene permiso de comunicarse el dispositivo de
cliente; y establecer, por el sistema informatico, el tunel
de red entre el dispositivo de cliente y el dispositivo de
red en la red privada a través de la puerta de enlace.

La presente descripcion incluye varios métodos, aparatos
(incluyendo sistemas informaticos) que realizan tales
métodos, y medios legibles por computadora que contienen
instrucciones que, cuando se ejecutan pos sistemas de
computo, provocan que los sistemas de computo realicen tales
métodos.

Otras caracteristicas seran aparentes a partir de los
dibujos anexos y a partir de la descripcion detallada que

sigue.

BREVE DESCRIPCION DE LOS DIBUJOS

La Figura 1 es un sistema ejemplar para proteger dispositivos
de red contra acceso de red por dispositivos de cliente no

confiables de acuerdo con varios aspectos de la descripcion.
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La Figura 2 es un proceso ejemplar ejecutado por un
dispositivo de cliente para tener acceso de red a
dispositivos de red protegidos de acuerdo con varios aspectos
de la descripcion.

La Figura 3 es un proceso ejemplar ejecutado por un
servidor de autentificacidon para proporcionar una lista de
accesos y tuneles de cliente a un dispositivo de cliente que
permite a este cliente el acceso de red a dispositivos de red
protegidos de acuerdo con varios aspectos de la descripcion.

La Figura 4 es un proceso ejemplar ejecutado por una
puerta de enlace para proporcionar un acceso de cliente a
dispositivos de red protegidos detras de un cortafuegos en
esta puerta de enlace de acuerdo con varios aspectos de la
descripcion.

La Figura 5 es un proceso ejemplar ejecutado por el
dispositivo de cliente para tener acceso de red a una segunda
seccion de dispositivos de red detras de un cortafuegos de
una puerta de enlace después de haber tenido acceso a una
primera seleccidén de estos dispositivos de red de acuerdo con
varios aspectos de la descripcion.

La Figura 6 ilustra un cambio ejemplar de un mensaje de
mantener vivo entre un dispositivo de cliente y una puerta de
enlace con el fin de mantener un tunel de red entre el

cliente y el dispositivo de cliente de acuerdo con varios
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La Figura 7 1ilustra un sistema ejemplar para proteger
dispositivos de red contra acceso de red por dispositivos de
cliente no confiables de acuerdo con varios aspectos de la
descripcion.

La Figura 8 1ilustra un sistema ejemplar para proteger
dispositivos de red contra acceso de red por dispositivos de
cliente no confiables de acuerdo con varios aspectos de la
descripcion.

La Figura 9 1ilustra un sistema ejemplar para proteger
dispositivos de red contra acceso de red por dispositivos de
cliente no confiables donde la carga de conexién a red de una
puerta de enlace se equilibra por una segunda puerta de
enlace de acuerdo con varios aspectos de la descripcion.

La Figura 10 ilustra un sistema de computo ejemplar de

acuerdo con varios aspectos de la descripcion.

DESCRIPCION DETALLADA DE LA INVENCION

La materia objeto ahora se describira mas completamente en
adelante con referencia a los dibujos anexos, los cuales
forman parte de la misma, y los cuales muestran, a manera de
ilustracién, modalidades ejemplares especificas. La materia
objeto, sin embargo, puede representarse en una variedad de

formas diferentes y, por lo tanto, se pretende que la materia
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objeto cubierta o reclamada sea interpretada como no limitada
a ninguna de las modalidades ejemplares establecidas en la
presente; se proporcionan modalidades ejemplares solamente
para ser ilustrativas. De 1igual manera, se pretende un
alcance razonablemente amplio para la materia objeto
reclamada o cubierta. Entre otras cosas, por ejemplo, la
materia objeto puede representarse como métodos,
dispositivos, componentes, o sistemas. Por consiguiente, las
modalidades, por ejemplo, adoptan la forma de hardware,
software, firmware o cualquier combinacion de los mismos
(distinto a software en si). Por lo tanto, no se pretende que
la siguiente descripcion detallada sea tomada en un sentido
limitante.

En los dibujos anexos, algunas figuras pueden exagerarse
para mostrar detalles de componentes particulares (y
cualquier tamano, material y detalles similares mostrados en
las figuras se pretenden para ser ilustrativos y no
restrictivos). Por [lo tanto, la estructura especifica y
detalles TfTuncionales descritos en la presente no deberéan
interpretarse como limitantes, sino Unicamente como una base
representativa para ensefiar a alguien de experiencia en la
técnica a emplear de forma variada las modalidades descritas.

La referencia en esta especificacion a “la modalidad” o

“una modalidad”, significa que un rasgo, estructura o
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caracteristica particular descrita junto con la modalidad se
incluye en al menos una modalidad de la descripcidén. Las
apariciones de la frase “en una modalidad” en varios lugares
en la especificacion no necesariamente todas se refieren a la
misma modalidad, ni son modalidades separadas o alternativas
mutuamente exclusivas de otras modalidades. Por otra parte,
varias caracteristicas se describen las cuales pueden
mostrarse por algunas modalidades y no por otras. De manera
similar, varios requerimientos se describen los cuales pueden
ser requerimientos para algunas modalidades pero no para
otras modalidades.

Cualquier combinacién y/o subconjunto de elementos de
los métodos representados en la presente pueden combinarse
entre si, realizarse o no realizarse de manera selectiva
basandose en varias condiciones, repetirse cualquier numero
deseado de veces y practicarse en cualquier orden adecuado y
junto con cualquier sistema, dispositivo, Yy/0 proceso
adecuado. Los métodos descritos Yy representados en la
presente pueden implementarse en cualquier forma adecuada,
tal como a través de software que opera en uno o mas sistemas
informaticos. El software puede comprender instrucciones
legibles por computadora almacenadas en un medio legible por
computadora tangible (tal como la memoria de un sistema

informatico) y puede ejecutarse por uno o mas procesadores
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para realizar los métodos de varias modalidades.

La Figura 1 1i1lustra un sistema ejemplar para la
protecciéon de dispositivos de red contra acceso de red no
deseado de acuerdo con varios aspectos de la presente
descripcion. En este ejemplo, tres dispositivos de red
(servidores de aplicaciones 141, 142 y 143) son parte de una
red privada 140. ElI acceso a los servidores 141-143 se
obtiene desde dentro de la red privada 140 mediante una
direccion de red privada. En este contexto, el término
“privada” se refiere al hecho de que los servidores de
aplicaciones 141-143 no son globalmente enrutables. En otras
palabras, los servidores de aplicaciones 141-143 no pueden
dirigirse por su direcciéon de red privada desde el exterior
de la red privada 140.

La red privada 140 y otros componentes en la Figura 1
pueden utilizar cualquier numero y tipo de protocolos de
comunicacién, también denominados como el protocolo de
Internet (“IP”), o <como el Protocolo de Control de
Transformacion/Protocolo de Internet (“TCP/IP”). Por ejemplo,
la red privada 140 puede tener margenes de direccidn como se
establece por RFC 1918 para la Version 4 de Protocolo de
Internet o IPv4 y RFC 4193 para la Version 6 de Protocolo de
Internet 6 o IPV6.

Los servidores de aplicaciones 141-143 proporcionan



10

15

20

13

servicios sobre la red 140 a otros dispositivos de computo.
Cualquier numero y tipo de servidores de aplicaciones vy
servicios asociados pueden utilizarse junto con modalidades
de la presente descripcién, tal como servidores de correo,
servidores de archivos, servicios de Gestion de Relaciones de
Cliente o de CRM, servicios de Planificacion de Recursos
Empresariales o de ERP, y/o servicios de gestion de
documentos.

Una conexidon de datos puede establecerse con cualquiera
de 1los servidores de aplicaciones 141-143 al abrir una
extremo de comunicacion con el servidor de aplicaciones
respectivo en un puerto (o margen de puertos) asociado con el
servicio. Los servidores de aplicaciones 141-143 pueden
corresponder a dispositivos TfTisicos con una interfaz de
conexion a red fisica asociada con una direcciéon de red
privada. Alternativamente, los servidores de aplicaciones
141-143 también pueden corresponder a casos de servidores
virtuales que se ejecutan en uno o mas servidores fTisicos.
Los casos de servidores virtuales cada uno puede tener una
interfaz de red virtual con una direccion asociada de red
privada. Los casos de servidores virtuales pueden incluir,
asi como operar junto con, uno O mas casos de espacio de
usuario (también conocidos como contenedores de software,

motores virtuales, servidores privados virtuales, y/o
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carceles). Tales <casos de espacio de usuario pueden
implementarse en cualquier forma adecuada, incluyendo
mediante la herramienta de software DOCKER.

En el ejemplo mostrado en la Figura 1, la red privada
140 se separa de la red externa 180 por una puerta de enlace
100, por lo que permite trafico de conexion a red entre la
red externa 180 y la red privada 140 en una forma controlada.
ElI sistema de la Figura 1 puede identificar clientes 121, 122
como “clientes de confianza” que tienen derechos de acceso a
uno o mas de los servidores de aplicaciones 141-143 dentro de
la red privada 140 con el fin de utilizar los servicios que
se ejecutan en los mismos. Los clientes 121, 122 pueden ser,
o incluir, hardware fisico y/o componentes virtuales. Por
ejemplo, un cliente 121, 122 puede incluir un sistema
operativo virtual que se ejecuta en un dispositivo fisico,
tal como un dispositivo mévil. ElI sistema también puede
conceder acceso de red a una seleccion de servidores de
aplicaciones 141-143 con la cual 1los clientes 121, 122,
tienen acceso permitido y rechazar acceso de red a cualquier
servidor de aplicaciones que los clientes 121, 122 no tienen
acceso permitido.

Para controlar el acceso por los clientes 121, 122 a los
servidores de aplicaciones 141-143, la puerta de enlace 100

incluye un médulo de tunel 101 para establecer tuneles de
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conexion a red con la solicitud por los clientes 121, 122 en
la red externa 180. En el ejemplo mostrado en la Figura 1, se
establecen tuneles de conexidén a red 181, 182 entre el modulo
de tunel 101 y los clientes 121, 122 respectivamente, por lo
que se extiende la red privada 140 a los clientes 121, 122.
En algunas modalidades, una red privada virtual (o “VPN”) se
establece a través de tuneles 181, 182. De esta manera, un
cliente 121, 122, aunque dentro de la red 180, se proporciona
con una direccion de red privada en el margen de la red
privada 140, y de este modo puede acceder potencialmente a
todos los servidores de aplicaciones 141-143 por su direccion
respectiva de red privada (siempre y cuando tenga acceso
permitido, como se discute en mayor detalle a continuaciodn).

Se establece un tunel con la solicitud de un cliente
121, 122, por lo que se proporciona iInformacién de
autentificacion de tunel al médulo de tunel 101. Cualquier
cantidad y tipo de informacion de autentificacidén puede
utilizarse junto con modalidades de la presente descripcion,
tal como nombre de usuario y contrasefia. La informacion de
autentificacion de tunel también puede (o alternativamente)
incluir biometria, autentificacion de dos factores, y/u otros
métodos criptograficos. Los datos que viajan en los tuneles
181, 182 ademas pueden protegerse por encriptacién, tal como

de acuerdo con la Seguridad de Protocolo de Internet (o
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“protocolo de IPsec”), Seguridad de Capa de Transporte (o
“TLS”) y/0 Seguridad de Capa de Transporte de Datagrama (o
“DTLS”). ElI médulo de autentificacion de tunel 105 verifica
la informacién de autentificacion de tdnel vy, si la
autentificacion tiene éxito, el tunel de conexidon a red se
establece con el cliente respectivo.

La puerta de enlace 100 en la Figura 1 incluye un
cortafuegos 102 para controlar el trafico de red entre los
clientes 121, 122 y los servidores de aplicaciones 141-143
después de que se han establecido los tuneles respectivos
181, 182. El cortafuegos 102 puede controlar tal trafico de
acuerdo con las reglas del cortafuegos proporcionadas por el
médulo de configuracién del cortafuegos 103 o de otra fuente.
En algunas modalidades, el modulo de configuraciéon del
cortafuegos 103 obtiene las reglas del cortafuegos de las
listas de accesos de cliente recibidas de 1los clientes
respectivos 121, 122 los cuales, a su vez, reciben la lista
de accesos de cliente del servidor de autentificacion 160.

Entre otras cosas, las reglas del cortafuegos permiten a
un cliente 121, 122 establecer y mantener conexiones de red
con los servidores de aplicaciones 141, 142 y 143. La
seleccion de servidores de aplicaciones 141-143 de la cual
puede acceder el cliente 121, 122 puede determinarse de la

lista de accesos de cliente de la cual también pueden
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obtenerse las reglas del cortafuegos. Las reglas del
cortafuegos pueden incluir cualquier informacidon deseada. En
algunas modalidades, por ejemplo, las reglas del cortafuegos
incluyen fichas de derecho adquirido que definen Ila
informacién a la que los clientes pueden tener acceso. Tales
fichas de derecho adquirido pueden utilizarse para configurar
un cortafuegos no solo para conceder/rechazar acceso de
trafico de red, sino también acceso a varios archivos (por
ejemplo, que se clasifican (contienen metadatos) como
altamente confidenciales).

El cortafuegos 102 puede ser, o incluir, cualquier
niamero y tipo de sistema, dispositivo, componente de
hardware, y/o componente de software. Por ejemplo, el
cortafuegos 102 puede implementarse como cortafuegos
distribuido que incluye maltiples componentes de hardware y/o
software. En algunas modalidades, el cortafuegos 102 bloquea
todo el trafico de los clientes 121, 122 sobre los tuneles
seguros 180, 181 por defecto, pero pueden configurarse para
permitir trafico en respuesta a una regla de cortafuegos. Por
ejemplo, si una lista de accesos de cliente indica que el
cliente 121 puede tener acceso al servidor de aplicaciones
141, el médulo de configuracién del cortafuegos 103 obtiene
la regla correspondiente y la activa en el cortafuegos 102.

Después de la activacion de la regla, el cortafuegos 102 ya
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no bloquea el trafico de red en la red privada 140 entre el
cliente 121 y el servidor de aplicaciones 141.

El sistema de 1la Figura 1 incluye un servidor de
autentificacion 160, el cual a su vez incluye un moédulo de
autentificacion 162 para autentificar clientes 121, 122 vy
generar informacidén de cliente. En el ejemplo mostrado en la
Figura 1, con el fin de que un cliente 121, 122 tenga acceso
a un servidor de aplicaciones 141-143 en la red privada 140,
primero necesita autentificarse a si mismo con el servidor de
autentificacion 160.

El servidor de autentificacion 160 puede implementarse
utilizando cualquier combinacion deseada de componentes de
hardware y software, y puede comunicarse con otros
componentes de hardware y software en cualquier fTorma
deseada. En el sistema ejemplar mostrado en la Figura 1, el
servidor de autentificacién 160 no es parte de la red privada
140, pero es accesible por los clientes 121, 122 sobre la red
180. La informacidéon de autentificacion proporcionada por los
clientes 121, 122 identifica Uunicamente el cliente o al
usuario del cliente, tal como al proporcionar un nombre de
usuario y contrasefia (la cual puede verificarse por el médulo
de autentificacion 162).

Los clientes 121, 122 pueden autentificarse utilizando

cualquier numero y tipo de diferentes métodos de
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autentificacion. Por ejemplo, ademas (o como alternativa) de
la autentificacion por contrasefa, la autentificacion puede
utilizar una autentificacion basandose en el hardware del
cliente 121, 122, tal como el historial de uso de |los
atributos de hardware y hardware de cliente del cliente. En
una modalidad, tal informaciéon puede almacenarse en un
registro en el dispositivo de cliente, por [lo que Ila
deteccion de movimiento del registro en una maquina diferente
resulta en una falla de autentificacion. El registro puede
encriptarse y/o firmarse con clave para proporcionar
integridad adicional. La autentificacion también puede
basarse en una ventana de tiempo, de manera que la
autentificacion se rechaza (o autentificaciéon adicional
requerida) si un cliente 121, 122 intenta autentificacion
fuera de una ventana de tiempo predeterminada.

La autentificacion puede realizarse basandose en la
informacién basada en ubicacion, tal como basada en la
direccion de protocolo de Internet (IP) del cliente 121, 122
o la informacién de posicionamiento global asociada con el
cliente 121, 122. Por ejemplo, 1la ubicacion fisica del
cliente 121, 122 puede determinarse a partir de la
informacién de posicionamiento global, una direccién de IP
especifica, o incluso el cédigo de pais de la direccion de IP

de un cliente, y utilizarse para determinar si el cliente
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121, 122 es un cliente de buena fe o un tercero (tal como un
hacker) que 1Intenta hacerse pasar como el cliente.
Direcciones de IP (individuales o margenes basados en cédigo
de pais, etc.) pueden estar en la lista negra o estar en la
lista blanca basandose en historial previo (es decir,
intentos de hackeo, fallas de autentificacién, etc.). De
igual manera, informacidon basada en ubicacién utilizada para
autentificacion también puede derivarse de la o las redes
fisicas utilizadas por el cliente 121, 122 al intentar una
conexion.

El médulo de autentificacion 162 también puede recibir
la informacion de contexto o de estado directamente de los
clientes 121, 122. Cuando tal informacién se recibe
directamente del cliente, y de este modo no puede verificarse
por el servidor de autentificacion, puede tratarse como
“informacion de contexto de cliente” no confiable. La
informacién de contexto de cliente la cual puede incluirse en
la informacion de cliente puede incluir informacion tal como:
un nombre de ordenador central el cual puede tener la forma
de un nombre de dominio completamente calificado (o “FQDN”),
por ejemplo, “host.domain.com”; una familia y un nombre de
version del sistema operativo que se ejecuta en el ordenador
central; un nivel de parche 1indicativo para el sistema

operativo al cual se han aplicado los parches; un estado de
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software anti-virus instalado en el cliente; y/o0 cuanto
tiempo el usuario del dispositivo de cliente ha 1iIniciado
sesion en el cliente.

El médulo de autentificacion 162 también puede agregar
“informacion de cliente de confianza” a la informacion de
cliente, la cual puede incluir iInformacién tal como
informacién de membresia de usuario indicativa de grupos de
usuarios y departamentos a los que pertenece el usuario. La
informacién de cliente de confianza puede proporcionarse por
sistemas de directorio de usuarios utilizando los servicios
de protocolo ligero de acceso a directorios (“LDAP”) o de
Directorio Activo (“AD”). La informacién de cliente de
confianza también puede incluir iInformacién tal como
informaciéon de historial sobre sesiones previas del cliente
con el servidor de autentificacion 160 (por ejemplo, una
marca de tiempo del ultimo inicio de sesion y una cantidad de
intentos fallidos de inicio de sesioén).

En el ejemplo mostrado en la Figura 1, el moédulo de
autentificacion 162 comprende un motor de lista de clientes
163 y un motor de Ulista de tuneles 165. Tras |la
autentificacion exitosa por el modulo de autentificacion 162,
el motor de lista de tuneles 165 genera una lista de tuneles
de cliente y el motor de lista de clientes 163 genera una

lista de accesos de cliente basadas en la informacion de
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cliente proporcionada por el médulo de autentificacion.

La lista de tuneles de cliente puede incluir toda la
informacién para que un cliente autentificado 121, 122
establezca el tunel respectivo 181, 182. La lista de tuneles
de cliente puede incluir, por ejemplo, la informacién de
direccion de red (tal como la direccién de IP de destino y/o
el numero de puerto de destino de la puerta de enlace 100)
con el Ffin de que el cliente 121, 122 inicie el
establecimiento del tunel respectivo 181, 182 al solicitar la
configuracién de un tanel en la direccién de IP y el numero
de puerto especificado en la lista de tuneles de cliente. La
lista de tuneles de cliente también puede incluir la
informacién de autentificacion de tunel con el fin de
autentificar al cliente 121, 122 <con el modulo de
autentificacion 105 en la puerta de enlace 100. La lista de
tuneles de cliente puede incluir, por ejemplo, fichas de red
privada virtual (VPN) que contienen la informacién necesaria
para conectar al cliente a varias puertas de enlace.

La informacién de autentificaciéon de tunel generada por
el motor de lista de tuneles 165 puede ser dinamica (es
decir, no conocida por el modulo de autentificacion 105 de la
puerta de enlace 100 con anticipacién). En tales casos, el
servidor de autentificacién puede reenviar la informacion de

autentificacion de tunel a la puerta de enlace 100 por un
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enlace de comunicacion 168 entre el servidor de
autentificacion 160 y la puerta de enlace 100. EI enlace de
comunicacién 168 de esta manera proporciona un canal entre la
puerta de enlace 100 y el servidor de autentificaciéon 160 que
permite actualizaciones de configuracién que se intercambian
y permiten el acceso por un usuario o que la sesién sea
revocada si el usuario y/o sesion se borra en el servidor de
autentificacion 160. Existe una variedad de razones por las
que un usuario o sesion puede removerse, tal como: 1) la base
de datos de servicio cambia y el administrador desea ejecutar
el cambio en todos los usuarios; 2) un usuario cambia su
método de autentificacion; o 3) un usuario o cliente se
prohibe en el sistema. El enlace de comunicacidén 168 puede
implementarse en cualquier forma deseada, tal como mediante
un canal de protocolo seguro de transferencia de hipertexto
(HTTPS) que sdélo permite comunicacién entre el servidor de
autentificacion 160 y una o mads de una o puertas de enlace.
La lista de accesos de cliente i1dentifica una seleccion
de los servidores de aplicaciones 141-143 a los cuales tiene
acceso concedido un cliente. En algunas modalidades, el motor
de lista de clientes 163 genera las reglas del cortafuegos
para el cortafuegos 102 e incluye estas reglas en la lista de
accesos de cliente. Las reglas del cortafuegos entonces se

extraen de la lista de accesos de cliente por el médulo de
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configuracion del cortafuegos 103 en la puerta de enlace 100
y se aplican al cortafuegos 102. La lista de accesos de
cliente ademas puede agregar condiciones a la informacién de
direccion de los servidores de aplicaciones 141-143. Un
ejemplo i1lustrativo de una lista de accesos de cliente se
muestra en la siguiente tabla.

Tabla 1: Lista de accesos de cliente con servidores de

aplicaciones condicionales

Direccion de IP Condicion

10.0.0.1 Intervalo de Tiempo (09.00-
17.00)

10.0.0.11 Dominio (**domain.com’™)

10.0.0.3 Prefijo de Cadena (nombre de
usuario, ‘“adm_"")

La primera columna de la Tabla 1 especifica la direccion
de IP del servidor de aplicaciones a la cual tiene acceso
concedido de red el cliente. La segunda columna ademas
especifica una condicidon que necesita cumplirse con el fin de
tener acceso. La primera condicion especifica un intervalo de
tiempo especifico durante el cual el cliente tiene acceso
concedido al servidor de aplicaciones 10.0.0.1. La segunda
condicion especifica un dominio especifico del cual la
solicitud debe originarse (es decir, especifica el dominio

del cual el cliente puede tener acceso a la aplicacion). La
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segunda condicién puede utilizarse, por ejemplo, por una
empresa para permitir sélo acceso desde su propio dominio (es
decir, desde dentro de la red de la empresa). La tercera
condicion podria utilizarse para identificar un usuario o
grupo especifico, (tal como 1los administradores de una
empresa), que son los Unicos que deben poder acceder a un
servidor de aplicaciones dado u otro dispositivo de red.

En el sistema ejemplar mostrado en la Figura 1, el
servidor de autentificaciéon 160 incluye un médulo de firma
164 para crear listas digitalmente firmadas, tales como una
lista de accesos de cliente firmada y lista de tuneles de
cliente firmada. Las firmas digitales generadas por el médulo
de firma 164 pueden verificarse por el médulo de verificacion
de firma 104 en la puerta de enlace 100 tras la recepcion de
la lista de accesos y tuneles de cliente. La firma puede
generarse y verificarse por una clave de firma compartida
entre la puerta de enlace y el servidor de autentificacion
160 de manera que la lista de accesos de cliente y la lista
de tuneles de cliente no es alterable por los clientes 121,
122 sin que la puerta de enlace 100 notifique al servidor de
autentificacion 160. En una modalidad ejemplar, se emplean
X.509 certificados utilizando un mecanismo de clave
privadaZpublica para verificar el certificado.

En algunas modalidades, si la puerta de enlace 100,
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mientras se intenta verificar la firma, determina que la
lista de accesos de cliente o la lista de tuneles de cliente
se cambidé, la puerta de enlace 100 puede notificar al
servidor de autentificacion 160 de los cambios y/o romper el
tunel de red con el cliente. El servidor de autentificacion
160 puede utilizar tales notificaciones como parte de la
“informacion de cliente de confianza” asociada con el cliente
en iInteracciones futuras con el cliente. En algunas
modal idades, la puerta de enlace 100 puede romper un tunel de
conexiéon a red establecido 181, 182 por su propia voluntad
(por ejemplo, en respuesta a detectar un cambio en la lista
de accesos de cliente o lista de tuneles de cliente como se
describe en 1o anterior). Adicional o alternativamente, el
servidor de autentificacion 160 puede adaptarse para provocar
que la puerta de enlace 100 rompa tuneles de conexién a red
181, 182 establecidos al detectar un mensaje en la puerta de
enlace 100 sobre el enlace de comunicacién 168 que instruye
al médulo de tunel 101 para romper un tunel de conexidon a red
y para remover las reglas del cortafuegos del cortafuegos que
permiten el acceso de cliente respectivo a los servidores de
aplicaciones.

Las Figuras 2, 3 y 4 muestran procesos ejemplares que
pueden ejecutarse por varios componentes gque operan junto con

modalidades de la presente descripcion, incluyendo los
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componentes del sistema ejemplar mostrado en la Figura 1,
particularmente el cliente 121, 122, el servidor de
autentificacion 160 Yy la puerta de enlace 100,
respectivamente. Los procesos descritos en la presente pueden
realizarse (completamente o0 en parte) por cualquier otra
combinacion de diferentes componentes de hardware y/o
software.

Los procesos en Qlas Figuras 2, 3, Yy 4 pueden
implementarse en una variedad de contextos y situaciones,
tales como donde los servidores de aplicaciones 141, 142 y
143 todos pertenecen a una empresa cuyo objetivo es
proporcionar los servicios de los servidores de aplicaciones
en una forma segura a los clientes de confianza 121, 122. En
tales casos, un “cliente de confianza” es un dispositivo de
cliente del cual el usuario o el dispositivo en si se conocen
por la empresa y puede tener acceso proporcionado a uno o mas
de los servidores de aplicaciones. Cada cliente 121, 122
puede implementarse como cualquier combinacién de hardware
hardware y/o software de computadora que pueda acceder vy
utilizar un servicio hecho disponible por los servidores de
aplicaciones 141-143. Un cliente, por ejemplo, puede ser (o
incluir) una computadora de escritorio, una computadora tipo
laptop, un teléfono inteligente y/o0 una computadora tipo

Tablet. ElI cliente también podria ser (o incluir) un servidor
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que, por ejemplo, utilice un certificado para autentificarse
a si mismo. Los procesos en las Figuras 2, 3, y 4 ayudan a
evitar que clientes 121, 122 accedan 1la red publica
directamente, en lugar de sé6lo proporcionar acceso a través
de la puerta de enlace, (tal como la puerta de enlace 100 en
la Figura 1). Tales restricciones también pueden ejecutarse
con respecto a los clientes que operan dentro de la red
privada de la empresa. Para un ejemplo de tal escenario, con
referencia nuevamente a la Figura 1, la red 180 y la red 140
podrian ser “redes privadas” separadas, pero la comunicacioén
de red entre los clientes 121, 122 y los servidores de
aplicaciones 141-143 aun se controla por la puerta de enlace
100.

La Figura 2 muestra un proceso ejemplar que puede
ejecutarse por cualquiera de los clientes 121, 122 para
acceder a uno o0 mas servicios en los servidores de
aplicaciones 141-143. ElI proceso en 1la Figura 2 puede
implementarse en cualquier forma adecuada, tal como mediante
una aplicacion de software en el dispositivo de cliente que
se ejecute automaticamente en segundo plano cuando el cliente
se encuentre activo. La aplicacion de software puede
ejecutarse automaticamente en el tiempo de arranque del
cliente, o puede iniciarse manualmente por el usuario u otro

proceso que opera en el cliente. EI cliente 121, 122
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monitorea (201) el acceso de red de los dispositivos de
cliente a uno de los servidores de aplicaciones 141-143. La
direccion de red de los servidores de aplicaciones 141-143
puede ser una opcidon de configuracion en las aplicaciones de
cliente utilizando 1los servicios de los servidores de
aplicaciones. Por ejemplo, el servidor de aplicaciones puede
ser (o incluir): un servidor de correo con la direccion de
red y puertos configurados en la aplicaciéon de cliente de
correo; un servidor de archivos configurado con su direccioén
de red como un recurso compartido de red; un servicio de CRM
y el cliente tiene una aplicacion de cliente dedicada
instalada para acceder al servicio de CRM; y/o0 un servicio
web y el usuario especifica la direccion en la barra de
direcciones de una aplicacion de navegador.

ElI cliente puede detectar (202) que una aplicacidén de
cliente trata de tener acceso a servidores de aplicaciones
dentro de la red privada 140 basada en la direccién de red de
destino. El cliente recupera (203) informacion de
autentificacion para enviar al servidor de autentificacioén
160. La recuperacion de la informacion de autentificacion
puede realizarse automaticamente tal como al utilizar las
credenciales de autentificacion de un usuario enviado
previamente para iniciar sesioén. Alternativamente, la

recuperacion de la informacion de autentificacidon puede



10

15

20

30

incluir solicitar al usuario que proporcione credenciales de
autentificacion, tal como nombre de usuario y una contrasefia.
Alternativamente a las etapas 201-203 de la Figura 2, el
cliente puede autentificarse directamente a si mismo con el
servidor de autentificacion 160 sin esperar que un acceso de
red pruebe uno de los servidores de aplicaciones 141-143. Por
ejemplo, el cliente puede autentificar con el servidor de
autentificacion 160 cuando el usuario del cliente inicia
sesion en el cliente o cuando el cliente arranca.

La autentificacion del cliente puede realizarse en
cualquier forma deseada, tal como al utilizar credenciales de
autentificacion almacenadas, las credenciales de inicio de
sesion del usuario y/o se solicitan credenciales de
autentificacion separadas del usuario. Cualquier numero y
tipo de proveedor de identidad también puede utilizarse junto
con modalidades de esta descripcion, incluyendo RSA, Oauth,
certificados, Radius, SAML, y similares. Las credenciales de
autentificacion se utilizan para autentificar ((204) al
cliente 121, 122 con el servidor de autentificacion 160. En
respuesta, el cliente recibe (205) la lista de tuneles de
cliente y la lista de accesos de cliente del servidor de
autentificacion 160.

ElI cliente 121, 122 establece (206) el tunel de red 181,

182 con la puerta de enlace 100, por ejemplo, al recuperar la
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direccion de red de la puerta de enlace 100 de la lista de
tuneles de cliente y enviar una solicitud a la puerta de
enlace 100 para establecer el tunel. Tras establecer (206) el
tunel, el cliente puede proporcionar la lista de tuneles de
cliente a la puerta de enlace como una autentificacidon. La
lista de tuneles de cliente porta la firma del servidor de
autentificacion 160, de la cual la puerta de enlace 100 puede
verificar que el cliente es de confianza y establece el tunel
sin intercambio adicional de credenciales de autentificacion.
Después de que el tunel de red se establece, la red privada
140 se extiende hasta el cliente a través del tunel, pero el
cliente aun puede no ser capaz de acceder a ninguno de los
servidores de aplicaciones 141-143, ya que el acceso de red a
los servidores puede bloquearse por el cortafuegos 102 de la
puerta de enlace 100.

ElI cliente envia (207) la lista de accesos de cliente
recibida desde el servidor de autentificacion 160 hasta la
puerta de enlace 100 y registra (211) a qué servidores de
aplicaciones puede tener acceso el cliente desde la lista de
accesos de cliente. El cliente también puede sefalar o
visualizar Qlos servidores de aplicaciones accesibles o
servicios al usuario del dispositivo de cliente. Suponiendo
una autentificacion exitosa, la puerta de enlace 100

proporciona al cliente acceso de red a todos los servidores
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de aplicaciones o servicios en los servidores de aplicaciones
que se listan en la lista de accesos de cliente.

La Figura 3 es un proceso ejemplar para proporcionar
listas de accesos y tuneles de cliente a los clientes que
puedan ejecutarse por un servidor de autentificaciéon, tal
como el servidor de autentificacion 160 en la Figura 1. En
este proceso ejemplar, el servidor de autentificacidn recibe
una solicitud de un cliente respectivo (301). En la
solicitud, el cliente proporciona informacioén de
autentificaciéon para autentificacion con el servidor de
autentificacion tal como en la etapa 204 de la Figura 2. EI
servidor de autentificaciéon intenta identificar (302) al
cliente. Si el cliente no se conoce por el servidor de
autentificacion y de este modo no es confiable, el servidor
detiene el flujo (303). Si el cliente se conoce, el servidor
de autentificacion recupera (304) la informacién de cliente
de confianza y la agrega a la informacion de cliente. La
informacion de contexto de cliente recibida con la
informacién de autentificacion en la etapa 301 también puede
agregarse a la informacién de cliente.

ElI' médulo de autentificacion identifica (310) una
seleccion de servidores de aplicaciones a la que tiene acceso
permitido el cliente. La seleccion de servidores de

aplicaciones, junto con la informacion de cliente, entonces
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puede reenviarse al motor de lista de clientes 163 y al motor
de lista de tuneles 165 del servidor de autentificaciéon 160.
ElI motor de lista de tuneles 165 genera (305) la lista de
tuneles basandose en la informacion de cliente por ejemplo,
al proporcionar la direccion de IP de la puerta de enlace 100
junto con credenciales de autentificacion después de
configurar el tunel de conexion a red con la puerta de enlace
100. La lista de tuneles de cliente se firma (306) por el
motor de firma 164. El servidor de autentificacidén genera
(307) la lista de accesos de cliente basada en la seleccion
de servidores que tiene acceso permitido el cliente.
Basandose en la informacion de cliente, restricciones
condicionales adicionales pueden agregarse a la lista de
accesos de cliente. Después, también la lista de accesos de
cliente se firma 308. El servidor de autentificacion entonces
envia 309 el acceso de cliente y la lista de tuneles al
cliente.

La Figura 4 muestra un proceso ejemplar para
proporcionar acceso de red a un cliente que puede ejecutarse
por una puerta de enlace que opera junto con modalidades de
la presente descripcion, tal como una puerta de enlace 100 en
la Figura 1. En este proceso ejemplar, la puerta de enlace
101 recibe (401) una solicitud de un cliente 121 o 122 para

configurar el tunel de conexion a red (por ejemplo, una
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conexion de VPN) con ese cliente. En respuesta, la puerta de
enlace solicita (402) credenciales de autentificaciéon del
cliente y recibe (403) las credenciales de autentificacion en
forma de la lista de tuneles de cliente. Para autentificar al
cliente, la puerta de enlace 100 verifica (404) la firma en
la lista de tuneles de cliente utilizando una clave de firma
compartida con el servidor de autentificacion 160. Si la
firma es correcta y la lista de tuneles de cliente no se
modifico por el cliente, la puerta de enlace 100 establece
(405) el tunel de conexidén a red con el cliente, de este modo
extendiendo la red privada 140 al cliente sobre el tunel. EI
cortafuegos de la puerta de enlace se configura
adicionalmente para bloquear todo el acceso de red del
cliente por defecto. La puerta de enlace recibe (406) Ila
lista de accesos de cliente del cliente que se generd por el
servidor de autentificacidon y verifica (407) la firma de esta
lista de accesos de cliente. A partir de la lista de accesos
de cliente, la puerta de enlace obtiene (408) la reglas del
cortafuegos para permitir acceso de red a los servidores de
aplicaciones listados en la lista de accesos de cliente (y
las condiciones de tal éxito, que también se proporcionaron
en la lista de accesos de cliente). La puerta de enlace
activa (409) las reglas, por lo que permite que el cliente

tenga acceso a la seleccion de servidores de aplicaciones
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listados en la lista de accesos de cliente.

En algunas modalidades, el servidor de autentificacion
160 puede agregar requerimientos de autentificacidon mejorada
a la lista de accesos de cliente junto con una segunda
seleccidon de servidores de aplicaciones que pueden accederse
tras cumplir con estos requerimientos de autentificacion
mejorada. Estos requerimientos mejorados pueden relacionarse
con el mecanismo de autentificacion en si y pueden, por
ejemplo, establecer que un mecanismo de autentificacién mas
seguro (con respecto a la primera seleccién de servidores de
aplicaciones) debe utilizarse. Por ejemplo, en Qlugar de
suministrar una combinacién de usuario/contrasefia (la cual
puede cumplir con los requerimientos de autentificacion para
el primer conjunto de servidores de aplicaciones), los
requerimientos mejorados pueden especificar que se requiere
una autentificacién de dos factores para tener acceso al
segundo conjunto de servidores de aplicaciones. Los
requerimientos también pueden relacionarse con el contexto o
la informacién de estado del cliente en si. Cualesquier
requerimientos deseados pueden utilizarse, tal como el
requerimiento de: que todos los parches necesitan aplicarse a
los clientes que operan el sistema con el fin de acceder a un
cierto servidor de aplicaciones; que un escaner de virus debe

ejecutarse y actualizarse para acceder a un cierto servidor
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de aplicaciones; y/o que un servidor de aplicaciones puede no
accederse desde una red inalambrica publica.

Tras la autentificacion con el servidor de
autentificacion, el servidor de autentificacion 160 (por
ejemplo, mediante el motor de lista de clientes 163)
proporciona una lista Tfirmada de accesos de cliente que
comprende Qlos requerimientos de autentificacidn mejorada
junto con una segunda seleccidén de servidores de aplicaciones
que requieren tal autentificacion mejorada. Cuando el cliente
autentifica Yy cumple con los requerimientos de
autentificacion mejorada, el servidor de autentificacion
puede emitir una lista de accesos de cliente actualizada al
cliente donde la segunda seleccidon de servidores de
aplicaciones se lista entre los servidores de aplicaciones a
los que el cliente tiene acceso permitido. Multiples niveles
de requerimientos de autentificacién mejorada (y conjuntos
correspondientes de servidores de aplicaciones) pueden
listarse en una lista de accesos de cliente.

La Figura 5 muestra un proceso ejemplar que puede
ejecutarse por un cliente con el fin de obtener acceso de red
a los servidores de aplicaciones con requerimientos de
autentificacion mejorada. En este proceso ejemplar, el
cliente establece acceso de red (501) en wuna primera

seleccidon de servidores de aplicaciones en la red privada 140
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listada en una primera lista de accesos de cliente, también
denominada en Qla presente como la “lista de accesos de
cliente base”. La etapa 501 ademas puede implementarse de
acuerdo con el flujo presentado en la Figura 2 con la
diferencia de que la lista de accesos de cliente base ademas
comprende una segunda seleccidon de servidores de aplicacion y
requerimientos de autentificacion mejoradas con el fin de
obtener acceso de red en esta segunda selecciodn.

ElI cliente monitorea (502) Ilas aplicaciones que se
ejecutan en el dispositivo de cliente y el acceso de red de
tales aplicaciones a en la red privada 140. Si una aplicacion
de cliente trata de conectarse a un servidor de aplicaciones
el cual no es parte de la primera seleccién, el cliente
comprueba (503) si el servidor de aplicaciones es parte de la
segunda seleccién. Si no, el cliente no puede obtener acceso
a este servidor de aplicaciones y un usuario del cliente o la
aplicaciéon se le puede notificar del acceso denegado (504).
Si el servidor de aplicaciones es parte de la segunda
seleccion, el cliente inicia el proceso de autentificacion
mejorada con el servidor de autentificacion (605), el cual
puede incluir solicitar que el usuario proporcione
credenciales de autentificacion mejorada tales como escaneo
de huella digital, un escaneo de iris, informaciéon biométrica

adicional sobre el usuario, y/o una clave generada por un
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generador de claves externo. ElI cliente también puede
solicitar que el usuario actualice el contexto y/o estado del
dispositivo de cliente mismo. Por ejemplo, puede solicitarse
al usuario que: conecte el cliente a una red aldmbrica; que
no conecte el cliente a través de una red 1inalambrica
publica; que instale los ddltimos parches del sistema
operativo del cliente; que instale un escaner de virus; y/o
que actualice la base de datos del escaner de virus.

Cuando el usuario cumple con éxito los requerimientos de
autentificacion mejorada (506) el cliente recibe (507) una
segunda Qlista de accesos de cliente o actualizada del
servidor de autentificacion 160. Si la autentificacion
mejorada no tuvo éxito, el usuario o aplicacion de software
que requiere acceso de red se sefiala o alerta (504) de que la
red de acceso se denegd. La lista de accesos de cliente
actualizada lista la primera seleccidon y la segunda seleccién
de servidores de aplicaciones que el cliente puede acceder, y
se envia (608) a la puerta de enlace 100, la cual configura
su cortafuegos 102 por consiguiente. EI cliente entonces
puede senalar (509) a las aplicaciones de cliente y al
usuario qué aplicaciones o0 servicios se permiten.

La Figura 6 representa un sistema ejemplar de acuerdo
con varios aspectos de la presente descripciéon. En este

sistema ejemplar, la puerta de enlace 600 incluye un médulo
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de mantener vivo 605. La puerta de enlace 600 se conecta al
tunel de conexion a red establecido 182 con el cliente 621, y
el médulo de mantener vivo se configura para comprobar que el
mensaje de mantener vivo se reciba a intervalos regulares del
cliente 621. Si el mensaje de mantener vivo no se recibe a
tiempo, el médulo de mantener vivo instruye al médulo de
configuracion del cortafuegos 103 a que borre las reglas del
cortafuegos para el cliente 621 del cortafuegos 102, e
instruye al médulo de tunel 101 a romper el tunel de conexion
a red 182. ElI médulo de mantener vivo 605 ademas puede
configurarse para comprobar si cierto estado predefinido o
informacién de contexto sobre el cliente 621 se presenta en
el mensaje de mantener vivo y cumple con ciertos
requerimientos predefinidos. Tales requerimientos pueden
incluir, por ejemplo, que el escaner de virus de cliente y/o
cortafuegos debe encontrarse activo.

ElI cliente 621 puede llevar a cabo el proceso ilustrado
por etapas 601-604 con el fin de enviar los mensajes de
mantener vivo a la puerta de enlace 600. En la primera etapa
601, un tunel de conexidén a red 182 a la puerta de enlace 600
se establece. EI tunel de conexion a vred 182 puede
establecerse en cualquier forma deseada, incluyendo utilizar
el proceso (o porciones de la misma) i1lustrada en las Figuras

2 y 5. EI cliente recolecta (602) el contexto requerido e
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informacién de estado y formatos en un mensaje de mantener
vivo. El mensaje de mantener vivo se envia (603) sobre el
tunel de conexidén a red 182 hasta el médulo de mantener vivo
605 de la puerta de enlace 600. Cuando el mensaje se envia,
se activa un crondmetro (604) para hacer conteo regresivo a
partir de un 1iIntervalo de tiempo predefinido. Cuando el
cronémetro termina, se realiza un nuevo ciclo de las etapas
602-604 con el fin de enviar el siguiente mensaje de mantener
VIVO.

La Figura 7 1ilustra un sistema ejemplar para proteger
los servidores de aplicaciones 741 a 746 contra acceso no
autorizado de acuerdo con varios aspectos de la presente
descripcion. En este ejemplo, los servidores de aplicaciones
741-746 son parte de las redes privadas 750, 751 y 752
protegidas por Qlas puertas de enlace 700, 701 y 702,
respectivamente. Un cliente 721 puede autentificar con el
servidor de autentificacién 760 y por consiguiente obtener
una lista de tuneles de cliente y una lista de accesos de
cliente. La lista de tuneles de cliente comprende informacidn
necesaria para establecer un tunel de conexidn a red con cada
una de las puertas de enlace 700-702 con el fin de extender
todas las redes privadas 740-744 al cliente 721. La lista de
tuneles de cliente puede tener cualquier formato adecuado,

tal como un objeto de datos simple, un archivo con una sola
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firma que identifica todas las puertas de enlace, objetos de
datos separados firmados, y/o archivos que identifican cada
una de las puertas de enlace 700-702. Con la recepcion de la
lista de tuneles de cliente, el cliente 721 establece un
tunel de conexidon a red 781, 782 y 783 con cada una de las
puertas de enlace 700-702.

La lista de accesos de cliente incluye una seleccidon de
los servidores de aplicaciones 741-747 al que puede
conectarse el cliente mediante los tuneles de conexion a red
781, 782 y 783. El cliente 721 envia la lista de accesos de
cliente a las puertas de enlace que, a su vez, configuran su
cortafuegos de acuerdo con la lista de accesos de cliente
recibida, por lo que permite al cliente 721 el acceso a la
seleccion de servidores de aplicaciones.

En algunas modalidades, el servidor de autentificacion
760 puede acceder a otros servidores para autentificacion del
cliente 721 o para recuperar la informacion sobre el cliente
721. Esto también se ilustra por la Figura 7, donde el
servidor de autentificacion 760 puede acceder al servidor de
radio 762 que sirve como terminal de salida de
autentificacion para el servidor de autentificacion 760. EI
moédulo de autentificacion 162 en el servidor de
autentificacion 760 entonces sirve como interfaz de

autentificacion para el cliente 721 mientras que el servidor
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762 realiza al autentificacion real. El servidor de
autentificacion 760 también puede conectarse al servidor 761
que proporciona un servicio de Directorio Activo al servidor
de autentificacion 760 para recuperar la informacion de
perfil adicional sobre el usuario del cliente 721.

La Figura 8 ilustra aun otros sistema ejemplar donde el
servidor de radio 846 y el servidor de Directorio Activo 847
corresponden a servidores de aplicaciones dentro de la red
privada 744 detras de la puerta de enlace 702, por lo que
ayuda a proteger a los servidores 846-847 contra acceso nho
autorizado. Para acceder a los servidores 846-847, el
servidor de autorizacién 760 puede incluir tunel de conexidn
a red permanente 884 con la puerta de enlace 702 protegiendo
a los servidores 846 y 847. Alternativamente, el servidor de
autorizaciéon 760 puede utilizar otro mecanismo para
proporcionar acceso a los servidores 846-847, tales como LDAP
sobre JSON con el fin de hacer uso de trafico estandar de
HTTPS en lugar de utilizar un tunel de red. Las reglas del
cortafuegos que permiten que el servidor de autentificacioén
760 tenga acceso a los servidores entonces puede configurarse
en la puerta de enlace 702 con anticipacion de manera que
ninguna lista de tuneles de cliente o lista de accesos de
cliente se necesita para establecer la conexidén de red entre

el servidor de autentificacion 760 y los servidores 846-847.
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La Figura 9 ilustra un ejemplo donde multiples puertas
de enlace 900, 901 se utilizan para proteger a los servidores
de aplicaciones 941-944 dentro de una misma red privada 940.
Esta topologia puede utilizarse para equilibrar la carga de
trafico de red entre las multiples puertas de enlace 900,
901. El servidor de autentificacion 960 proporciona listas de
tuneles de cliente que especifican una puerta de enlace
diferente a los clientes 921 y 922. En particular, el cliente
921 establece un tunel de conexidén a red 981 con la puerta de
enlace 900 y el cliente 922 establece el tunel de conexidn a
red 982 con la puerta de enlace 901.

Las modalidades ejemplares en la presente 1i1lustran
modalidades de la descripcion que protege a servidores de
aplicaciones contra acceso no autorizado. Ademas de los
servidores de aplicaciones, cualquier otro tipo de
dispositivo de red que proporcione un servicio Yy se pueda
dirigir sobre una red puede protegerse por las modalidades de
esta descripcion. De igual manera, los dispositivos de red
que pueden protegerse por modalidades de la descripcioén
incluyen equipo de conexion a red que proporciona una
interfaz de administrador a enrutadores y conmutadores de
nivel de red.

La Figura 10 ilustra un sistema de cémputo ejemplar 1000

que puede utilizarse junto con las modalidades descritas en
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la presente. El sistema de computo 1000 puede utilizarse como
dispositivo de cliente, puerta de enlace, servidor de
autentificaciéon, y/o cualquier otro sistema adecuado. EI
sistema de computo 1000 comprende un bus 1010, un procesador
1002, una memoria local 1004, una o mas interfaces de entrada
opcionales 1014, una o mas interfaces de salida opcionales
1016, una 1interfaz de comunicacion 1012, una interfaz de
elemento de almacenamiento 1006 y uno o mas elementos de
almacenamiento 1008.

El bus 1010 puede comprender uno o mas conductores que
permitan comunicacion entre los componentes del sistema de
computo 1000. El procesador 1002 puede incluir cualquier tipo
de procesador que interprete y ejecute las instrucciones de
programacion. La memoria local 1004 puede incluir una memoria
de acceso aleatorio (RAM) u otro tipo de dispositivo de
almacenamiento dinamico que almacena informacién e
instrucciones para ejecuciéon por el procesador 1002 y/o una
memoria de soOlo lectura (ROM) u otro tipo de dispositivo de
almacenamiento estatico que almacena iInformacién estatica e
instrucciones para su uso por el procesador 1002. La interfaz
de entrada 1014 puede comprender uno O mas mecanismos
convencionales que permiten a un operador ingresar
informacién en el dispositivo de computo 1000, tal como un

teclado 1020, un raton 1030, una pluma, mecanismos de
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reconocimiento de voz y/o biométricos, etc.

La interfaz de salida 1016 puede comprender uno o mas
mecanismos convencionales que producen informacién al
operador, tal como una pantalla 1040, una impresora 1050, un
altavoz, etc. La iInterfaz de comunicacién 1012 puede
comprender cualquier mecanismo similar a un transceptor tal
como por ejemplo una o mas interfaces de Eternet que permiten
al sistema de computo 1000 comunicarse con otros dispositivos
y/0 sistemas 1100. La interfaz de comunicacion 1012 del
sistema de coémputo 1000 puede conectarse a tal sistema de
computo por medio de una red de area local (LAN) o una red de
area extensa (WAN) tal como, por ejemplo, la Internet. La
interfaz de elemento de almacenamiento 1006 puede comprender
una 1interfaz de almacenamiento tal como por ejemplo, una
Interfaz de Unidon de Tecnologia Avanzada Serial (SATA) o una
Interfaz Pequeia de Sistema Informatico (SCS1) para conectar
el bus 1010 a uno o mas elementos de almacenamiento 1008, tal
como uno o mas discos locales, por ejemplo, unidades de disco
SATA, y control de lectura y escritura de datos en y desde
estos elementos de almacenamiento 1008. Aunque los elementos
de almacenamiento 1008 anteriores se describen en un disco
local, en general cualquier otro medio legible por
computadora adecuado tal como un disco magnético removible,

medio de almacenamiento O6ptico, tal como CD o DVD, -disco
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ROM, unidades de estado soOlido, unidades de memoria flash,...
podrian utilizarse. El sistema 1000 descrito en lo anterior
también puede ejecutarse como motor virtual por encima del
hardware fisico.

Los métodos 1 lustrados en la presente pueden
implementarse mediante instrucciones de programacion
almacenadas en memoria local 1004 del sistema de computo 1000
para ejecucidon por su procesador 1002. Alternativamente, las
instrucciones pueden almacenarse en el elemento de
almacenamiento 1008 o ser accesibles desde otro sistema de
computo a través de la interfaz de comunicacion 1012.

El sistema 1000 puede corresponder al cliente 121, 122,
621, 721, 921, 922 de las modalidades ilustradas por la
Figura 1, Figura 6, Figura 7, Figura 8 vy Figura 9,
respectivamente. En tales casos, el sistema 1000 puede
conectarse a la puerta de enlace y el servidor de
autorizacion por la interfaz de comunicacién 1012. Etapas de
los métodos ilustrados en la Figura 2, Figura 5 y Figura 6
pueden realizarse como instrucciones en el procesador 1002
durante la ejecucidén y pueden almacenarse en el almacén de
memoria 1004 o 1008.

ElI sistema 1000 puede corresponder al cliente 100, 600,
700, 701, 702, 900 y 901 de las modalidades i1lustradas por la

Figura 1, Figura 6, Figura 7, Figura 8 y Figura 9,
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respectivamente. En tales casos, el sistema puede comprender
dos interfaces de comunicacion 1012, wuna interfaz de
comunicacién para conectarse a la red privada y una para
conectarse a la otra red mediante la cual se conecta a los
clientes. Las etapas del método ilustrado en la Figura 4
pueden realizarse como instrucciones en el procesador 1002
durante la ejecucion y pueden almacenarse en el almacén de
memoria 1004 o 1008.

El sistema 1000 puede corresponder al servidor de
autentificaciéon 160, 760 y 960 de las modalidades ilustradas
por la Figura 1, Figura 6, Figura 7, Figura 8 y Figura 9. En
tales casos, la interfaz de comunicacién 1012 puede
utilizarse para conectar el sistema 1000 a los clientes y
puertas de enlace. Las etapas del método ilustrado en la
Figura 3 entonces pueden realizarse como instrucciones en el
procesador 1002 durante la ejecucion y pueden almacenarse en
el almacén de memoria 1004 o 1008.

Métodos realizados por el servidor de autentificacion y
la puerta de enlace ademas pueden ejecutarse en un mismo
sistema informatico, en sistemas informaticos separados, O
como sistemas informaticos virtuales separados en los mismos
sistemas informaticos fisicos o diferentes.

La comunicacidon entre los sistemas, dispositivos vy

componentes que operan junto con modalidades de la presente
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descripcion pueden realizarse utilizando cualquier método de
comunicacién adecuado, tal como por ejemplo, wuna red
telefbénica, una extranet, una intranet, la internet, el punto
de dispositivo de interaccidon (punto de dispositivo de venta,
asistente digital personal (por ejemplo, 1Phone®, Palm
Pilot®, Blackberry®) teléfono celular, quiosco, etc.),
comunicaciones en Iinea, comunicaciones satelitales,
comunicaciones fuera de linea, comunicaciones inalambricas,
comunicaciones por transpondedor, red de area local (LAN),
red de &rea extensa (WAN), red privada virtual (VPN),
dispositivos conectados a red o enlazados, teclados, ratones
y/0 cualquier comunicacién adecuada o modalidad de entrada de
datos. Los sistemas y dispositivos de la presente descripcion
pueden utilizar protocolos de comunicacion de TCP/IP, asi
como IPX, Appletalk, IP-6, NetBIOS, OSl, cualquier protocolo
de canalizaciéon (por ejemplo, IPsec, SSH) o cualquier numero
de protocolos existentes o futuros.

Aunque algunas modalidades pueden implementarse en
computadoras de funcionamiento completo Yy sistemas
informaticos, varias modalidades son capaces de distribuirse
como producto de coémputo en una variedad de formas y son
capaces de aplicarse independientemente del tipo particular
de maquina o medio legible por computadora utilizado para

efectuar realmente la distribucioén.
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Un medio legible por maquina puede utilizarse para
almacenar software y datos que cuando se ejecutan por un
sistema de procesamiento de datos provoca que el sistema
realice varios métodos. El software ejecutable y datos pueden
almacenarse en varios lugares incluyendo por ejemplo, ROM,
RAM volatil, memoria no volatil y/o caché. Porciones de este
software y/o datos pueden almacenarse en cualquiera de estos
dispositivos de almacenamiento. Ademas, los datos e
instrucciones pueden obtenerse de servidores centralizados o
redes de i1gual a igual. Diferentes porciones de los datos e
instrucciones pueden obtenerse a partir de diferentes
servidores centralizados y/o redes de 1i1gual a 1igual en
diferentes momentos y en diferentes sesiones de comunicacion
O en una misma sesion de comunicacion. Los datos e
instrucciones pueden obtenerse totalmente antes de la
ejecucion de las aplicaciones. Alternativamente, porciones de
los datos e instrucciones pueden obtenerse dinamicamente,
justo a tiempo, cuando se necesiten para ejecucion. De esta
manera, no se requiere que los datos e iInstrucciones se
encuentren en un medio legible por maquina en su totalidad en
un caso particular de tiempo.

Ejemplos de medios legibles por computadora incluyen
pero no se limitan a medios tipo grabable y no grabable tales

como dispositivos de memoria volatil y no volatil, memoria de
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solo lectura (ROM), memoria de acceso aleatorio (RAM)
dispositivos de memoria Tlash, discos Tflexibles y otros
removibles, medios de almacenamiento en disco magnético,
medios de almacenamiento 6ptico (por ejemplo, Memoria de Solo
Lectura-Disco Compacto (CD ROM), Discos Versatiles Digitales
(bVD), etc.), entre otros. Los medios [legibles por
computadora pueden almacenar las instrucciones.

En varias modalidades, circuiteria aldmbrica puede
utilizarse en combinacidon con instrucciones de software para
implementar las técnicas. De esta manera, las técnicas no se
limitan a ninguna combinacidon especifica de circuiteria de
hardware y software ni a ninguna fuente particular para las
instrucciones ejecutadas por el sistema de procesamiento de
datos.

Aunque algunos de los dibujos ilustran un numero de
operaciones en un orden particular, operaciones las cuales no
dependen del orden pueden registrarse y otras operaciones
pueden combinarse o0 descomponerse. Aunque en cierto
reordenamiento u otras agrupaciones se mencionan
especificamente, otras seran aparentes para aquellos de
experiencia ordinaria en la técnica y no representan una
lista exhaustiva de alternativas. Ademas, debe reconocerse
que las fases podrian implementarse en hardware, Ffirmware,

software o cualquier combinacién de los mismos.
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Para brevedad, conexion a red de datos convencionales,
desarrollo de aplicaciones y otros aspectos funcionales de
los sistemas (y componentes de los componentes operativos
individuales de los sistemas) pueden no describirse en
detalle en la presente. Ademas, se pretende que las lineas de
conexidon mostradas en las diversas figuras contenidas en la
presente representen relaciones funcionales ejemplares y/o
acoplamientos fisicos entre los diversos elementos. Debe
observarse que muchas relaciones funcionales alternativas o
adicionales o conexiones fisicas pueden presentarse en un
sistema practico.

Los diversos componentes de sistema discutidos en la
presente pueden incluir uno o mas de lo siguiente: un
servidor central u otros sistemas de computo que incluyen un
procesador para procesar datos digitales; una memoria
acoplada al procesador para almacenar datos digitales; un
digitalizador de entrada acoplado al procesador para ingresar
datos digitales; un programa de aplicaciéon almacenado en la
memoria Yy accesible por el procesador para dirigir
procesamiento de datos digitales por el procesador; un
dispositivo de visualizacion acoplado al procesador y a la
memoria para visualizar informacion derivada a partir de
datos digitales procesados por el procesador; Yy una

pluralidad de bases de datos. Varias bases de datos
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utilizadas en la presente pueden incluir: datos de envio,
datos de embalaje y/o cualesquier datos dutiles en la
operacion del sistema.

Una funcionalidad variada puede realizarse mediante un
navegador web y/o aplicacién que se interconecta utilizando
un navegador web. Tales aplicaciones de navegador pueden
comprender software de navegacidon por internet instalado
dentro de una unidad de coOmputo o un sistema para realizar
varias funciones. Estas unidades de cémputo o sistemas pueden
adoptar la forma de una computadora o conjunto de
computadoras, y cualquier tipo de dispositivo de coémputo o
sistemas pueden utilizarse, 1iIncluyendo computadoras tipo
laptop, computadoras tipo notebook, computadoras tipo tablet,
computadoras portatiles, asistentes digitales personales,

cajas de convertidor-descodificador, estaciones de trabajo,

servidores informaticos, computadoras principales, min
computadoras, servidores PC, conjuntos de computadoras en
red, computadoras personales y computadoras tipo tablet,
tales como 1iPads, iIMacs, y MacBooks, quioscos, terminales,
dispositivos de punto de venta (POS), y/o terminales,
televisiones, o0 cualquier otro dispositivo capaz de recibir
datos sobre una red. Varias modalidades pueden utilizar el
Microsoft Internet Explorer, Mozilla Firefox, Google Chrome,

Apple Safari, Opera o cualquier otro de los miles de paquetes
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de software disponibles para navegar la internet.

Varias modalidades pueden operar junto con cualquier
sistema operativo adecuado (por ejemplo, Windows NT,
95/98/2000/CE/Mobile/, Windows 7/8, 0S2, UNIX, LINUX,
Solaris, MacOS, PalmOS, etc.) asi como software de soporte
convencional variado y controladores tipicamente asociados
con computadoras. Varias modalidades pueden incluir cualquier
computadora personal adecuada, computadora de red, estaciodn
de trabajo, asistente digital personal, teléfono celular,
teléfono inteligente, mini computadora, computadora principal
o similares. Modalidades pueden iImplementar protocolos de
seguridad, tales como Capa de Terminal Segura (SSL),
Seguridad de Capa de Transporte (TLS), y Proteccidon Segura
(SSH). Modalidades pueden implementar cualquier protocolo de
capa de aplicacion deseado, incluyendo http, https, ftp, y
sttp.

Los diversos componentes de sistema pueden acoplarse de
manera independiente, separada o colectiva y adecuada a una
red mediante enlaces de datos que incluye, por ejemplo, una
conexién a un Proveedor de Servicios por Internet (ISP) sobre
bucle local como se utiliza tipicamente junto con
comunicacion moderna estandar, modem de cable, redes
satelitales, ISDN, Linea de Suscriptor Digital (DSL), o

varios métodos de comunicacion inalambrica. Se observa que
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modalidades de la presente descripcién pueden operar junto
con cualquier tipo adecuado de red, tal como una red de
television interactiva (I1TV).

El sistema puede implementarse parcial o completamente
utilizando informatica en la nube. “Nube” o “Informatica en
la nube” i1ncluyen un modelo para permitir acceso de red a
solicitud, conveniente en un grupo compartido de recursos de
computo configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que  pueden
proveerse rapidamente y liberarse con minimo esfuerzo de
gestion o0 interaccion de proveedores de servicio. La
informatica en la nube puede incluir informatica
independiente de ubicacién, por lo que servidores compartidos
proporcionan recursos, software y datos a computadoras vy
otros dispositivos a solicitud.

Varias modalidades pueden utilizarse junto con servicios
web, informatica de utilidad, informatica pervasiva e
individualizada, soluciones de seguridad de identidad,
informatica autondémica, informatica en la nube, iInformatica
de bienes, soluciones de movilidad e 1inalambrica, fuente
abierta, biométrica, informatica de rejilla y/o informatica
de malla.

Cualesquier bases de datos discutidas en la presente

pueden incluir estructura de relaci6n, jerarquica, grafica u
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orientada a objeto y/o cualquier otras configuraciones de
bases de datos. Ademas, las bases de datos pueden organizarse
en cualquier fTorma adecuada, por ejemplo, como tablas de
datos o tablas de consulta. Cada registro puede ser un
archivo simple, una serie de archivos, una serie enlazada de
campos de datos o cualquier otra estructura de datos. La
asociacion de ciertos datos puede lograrse a travées de
cualquier técnica de asociacidon de datos deseada tal como
aquella conocida o practicada en la técnica. Por ejemplo, la
asociacion puede lograrse ya sea manualmente o de forma
automatica.

Cualesquier bases de datos, sistemas, dispositivos,
servidores u otros componentes del sistema pueden ubicarse en
una sola ubicacidon o en multiples ubicaciones, en donde cada
base de datos o sistema incluye cualquiera de varias
caracteristicas de seguridad adecuadas, tales como
cortafuegos, cbédigos de acceso, encriptaciéon, descifrado,
compresion, descompresion, y/o similares.

La encriptacion puede realizarse por medio de cualquiera
de las técnicas ahora disponibles en la arte o que puedan
volverse disponibles - por ejemplo, Twofish, RSA, El Gamal,
Schorr signature, DSA, PGP, PKI y criptosistemas simétricos y
asimétricos.

Modalidades pueden conectarse al |Internet 0 a una
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intranet utilizando marcacion estandar, cable, DSL o
cualquier otro protocolo de internet conocido en la técnica.
Transacciones pueden pasar a través de un cortafuegos con el
fin de evitar acceso no autorizado de usuarios de otras
redes.

Las computadoras discutidas en la presente pueden
proporcionar un sitio web adecuado u otra interfaz de usuario
grafica basada en internet [la cual sea accesible por
usuarios. Por ejemplo, el Servidor de Informacion de
Microsoft Internet (11S), Servidor de Transaccion Microsoft
(MTS), y Microsoft SQL Server, puede utilizarse junto con el
sistema operativo Microsoft, software de servidor web de
Microsoft NT, o sistema de base de datos de Microsoft SQL
Server, y un Servidor de Comercio Microsoft. Adicionalmente,
componentes tales como Access o Microsoft SQL Server, Oracle,
Sybase, Informix MySQL, Interbase, etc., pueden utilizarse
para proporcionar un sistema de gestion de bases de datos con
descendiente de objeto de datos activo (ADO). En otro
ejemplo, un servidor web Apache puede utilizarse junto con un
sistema operativo Linux, una base de datos MySQL y 1los
lenguajes de programacion de Perl, PHP y/o Python.

Cualquiera de las comunicaciones, entradas,
almacenamiento, bases de datos o visualizaciones discutidas

en la presente pueden facilitarse a través de un sitio web
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que tiene paginas web. ElI término “paginas web” como se
utiliza en la presente no se pretende para limitar el tipo de
documentos y aplicaciones que pueden utilizarse para
interactuar con el usuario. Por ejemplo, un sitio web tipico
puede incluir, ademas de documentos estandar de HTML, varias
formas, mini aplicaciones Java, JavaScript, paginas de
servidor activo (ASP), programas de instrucciones de interfaz
de puerta de enlace comuan (CGl), Ilenguaje de marcacion
extensible (XML), HTML dinamico, hojas de estilo en cascada
(CSS), AJAX (Javascript Asincronica y XML), aplicaciones de
ayuda, plug-ins, y similares. Un servidor puede incluir un
servicio web que recibe una solicitud de un servidor web, la
solicitud incluye una direccion de URL y de IP. El servidor
web recupera las paginas web adecuadas y envia los datos o
aplicaciones para las paginas web a la direccion de IP. Los
servicios web son aplicaciones que son capaces de interactuar
con otras aplicaciones sobre un medio de comunicacién tal
como la Internet.

Varias modalidades pueden emplear cualquier numero
deseado de métodos para visualizar datos dentro de un
documento basado en explorador. Por ejemplo, datos pueden
representarse como texto estandar o dentro de una lista fija,
lista desplegable, lista abatible, campo de texto editable,

campo de texto fijo, ventana emergente, y similares. De igual
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manera, modalidades pueden utilizar cualquier numero deseado
de métodos para modificar datos en una pagina web tal como
por ejemplo, entrada de datos libre utilizando un teclado,
seleccion de articulos de menu, cajas de comprobacion, cajas
de opciodn, y similares.

Los sistemas ejemplares y métodos ilustrados en la
presente pueden describirse en términos de componentes de
bloque funcional, capturas de pantalla, selecciones
opcionales y varias etapas de procesamiento. Debe apreciarse
que tales bloques funcionales pueden realizarse por cualquier
numero de componentes de hardware y/o software configurados
para realizar las funciones especificas. Por ejemplo, el
sistema puede emplear varios componentes de circuito
integrado, por ejemplo, elementos de memoria, elementos de
procesamiento, elementos [logicos, tablas de consulta, vy
similares, que pueden llevar a cabo una variedad de funciones
bajo el control de uno o mas microprocesadores u otros
dispositivos de control. De manera similar, los elementos de
software de sistema pueden implementarse con cualquier
lenguaje de programacién o lenguaje de escritura como C, C++,
C#, Java, JavaScript, VBScript, Macromedia Cold Fusion,
COBOL, Microsoft Active Server Pages, assembly, PERL, PHP,
AWK, Python, Visual Basic, Procedimientos Almacenados en SQL,

PL/SQL, cualquier secuencia de comandos UNIX, y lenguaje de
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marcacion extensible (XML) con varios algoritmos que se
implementan con cualquier combinacion de estructuras de
datos, objetos, procesos, rutinas u otros elementos de
programacion. Ademas, debe observarse que el sistema puede
emplear cualquier numero de técnicas convencionales para
transmision de datos, sefializaciéon, procesamiento de datos,
control de red y similares. Ademas, el sistema podria
utilizarse para detectar o evitar cuestiones de seguridad con
un lenguaje de escritura de Qlado de cliente, tal como
JavaScript, VBScript o similares.

Los sistemas y métodos de la presente descripcion pueden
representarse como una personalizacién de un sistema
existente, un producto de adicién, un aparato de
procesamiento que ejecuta software actualizado, un sistema
autonomo, un sistema distribuido, un método, un sistema de
procesamiento de datos, un dispositivo para procesamiento de
datos, y/o0 un producto de programa de computadora. Por
consiguiente, cualquier porcion del sistema o médulo puede
adoptar la forma de un coédigo de ejecuciéon de aparato de
procesamiento, una modalidad basada en Internet, una
modalidad totalmente de hardware, o una modalidad que combina
aspectos del Internet, software y hardware. Ademas, el
sistema puede adoptar la forma de un producto de programa de

computadora en un medio de almacenamiento Ilegible por
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computadora que tiene medio de codigo de programacion legible
por computadora representado en el medio de almacenamiento.
Cualquier medio de almacenamiento legible por computadora
adecuado puede utilizarse, iIncluyendo discos duros, CD-ROM,
dispositivos de almacenamiento Optico, dispositivos de
almacenamiento magnético, y/o similares.

El sistema y método se describe en la presente con
referencia a capturas de pantalla, diagramas de bloque e
ilustraciones de diagrama de flujo de métodos, aparatos (por
ejemplo, sistemas), y productos de programa de computadora de
acuerdo con varias modalidades. Se entendera que cada bloque
funcional de los diagramas de bloque y las instrucciones de
diagrama de flujo, y combinaciones de bloques funcionales y
los diagramas de bloque e ilustraciones de diagrama de flujo,
respectivamente, pueden implementarse por iInstrucciones de
programa de computadora.

Estas instrucciones de programa de computadora pueden
cargarse en una computadora de proposito general, computadora
de propésito especial u otro aparato de procesamiento de
datos programable para producir una maquina de modo que las
instrucciones que se ejecuten en la computadora u otro
aparato de procesamiento de datos programable cree medios
para implementar las funciones especificadas en el blogque o

bloques de diagrama de flujo. Estas instrucciones de programa
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de computadora también pueden almacenarse en una memoria
legible por computadora que puede dirigir a una computadora u
otro aparato de procesamiento de datos programable a
funcionar en una forma particular, de manera que las
instrucciones almacenadas en la memoria legible por
computadora produzcan un articulo de fabricacidon que incluya
medios de instruccion que implementan la funcion especificada
en el blogue o blogues del diagrama de flujo. Las
instrucciones de programa de computadora también pueden
cargarse en una computadora u otro aparato de procesamiento
de datos programable para provocar que una serie de etapas
operacionales se realicen en la computadora u otro aparato
programable para producir un proceso implementado por
computadora de manera que las instrucciones que se ejecutan
en la computadora u otro aparato programable proporcionan
etapas para i1mplementar las funciones especificadas en el
bloque o bloques de diagrama de flujo.

Por consiguiente, bloques funcionales de los diagramas
de bloque y las ilustraciones de diagramas de flujo soportan
combinaciones de medios para realizar las funciones
especificadas, combinaciones de etapas para realizar las
funciones especificadas, y los medios de iInstruccidén de
programaciéon para realizar Qlas funciones especificadas.

También se entenderd que cada blogque funcional de los
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diagramas de bloque e ilustraciones de diagrama de flujo y
combinaciones de bloques Tfuncionales en los diagramas de
bloque e 1lustraciones del diagrama de flujo, pueden
implementarse por cualesquier sistemas informaticos basados
en hardware de propésito especial que realizan las funciones
0 etapas especificadas, o combinaciones adecuadas de hardware
de proposito especial e iInstrucciones de computadora. Ademas,
ilustraciones de los flujos de proceso y las descripciones de
los mismos pueden hacer referencia a ventanas de usuario,
paginas web, sitios web, formularios web, indicaciones, etc.
Los practicantes apreciaran que Jlas etapas ilustradas
descritas en la presente pueden comprender en cualquier
nimero de configuraciones que incluyen el uso de ventanas,
paginas web, formularios web, ventanas emergentes,
indicaciones y similares. Debe apreciarse ademas que
multiples etapas como se ilustra y describe pueden combinarse
en paginas web simples y/o ventanas pero se ha expandido para
simplicidad. En otros casos, etapas ilustradas y descritas
como etapas de procesos simples pueden separarse en multiples
paginas web y/o ventanas pero se han combinado para
simplicidad.

EI término “no transitorio” se entendera para remover
solo sefales transitorias de propagacién en si del alcance de

la reivindicacion y no renuncia a los derechos de todos los
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medios legibles por computadora estandar que no son solo
seflales transitorias de propagacién en si. Establecido de
otra manera, el significado del término “medio legible por
computadora no transitorio” debe iInterpretarse para excluir
solo estos tipos de medios legibles por computadora
transitorios que se encontraron en In Re Nuijten que caen
fuera del alcance de la materia objeto patentable bajo 35
U.S.C. 8 101.

Los beneficios, otras ventajas, y las soluciones a los
problemas se han descrito en la presente con respecto a las
modalidades especificas. Sin embargo, los beneficios,
ventajas, soluciones a problemas, y cualesquier elementos que
puedan provocar cualquier beneficio, ventaja, o solucién que
se produzca o se vuelva mas pronunciada no se interpretaran
como criticos, requeridos o caracteristicas esenciales o
elementos de la descripciodn.

Aunque la descripcion incluye un método, se contempla
que puede representarse como iInstrucciones de programa de
computadora en un portador legible por computadora tangible,
tal como una memoria magnética u Optica o un disco magnético
u Optico. Todos los equivalentes estructurales, quimicos Yy
funcionales de los elementos de las modalidades ejemplares
antes descritas que se conocen por aquellos de experiencia

ordinaria en la técnica se iIncorporan expresamente en la
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presente para referencia y se pretenden abarcar por las
presentes reivindicaciones. Ademds, no es necesario que un
dispositivo o método aborde todos y cada uno de los problemas
que se buscan resolver por la presente descripcidon, ya que se
abarcara por las presentes reivindicaciones. Ademas, ningun
elemento, componente, o0 etapa de método en 1la presente
descripcion se pretende dedicar al publico independientemente
de si el elemento, componente o etapa de métodos se narra
explicitamente en las reivindicaciones. Ningun elemento de
reivindicacion en la presente se interpretara bajo las
disposiciones de 35 U.S.C. 112, parrafo sexto, a menos que el
elemento se narre expresamente utilizando la frase “medios
para”. Como se utiliza en 1la presente, los términos
“comprende”, ‘“que comprende” o cualquier otra variacion del
mismo, se pretenden para cubrir una inclusion no exclusiva,
de modo que un proceso, método, articulo o aparato que
comprende una lista de elementos no incluye solo estos
elementos sino puede iIncluir otros elementos no listados
expresamente o inherentes para tal proceso, método, articulo
0 aparato.

Donde una frase similar a “al menos uno de A, B, o C7,

“al menos uno de A, By C”, “uno o mas de A, B, o C”, 0o ““uno
o mas de A, B y C” se utilice, se pretende que la frase se

interprete para significar que A sola puede representarse en
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una modalidad, B sola puede presentarse en una modalidad, C
sola puede presentarse en una modalidad, o que cualquier
combinacion de los elementos A, B y C pueden presentarse en
una sola modalidad; por ejemplo Ay B, AyC, ByC, oAyaB
y C.

Cambios y modificaciones pueden hacerse a las
modalidades descritas sin apartarse del alcance de la
presente descripcion. Estos y otros cambios o modificaciones
se pretenden para incluirse dentro del alcance de la presente
descripcion, como se expresa en las siguientes

reivindicaciones.





