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(57) Abstract: An electronic voting method and system implemented in a portable device (1) that improves voting transpareney and
speed, encouraging participation in the voting process, comprised of registering an identifier code of the portable device (1) used by
the voter to vote, associating said 5 identifier to the voter's identity; selecting a Code A by the voter from afirst plurality of random
codes (20a) received in the portable device (1) and a Code B from a second plurality of random codes (20b) received in the portable
device (1).

(57) Resumen: Un método y sistema de votacion electrénica implementado en un dispositivo portable (1), que mejora la
transparencia en lavotacion y su rapidez, incentivando laparticipacion en lavotacién, que comprende registrar un

[Continta en lapagina siguiente]
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cédigo identificador del dispositivo portable (1) que es empleado por el votante en lavotacion, asociando dicho identificador ala
identidad del votante; seleccionar, por parte del votante, un codigo A de una primera pluralidad de cédigos al azar (20a) recibidos
en ¢ dispositivo portable (1) y un cédigo B de una segunda pluralidad de cédigos al azar (20b) recibidos en el dispositivo
portable (2).
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TITULO :
METODO Y SISTEMA DE VOTACION ELECTRONICA |IMPLEMENTADO EN

UN DISPOSITIVO PORTABLE.

MEMORIA DESCRIPTIVA

La presente solicitud se refiere a un método y sistema de votacion electronico capaz de
implementarse en dispositivos portables, por gemplo smartphones, satisfaciendo requerimientos
basicos de anonimato, verificabilidad y seguridad en la votacion, asi como otros requerimientos
ampliamente conocidos para sistemas de votacion electrénicos. Se destaca que el método y
sistema propuestos en la solicitud cumplen con los seis requisitos establecidos en las
dimensiones de evaluacion para sistemas y métodos de votacion. Se resuelve el dilema de
permitir que los votantes verifiquen la correcta emision y conteo de su voto al tiempo que se
asegura su anonimato, y previene se materidicen los riesgos asociados a terceros
malintencionados, fraude, fallas o errores en los sistemas computacionales, otorgando asi la
transparencia necesaria para incentivar la participacion y asegurar la integridad de los resultados
de lavotacion.

| Ademés, la invencion de la presente solicitud permite mejorar las tasas de votacion al
proporcionar un método y sistemaimplementados en dispositivos portables que, en la actualidad,
son de amplio uso, permitiendo que el sufragio se realice remotamente sin requerir desplazarse a
un sitio de votacion determinado, y en donde la votacién es segura tanto para el proceso en si
como para el votante.

Antecedentes de la invencion

Los métodos y sistemas de votacion electronicos” han comenzado a utilizarse

ampliamente en diversas instancias, tanto en votaciones particulares, como por eemplo
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relacionadas a andlisis de tendencias y encuestas de opinion, como en grandes votaciones
populares, por ejemplo relacionadas a elecciones de cargos publicos o referéndums.

En efecto, los primeros antecedentes de implementacién de votacién electronica masiva

se remontan hacia el afio 1964, siendo Estados Unidos uno de los paises pioneros en la

implementacién de dicho sistema. En esa época, se empleaban sistemas de votacion electrénicos
instalados directamente en los locales de votacién, los que empleaban tarjetas perforadas y
maguinas computacionales contadoras. Dichos dispositivos han evolucionado en el tiempo con
los objetivos de satisfacer |os requerimientos de seguridad, anonimato y transparencia, asi como
también para mejorar la administracion y conteo de votaciones masivas gracias a la
automatizacion.

En el afio 1996 Estados Unidos implemento la primera eleccion gubernamental en la cual
se ofrecieron‘ diversos mecanismos de votacion, entre ellos votacion por Internet, por correo
electronico y por teléfono. Sin embargo, laprimera eleccion parlamentaria que ofrecié capacidad
de votacion por Internet se realizé en Estonia, durante el afio 2007, implementandose el uso por
parte del votante de una tarjeta de identificacion inteligente como agente de autentificacion. En
dicha oportunidad, el objetivo fue facilitar lavotacion liberando el local de votacion alaeleccion
del votante, existiendo alrededor de un 4% de votaciones realizadas mediante el acceso a
Internet. Ejémplos avanzados de dichos sistemas de votacion electronica se encuentran en las
solicitudes de patente US 201 1/0238463 y US 2012/009581 1, en donde se proponen sistemas y
métodos de votaci;jn electronico que integran divérsos mecanismos para identificacion del
votante, administracion de la votacion y conteo de los votos emitidos, proponiendo ademéas
mecanismos de seguridad para autenticar lavotacion y sus resultados.

En esta linea, durante votaciones parlamentarias en Europa redlizadas el afio 2011 se
obtuvo el més ato porcentgje de votacion por Internet, alcanzandose un 24% del total de
sufragios. En dicha oportunidad el ato porcentge se atribuye a la facilitacién de teléfonos

moviles como equipos de identificacién del votante, tal como lo propone la solicitud de patente
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US 2014/0207537, documento en el cual ademas se considera al equipo portable como una

interfaz que comprende |a papeleta de votacion.

Considerando los antecedentes anteriores, la solicitud de patente US 2002/0077886
describe un sistema, método y aparato de votaciénl electronico que se instala en el sitio de
votacion, donde dicho aparato proporciona sistemas de registro y conteo independientes,
imprimiendo las papeletas de votacion emitidas. En este contexto, el aparato proporciona medios
de amacenamiento independientes para el almacenamiento redundante de la informacion de
votacion, al menos existiendo amacenamiento de informacién de votacion en memorias
electronicas, aprovechada por el sistema para su conteo, e informacion de votacién en papel,
generalmente usada para auditorias a la votacion. Ademés, el aparato de la solicitud emplea un
dispositivo de visualizacion en el cua se implementa una interfaz para el votante en la que se
entrega un identificador de sesion de votacion, el que proporciona transparencia en cada voto y
mantiene el anonimato entre cada voto y su votante. Sin embargo, el método, sistemay aparato
de la solicitud considera que los votos sean impresos con codigos identificadores asignados él
usuario, lo que facilita la asociacion de un voto a su votante. Por otra parte, los aparatos de
votacion se instalan en locales de votacion, no siendo posible realizar una votacién segura en
forma remota. Por lo tanto, la solucién propuesta por la solicitud US 2002/0077886 no aborda
los problemas relacionados' a realizar una votacion remota ni a facilitar la votacion para
incentivar el nimero de sufragios, ademas de tener graves problemas asociados a la seguridad en
la votacion, principalmente al anonimato y coercibilidad. Dichos problemas se derivan de la
impresion del codigo al azar en el papelillo de votacidn, siendo posible asociar dicho codigo al
votante y, en consecuencia, asociar el votante al voto emitido.

Por otra parte, la publicacion de solicitud de patente WO 2012/137035 define el uso de
redes GMS para un sistema de votacion mévil basado en localizacion anivel nacional, en donde
la red GMS se emplea para acceder atodos los ciudadanos de una region y para proporcionar

conexion en tiempo real a una plataforma de base de datos central. Dicha base de datos central
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recopila las votaciones realizadas en linea, realiza un conteo de dichas votaciones de forma
segura, considerando el anonimato del votante al evitar amacenar informacion asociada a su
identidad, y proporcionando la posibilidad de acceso al sistema para auditoria. En resumen, el
sistema propuesto por la publicacion es utilizar la red GMS para recopilar la votacion de los
votantes y para obtener su ubicacion. Si bien esta solucion permite liberar al votante del lugar de
votacion, no asegura la proteccion del voto y del votante respecto de los principales requisitos o
pilares en los que se enmarca el voto electronico. En efecto, el sistema propuesto por la WO
2012/137035 no comprende caracteristicas que impidan el fraude electoral, que en sistemas
electronicos se hace relevante debido al mangjo de la informacion y a la posibilidad de que
terceros mal intencionados, por ejemplo hackers, logren acceder aella.

Respecto alo anterior, es posible identificar que la seguridad en los sistemas €l ectronicos
de votacion es de alta relevancia. Al respecto, el documento JP 201 1028376 proporciona un
sistema de votacion electronico vque utiliza teléfonos celulares, comprendiendo el sistema un
servidor dispuesto en una red y teléfonos celulares, cada uno incluyendo un identificador que
corresponde al nUmero IMSI asociado alatarjeta SIM del dispositivo. Dicho sistema comprende
diferentes programas para llevar a cabo la votacion, entre ellos un programa que evita la
duplicacion del voto de un mismo teléfono celular por medio de la identificacion del
identificador. En este contexto, el documento en cuestion Unicamente se hace cargo de la
seguridad de votacién respecto ala duplicacion del voto, sin proponer mecanismos de seguridad
gue permitan evitar, entre otros, el fraude electora por medio de terceros malintencionados.
Ademas, usuarios con multiples tarjetas SIM podrian intentar vulnerar la seguridad del sistemaal
introducir dichas tarjetas en el dispositivo empleado para la votacion.

Por otra parte, el documento EP 2455919 divulga un método de votacion electronica que
utiliza una red de comunicaciones moévil. Dicho método considera diversos mecanismos de
seguridad entre los que se encuentran un numero PIN de conocimiento del votante, el que es

enviado a la autoridad encargada de la eleccion para verificar y autorizar la votacion electronica
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de dicho votante. Dicha autorizacion se concreta con un codigo que es recibido por e votante,
qguién ademas recibe la informacion para votar. Un nimero aleatorio es generado por una
autoridad de confianza y es enviado a votante, de forma que la informacion encriptada de
votacion y el nimero aleatorio son enviados a la autoridad encargada de la eleccion.
Considerando lo anterior, el documento EP 2455919 propone un sistema de seguridad complejo
gue, si bien se encarga de incrementar la seguridad de la votacion, no permite evitar QUe terceros
mal intencionados accedan a la informacion que se encuentra en linea y la manipulen o
divulguen sin autorizacion. En efecto, el Ginico método de proteccion frente al acceso de terceros
es la encriptacion de la informacion, metodologia que actualmente es vulnerable debido las
grandes capacidades en el procesamiento de informacion que poseen los equipos, o que permite
descifrar encriptaciones de las mas avanzadas. Ademas, el sistema de verificacion de votacion es
engorroso 'y complejo, lo que incrementa las posibilidades de falla durante su operacion.
Respecto del anonimato, el documento EP 2455919 establece que dicho requisito es logrado
mediante la asociacion del voto a un numero aleatorio encriptado y no a la informacion del
votante, sin embargo, dicha asociacion impide la verificabilidad del voto por parte del votante.

El documento de solicitud de patente US 2014/0089062 proporciona un sistema de
votacion mediante teléfonos inteligentes o smartphones, indicando que proporciona un método
seguro y rapido para efectuar votaciones. Al respecto, dicho documento emplea diferentes
modulos entre los que se encuentré un modulo de administracion de certificados y un médulo
para la administracion de aspectos de lavotacion, como por gemplo el manejo de lainformacion
del votante, registro del votante y su identidad, generacidon y verificacion de certificado de
votacion, entre otros. En este contexto, el sistemay método propuesto por el presente documento
considera la comunicacion constante entre el votante y un servidor que verifica la identidad del
votante y, posterior a la verificacion, emite un certificado de votacion que autoriza la votacion.
Ademas, €l sirstema de voto secreto que propone el documento US 2014/0089062 comprende una

serie de etapas e involucra diversos modulos que complegjizan la votacion, haciéndolo poco
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amigable para el usuario votante. Finalmente, el sistemay método propuesto en el documento no
se encarga de proponer una solucion simple y eficaz para evitar el fraude electoral por terceros
malintencionados, ya que la Unica barrera que enfrenta dicho fraude es la encriptacion de la
informacion, lo que resulta inseguro a momentos de validar una votacion. Ademas, el secretismo
en lavotacion solo es asegurado por la certificacion del registro del votante, lo que sumado aque
el método no propone verificabilidad del voto, incrementa lainseguridad del sistema.

En este contexto, varios sistemas emplean metodologias similares a las descritas en el
documento US 20i4/0089062, como por gemplo los documentos US 2005/101307 y US
2008/0105742, en los cuales se emplean mecanismos de identificacion como la comparacion
entre identificadores de transaccion e identificacion y la encriptacion como medio de seguridad
principal frente al fraude. En efecto, la mayoria de las soluciones que proponen el uso de
dispositivos portables, por gemplo teléfonos inteligentes, como medio de votacién, se hacen
cargo de aspectos de seguridad relacionados al secreto del voto y al anonimato del votante, sin
hacer frente a otros riesgos asociados a la votacion tal como la verificabilidad y la no-
coercibilidad, entre otros que se discuten a continuacion.

Aun cuando se ha mostrado que los sistemas de votacion electronicos se utilizan desde
hace varios afios, dichos sistemas no estan exentos de errores que pueden significar invalidar una
votacion. Entre dichos errores, los més relevantes se relacionan a la autenticacion del votante,
registro de las preferencias del votante segin su intencion de voto, el conteo de dichas
preferencias y la seguridad en cuanto a que los datos no sean aterados, siendo éstos algunos de
los pilares fundamentales que un sistema de votacién debe asegurar. Por otra parte, sistemas de
votacion més complejos tienen la desventaja de depender de la operacion de componentes de
dichos sistemas, por gjemplo de los dispositivos de identificacion por huella dactilar y de las
capacidades de lared, entre otros. |

Ademés, como se ha indicado la ateracién de los registros eectronicos de la votacion

como resultado de terceros malintencionados, fraude, fallas o errores en los sisternas
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computacionales es un riesgo inherente al empleo de sistemas electrénicos, primordialmente

debido alapos bilidad de gue dichos eventos no sean detectables cuando los métodos y sistemas
evitan la trazabilidad del voto con el objetivo de broteger el anonimato. Por otro lado, los
métodos y sistemas que mantienen la trazabilidad del voto para detectar dichos eventos, no
garantizan el anonimato. En este sentido, un problema relevante que los sistemas €l ectrénicos de
votéci 6n deben resolver es mantener el anonimafo del votante, impidiendo que se logre trazar un
voto determinado a su votante, al tiempo que permitan la verificabilidad, y la deteccion de
intentos de terceros malintencionados, fraude, falas o errorés en los sistemas computacionales
para asi impedir se comprometa la integridad de la votacion.

En este contexto, expertos han llegado a consenso en que un método y sistema de
votacion electronico se debe evaluar en base a seis dimensiones, las que también son aplicables a
sistemas de votacion tradicionales. En este sentido, los requerimientos establecidos se relacionan
a.

- asegurar lalegitimidad del voto,

- impedir la coerci;ﬁn (no-coercibilidad),

- capturar la intencion de voto,

- mantencién del anonimato del votante,

- seguridad y transparencia del sistema devoto, y

- verificabilidad de la votacion,

Dichos requerimientos son necesarios para lograr el objetivo de proponer un sistema de
votacion seguro para el proceso en si y para el votante. En este sentido, en un sistema de
votacion electronico, el requisito referido a la verificabilidad viene a reemplazar la supervisién
del conteo de votos empleado en votaciones tradicionales al permitir que cada votante verifique
si su voto fue correctamente considerado pero teniendo en cuenta gue lo anterior podria facilitar
el cohecho si el proceso permite que un tercero también pueda verificar la votacion de cada

votante.



10

15

20

25

WO 2016/115646 PCT/CL2015/000004
A pesar de las facilidades que garantiza un método y sistema de votacion e ectrénico,

existe una barrera cultural ala utilizacién de dichos sistemas, barrera que resulta en mantencion
de porcentajes relativamente bajos respecto a la votacion tradicional. En este .contexto, la
principal barrera se refiere a la desconfianza que tienen los votantes al momento de realizar el
voto en dispositivos electrénicos, cuya intervencion en el procedimiento y/o funcionamiento son
gjenos al usuario.

Respecto alo anterior, en la actualidad el uso de dispositivos portables personales de ato
rendimiento, como teléfonos inteligentes o smartphones, ha aumentado considerablemente,
siendo dichos dispositivos parte de la vida diaria de los usuarios. En efecto, los dispositivos
portables actuales ofrecen mlltiples funcionalidades a sus portadores, entre €ellas, conexion a
Internet, realizacion de transferencias bancarias, mango de correos electronicos y
almacenamiento de informacion personal, en donde en muchas ocasiones dichas funcionalidades
involucran informacién sensible al usuario. En este sentido, la seguridad en el mango de
informacion sensible o critica en dispositivos portables moviles ha sido objeto de grandes
desarrollos, existiendo hoy en dia sistemas de seguridad que reducen enormemente Iaposi bilidad
de filtracion de informacion critica, alcanzandose niveles de seguridad aceptables como los
asociados al empleo de tarjetas inteligentes para efectos de autentificacion. Sin embargo,
considerando las flexibilidades del ambiente electrénico siempre existira el riesgo de que
terceros malintencionados sobrepasen los sistemas de %guridad y, en consecuencia, tengan
acceso a dterar la informacion sensible o critica, 1o que puede ser contrarrestado otorgando
verificabilidad al votante y asegurando su anonimato.

Por lo tanto, resulta necesario implementar un sistemay método de votacion e ectrénico
gue satisfaga en forma simultanea las seis dimensiones planteadas anteriormente y, al mismo
tiempo, que incentive su uso mediante la implementacion de una interfaz confiable y familiar al
votante, en donde dicho votante puede verificar la correcta emision y conteo de su voto

manteniendo seguridad respecto de su anonimato, y permitiendo evitar que el riesgo asociado a
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terceros malintencionados, fraude, falas o errores en los sistemas computacionales se

materialice.

Breve descripcion de la invencion

La presente invencién comprende un método de votacion electrénica que permite realizar
una votacion por medio de una red, por gemplo mediante Internet o Intranet, empleando
dispositivos portables, por gemplo smartphones, capacitados para la transmision de datos. Uno
de los objetos de lainvencion es resolver el problema de permitir a los votantes verificar que su
voto fue correctamente considerado en el conteo, evitando el riesgo de divulgacion de la
identidad del votante, es decir, asegurando su anonimato, asi como prevenir se materialicen los
riesgos asociados a terceros malintencionados, fraude, falas o errores en los sistemas
computacionales. Lo anterior, en combinacién con los altos niveles de seguridad que
actualmente poseen los dispositivos portables y |a experiencia de usuario que ofrecen dichos
dispositivos, permite obtener un método y sistema de votacion transparente, rapido y que
incentiva laparticipacion de los usuarios de dispositivos portables.

En este contexto, la primera etapa 0 paso que comprende el método y sistema de votacion
electronica propuesto en la solicitud es tener a los votantes debidamente registrados en una base
de datos. El registro de los votantes es un componente esencia de la invencion, empleado
ampliamente en todo tipo de votacion, sea electronica o no. Al respecto, el método y sistema de
la presente invencion requiere; en primer Iugar, gue los votantes se registren como electores en
una base de datos, donde dicho registro se realiza asociando la identidad del votante a un
identificador del dispositivo portable que cada votante empleara en lavotacion, en donde para el
caso de smartphones o teléfonos celulares dicho identificador puede ser el Identificador de
Equipo Movil Internacional, conocido como IMEI, que esta asociado a cada dispositivo mévil.
El identificador es un codigo universal electronico Unico que permite diferenciar un dispositivo

portable de otro, incluso si corresponden al mismo modelo.
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Adicionalmente, el método y sistema de lainvencion permiten que un Unico identificador
o IMEI de dispositivo portable sea asociado por elector, existiendo el mismo nimero de electores
como dispositivos portables registrados para la votacion electronica.

Como resultado de lo anterior, se obtiene una base de datos de los electores registrados y
asociados al identificador del dispositivo portable o IMEI que utilizardn en la votacion, todos
ellos potenciales votantes por medio del método y sistema propuestos por lainvencion.

Una vez registrado el votante o establecido el universo de votantes registrados para una
votacion eectronica de acuerdo al método y- sistema propuesto en la presente solicitud, se puede
iniciar un proceso de Votacién, en donde cada votante puede emitir su voto, por e emplo através
de Internet o Intranet, desde el dispositivo portable registrado, siendo lainformacion de votacion
recibida por al menos un servidor de votacion en al menos dos conjuntos o lotes separados de
informacion. Cada conjunto o lote separado de informacion comprende distintos datos,
previniendo la asociacién entre los al menos dos lotes de informacién al estar éstos separados
entre si, impidiendo con €ello revelar laidentidad del votante al imposibilitar la asociacién de un
voto especifico al identificador del dispositivo portable o IMEI del dispositivo registrado desde
donde se emiti6 dicho voto. En este sentido, al menos un primer lote separado de informacion,
denominado conjunto de identificador, comprende el identificador del dispositivo portable o
IMEI que es obtenido del dispositivo portable que se utilizd para completar la votacion, el que
debe haber sido previamente registrado mediante dicho identificador para que el voto sea
procesado por el al menos un servidor de votacion, y un codigo A seleccionado por el votante al
emitir el voto en su dispositivo portable, en donde dicho cédigo A se selecciona de una
pluralidad de codigos generados al azar que fueron predefinidos, para permitir la autenticacion
del identificador del dispositivo portable o IMEI con informacién provista por el votante, por un
modulo de codigos. El identificador o IMEI del dispositivo portable junto con el cddigo A
proporciona la confirmacién de que todos los votos emitidos proceden de los votantes registrados

en labase de datos y permite verificar que no existe duplicidad de votos. Este cédigo A, que solo
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es conocido por el votante en el momento de su seleccion, asi como el identificador del

dispositivo portable o IMEI, permite al elector verificar que su participacion fue registrada
correctamente una vez los resultados son publicados en Internet y/o Intranet, siendo todos los
IMEIs referenciados al codigo A seleccionado por cada votante.

Por otra parte, al menos un segundo lote separado de informacion, denominado conjunto
de votacion, comprénde el voto emitido y un codigo B, diferente al codigo A, también
seleccionado por el votante al emitir el voto en su dispositivo portable, en donde dicho codigo B
se selecciona de una pluralidad de codigos generados al azar que fueron predefinidos, para
permitir la autenticacion de los votos, por un modulo de codigos. Este cdédigo, que solo es
conocido por el votante en el momento de su seleccion, permite al elector verificar que su voto
fue contado correctamente, una vez que los resultados son-publicados en Internet y/o Intranet,
siendo todos los votos emitidos referenciados al codigo B seleccionado por cada votante.

La pluralidad de codigos generados al azar son predefinidos e iguales para todos los
votantes y comprende un numero de permutaciones que hace casi imposible que dos votantes
seleccionen el mismo codigo para una misma votacion. Por ggemplo, para un grupo de votantes
agrupados en una mesa virtual de votacion de 400 electores, que deben seleccionar entre cddigos
numeéricos de 9 digitos existe una probabilidad menor a 0.01% que €elijan el mismo codigo.
Cuando el sistema opera en modo en linea, la pluralidad de cédigos puede ser generado para
cada nuevo grupo de votantes (i.e. los 400 electores) excluyendo aquellos codigos ya utilizados
en la votacion (i.e. por alguno de los 400 electores), para luego ser enviados al nuevo votante
para su seleccion y posterior autenticacion, de tal forma de eliminar la posibilidad que dos
votantes del grupo de 400 electores seleccionen el mismo codigo para una misma votacion.

Como parte de la metodologia y sistema implementados, los lotes separados de
informacién; el conjunto de votacién y el conjunto de identificador, son recibidos por el servidor
de votacion y ordenados en forma aleatoria de tal forma que estos no se puedan asociar en base a

la secuencia en fueron recibidos por el servidor de votacion. Laimpresion de los lotes separados

11



10

15

20

25

WO 2016/115646 PCT/CL2015/000004
de informacion es generada aleatoriamente por el servidor de votacion y/o un dispositivo de

impresion que los compila en fqrma aleatoria, imposi biIitando la asociacion entre los distintos
rastros en papel de la votacion. El servidor de votacion, para el caso del conjunto de votacion,
inicia la impresion aleatoria solo una vez que se registre un primer voto que manifieste una
preferencia diferente a el o0 los votos anteriormente registrados, de tal forma que los primeros
votos que manifiestan una misma preferencia no se puedan asociar con los votantes; por gjemplo,
si se han recibido 10 conjuntos de votacion y el nUmero 11 es el primero gque incluye un voto que
manifiesta una opinion diferente a los anteriores, es solo a partir del voto nimero 11 que
comienza la impresion aeatoria de los conjuntos de votacion. Para el caso del dispositivo de
impresion, la compilacion aeatoria se logra cuando la salida de las impresiones es recibida en un
receptéculo que no permite mantener la secuencia de laimpresiones.

Es asi, que finalmenté, como parte de la metodologia y sistema implementados se
procede a verificar los resultados. En este sentido, una vez que los resultados son publicados en
Internet y/o Intranet el votante consulta, usando los cédigos A y B previamente seleccionados,
gue su voto asi como su participacion fueron correctamente registrados. En este contexto, de
acuerdo a una modalidad de la invencion el votante desde su dispositivo portable envia su
conformidad o verificacion, siendo la informacion de verificacion recibida por el servidor de
votacion, en donde la informacion de verificacion se denomina conjunto de verificacion. El
conjunto de verificacion comprende la verificacion y el identificador del dispositivd portable o
IMEI que es obtenido del dispositivo portable que se utilizd para completar la verificacion, el
cual debe ser el mismo que aquel utilizado para votar que ya fue registrado, para asi permitir la
autenticacion de la verificacion con el identificador del dispositivo portable o IMEI. Por otro
lado, las impresiones del conjunto de votacion, conjunto de identificador y conjunto de
verificacion dejan un rastro de papel que actla como respaldo a la votacion electrénica que

también puede ser utilizado para verificar lavalidez de los resultados; conteo de votos, conteo de
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participacion y conteo de verificacion realizado por el servidor de votacion, por ejemplo, en

auditorias que serealicen al proceso o por escrutinio publico.

Todos los archivos temporales, que puedan haberse creado por el sistema durante el
proceso de votacion, que contengan informacion que permita asociar al votante con el voto, por
giemplo el conjunto de votacion y conjunto de identificador, son borrados para prevenir que un
tercero pueda accederlos. |

Considerando lo anterior, es posible determinar que la metodologia y sistema propuestos
en la solicitud permiten al menos:

- mantener el anonimato del votante, al evitar que éste sea asociado al voto emitido,

- que el votante verifique si su voto fue correctamente considerado y contado, ya
gue los votos son publicos en conjunto con‘ el codigo asociado a dicho voto, el
cual es elegido y conocido Unicamente por dicho votante,

- prevenir se materialicen los intentos de terceros malintencionados, fraude, falas o
errores en los sistemas computacionales al poder trazar el voto y la participacion
de los votantes en la eleccion con informacion determinada por el votante; los
codigos A y B predefinidos y autenticados, que soﬁ independientes al
funcionamiento electronico del sistema de votacion, y mediante el respaldo en
papel que debe coincidir con los resultados electrénicos de la votacion que
también son publicados en Internet y/o Intranet.

En este sentido, a continuacion se ensefia una tabla en donde se muestran las cualidades
del método y sistema de la solicitud respecto de las seis dimensiones que se establecen para

evaluar sistemas y métodos de votacion, particularmente para votaciones electronicas.
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Tabla 1. Dimensiones de evaluacion de métodos y sistemas de votacion

Dimension

Requisito

Caracteristica del método y sistema
propuesto

Legitimidad del
voto

Unicamente votantes legitimados

pueden emitir su voto.

Cada votante puede emitir sélo un
voto en cada eleccion.

Sélo el identificador del dispositivo
portable registrado por el votante esta
autorizado a emitir un Unico voto
mediante el método y sistema de la
invencion.

Los votantes seleccionan un codigo A
de una pluralidad de codigos
generados al azar mientras emiten su
voto en el dispositivo portable donde
dicho codigo A se asocia al
identificador o IMEI obtenido del
dispositivo portable (conjunto de |
identificador) permitiendo autenticar
el origen del identificador del
dispositivo portable con informacion
determinada por el votante y no solo
por el sistema.

Los votantes seleccionan un cédigo B
de una pluralidad de codigos
generados al azar, diferente al codigo
A, mientras emiten su voto en el
dispositivo portable, donde dicho
cddigo se asocia al voto (conjunto de
votacion) permitiendo autenticar el
origen del voto con informacién
determinada por el votante y no solo
por el sistema.

Los cddigos al azar son predefinidos
por un modulo de cddigos, para
permitir que el servidor de votacién
los autentique.

Verificabilidad

Cada votante debe ser capaz de
verificar la validez del voto emitido.

Cada votante debe estar autorizado
para verificar si su voto fue
debidamente contado.

Los resultados de la eleccion deben
ser verificables por el publico, siendo

El usuario o votante verifica su voto
asi como su participacion en la
votacion, una vez que los resultados
son publicados en Internet y/o
Intranet, usando los codigos A y B
seleccionados, que son independientes
al funcionamiento electrénico del
sistema de votacion.

Las impresiones del conjunto de
votacion, conjunto de identificador y
conjunto de verificacién dejan un
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este requisito una manera de asegurar

rastro de papel que actla como
respaldo a la votacion electronica que
también puede ser utilizado para
verificar la validez de los resultados;
conteo de votos, conteo de
participacion y conteo de verificacion
realizado por el servidor de votacion,
por gemplo, en auditorias que se
realicen al proceso O por escrutinio
publico

Anonimato

que el proceso se redice
correctamente.
Con el objeto de acanzar una

eleccion electronica anonima
Unicamente el votante puede conocer
su voto en el proceso de votacion.

La proteccion de la informacién
privada es uno de los requisitos méas
importantes de la  votacion
electronica

Solo el votante conoce los codigos A
y B generados al azar seleccionados.

El votante no recibe un registro o
impresion oficial del identificador del
dispositivo portable o IMElI con el
codigo A seleccionado (conjunto de
identificadores) o voto y codigo B
seleccionado (conjunto de votacion)
gue pudiese  comprometer el
anonimato.

Los lotes separados de informacion,
conjunto de votacion y conjunto de
identificador, son  recibidos vy
ordenados en forma aeatoria por el
servidor de votacion de tal forma que
no se puedan asociar en base a la
secuencia en que fueron recibidos por
el servidor de votacion.

Laimpresion de los lotes separados de
informacion es generada
aleatoriamente por el servidor de
votacion y/o un dispositivo de
impresién que los compila en forma
aleatoria, imposibilitando la
asociacion entre los distintos rastros
en papel de lavotacion. El servidor de
votacion, para el caso del conjunto de
votacion, inicia la impresion aleatoria
solo unavez que se registre un primer
voto que manifieste una preferencia
diferente a e o los votos
anteriormente  registrados, de td
forma que los primeros votos que
manifiestan una misma preferencia no
se puedan asociar con |os votantes.
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No-
coercibilidad

Cada votante debe ser capaz de
emitir su voto de acuerdo con su
propia decision, es decir, ningun
votante puede ser forzado a votar en
una forma particular.

Todos los archivos temporales, que
puedan haberse creado por el sistema
durante el proceso de votaciéon, que
contengan informacion que permita
asociar al votante con el voto, por
giemplo el conjunto de votacion vy
conjunto de identificador, son
borrados para prevenir que un tercero
pueda tener acceso a estos.

La votacion tiene lugar en la
privacidad elegida por cada votante
empleando el dispositivo portable
registrado o en la privacidad
determinada por la  autoridad
correspondiente,  estableciendose
locales de votacion donde el accesso
puede ser controlado y solo a través
de una red de Intranet disponible en
estos locales se otorga acceso al
sistema de votacion.

Los codigos son generados al azar
(codigo A y codigo B) y sdlo pueden
ser escogidos al momento en que el
voto es emitido, previniendo el que
votantes sean forzados a comprometer
U voto.

El votante no recibe un registro o
impresion oficia de su voto vy
codigos, y al hacerse estos publicos en
Internet y/o Intranet el votante no
puede asignarse 0 no se le puede
asignar la autoria de un voto en
particular.

Todos los archivos temporales,
gue puedan haberse creado por el
sistema, en el dispositivo portable
durante el proceso de votacién, que
contengan informacion que permita
asociar al votante con el voto, por
giemplo el conjunto de votacion y
conjunto de identificador, son
borrados para prevenir que un tercero
pueda tener acceso a estos.

Intencidon de
voto

El proceso de votacion debe ser tan
simple como sea posible para el
votante de tal forma de asegurar que
voto emitido es consistente con la
intencion de voto.

Se prefiere una interfaz de votacion

El votante utiliza su propio dispositivo
portable, en el cua se implementa el
método de votacion.

Antes de completar el voto,
éste es confirmado por el votante
como parte del proceso de seleccion
de codigos, lo que da una nueva

16




WO 2016/115646

PCT/CL2015/000004

electronica amigable con el usuario,
gue no requiera aprender técnicas
complgjas ni el uso de equipos
adicionales.

oportunidad al votante para reflgjar en
forma correcta laintencién de voto.

Seguridad y

Transparencia

Un sistema de votacion electronica
seguro debe prevenir que el conteo
de votos sea aterado, duplicado o
removido por terceros.

Cada votacion legitima debe ser
contada correctamente.

Se debe diminar absolutamente la
posibilidad de que un voto ilegitimo
sea considerado.

La adteracion de los registros
electronicos, por terceros
malintencionados, fraude, falas o
errores en los sistemas

computacionales, debe quedar en
evidencia, permitiendo asi evitar
cualquier impacto negativo en la
integridad del proceso.

La seguridad del método y sistema
propuesto emplea tecnologia de
seguridad de Udltima generacion en
dispositivos portables, comunicacion
y servidores, ayudando a prevenir que
el voto sea aterado, duplicado o
removido por alguien, permitiendo el
correcto conteo de los votos | egitimos.
Sin embargo, frente a la alteracion de
los registros electronicos, por terceros

malintencionados, fraude, fallas o
errores en los sistemas
computacionales, la verificabilidad

por parte de los votantes con los
codigos predefinidos A y B generados
al azar pero seleccionados por el
votante, proporciona un medio
independiente a  sSistema para
identificar problemas en la integridad
del - proceso, asegurando asi la
precison dd método y sSistema
propuesto.

Las impresiones del conjunto
de votacion, conjunto de identificador
y conjunto de verificacion degjan un
rastro de papel que actla como
respaldo a la votacion electronica que
también puede ser utilizado para dejar
al descubierto si los resultados de la
votacion han sido alterados; conteo de
votos, conteo de participacion vy
conteo de verificacion realizado por el
servidor de votacion, por gemplo, en
auditorias que se realicen al proceso o
por escrutinio publico.

Considerando lo anterior, se tiene que el método propuesto en la solicitud es un método

de votacion electronica implementado en dispositivo portable, el cual permite mejorar la
transparencia en la votacion, su rapidez e incentivando la participacion en la misma. En sus

5  aspectos generales, dicho método comprende |as etapas de:
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- Registrar el identificador del dispositivo portable que es empleado por el votante

en lavotacion, asociando dicho identificador alaidentidad del votante.

El registro del votante con el identificador del dispositivo portable
comprende almacenar el identificador del dispositivo portable junto con la
identificacion del votante en una base de datos.

El identificador del dispositivo portable puede corresponder al IMEI del

dispositivo.

- Iniciar el proceso de votacién donde el dispositivo portable empleado por el

votante es autenticado al momento de establecer la conexion, comparando el

identificador del dispositivo portable registrado con el identificador obtenido del

dispositivo portable.

El modulo de identificacion y verificacion, que administra la interfaz de

identificacion, puede estar implementado en el dispositivo portable.

- Generar el voto por parte del votante en el dispositivo portable registrado.

El voto comprende la eleccion que el votante harealizado.

El voto puede ser mdltiple si son varias elecciones, por gemplo de
candidatos o preguntas aresponder, al que el elector es sometido.

El voto puede comprender uno 0 mas textos escritos por el votante,
manifestando una posicion u opinion.

El voto se genera en una interfaz de votacion propuesta por un modulo de
votacion.

El modulo de votacion puede estar implementado en el dispositivo

portable.

- Seleccionar, por parte del votante, al menos dos de una pluralidad de codigos al

azar recibidos en el dispositivo portable.
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* Antes delaemision del voto, una pluralidad de cédigos al azar esrecibido

en el dispositivo portable, en donde dichos cédigos han sido predefinidos
0 generados por un modulo de codigos.
* ElI modulo de codigos puede encontrarse implementado en el dispositivo
5 portable.
- Emitir el voto en lainterfaz de votacion, asocidndolo a el al menos un cédigo B al
azar seleccionado por el votante.
- Emitir la participacion en la interfaz de identificacion, asociandolo a el al menos
un codigo A al azar seleccionado por el votante, que debe ser diferente al codigo
10 B.
- Ehviar, al menos a un servidor de votacion, la informacion de votacion que
comprende al menos dos lotes separados de informacion, en donde;
* Al menos un primer lote separado de informacién comprende el voto y el
al menos un codigo B al azar seleccionado por el votante, y
15 " Al menos un segundo lote separado de informacion comprende el
identificador obtenido del dispositivo portable empleado en laemision del
voto y el al menos un cédigo A al azar seleccionado por el votante, que
debe ser diferente al codigo B.
* Loslotes segparados de informacion no son asociables entre si, previniendo
20 que el voto y el codigo B a azar, provenientes desde el médulo de
votacion, y el identificador obtenido del dispositivo portable y codigo A al
azar, proveniente desde un médulo de identificacion y verificacion, sean
asociados.
" El modulo de votacion, como ya se indicd, puede estar implementado en

25 el dispositivo portable.
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* ElI médulo de identificacion y verificacion, que administra la interfaz de

identificacion, puede estar implementado en el dispositivo portable.

- Recibir los lotes separados de informacion en al menos un servidor de votacion,
encargado de procesar la informacion contenida en cada lote.

* Por unaparte, el servidor de votacion realiza la autenticacion de los votos
emitidos, corroborando que el codigo B al azar pertenezca a uno de Ios' :
codigos predefinidos, y procesa el conteo de lavotacion.

* Por otra parte, el servidor de votacion verifica que los identificadores
obtenidos de los dispositivos portables que han emitido voto se encuentren
debidamente registrados en la base de datos, corroborando que el codigo
A al azar pertenezca a uno de los codigos predefinidos, y procesa la
participacion del elector.

" Los lotes separados de informacion son ordenados en forma aleatoria por
el servidor de votacion, imposibilitando la asociacion entre los distintos
lotes por la secuencia en que son recibidos por el servidor de votacion.

- Imprimir, en al menos un dispositivo de impresion, los lotes separados de
informacion recibidos en el servidor de votacion, dejando un rastro en papel ‘que
actlia como respaldo a la votacién electronica.

" La impresion de los lotes separados de informacion es generada
aleatoriamente por el servidor de votacion y/o compilada en forma
aleatoria por el dispositivo de impresion, imposibilitando la asociacién
entre I'os distintos rastros en papel de lavotacion.

Ademas, una modalidad de la invencién puede comprender la etapa de:
- Veificar, por parte del votante, que su voto y participacion fueron registrados’

correctamente unavez que los resultados son publicados en Internet y/o Intranet.
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Una vez que los resultados son publicados en Internet y/o Intranet el

servidor de votacion notifica al votante, por g emplo através de un correo
electronico, para que proceda a consultar en Internet y/o Intranet, usando
los codigos A y B previamente seleccionados, que su voto asi como su
participacion fueron registrados correctamente.

El votante emite su verificacion en lainterfaz de verificacion.

Enviar, al menos a un servi dor.de votacion, lainformacion de verificacion
gue comprende la verificacion y el identificador obtenido del dispositivo
portable empleado.

Recibir la informacion de verificacion en al menos un servidor de
votacion, encargado de procesar la informacion, en donde el servidor de
votacion redliza la autenticacion de las verificaciones emitidas,
corroborando que los identificadores obtenidos de los dispositivos
portables que han emitido verificacion se encuentren debidamente
registrados en la base de datos, y procesa el conteo de la verificacion.
Imprimir, en al menos un dispositivo de impresion, el lote de la
informacién de verificaci‘én, degjando un rastro en papel que actla como
respaldo alavotacion electronica.

La interfaz de verificacion puede estar implementado en el modulo de
identificacion y verificacion, o en un modulo separado.

El modulo de identificacion y verificacion, como ya se indico, puede estar

implementado en el dispositivo portable.

Como es posible notar, el método descrito anteriormente se implementa en un sistema

asociado a dicho método, en donde dicho sistema comprende:

25 - Un dispositivo portable por cada votante;
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- Al menos una base de datos para el registro y amacenamiento de los

identificadores de dispositivos portables asociados a laidentidad de los votantes y
otros datos relativos a la votacion, desarrollados en conformidad a los
requerimientos de la autoridad responsable por la votacion, que puede
comprender pero no se limita a datoé de candidatos, datos de cargos a los que
postulan, datos de preguntas a ser votadas, datos del registro de votantes, datos de
laagrupacion de los votantes por sector o mesa, etc.
Al menos un médulo de codigos en el gue se generan una pluralidad de codigos al
azar para cada votacion;

* El modulo de codigos puede implementarse en el dispositivo portable.

* ElI modulo de codigos puede obtener la pluralidad de codigos al azar desde

una base de datos de codigos.

Al menos un modulo de votacion en el que se ingresa la informacion de votacion
y codigo B al azar seleccionado por el votante;

* El médulo de votacion puede implementarse en el dispositivo portable.
Al menos un médulo de identificacion y verificacion que obtiene el identificador
del dispositivo portable, en el que se ingresa el cédigo A al azar seleccionado por
el votante y lainformacion de verificacion;

* El médulo de identificaciéh y verificacion puede implementarse en el

dispositivo portable.

Al menos un servidor de votacion que coordina la votacion y recibe los lotes
separados de informacion que son emitidos desde el dispositivo portable y los
ordena en forma aleatoria, y en donde la impresion de los lotes separados de
informacion se genera en forma aleatoria imposibilitando la asociacion entre los

distintos rastros en papel de lavotacion.
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- Al menos un dispositivo de impresion en donde la impresiéon de los lotes
separados de informacion es compilada en forma aleatoria, imposibilitando la
asociacion entre los distintos rastros en papel de lavotacion.

Considerando lo anterior, se destaca que el método y sistema propuestos en la solicitud
cumplen con los requisitos establecidos en las seis dimensiones de evaluacion que se establecen
para sistemas y métodos de votacion, resolviendo el problema de permitir que los votantes
puedan verificar la correcta emision y conteo de su voto, evitando el riesgo de divulgacion de la
identidad del votante, es decir, asegurando su anonimato, y entregando |atransparencia requerida
para prevenir la materializacion de posibles intentos de terceros malintencionados, fraude, falas
0 errores en los sistemas computacionales. Ademas, gracias a los atos niveles de seguridad que
actualmente poseen los dispositivos portables y la experiencia de usuario que ofrecen dichos
dispositivos, la solucion propuesta permite obtener un método y sistema de votacion, répido y
gue incentiva a la participacion.

Breve descripcion de las figuras

Como parte de la presente solicitud se presentan las siguientes figuras representativas de
la invencion, las cuales ensefian modalidades preferentes de lamisma y, por lo tanto, no deben
considerarse como limitantes ala definicion de la solicitud.

Figura 1. Muestra un esquema del sistema de acuerdo con una modalidad de la invencion,
en donde el sistema opera en modo en linea.

Figura 2: Muestra un esquema del sistema de acuerdo con una modalidad de lainvencion
gue incluye el proceso de verificacion como parte del sistema, en donde el sistema opera en
modo en linea.

Figura 3: Muestra un esquema del sistema de acuerdo con una modalidad de lainvencion,

en donde el sistema opera en modo fuera de linea.
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Figura 4: Muestra un esquema del sistema de acuerdo con una modalidad de la invencion

gue incluye el proceso de verificacion como parte del sistema, en donde el sistema opera en
modo fuera de linea.

Figura 5: Muestra un esquema del método de la invencion que es implementado en el
sistema de lafigura 1.

Figura 6: Muestra un esquema del método de la invencion que es implementado en el
sistema de lafigura 2.

Descripcion de la modalidad preferente

La figura 1 ensefia un esqguema de una modalidad del sistema de votacion e ectronica
propuesto por la solicitud, en donde el sistema opera en modo en linea, es decir, en
comunicacion directa e instantanea por medio de una red. En dicho esquema se ensefia un
dispositivo portable 1 que se encuentra en comunicacion con al menos un modulo de cédigos 2,A
al menos un modulo de identificacion y verificacion 4 y al menos un mc')dul'o de votacién 3. La
comunicacion entre los médulos y el dispositivo portable 1, esta que:

- el a menos un modulo de identificacion y verificacion 4 comprende un codigo
identificador del dispositivo portable 1, el que se encuentra previamente
amacenado en dicho médulo y es verificado con el codigo identificador
contenido en el dispositivo portable 1 para establecer la comunicacion.

0 Dicho modulo a través de una interfaz de identificador 40a recibe un
conjunto de identificador 10a que comprende al codigo identificador
obtenido del dispositivo portable 1 asociado con el cédigo al azar A que
dicho votante ha seleccionado como parte del proceso de votacion.

0 En una modalidad alternativa mostrada en la figura 2, dicho modulo a

travées de una interfaz de verificacion 50a recibe un conjunto de
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verificacion 10c que comprende al cédigo identificador obtenido del

dispositivo portable 1junto con laverificacion del votante.

el al menos un médulo de codigos 2 envia al dispositivo portable 1 una primera 'y

segunda pluralidad de codigos al azar 20a y 20b, respectivamente, que deben ser

distintos entre si y que han sido generados en el modulo de codigos 2 y de entre

los cuales el votante seleccionara al menos uno de cada uno de ellos, codigo A y

codigo B. Los codigos al azar pueden comprender codigos numéricos,

alfanuméricos y/o de imagen.

(0]

En una modalidad, la primera pluraidad de cédigos al azar 20a es
désplegada en la pantalla del dispositivo 1, antes de generar el voto pero
luego de haber establecido la comunicacion, para que el votante seleccione
el cddigo A que se asociara al codigo identificador -obtenido del
dispositivo portable 1 creando el conjunto de identificador 10a, y luego
nuevamente una segunda pluralidad de cddigos al azar- 20b es desplegada
en la pantalla del dispositivo 1 después de haber generado el voto, para
que el votante seleccione un codigo B, donde el cédigo B se asociara al
voto, creando el conjunto de votacion 10b.

En una segunda fnodalidad, la brimera y segunda pluralidad de cédigos al
azar 20a y 20b, respectivamente es desplegada en la pantalla del
dispositivo 1 después de haber generado el voto, para que el votante
seleccione el cédigo A que se asociara al codigo identificador obtenido del
dispositivo portable 1 creando el conjunto de identificador 10a, y el

codigo B que se asociara al voto, creando el conjunto de votacion 10b.

- el al menos un médulo de votacion 3 permite que una interfaz de votacion 30a sea

desplegada en el dispositivo portable y, posterior a la votacion, dicho médulo
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recibe el conjunto de votacion 10b que comprende al voto emitido, que puede ser
un texto escrito, por el votante asociado con el codigo B al azar que dicho votante
ha seleccionado, el cual es distinto al codigo A que se asocia al cbdigo
identificador obtenido del dispositivo portable 1 de acuerdo a lo indicado
anteriormente.

Adicionalmente, en una modalidad de la invencién los médulos 2, 3y 4 se encuentran
implementados en un Unico médulo de administracion de votacion, el que a su vez puede
implementarse en el dispositivo portable 1 0 en al menos un servidor de votacion 6. En este
sentido, una modalidad de la invencién contempla que cada mddulo pueda implementarse
separadamente en el dispositivo portable 1 0 en al menos un servidor de votacion 6. Ademés,
cada médulo mencionado corresponde a un programa computacional encargado de redizar las
acciones asociadas a cada médulo.

Por otra parte, en la figura 1 puede observarse que el modulo de identificacion y
verificacion 4 y el médulo de votacion 3 envian a una red 5 al menos dos lotes separados de
informacién 30b y 40b, donde al menos un primer lote separado de informacién 30b comprende
el conjunto de votacion 10b, mientras que al menos un segundo lote separado de informacion
40b comprende el conjunto de identificador 10a del dispositivo portable 1. En este contexto, es
relevante destacar gue la red 5 puede ser cualquier red que permita traspaso de datos en
dispositivos portables, como por gemplo redes del tipo 2G y generaciones posteriores, u
conexiones a Internet o Intranet, como por ejemplo tecnologias de comunicacién inaldmbrica. En
una modalidad alternativa, mostrada en lafigura 2, se implementan al menos tres lotes separados
de informacion, en donde al menos un lote separado de informacion 50b comprende un conjunto
de verificacion 10c.

Ademas, en una modalidad aternativa de la invencion el a menos un servidor de
votacion 6 se corhunica con el dispositivo portable 1 mediante lared 5, enviando informacion a

dicho dispositivo portable. En particular, de acuerdo a la presente modalidad el servidor de
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votacion 6 envia lapluralidad de cédigos al azar 6a al modulo ‘'de codigos 2, informacion relativa
a los identifibadores de los dispositivos portables registrados 6b y, aternativamente como
ensefiado en la figura 2, informacion relativa a la interfaz de verificacion 6d al modulo de
identificacion y verificacion 4 y/o informacion relativa a la interfaz de votacion 6¢ al modulo de
votacion 3, dichas modalidades se ilustran con lineas segmentadas en las figuras 1y 2. Por otra
parte, dicho al menos un servidor dé votacion 6 puede operar como unidad coordinadora de la
votacion y, al mismo tiempo, como entidad de conteo, de impresion y otras funciones relativas al
proceso de votacion tanto para las modalidades en linea como fuera de linea. Sin embargo,
modalidades alternativas 'dé los sistemas en linea y fuera de linea consideran el empleo de
servidores 0 méquinas separadas para coordinar la votacion, contar los resultados, y péra
imprimir los lotes separados de informacion.

En la modalidad en linea mostrada en la figura 1, los al menos dos lotes separados de
informacion 30b y 40b son comunicados instantaneamente, luego de que el usuario redliza la
votacion, ael al menos un servidor de votacion 6 por medio de lared 5, en donde dicho al menos
un servidor de votacion 6 recibe cada lote separado de informacion y los procesa,
separadamente, para su validacion, autenticacion y conteo, y los ordena en forma aleatoria para
prevenir que el voto y el votante puedan ser asociados por la secuencia en gue los lotes de
informacion son recibidos por el servidor de votacion 6. En este contexto, para el primer lote
separado de informacion 30b, que comprende el conjunto de votacién 10b, el al menos un
servidor de votacion 6 autentica que el codigo al azar B asociado al voto pertenezca auno de los
codigos de lapluraidad de codigos al azar 20b, contabilizando los votos correctamente emitidos
o autenticados. Adicionamente, el al menos un servidor de votacion 6 puede contabilizar los
votos no autenticados. Por otra parte, para el segundo lote separado de informacion 40b, que
contiene el conjunto identificador 10a del dispositivo portable 1, el a menos un servidor de
votacion 6 valida que dicho codigo identificador obtenido del dispositivo portable 1 se encuentre

registrado en al menos una base de datos 7, qQue contiene el registro de los identificadores de
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dispositivos portables asociados a la identidad del votante, y que el codigo al azar A asociado al

identificador pertenezca a uno de los codigos de la pluraidad de codigos al azar 20a.
Adicionalmente, el al menos un servidor de votacion 6 puede contabilizar los identificadores no
autenticados. Por Ultimo, de acuerdo a la modalidad de la invencién mostrada en la figura 2
existe al menos un lote separado de informacion de verificacion 50b, que en conjunto con los al
menos dos lotes separados de informacion 30b y 40b forma un tercer lote separado de
informacién, dicho tercer lote separado de informacion 50b, que comprende el conjunto de
verificacion 10c. En este contexto, el al menos un servidor de votacion 6 autentica que el codigo
identificador obtenido del dispositivo portable 1 se encuentre registrado en al menos una base de
datos 7, que contiene el registro de los identificadores de dispositivos portables asociados a la
identidad del votante, contabilizando las verificaciones autenticadas. Adicionalmente, el al
menos un servidor de votacion 6 puede contabilizar las verificaciones no autenticados.

La a menos una base de datos 7 puede implementarse en el a menos un servidor de
votacion 6 o estar en comunicacién directa con dicho servidor mediante lared 5. Dicha base de
datos debe interpretarse como cualquier rﬁedio para el amacenamiento de informacién, sea
tangible o intangible, que contiene informacién relativa a la votacion, por gemplo, al menos una
base de datos de codigos al azar, base de datos de candidatos, base de datos de cargos a los que
postulan los candidatos, base de datos de preguntas a ser votadas, base de datos del registro de
votantes, base de datos de la agrupacion de los votantes por sector o0 mesa, etc., en donde dichas
bases de datos pueden comprender bases de datos independientes o una misma base de datos
general. Ademas, la comunicacion entre el al menos un servidor de votacién 6y la al menos una
base de datos 7 estal que el al menos un servidor de votacion 6 consulta y/o escribe sobre dicha
al menos una base de datos 7 luego de iniciado el proceso de votacion.

De acuerdo a las figuras 1y 2 el a menos un servidor de votacion 6 puede ordenar
aleatoriamente los lotes separados de informacién 30b, 40b y, alternativamente, 50b para su

posterior envid a al menos un dispositivo de impresién 8, donde dicho al menos un dispositivo de
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impresion imprime y compila en forma aleatoria cada lote separado de informacion, dejando un

rastro en papel 8a, 8b y, aternativamente, 8c de la votacién. Dicho rastro en papel comprende,
separadamente, al menos un primer rastro en papel 8a correspondiente al primer lote separado de
informacién 30b, al menos un segundo rastro en papel 8b correspondiente al segundo lote
separado de informacion 40b y, alternativamente, un tercer rastro en papel 8c correspondiente al
tercer lote separado de informacion 50b. Ademés, este mecanismo permite respaldo de la
votacion electrénica que es contabilizada en el al menos un servidor de votacion 6. De manera
alternativa, el al menos un dispositivo de impresion 8 deposita el rastro en papel en al menos un
receptaculo de impresion 9, tal como se muestra en la figura 2, donde dicho receptéculo de
impresion puede emplearse en cualquiera de las modalidades de la presente invencion.

En una modalidad de la invencion, tanto para la operacion en linea como fuera de linea,
se tiene grupos de dispositivos de impresion, en donde dichos grupos de dispositivos de
impresion se designan, separadamente, para imprimir cada lote separado de informacion.

La figura 3 muestra una modalidad del sistema de acuerdo con lainvencion que opera en
modo fuera de linea. En este sentido, laprincipal diferencia con el sistema mostrado en lafigura
1 es que la votacion se redliza en el dispositivo portable 1 sin estar en comunicacion directa e
instantdnea con lared 5. En efecto, en esta modalidad de la invencién el servidor de votacion 6
comunica al dispositivo portable 1 la informacion relativa a la votacion (6a, 6b, 6¢ vy,
alternativamente, 6d) solo cuando el proceso es iniciado, en donde recién luego de realizarse la
votacion y verificacion el dispositivo portable 1 envia los lotes separados de informacion 30b,
40b vy, aternativamente 50b a el al menos un servidor de votacion 6 que puede actuar como
unidad coordinadora y/o como unidad de conteo. Luego, tanto en modalidad en linea como fuera
de linea, el al menos un servidor de votacion 6 actuando como unidad de conteo procede a
registrar los resultados de la votacién de forma electrénica y, mediante al menos un dispositivo
de impresién 8, aimprimir los rastros en papel 8a, 8b y, aternativamente, 8c correspondientes a

los lotes separados de informacion 30b, 40b y 50b, respectivamente. Ademas, tal como se puede
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dilucidar de lo descrito anteriormente, la modalidad fuera de linea mostrada en la figura 3

también puede operar incorporando el conjunto de verificacion 10c como mostrado en la figura
4.

La figura 5 muestra un esquema asociado al método de votacién electrénica propuesto en
la solicitud, en el que se proponen las etapas de registrar (100) el identificador del dispositivo
portable 1, el cual puede ser un teléfono celular, smartphone o cualquier dispositivo que tenga un
identificador Unico universal tipo IMEI. Dicho registro se realiza asociando el identificador del
dispositivo portable a la identidad de un votante, en donde dicho identificador del dispositivo
portable puede corresponder al IMEI del dispositivo. Es decir, la invencion contempla que un
unico dispositivo portable 1 se asocie a cada votante.

Una vez que el registro se ha completado el votante estd autorizado a emplear su
dispositivo portable 1 en el proceso de votaciéon electrénico. En una modalidad la informacién
relativa al registro de los dispositivos portables y votantes es almacenada en a menos una base
de datos 7 por medio de al menos un servidor de votacion 6 que se comunica con el dispositivo
portable 1.

Posteriormente, el votante puede generar (200) el voto en el dispositivo portable 1
registrado, empleando dicho dispositivo para la votacion. El voto comprende la eleccion que el
votante ha realizado, que puede ser un texto escrito por el votante, siendo generado de manera
preferente en la interfaz de votacién 30a que es desplegada en la pantalla del dispositivo portable
1. Dicha interfaz de votacion es generada por el médulo de votacion 3, el cua puede o no estar
implementado en el dispositivo portable 1o en el servidor de votacion 6.

Antes de la emision del voto desde el dispositivo portable, el votante debe seleccionar
(300) al menos dos codigos distinfos, Ay B, desde la pluralidad de codigos al azar 20a 'y 20b
recibidos en el dispositivo portable 1, en donde dicha pluralidad de codigos al azar 20ay 20b se
ha generado en el médulo de codigos 2, que puede o no estar implementado en el dispositivo

portable 10 en el servidor de votacion 6.
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Una vez seleccionado los codigos, el votante estq autorizado a emitir (400) su voto y
emitir (450) su identificador. El conjunto de informacién que comprende el voto y el cédigo B
seleccionado desde la pluralidad de codigos al azar 20b se denomina conjunto de votacién 10b.
El conjunto de informacion que comprende el identificador obtenido del dispositivo portable que
puede corresponder al IMEI del dispositivo, y el cddigo A seleccionado desde la pluralidad de
codigos al azar 20a se denomina conjunto de identificador 10a.

Con la emisién del voto por parte del votante el sistema obtiene el conjunto de
identificador 10a del dispositivo portable y envia (500) lainformacién de votacion a el a menos
un servidor de votacion 6, dispuesto en comunicacion con el dispositivo portable 1 mediante la
red 5. Dicha informacion de votacion comprende a los al menos dos lotes separados de
informacién 30b y 40b, en donde el al menos un primer lote separado de informacion 30b
comprende el conjunto de votacion 10b y el al menos segundo lote separado de informacién 40b
comprende el conjunto del identificador 10a del dispositivo portablelempleado en laemision del
voto. Dichos lotes separados de informacién no son asociables entre si. En una modalidad, el
conjunto de votaciéon 10b es enviado desde el modulo de votacion 3 y el conjunto del
identificador del dispositivo portable 10a es enviado desde el médulo de identificacion vy
verificacion 4, en donde dichos modulos 3y 4 pueden o no estar implementados en el dispositivo
portable 10 en el servidor de votacién 6.

Con el envio de la informacion de votacién en al menos dos lotes separados de
informacion 30b y 40b, el método comprende ademés recibir (600) los lotes separados de
informacion en el al menos un servidor de votacion 6, encargado de procesar la informacién
contenida en cada lote. En este contexto, de acuerdo a una modalidad el al menos un servidor de
votacion 6 realiza la autenticacion de los votos emitidos, corroborando que el codigo B al azar

asociado al voto pertenezca a uno de los codigos predefinidos, registra en forma aeatoria los

lotes y procesa el conteo de la votacion. Por otra parte, el al menos un servidor de votacion 6

verifica que los identificadores de dispositivos portables 1 que han emitido voto se encuentren
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debidamente registrados en la base de datos 7, corroborando que el codigo A al azar asociado a

los identificadores de dispositivos portables 1 pertenezca a uno de los cédigos predefinidos,
registra en forma aleatoria los lotes y procesa el conteo de asistencia. En este sentido, el al menos
un servidor de votacién 6 actla como unidad coordinadora de votacion y unidad de conteo,
pudiendo emplearse servidores o maquinas separadas para dichos trabajos.

En la siguiente etapa, el método de la invencién contempla imprimir (700), en el al
menos un dispositivo de impresion 8, los lotes separados de informacion recibidos en el al menos
un servidor de votacién 6, dgjando un rastro en papel 8ay 8b, en donde el rastro en papel es
generado aeatoriamente por el servidor de votacion y/o el dispositivo de impresién que los
compila en forma aleatoria, imposibilitando la asociacién entre los distintos rastros en papel de la
votacion, que actla como respaldo alavotacion electrénica.

Una modalidad del método de la invencion, mostrada en la figura 6 y que se
complementa con el método de lafigura 4, contempla la verificacion (800) por parte del votante,
gue su voto y participaciéon fueron registrados correctamente una vez que los resultados son
publicados en Internet y/o Intranet. Una vez que los resultados son publicados en Internet y/o
Intranet el servidor de votacién 6 notifica al votante, por egemplo a través de un correo
electronico, para que proceda a consultar en Internet y/o Intranet, usando los codigos A y B
previamente selleccionados, gque su voto asi como su participacion fueron registrados
correctamente.

Posteriormente, el votante genera (900) su verificacion en el dispositivo portable 1
registrado. La verificacion comprende la confirmacién o no por parte del votante de los
resultados publicados, siendo generado de manera preferente en la interfaz de verificacion 50a
gue es desplegada en |la pantalla del dispositivo portable 1. Dicha interfaz de verificacion es
generada por el médulo de identificacion y verificacion 4, el cual puede o no estar implementado

en el dispositivo portable 1.
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Una vez que el votante verifica su voto y participacion, el votante emite (1000) su

verificacion. El conjunto de informacion que comprende la verificacion y el identificador del
dispositivo portable se denomina conjunto de verificacién 10c.

Con la emisiéon de la verificacion por parte del votante el sistema obtiene el conjunto de
verificacion 10c del dispositivo portable y envia (1100) la informacion de verificacion a el al
menos un servidor de votacion 6, dispuesto en comunicacién con el dispositivo portable 1
mediante la red 5. Dicha informacion de verificacion comprende al menos un lote de
informacion 50b el que comprende el conjunto de verificacion 10c del dispositivo portable
empleado en la emision de laverificacion. En una modalidad, el conjunto de verificacién 10c es
enviado desde el mddulo de identificacion y verificacion 4, en donde dicho modulo de
identificacion y verificacion 4, como ya se menciono, puede o no estar implementado en el
dispositivo portable 10 en el servidor de votacion 6.

Con el envio de la informacion de verificacion en al men.os un lote sepdrado de
informacion 50b, el método comprende ademés recibir (1200) el lote separado de informacic')n en
el al menos un servidor de votaciéon 6, encargado de procesar lainformacion contenida en el lote.
En este contexto, de acuerdo a una modalidad el a menos un servidor de votacion 6 redliza la
autenticacion de laverificacion, corroborando que los identificadores de dispositivos portables 1
gue han emitido la verificacion se encuentren debidamente registrados en la base de datos 7,
registra el lote y procesa el conteo de la verificacion. En este sentido, el al menos un servidor de
votacion 6 actla como unidad coordinadora de votaciéon y unidad de conteo, pudiendo emplearse
servidores 0 méquinas separadas para dichos trabgjos.

En la dltima etapa, el método de la invencion contempla imprimir (700, en el al menos
un dispositivo de impresion 8, todos los lotes separados de informacion recibidos en el al menos
un servidor de votacion 6, dejando un rastro en papel 8a, 8b y 8c, que actlan como respaldo ala
votacion electronica. En este contexto, los rastros en papel 8ay 8b corresponden alos generados

a partir de del envio (500) de la informacion de votacion, mientras que el rastro en papel 8c
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corresponde al generado por el envio (1000) de la informacién de verificacion de acuerdo con la

presente modalidad.

Ademés, modalidades alternativas de la invencién consideran que para el acceso a la
interfaz de votacion 30a e interfaz de verificacion 50a, el usuario deba registrarse en dicha
interfaz de votacion 30a e interfaz de verificacion 50a empleando una conexion segura para
iniciar la comunicacion con el al menos un servidor de votacion 6. En este sentido, en la
modalidad en linea la conexion se realiza inicidmente para realizar todo el proceso de votacion
en conexion directa con el a menos un servidor de votacion 6, empleandose el dispositivo
portable 1 para verificar que el dispositivo portable esté debidamente registrado y como un
medio de ingreso de la informacion, mientras que en lamodalidad fuera de linea la conexion se
fealiza inicidmente para verificar que el dispositivo portable esté debidamente registrado,
mediante su identificador, para la votacion, realizandose la votacion o verificacion sin conexion
directa con el al menos un servidor de votacion 6.

Considerando lo anterior, el modo en linea comprende que la comunicacion entre
dispositivo portable 1 y servidor de votacion 6 esté establecida durante la votacion y
verificacion, enviandose y recibiéndose informacion de acuerdo al método propuesto. En este
sentido, luego de generados los lotes separados de informacién correspondientes al conjunto de
identificador del dispositivo portable 10a, al conjunto de votacion 10b y conjunto de verificacion
10c dichos lotes de informacion son comunicados instantaneamente por el al menos un servidor
de votacion 6 de votacion actuando como unidad coordinadora o méguina actuando como unidad
de conteo, en donde dichas unidades pueden formar parte del mismo servidor de votacion 6. La
unidad de conteo actuaiza resultados electronicos de la votacion y coordina laimpresion de los
rastros en papel 8a, 8b y 8c correspondientes a lotes separados de informacion 30b, 40b v,
alternativamente, 50b, respectivamente, ‘en donde dicha coordinacion es realizada mediante el

servidor de votacion 6 o directamente con el al menos un dispositivo de impresion 8.

34



10

15

20

25

WO 2016/115646 PCT/CL2015/000004
En cambio, el modo fuera de linea comprende que la comunicaciéon entre dispositivo

portable ‘1 y a menos un servidor de votacién 6 se realice Unicamente para el envio de
informacién, lo que significa que el dispositivo portable 1 toma mucha méas relevancia en el
proceso de votacion, actuando como una interfaz de votacion en si en vez de un dispositivo de
entrada como en el modo en linea. En efecto, en el modo fuera de linea el dispositivo portable 1
se valida en comunicacion con el servidor de votacion 6 actuando como unidad coordinadora de
votacion, el que, de acuerdo a una modalidad,” envia la informacién (6a, 6b, 6c Vv,
alternativamente, 6d) necesaria para que el proceso de votacion se inicie en el dispositivo
portable 1. Luego, la conexion entre servidor de votacion 6 y dispositivo portable 1 puede
terminarse. Una vez que los médulos 2, 3y 4 del dispositivo portable reciben lainformacion 6a,
6b, 6¢, y, aternaitvamente, 6d el proceso de votacién seinicia empleando lainterfaz de votacion
30a para emitir el voto. Luego, el dispositivo portable, por medio de los modulos 3y 4, genera
los lotes separados de informacion 30b y 40b correspondientes al conjunto de votacion 10by al
conjunto identificador 10a, y, alternativamente, lote separado ‘de informacion  50b
correspondiente al conjunto de verificacion 10c. Dichos lotes de informacion son entonces
comunicados a el a menos un servidor de votacion 6 actuando como unidad de conteo,
iniciandose una nueva conexion segura, en donde dicho a menos un servidor de votacion 6
inicia los procesos de actualizar |os resultados de lavotacion electronica eimprimir 1os rastros en
papel correspondientes alos lotes separados de informacion.

Por otra parté, lainvencion considera que la comunicacion entre el al menos unv servidor
de votacion 6 y el dispositivo portable 1 se realice mediante un software implementado en el
dispositivo portable 10 en el al menos un servidor de votacion 6, en donde dicho software esta
integrado por los médulos de la presente invencién.

Es necesario destacar que la presente invencion es aplicable tanto para votaciones como
encuestas de opinién o preferencias. Es asi que los términos "electores’, "votantes' y "voto"

utilizados en la presentes solicitud deben ser considerados como sinomos o inclusivos de
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términos tales como "encuestados', "opinién" o "preferencid’ utilizados en procesos de

encuestas.
Finalmente, se destaca que otras modalidades directamente asociadas al método y
sistema propuestos anteriormente se deben entender como parte de la divulgacion de la presente

solicitud.
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REIVINDICACIONES

1. Un método de votacion electronica implementado en un dispositivo portable (1), que
mejora la transparencia en la votacion y su rapidez, incentivando la participacion en la votacion,
CARACTERIZADO porque comprende:

- Registrar (100) un codigo identificador del dispositivo portable (1) (jue es

empleado por el votante en la votacion, asociando dicho identificador ala identidad del

votante, en donde dicho dispositivo portable se encuentra en comunicacion con'al menos
un modulo de cc’)digos (2), a menos un médulo de identificacion y verificacion (4) y al

menos un moédulo de votaciéon (3);

- Generar (200) un voto por parte del votante en el dispositivo portable (1)

registrado, en donde el voto corresponde a la eleccidn que el votante harealizado durante

la votacion;

- Seleccionar (300), por parte del votante, un codigo A de una primera pluralidad

de cbdigos al azar (20a) recibidos en el dispositivo portable (1) y un cédigo B de una

segunda pluralidad de cédigos al azar (20b) recibidos en el dispositivo portable (1);

- Emitir (400) el voto én una interfaz de votacién (30a), asociandolo al codigo B al

. azar seleccionado por el votante, en donde la asociacion de dicho voto y de dicho codigo

B seleccionado se denomina conjunto de votacion (10b);

- Emitir (450) el identificador del dispositivo portable en una interfaz de

identificador (40a) asociandolo al cddigo A al azar seleccionado por el votante, en donde

la asociacion de dicho identificador del dispositivo portable y de dicho codigo A

- seleccionado se denomina conjunto de identificador (10a)
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- Enviar (500), mediante una red (5) a al menos un servidor (6), informacion de
votacion que comprende al menos dos lotes separados de informacion que no son
asociables entre si, en donde:
o] Al menos un primer lote separado de informacion (30b) comprende el
conjunto de votacién (10b), y
o] Al menos un segundo lote separado de informaci 6N (40b) comprende el
conjunto de identificador (10a);
- Recibir (600) los lotes separados de informacion en el al menos un servidor (6),
encargado de procesar y registrar en forma aleatoria la informacion contenida en cada
lote; e
- Imprimir (700), en al menos un dispositivo de impresion (8), los lotes separados
de informacion recibidos en el al menos un servidor (6), dejando un rastro en papel (8a,

8b) que actlia como respaldo alavotacién electronica.

2. El méodo de votacion electronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porque mediante lared (5) el al menos un servidor (6) envia al dispositivo
portable una pluralidad de codigos al azar (6a), informacion relativa a los identificadores

registrados (6b) e informacion relativa alainterfaz de votacion (6¢).
3. El método de votacion electronica de acuerdo con la reivindicacion 1,

CARACTERIZADO porque la votacion se realiza con el dispositivo portable (1) estando en

comunicacion directa e instantanea con lared (5).
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4. ElI método de votacion electronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porque la votacién se realiza con el dispositivo portable (1) sin estar en

comunicacion directa e instantanea con lared (5).

5. El método de votacion electronica de acuerdo con la reivindicacion 4,
CARACTERIZADO porque el servidor (6) comunica al dispositivo portable (1) la informacion

relativa alavotacion (6a, 6b, y 6¢) sdlo cuando el proceso es iniciado.

6. El méodo de votacion electronica de acuerdo con la reivindicacion 4,
CARACTERIZADO porque recién luego de realizada la votacion el dispositivo portable (1)

envialos lotes separados de informacion (30b) y (40b) ael al menos un servidor (6).

7. EI método de votacién electrénica de acuerdo con la relvindicacion 1,
CARACTERIZADO porgue la etapa de registrar (100) comprende almacenar el identificador del
dispositivo portablé (1) junto con la identificacion del votante y otros datos relativos a la

votacion en al menos una base de datos (7).

8. EI método de votacion e€lectronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porgue el identificador del dispositivo portable (1) corresponde al IMEI u

otro identificador del dispositivo portable.
9. El método de votacion electrénica de acuerdo con la reivindicacion 1,

CARACTERIZADO porque la primera pluralidad de codigos al azar (20a) y/o la segunda

pluralidad de codigos al azar (20b) es recibida desde el al menos un médulo de cédigos (2).
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10. El método de votacidén electronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porque la interfaz de votacion (30a) es propuesta por el al menos un
moédulo de votacion (3) y el conjunto de identificador (10a) del dispositivo portable proviene

desde el a menos un médulo de identificacion y verificacion (4).

11. El méodo de votacion electronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porque la pluraidad de codigos al azar (20a, 20b) son predefinidos o

generados en el al menos un modulo de cédigos (2) y son distintos.

12. El método de votacion eectronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porque el a menos un médulo de codigos (2) obtiene la pluraidad de

codi gds al azar (20a, 20b) desde al menos una base de datos de codigos.

13. El método de votacion electronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porque el al menos un servidor (6) realiza la autenticacion de los votos
emitidos, corroborando que el cédigo B al azar pertenezca a uno de los codigos predefinidos

seleccionados, y procesa el conteo de lavotacion.

14. El método de votacion electronica de acuerdo con la revindicacion 1,
CARACTERIZADO porque el al menos un servidor (6) verifica que los identificadores
obtenidos de los dispositivos portables que han emitido voto se encuentren debidamente
registrados, corroborando que el cddigo A al azar pertenezca a uno de los codigos predefinidos

seleccionados, y procesa el conteo de los identificadores.

15. El méodo de votacion electronica de acuerdo con la reivindicacion 1,

CARACTERIZADO porque el al menos un servidor (6) registra en forma aleatoria los al menos
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dos lotes separados de informacién (30b, 40b), imposibilitando la asociacion entre los distintos

lotes de acuerdo ala secuencia en que estos fueron recibidos en el servidor (6).

16. El método de votacion eIectréniéa de acuerdo con la revindicacion 1,
CARACTERIZADO porgue la impresion de los lotes separados de informacion (30b, 40b) es
generada aeatoriamente por el servidor (6) y/o el al menos un dispositivo de impresion (8) que
los compila en forma aeatoria, imposibilitando la asociacion entre los distintos rastros en papel

de lavotacion.

17. El método de votacion electronica de acuerdo con la revindicacion 16,
CARACTERIZADO porque la etapa de imprimir se realiza en al menos dos grupos de
dispositivos de impresion (8), en donde dichos al menos dos grupos de dispositivos de impresion

se designan, separadamente, para imprimir cada lote separado de informacion.

18. EI méodo de votacion electronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porque el a menos un modulo de votacion (3), el al menos un modulo de
codigos (2) y/o el al menos un modulo de identificacion y verificacion (4) estan implementados

en un unico modulo de administracion de votacion.
19. El método de votacion e€lectronica de acuerdo con la reivindicacion 18,
CARACTERIZADO porque el médulo de administracion de votacion se implementa en el

dispositivo portable (1).

20. El méodo de votacion electronica de acuerdo con la reivindicacion 1,

CARACTERIZADO porque el al menos un modulo de votacion (3), al menos un modulo de
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codigos (2) y/o el al menos un modulo de identificacion y verificacion (4) estdn implementados

directamente en el dispositivo portable (1).

21. El méodo de votacion e€lectronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porque el dispositivo portable es un teléfono celular, smartphone o

cualquier equipo portable que tenga habilitado un identificador electronico unico.

22. El método de votacion electronica de acuerdo con la revindicacion 1,
CARACTERIZADO porque cada votante puede registrar o mantener registrado un Unico

dispositivo portable (1).

23. El méodo de votacion electronica de acuerdo con la relvindicacion 1,
CARACTERIZADO porque los codigos al azar comprenden codigos numéricos, alfanumeéricos

y/o de imagen.

24. El método de votacion electrénica de acuerdo con la revindicacion 1,
CARACTERIZADO porque €l voto puede comprender un texto escrito por el votante utilizando

el dispositivo portable registrado.

25. El méodo de votacion €lectronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porque el al menos un servidor (6) actia como unidad coordinadora de

votacion y unidad de conteo.

26. El método de votacion electronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porgue servidores 0 maguinas externas actlian como unidad coordinadora

de votacion y unidad de conteo.
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27. EI méodo de votacion electronica de acuerdo con la reivindicacion 1,
CARACTERIZADO porque ademas comprende _Ias etapas de:

- Comunicar (800) por parte deI‘ servidor (6) al dispositivo portable (1) los

resultados de la votacion publicados en Internet y/o Intranet.

- Generar (900) la verificacion por parte del votante en el dispositivo portable (1)

registrado.

- Emitir (1000) la verificacion en una interfaz de verificacion (50a) asocidndolo al

codigo identificador obtenido del dispositivo portable, en donde dicha asociacion se

denomina conjunto de verificacién (10c).

- Enviar (1100), mediante una red (5) a al menos un servidor (6), informacién de

verificacion que comprende al menos un lote de informacion (50b) el cual comprende el

conjunto de verificacion.

- Recibir (1200) el lote de informacién en el al menos un servidor (6), encargado de

procesar y registrar lainformacién contenida en el lote;

- Imprimir (700", en al menos un dispositivo de impresién (8), el lote de

informaci.c’)n recibido en el al menos un servidor (6) dgando un rastro en papel (8c) que

acta como respaldo a la votacion electronica, en donde la impresion de los lotes

separados de informacion es generada aeatoriamente por medio del servidor de votacion

y/o un dispositivo de impresion que los compila en forma aleatoria, imposibilitando la

asociacion entre los distintos rastros en papel de la votacién, dejando un rastro en papel

(8a, 8h, 8c) que actlia como respaldo alavotacion electrénica.
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28. El método de votacion electronica de acuerdo con la reivindicacion 27,
CARACTERIZADO porque mediante la red (5) el a menos un servidor (6) ademas envia

informacion relativa alainterfaz de verificacion (6d).

29. El método de votacion electronica de acuerdo con la reivindicacion 28,
CARACTERIZADO porque el servidor (6) comunica al dispositivo portable (1) la informacion
relativa a la verificacion de la votacion (6d) solo cuando los resultados de la votacion han sido

contados.

30. EI méodo de votacion electronica de acuerdo con la revindicacion 27,
CARACTERIZADO porque la verificacion corresponde a la confirmacion por parte del votante
de si los resultados publicados en Internet y/o Intranet reflgjan correctamente su voto y

participacion.

31. El método de votacion electronica de acuerdo con la reivindicacion 27,

CARACTERIZADO porgue laverificacion se genera en lainterfaz de verificacion (50a).

32. El método de. votacion e€lectronica de acuerdo con la reivindicacion 31,
CARACTERIZADO porque lainterfaz de verificacion (50a) es propuesta por el al menos un

modulo de identificacion y verificacion (4).
33. El método de votacion e€lectronica de acuerdo con la revindicacion 27,

CARACTERIZADO porque el conjunto de verificacion (100) proviene desde el al menos un

maodulo de identificacion y verificacion (4).
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34. EI método de votacion electronica de acuerdo con la reivindicacion 27,

CARACTERIZADO porgue el al menos un servidor (6) verifica que los identificadores
obtenidos de los dispositivos portables que han emitido verificacion se encuentren debidamente

registrados, y procesa el conteo de las verificaciones.

35. El méodo de votacion electronica de acuerdo con la revindicacion 1,

CARACTERIZADO porgue la etapa de imprimir (700) incluye depositar el rastro en papel en al

menos un receptaculo de impresion (9).

36. El método de votacion e€lectronica de acuerdo con la revindicacion 27,
CARACTERIZADO porque la etapa de imprimir (700" incluye depositar el rastro en papel en a

menos un receptaculo de impresion (9).

37. Un sistema de votacion electronica implementado en un dispositivo portable (1), que
mejora la transparencia en la votacion y su rapidez, incentivando la participacion en la votacion,
CARACTERIZADO porque comprende:

- Un dispositivo portable (1) por cada votante, en donde dicho dispositivo portable

se encuentra en comunicacion con al menos un modulo de codigos (2), a menos un

moédulo de identificacion y verificacion (4) y al menos un médulo de votacion (3), en
donde:
0 el modulo de codigos (2) genera una pluralidad de codigos al azar (20a,
20b), para cada votacion, los que son enviados al dispositivo portable (1) de cada
votante para su seleccion;
0 el a menos un médulo de votacion (3) permite que una interfaz de

votacion (30a) sea desplegada en el dispositivo portable (1) y, posterior a la
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votacion, dicho médulo recibe un conjunto de votacién (10b) que comprende al

voto emitido por cada votante asociado con un cédigo B al azar que cada votante
ha sel eccionado;
0 el al menos un médulo de identificacion y verificacion (4) permite que una
interfaz de identificacion (40a) sea desplegada en el dispositivo portable (1), en
forma anterior o posterior a la votacién, y dicho médulo recibe un conjunto de
identificador (10a) que comprende el identificador Unico obtenido del dispositivo
portable (1) con un cédigo A al azar que cada votante ha seleccionado;
- Al menos un servidor (6) conectado aunared (5) y que recibe al menos dos lotes
separados de informacion que son emitidos desde el dispositivo portable (1), donde al
menos un primer lote separado de informacién (30b) comprende el conjunto de votacién
(10b) y al menos un segundo lote separado de informacién (40b) comprende el conj untd
de identificador (10a) del dispositivo portable 1;
- Al menos un dispositivo de impresion (8) que imprime un rastro en papel de los

lotes separados de informacion que son recibidos en el a menos un servidor (6).

38. El sistema de votacion electronica de acuerdo con la reivindicacion 37,
CARACTERIZADO porque el al menos un modulo de votacion (3), el al menos un modulo de
codigos (2) y/o el a menos un modulo de identificacion y verificacion (4) estéan implementados

en un unico moédulo de administracion de votacion.
39. El sistema de votacion e€lectronica de acuerdo con la revindicacion 38,

CARACTERIZADO porque el modulo de administracion de votacion se implementa en el

dispositivo portable (1).
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40. El sistema de votacion electronica de acuerdo con la reivindicacion 37,
CARACTERIZADO porque el al menos un modulo de votacion (3), el al menos un médulo de
codigos (2) y/o el a menos un modulo de identificacion y verificacion (4) estan implementados

directamente en el dispositivo portable (1).

41. ElI sistema de votacion electronica de acuerdo con la reivindicacion 37,
CARACTERIZADO porque el al menos un modulo de votacion (3), el a menos un modulo de
codigos (2) y/o el al menos un modulo de identificacion y verificacion (4) estan implementados

directamente en el al menos un servidor (6).

42. El sistema de votacion electronica de acuerdo con la reivindicacion 37,
CARACTERIZADO porgue ademas comprende al menos una base de datos (7) para el registro y
almacenamiento de identificadores de los dispositivos portables asociados a la identidad de cada

votante. -

43. El sistema de votacion electronica de acuerdo con la reivindicacion 42,
CARACTERIZADO porque la base de datos (7) estd implementada en el al menos un servidor

(6) o disponible en lared (5).

44. El sistema de votacion electronica de acuerdo con la reivindicacion 42,
CARACTERIZADO porque la base de datos (7) contiene informacion relativa a la votacion, por
giemplo, al menos una base de datos de codigos al azar, base de datos de candidatos, base de
datos de cargos a los que postulan, base de datos de preguntas a ser votadas, base de datos del
registro de votantes, base de datos de la agrupacion de los votantes por sector 0 mesa, €etc., en
donde dichas bases de datos puedén comprender bases de datos independientes 0 una misma

base de datos general.
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45. El sistema de votacion electronica de acuerdo con la reivindicacion 37,
CARACTERIZADO porque los al menos dos lotes separados de informacion (30b, 40b) son

comunicados a el al menos un servidor (6) por medio de lared (5), en donde dicho al menos un

 servidor (6) recibe cada lote separado de informacion (30b, 40b) y los procesa, separadamente,

para su validacion, autenticacion y conteo, y registra al menos los dos primeros lotes (30b, 40b)
en forma aeatoria imposibilitando la asociacion entre estos dos distintos lotes de acuerdo a la

secuencia en gue fueron recibidos por el servidor.

46. El sistema de votacion electronica de acuerdo con la relvindicacion 37,
CARACTERIZADO porque ¢l rastro en papel comprende, separadamente, al menos un primer
rastro en papel (8a) correspondiente al primer lote separado de informacién (30b) y al menos un
segundo rastro en papel (8b) correspondiente al segundo lote separado de informacion (40b), en
donde la impresion de los lotes separados de informacion es generada a eatoriamente por dicho
al menos un servidor (6) y/o el al mehos un dispositivo de impresién que los compila en forma

aleatoria, imposibilitando laasociacion entre los distintos rastros en papel de la votacion.

47. El sSistema de votacion electronica de acuerdo con la reivindicacion 46,
CARACTERIZADO porgue comprende dos dispositivos de impresion (8) para imprimir
separadamente ambos rastros en papel (8a, 8b), y porque la impresion de los lotes separados de
informacion es compilada en forma aeatoria, e imposibilita la asociacion entre los distintos

rastros en papel de lavotacion.

48. El sistema de votacion electronica de acuerdo con la reivindicacion 37,
CARACTERIZADO porque el al menos un modulo de identificacion y verificacion (4) ademas

permite que una interfaz de verificacion (50a) sea desplegada en el dispositivo portable (1) en
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forma posterior a la votacion, y dicho médulo recibe un conjunto de verificacion (10c) que
comprende la verificacion emitida por cada votante asociado al identificador obtenido del

dispositivo portable (1).

49. El siétema de votacion electronica de acuerdo con la reivindicacion 48,
CARACTERIZADO porgue el al menos un servidor (6) conectado a una red (5) ademas recibe
al menos un lote separado de informacion (50b) emitido desde el dispositivo portable (1), donde
dicho al menos un lote separado de informacion (50b) comprende el conjunto de verificacion

(10c).

50. El sistema de votacion electronica de acuerdo con .Ia reivindicacion 49,
CARACTERIZADO porgue el al menos un lote separado de informacién (50b) es comunicado a
el al menos un servidor (6) por medio de lared (5), en donde dicho al menos un servidor (6)
recibe el al menos un lote separado de informacion (50b) y lo procesa, separadamente, para su

validacion, autenticacion y conteo.

51. El sstema de votacion electronica de acuerdo con la reivindicacion 49,
CARACTERIZADO porque el rastro en papel ademés comprende al menos un tercer rastro en

papel (8c) correspondiente al tercer lote separado de informacion (50b).
52. El sistema de votacion electrénica de acuerdo con la revindicacion 37,

CARACTERIZADO porque ademas comprende al menos un receptéculo de impresion (9) en el

cual el dispositivo de impresion (8) deposita el rastro en papel.
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