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METODO PARA CERTIFICAR Y AUTENTIFICAR DOCUMENTOS DE
SEGURIDAD BASANDOSE EN UNA MEDICION DE LAS VARIACIONES DE
LA POSICION RELATIVA DE LOS DIFERENTES PROCESOS
INVOLUCRADOS EN SU FABRICACION

ANTECEDENTES DE LA INVENCION

1. Campo de la Invencién

Esta descripcion se relaciona con un proceso para la certificacion y
autentificacion de documentos de seguridad. De manera especifica, se refiere
al uso de los elementos de seguridad y las caracteristicas Unicas, que ya estan
presentes en los documentos de seguridad, con el fin de certificar y autentificar
este tipo de documentos. De forma mas particular, se relaciona con la
certificacion y autentificacion de billetes, cheques o0 cualesquiera otros
documentos de seguridad, por medio de la utilizacion de las variaciones
naturales durante el proceso de produccién, que es cuando los procesos de
impresion, los elementos de seguridad y otras caracteristicas son incorporadas

al documento.

2. Antecedentes de la invencion

Debido al avance notable en las tecnologias existentes para la
reproduccion grafica que estan comunmente disponibles en el mercado, la
aparicion de falsificaciones de buena calidad de documentos de seguridad tales
como cheques, billetes, etc., esta en aumento. Por lo tanto, un método de
certificacion y autentificacion para los documentos de seguridad utilizando

meétodos que puedan soportar el avance tecnoldgico del equipo gréafico y que
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haga uso de dispositivos disponibles comunmente, tales como escaneres y

equipos con camaras digitales, es de maxima importancia.

Ademas, el crimen organizado ha encontrado una manera de utilizar
estas tecnologias profesionales para producir grandes volumenes de
falsificaciones de alta calidad, este hecho compromete la credibilidad que la
sociedad tiene en la institucion emisora, y su capacidad para proporcionar un
instrumento confiable para detectar falsificaciones.

Los métodos de autentificacion conocidos comunmente enfocados en la
verificacion, dependen de procesos y sistemas que a su vez requieren equipos
disefiados con caracteristicas especificas para verificar la autenticidad de un
elemento de seguridad del documento, en donde la dificultad proviene ya sea
del alto costo del equipo o del material especial que se requiere. Como ejemplo
tenemos la inclusibn de materiales magnéticos, tintas fluorescentes UV,
pigmentos que absorben zonas del espectro infrarrojo, sistemas de respuesta
Optica dinamica tales como decaimiento de la fosforescencia, bandas
magnéticas y hologramas que son incluidos en los documentos de seguridad.
Desafortunadamente, los criminales también estan utilizando métodos que son
mas sofisticados, y con la facilidad del acceso a la informacion que existe
actualmente, es posible imitar casi cualquier elemento de seguridad que los
fabricantes hayan incorporado en los documentos por medio de materiales y
equipos disponibles comercialmente. La falsificacion de los documentos puede
abarcar falsificaciones basadas en sistemas que utilizan impresoras laser o de
inyeccion de tinta (falsificacion del tipo fotocopia) y falsificaciones que utilizan
procesos y materiales similares a los auténticos (falsificaciones industriales). En
el caso de las falsificaciones del tipo fotocopia, los bancos centrales incluyen
elementos especiales que las impresoras no pueden imitar, por ejemplo,
marcas de agua, hilos magnéticos, ventanas transparentes y relieve grabado

con propiedades tactiles, hologramas y elementos y tintas O&pticamente
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variables que cambian con el angulo de visién. En el caso de las falsificaciones
industriales, la autenticidad es dificil de determinar mediante la simple
verificacion de un usuario no entrenado. Ademas, para el caso particular de la
falsificacion de billetes, esto tiene un alto impacto en las finanzas de una
nacion. Actualmente, los esfuerzos para contrarrestar tales falsificaciones se
enfocan en los materiales y tintas para ser utilizados en la fabricacion de los
nuevos documentos de seguridad, tratando de evitar que tengan un alto riesgo
de volverse comercialmente disponibles durante la vida pretendida del
documento, con el fin de evitarlos. En general, el enfoque estandar requiere
preveer si la brecha entre las tecnologias comercialmente disponibles y
aguéllas que se pretenden utilizar para los documentos de seguridad se esta

cerrando debido al inevitable progreso tecnolégico.

En el caso de las divisas tales como los ddlares de los Estados Unidos y
los Euros, que se utilizan en muchos paises, el riesgo de falsificacion se
incrementa, puesto que esto abre una oportunidad para los criminales de otros

paises, incluyendo las organizaciones criminales apoyadas por el estado.

Por lo tanto, seria deseable que la autenticidad de un documento de
seguridad no solo dependa del hecho de que los materiales y procesos
originales sean dificiles, pero no imposibles de falsificar; sino también de la

seguridad matematicamente probada, tal como la de un certificado digital.

Por otra parte, en el caso de los billetes que son utilizados de manera
extensa para las transacciones diarias, se requiere la determinacion inmediata
de su autenticidad. Como un ejemplo, si una persona durante una transaccion
falla en reconocer una falsificacion, esto resultara en una pérdida, puesto que
recibira un documento sin valor, entregara una mercancia valiosa y en algunos
casos, proporcionara el cambio en efectivo, cuando los valores de la mercancia
son menores que el valor de la falsificacion. De forma que es necesario

autentificar rapidamente los documentos de seguridad, tales como los cheques
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y billetes, para evitar la entrada de tal documento falsificado en la economia
nacional que afecta al publico en general, y mantener la confianza en las

instituciones emisoras.

Las pruebas forenses son muy exactas para determinar si un documento
es auténtico o no, sin embargo, el tiempo que toma procesar un solo
documento es muy largo, y usualmente requiere equipo especializado y
costoso. Por otra parte, las computadoras y los dispositivos estan presentando
un aumento en la calidad de adquisicion de imagen y en la capacidad de
computo, asimismo, se estan volviendo mas populares y econdmicamente mas
accesibles para las personas y empresas. Asi, seria deseable autentificar
documentos de seguridad mediante el uso de la tecnologia actualmente
disponible para la adquisicion de una imagen digital en los dispositivos como
teléfonos inteligentes o escaneres conectados a las computadoras, que puedan
analizar los datos para verificar la autenticidad de un documento de seguridad,
particularmente en el caso de los billetes.

También se ha reconocido en el campo de pruebas de documentos de
seguridad, que debe encontrarse un equilibrio entre los objetivos en conflicto de
“aceptacion” y “rechazo”. Siendo una aceptacion positiva, la capacidad de
autentificar de manera correcta -identificar y aceptar- todos los documentos de
seguridad auténticos sin importar su condicion, y un rechazo positivo siendo la
capacidad de discriminar y rechazar de manera correcta todos los documentos
de seguridad no auténticos. Sin embargo, es posible caer en una aceptacion
negativa, cuando un documento no auténtico se acepta como auténtico; y un
rechazo negativo, cuando un documento auténtico se considera como una
falsificacion y se rechaza. Es necesario que el proceso de autentificacion tenga
un alto nivel de exactitud con respecto a estas definiciones, evitando las

aceptaciones negativas y los rechazos negativos.
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La Solicitud de Patente de los Estados Unidos No. 2004/0268130,
describe un sistema y método para autentificar un articulo, que incluye los
pasos de seleccion de un elemento inherente del articulo, y conversion del
elemento en datos digitales, para formar un cddigo de identificacién para el
articulo. Se encripta el codigo de identificacién, utilizando una clave privada
secreta de un par de claves de encriptacion asimétricas y uno asociado con la
parte emisora. El cédigo encriptado se hace disponible en una etiqueta que
acompanfa al articulo. Durante la fase subsiguiente, durante la autentificacion,
los datos digitales que se relacionan con el elemento se determinan
directamente a partir del articulo, y el cédigo se desencripta utilizando una clave
publica del par obtenido de una tercera parte, de acuerdo con las reglas de una
infraestructura de la clave publica. De acuerdo con el sistema y método de la
Solicitud de Patente de los Estados Unidos No. 2004/0268130, el elemento
inherente es el resultado de una manipulacion quimica de un articulo o la
inclusion de caracteristicas Unicas en, o sobre el articulo, esto también requiere
que el cddigo encriptado esté disponible en una etiqueta que acompafa al
articulo; sin embargo, el codigo se encripta sin aplicar una funcion de hash.
Esta falla permitird a un falsificador obtener los datos originales que definen la
singularidad del articulo, y empezar a hacer modificaciones con el fin de
acercarse a los datos originales. Al utilizar una funcién de hash, el falsificador
no tendra una pista de como modificar el articulo para tratar de hacerlo pasar la
autentificacion. Ademdas, no esta claro si las caracteristicas elegidas seran

capaces de soportar el deterioro natural del uso de los articulos.

Advanced Track and Trace (ATT), ha desarrollado un meétodo para
certificar planchas y laminas de impresion, y sus billetes impresos de manera
correspondiente. Utiliza métodos criptograficos robustos. Sin embargo, tiene
como desventaja principal, el hecho de que el nUmero de codigos esta restringido
a las placas disefiadas para la fabricacion de billetes, utilizando el proceso ATT

s6lo puede reproducir las series que se imprimieron con la misma placa debido a
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proteccion criptogréfica. Ademas, debido a la complejidad del patrén que tiene
que imprimirse, requiere un microscopio o algun dispositivo de amplificacion, asi
como un control de calidad mejorado, con el fin de reducir al minimo las

variaciones de las partidas de los billetes de seguridad.

Como puede notarse, existe la necesidad de un método para certificar
los documentos de seguridad como requisito para un proceso confiable y rapido
para autentificar documentos. Ademas, con el desarrollo siempre creciente de la
tecnologia de la informacion, este método agrega seguridad y confianza a un
documento de seguridad fisico con una contraparte de un certificado digital, con
el entendimiento de que ambos se necesitan para valorar la autenticidad del
documento. Particularmente, en este escenario, considerando que el
documento fisico y el certificado digital estdn enlazados de manera unica, un
billete sin un certificado digital valido, no tendra valor incluso en el caso de que

el documento sea genuino.

SUMARIO DE LA INVENCION

Uno de los objetivos de la presente invencion es proporcionar un sistema
de certificacion de billetes, cheques o cualquier otro documento de seguridad.
Objetivos que comprenden la certificacion digital de los documentos que
involucran estas variaciones, que implican la singularidad de cada pieza. Esto
es posible debido a la variabilidad natural de los procesos de produccion
industrial, asi como la informacion que cambia de una manera predecible y

controlada, tal como: nimeros de serie, caracter de la serie, etc.

Otro objetivo de la invencion consiste en proporcionar un proceso de
certificacién que consiste de un mensaje con una funcién de hash, que incluso

si se desencripta, solo es util para verificar la autenticidad, y no revelara
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ninguna informacion sobre las caracteristicas del documento original que podria

ser util en el proceso de falsificacion.

Otro objetivo de la invencibn es proporcionar un proceso de
autentificacion para billetes, cheques o cualesquier otros documentos de

seguridad.

Otro objetivo de la invencibn es proporcionar un meétodo de

autenticacion, para ser implementado de una manera automatizada.

Otro objetivo de la invencion es proporcionar un método para la
identificacion positiva de documentos de seguridad falsificados con una baja

incidencia de una autentificacién negativa falsa y positiva falsa.

AuUn otro objetivo de la invencién, es clasificar las falsificaciones por su

calidad y grado de sofisticacion.

Obtener los datos para individualizar cada documento de
seguridad que se obtiene de un conjunto de caracteristicas de las variaciones
del registro entre los elementos agregados en diferentes procesos de
fabricacion. Estas caracteristicas se relacionan con la particularidad del proceso

de produccidn, e incluso con la unicidad de cada documento de seguridad.

La creacién de un mensaje diferente para cada documento de seguridad
utilizando el conjunto de caracteristicas previamente mencionado y los datos

relacionados con la ID del documento.

Ademas, esta invencidon proporciona un método de certificacion y
autentificacion de cualesquier documentos de seguridad, basandose en el
mensaje descrito anteriormente, que requiere una variacion del registro que es
el resultado de al menos dos procesos de produccién. ElI método de

certificacion comprende los pasos de:
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resultado de las variaciones en el proceso de fabricacion y los suministros,

obtener una imagen digital de un documento de seguridad y obtener los

datos,

construir un mensaje midiendo las diferencias del registro entre los
elementos del documento y los relacionados con los datos de identificacion del

documento.

construir un mensaje de hash, siendo este el mensaje obtenido después

de ser codificado por medio de una funcion de hash criptogréfica unidireccional,

encriptar el hash del mensaje utilizando un sistema criptogréfico de clave

publica para obtener un certificado digital por medio de una clave privada, y

almacenar el certificado digital en una base de datos externa y/o,

marcar/imprimir el certificado digital en el documento de seguridad.

De acuerdo con otro aspecto de la invenciébn, un método de

autentificacion comprendiendo los pasos de:
proporcionar un documento de seguridad a ser autentificado;

verificar que las materias primas, elementos de seguridad y los procesos
de fabricacion originales estan presentes en el documento de seguridad por
medio de técnicas de andlisis de imagenes bien conocidos, o mediante otra

clase de verificacion tradicional.

construir el mensaje correspondiente midiendo las diferencias del registro
entre los elementos del documento y los datos relacionados con los datos de

identificacion del documento.
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aplicar una funcion de hash para obtener un mensaje de hash que se

utilizara para la verificacion,

obtener el mensaje certificado de hash, en una modalidad de la
invencion, el mensaje de hash se obtiene del certificado digital marcado o
impreso en el documento de seguridad, el certificado digital se desencripta a
través del uso de una clave publica, para recuperar el mensaje de hash para la
referencia. En una segunda modalidad de la invencion, el mensaje certificado
se obtiene accediendo a la base de datos. Asi, se obtiene un mensaje

certificado.

autentificar el documento comparando el mensaje de hash certificado y el
mensaje de hash para la verificacion, en donde si el mensaje de hash
certificado y el mensaje de hash de la verificacion coinciden, el documento se
considera como auténtico y si el mensaje de hash certificado y el mensaje de
hash de la verificacion no coinciden, el documento se considera como una

falsificacion.

BREVE DESCRIPCION DE LOS DIBUJOS

La Figura 1 muestra el proceso de certificacion general.

La Figura 2 muestra un documento de seguridad que contiene imagenes

y caracteres provenientes de diferentes procesos.

La Figura 3 muestra un ejemplo de un documento de seguridad que tiene
diferentes imagenes de diferentes procesos, y que muestra puntos de

referencia y puntos relativos.

La Figura 4 es un ejemplo de una funcion MD para el tratamiento

matematico de los datos para obtener un mensaje.
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La Figura 5 es un ejemplo de un proceso de autentificacion de un

documento de seguridad.

La Figura 6 es un algoritmo para la autentificacion de un documento de

seguridad.

DESCRIPCION DETALLADA DE UNA MODALIDAD PREFERIDA

El proceso de certificacion y autentificacion se basa en las variaciones
que tienen lugar durante los pasos del proceso de fabricacion de los

documentos de seguridad. Particularmente, en la interaccion de esos procesos.

Esta invencidn se relaciona con un sistema para la certificacion y

autentificacion de documentos de seguridad.

La invencion también se relaciona con un método para la certificacion y
autentificaciéon de un documento original, en donde las caracteristicas Unicas de
cada documento se identifican, codifican y se insertan opcionalmente en el
documento de seguridad mismo, o se almacenan en una base de datos externa.
Este método y el sistema propuesto evitan la falsificacion de los documentos de

seguridad.

La presente invencion se entendera mejor a partir de la descripcién
detallada dada a continuacion, y los dibujos acompafiantes que se dan a
manera de ilustracion Unicamente, y por lo tanto, no limitan la presente

invencion.

Bajo la presente invencién, los siguientes términos tienen el significado

indicado.

Certificacion - Procedimiento formal mediante el cual una persona o

agencia acreditada o autorizada valora (emitiendo un certificado) los atributos,
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caracteristicas, calidad, calificacion o estado de individuos u organizaciones,
bienes o servicios, procedimientos o0 procesos, 0 eventos o situaciones, de

acuerdo con los requisitos o estandares establecidos.

Autenticacion - es el acto de confirmar la veracidad de un atributo de
una sola pieza de datos (dato) o entidad. La autenticacion es el proceso de

determinar si alguien o algo es, de hecho, quién o lo que declara ser.

Proceso de impresion de seguridad - Procesos de impresiéon
especiales que a diferencia de los procesos comercialmente disponibles no
pueden imitarse facilmente, por ejemplo, aquéllos utilizados en la impresion de

billetes.

Elementos de seguridad — se refiere a las caracteristicas de seguridad
presentes en el documento de seguridad. Tales caracteristicas pretenden ser
dificiles de imitar a través del uso de productos comercialmente disponibles,
como es el caso de papel de seguridad, tintas de seguridad, marcas de agua,
hilos magnéticos, ventanas transparentes, elementos tactiles, laminas, parches,

hologramas, etc.

Documentos de seguridad — es un documento que indica por escrito
alguna garantia (de cada uno de los Garantes), y si se produjo utilizando
procesos de impresion de seguridad y también puede incluir elementos de

seguridad.

Caracteristicas Unicas — son las caracteristicas que hacen Gnico a un
documento, pueden ser introducidas a propésito como por ejemplo un niamero
de serie 0 pueden ser debidas a variaciones naturales en cualquiera de las
partes del proceso de produccion. Un caso particular de las ultimas son las
variaciones del registro natural entre los elementos agregados en diferentes
procesos de fabricacion. Estas caracteristicas se relacionan con la

particularidad, e incluso con la unicidad de cada documento de seguridad
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fabricado. Las caracteristicas pueden ser sefiales acusticas, eléctricas y
magneéticas, y medirse en una parte del espectro electromagnético. Incluye
errores o variaciones de impresion: manchas de tinta, el llenado de las lineas,

color, etc.

Registro — el registro se refiere a la posicion relativa entre los elementos
de un documento de seguridad, y que se incluyeron por los diferentes procesos
de fabricacion. Durante la fabricacion de un documento de seguridad, la
posicion relativa entre la variedad de imagenes o caracteres o elementos de
seguridad de diferentes procesos, varia de documento a documento, haciendo

al documento Unico e irrepetible, debido a tales variaciones.

Funciébn meétrica - Una métrica en un conjunto X es una funcion

(llamada la funcion de distancia o distancia simplemente)

d: X x X — R, en donde R es el conjunto de numeros reales). Para toda

X, Y, Zen X, se requiere que esta funcion satisfaga las siguientes condiciones:
1. d(x,y)=0
2. d(x,y)=0 siysélosix=y
3. d(x, y) = d(y, x)
4. d(x, z) £ d(x, y) + d(y, 2).

Funciéon métrica generalizada - Una métrica generalizada en un
conjunto X es como una funcion métrica, pero de una manera que relaja sus

axiomas (por ejemplo, tal vez sélo satisface los axiomas 1y 3).

Datos de ID del documento — son los datos que actian como un
identificador para un documento particular. Puede ser una palabra, namero,
letra, simbolo o cualquier combinacion de éstos. Un identificador es un nombre

gue identifica (esto es, califica la identidad de), ya sea un documento Unico o un
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conjunto de documentos. La abreviatura ID se refiere al identificador (esto es,
un ejemplo de identificacion). En el caso de billetes, contiene el nimero de

serie.

El mensaje — es la concatenacion del resultado de aplicar algunas
meétricas, métricas generalizadas u otras funciones, a los puntos en un
subconjunto previamente seleccionado de caracteristicas Unicas (del

documento de seguridad); y su ID del documento.

El mensaje de hash — es el mensaje codificado por medio de una

funcién de hash criptogréafica unidireccional.

Certificado digital — el certificado digital del documento es el mensaje
de hash encriptado, almacenado en el proceso de certificacion (encriptado

utilizando una clave privada).

El término “caracteristicas Unicas” estd en uso para todas aquellas
variaciones naturales del documento, que surgen en el proceso de fabricacion y
gue son medibles, en particular, aquéllas proporcionadas por el proceso de
impresion de seguridad para la fabricacion de un documento de seguridad. Un

ejemplo de una caracteristica Unica es el registro.

De acuerdo con la presente invencion, los elementos de seguridad son
aguellas partes o componentes que estan presentes en un documento de
seguridad, que tienen el propésito de facilitar a los diferentes usuarios del
documento, la autenticacién del documento por medio del control del proceso
de fabricacion, distribucion y comercializacion, a modo de evitar la adquisicion
del elemento de seguridad y/o la falsificacion por parte de un individuo o entidad

no autorizado.
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De acuerdo con la presente invencién, las caracteristicas Unicas, son
aguellas variaciones naturales que son medibles a lo largo del proceso de

fabricacion.

También se describe un meétodo para certificar digitalmente un
documento de seguridad a través de los datos obtenidos de las caracteristicas

Unicas, en particular, el registro.

En un aspecto de la invencion, se proporciona un método para certificar
de manera digital los documentos de seguridad, utilizando elementos de
seguridad y caracteristicas Unicas, que ya estan presentes en el documento

mencionado.

Particularmente, el documento se digitalizara, lo que puede hacerse a
través de un escaner o fotografia digital utilizando diferentes fuentes y clases de
iluminacién, asi como cualquier otra medicion de las propiedades fisicas,
guimicas o fisicoquimicas del documento, de las que pueden obtenerse las
caracteristicas uUnicas. Particularmente, utilizando luz visible y un dispositivo

para digitalizar la imagen del documento, puede medirse el registro.

De acuerdo con la presente invencion, por “tomar una imagen”, debe
entenderse la exploraciéon y digitalizacion asociada con el equipo de medicidon

de los elementos, tales como:

o reflexion, transmision, absorcion, propiedades de emision, en
cualquier longitud de onda del espectro electromagnético, o una combinacion

de las mismas, ya sea con iluminacion estacionaria o con un estado pulsatil;

o propiedades magnéticas y/o eléctricas, por ejemplo, huella digital

electromagnética de los materiales que constituyen el documento de seguridad;
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o propiedades acusticas; el papel cuando se somete a ciclos de
estrés de una magnitud particular, produce niveles medibles particulares de
sonido;

o propiedades en respuesta a los estimulos mecanicos y/o quimicos

y/o eléctricos del papel o los elementos de seguridad.

Los elementos a ser medidos dependen en gran medida de la naturaleza
del proceso de fabricacion empleado durante la fabricacion del documento de

seguridad, asi como el uso que se le dara al documento.

Un mensaje se construird utilizando algunos elementos, asi como la
correlacion matematica entre ellos. De acuerdo con la presente invencion, se

utiliza una funcion Métrica, que es una funcion de distancia entre dos puntos.

El mensaje es construido utilizando esos elementos que no pueden

degradarse, o cuya degradacién es conocida y/o predecible:
o multiples zonas de diferentes tamafos y/o todo el documento;

o los elementos a ser medidos dependen del documento y el

proceso de fabricacidén para obtener el mismo.

o los elementos que dependen de la interaccion entre al menos dos

procesos diferentes.

En el caso particular de obtener los datos de los elementos de imagenes
digitales, bajo cualquier iluminacion, la imagen se toma enfatizando aquellas
partes que pretenden ser certificadas. Por ejemplo, podria ser de interés
certificar solo la mitad o un cuarto del tamafio del documento de seguridad, o
crear multiples certificaciones utilizando diferentes mensajes para un solo

documento.
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El sistema de certificacion y autentificacién de la presente invencion se

describe con referencia a las Figuras.

El proceso de fabricacion del documento de seguridad de acuerdo con la

presente invencion comprende:

a) Proporcionar suministros adecuados (paso 11a), que incluyen el
sustrato, tintas, elementos de seguridad tales como marcas de agua, hilos,

ventanas transparentes, fibras coloreadas, laminas o parches, etc.

b) Realizar el proceso de fabricacion del documento de seguridad
(paso 13a), que involucra la integracién de todos los suministros. El proceso
comprende colocar una variedad de elementos, caracteres o imagenes en el
sustrato, utilizando al menos dos diferentes procesos de fabricacion; y marcar o
colocar el numero de serie del documento o cualquier otro dato de ID del

documento; y
C) certificar el documento de seguridad mediante:

I. La obtencion de una imagen digital del documento (paso 10) y la
obtencion de los datos (20) que corresponden a un grupo seleccionado de
caracteristicas unicas para cada documento, y los datos del ID del documento.
Estas caracteristicas unicas son un resultado de las variaciones del proceso de

fabricacion y los suministros utilizados;

il. La construccion de un mensaje (30) utilizando una funcion métrica
para determinar la posicién relativa de los puntos de un grupo seleccionado
previamente de caracteristicas Unicas, asi como los datos de la ID del

documento;

iii. La construccion de un mensaje de hash, aplicando una funcién de
hash (40), el mensaje de hash (50) es el mensaje obtenido por medio de la

aplicacion de una funcion de hash criptogréfica unidireccional;
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V. La encriptacion por medio de un sistema de criptografia de clave
publica (60) del mensaje de hash utilizando una clave privada (70), para obtener

un certificado digital (80), y
v.  Almacenando el certificado digital en una base de datos (90) y/o,

Vi. Marcando o imprimiendo (97) el certificado digital en el documento
de seguridad (10).

En la Figura 2, se describe un documento de seguridad de acuerdo con
la invencion. Para la fabricacion del documento de seguridad, algunos
procesos estan involucrados, por ejemplo, se muestran cuatro procesos (A, B,
C, E). El documento de seguridad incluye una variedad de imagenes y
caracteres que pertenecen a diferentes procesos de fabricacion. En el caso de
la Figura 2, el Proceso A, proporciona el sustrato inicial para un documento de
seguridad. El sustrato incluye algunos elementos de seguridad, tales como un
hilo o parche (ai) y una marca de agua y/o imagen de electrotipo (aii). El
Proceso B proporciona un conjunto de imagenes (bi), por ejemplo, en la forma
de impresion en offset. EI Proceso C proporciona al documento de seguridad
una imagen (ci) y también caracteres (ciii) en el ejemplo, que se refieren a la
denominacion, y el caracter (cii) podria ser un proceso de grabado. De igual
manera, el Proceso E proporciona el numero de serie del documento de
seguridad (el), ejemplificado como un billete. En una modalidad de la
invencién, el documento de seguridad se certifica de acuerdo con el proceso
descrito en la Figura 1, como resultado, el certificado digital obtenido por el
proceso de certificacion puede opcionalmente, imprimirse en el documento de

seguridad como el elemento (fi).

De acuerdo con la presente invencion, al menos una de las siguientes
caracteristicas Unicas del documento se considera para certificar el documento

y se obtiene de:
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— Respuesta electromagnética (IR, Visible, UV),
— Registro
— Numero y posicion de las fibras fluorescentes

— Errores de impresion o variaciones de impresion: manchas

aleatorias de tinta, lineas sin llenar, color, etc.

— Propiedades fisicas:

e Propiedades acusticas,

e Propiedades eléctricas,

e Propiedades magnéticas,

e efc.
— yrequiere al menos un dato de la ID del documento:

e numero de serie,

e denominacion del documento,

e nombres,

e fechas, etc.

La Figura 1 describe el proceso de certificacion de acuerdo con la
presente invencion, un documento de seguridad se fabrica de acuerdo con los
procesos bien conocidos de la técnica previa (Paso 10). Incluyendo un paso de
proporcionar suministros especiales 11a, fabricar un sustrato 13a y realizar un

proceso de fabricacidbn que comprende una variedad de pasos (13a).

El documento asi fabricado, se somete a continuacion a la obtencion de

datos (paso 20), Figura 1 con el fin de obtener los datos particulares de cada
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articulo fabricado y en particular, la informacion con respecto a las posiciones
relativas entre la variedad de caracteres o imagenes presentes en un documento

de seguridad.

Los datos de la posicion relativa de las imagenes y caracteres en un
documento de seguridad se utilizan para construir un mensaje numérico. La
Figura 3 describe la manera de obtener los datos del documento de seguridad.
El mensaje (30) obtenido en el paso (20) consiste de datos con respecto a las
posiciones relativas entre las imagenes y caracteres, cuya posicion depende del
proceso mediante el cual todas las imagenes y caracteres se colocan en el
documento de seguridad. Por ejemplo, en la Figura 3, se representa un
documento de seguridad que contiene imagenes producidas mediante una
secuencia de los procesos A, B, C y E. Como se indicd, hay un conjunto
definido de puntos de referencia (A1, A2, ..., AN), (B1, B2, ..., BN), (C1, C2, ...,
CN), ), (E1, E2, ..., EN) etc., (para cada imagen o proceso, en una posicion
aleatoria definida que proporciona un facil acceso o identificacion,por ejemplo,
ciertas esquinas de una imagen, algunos puntos marcados, etc., y a
continuacion se calcula una primera posicion relativa [D1(A1,A2)] de un primer
punto relativo (A2) en la imagen A, con respecto al punto de referencia Al; una
segunda posicion relativa [D2(A1,B1)] del punto relativo B1 en la imagen B con
respecto al punto de referencia Al. De la misma manera, se calcula una tercera
posicion relativa [D3(A1,C1)] del punto relatvo Cl en la imagen C; y
opcionalmente, una cuarta posicion relativa [D4(A1,E1)] de un punto relativo
(E1) en la imagen D. En una modalidad de la presente invencion, también se
calculan otras posiciones relativas, tomando como referencia un segundo punto
de referencia en la imagen B (B2), un tercer punto de referencia en el caracter
C (C2) o una cuarta posicion de referencia en el caracter E (E2). La métrica
también se calcula para cada posicion relativa de cada punto de referencia, asi

como otros valores trigonométricos y otras cantidades matematicas asociadas
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con la distancia entre los puntos. Asi, pueden definirse una variedad de puntos

de referencia y una variedad de mediciones.

Los datos del documento de seguridad se asocian a continuacion
mediante una funcion matematica, tal como una matriz como la descrita en la
Figura 4, que forma parte del “Mensaje” del documento de seguridad en conjunto
con los datos de ID. Como se indicO, es posible construir un mensaje de
seguridad general Mp para todos los elementos medidos, o también es posible
construir una variedad de mensajes que vienen de partes especificas del
documento de seguridad, por ejemplo, los Mensajes Mpa que se refieren a la
posicion relativa del punto A con respecto a los puntos A, B, C y E restantes, o un
Mensaje Mpce que se relaciona con la posicion relativa entre los puntos Cy B, o
el Mensaje Mpec que se relaciona con la posicion relativa de los puntos de las
figuras C y E. Esto es particularmente Util cuando es deseable autentificar un
documento, en donde sélo una parte del documento esté disponible, por ejemplo,
en el caso de fracciones de documentos, o documentos de seguridad

desgarrados.

Existen algunos métodos matematicos en la técnica previa para obtener
un mensaje de la informacion recolectada. Por ejemplo, un algoritmo que
devuelva el valor de las posiciones relativas o una regresion matematica, por
ejemplo, una regresion lineal, una regresion logaritmica u otra clase de
regresion matematica. Para los propdsitos de la presente invencion, se prefiere

una funcién métrica.

Con el fin de obtener una variedad de los puntos de referencia y las
posiciones relativas, se realiza un proceso de digitalizacion o captura de una
imagen, que puede llevarse a cabo por ejemplo, con fotografia digital o un
escéner; asi como cualquier otra medicion fisica y/o quimica de las
caracteristicas Unicas para cada documento, por ejemplo, tipo de papel, peso

del papel, textura del papel, color del papel, tipo de tinta, color de la tinta, etc. El
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paso de digitalizacion podria realizarse en un modulo de digitalizacién

subsiguiente a la fabricacion (13a).

Como un ejemplo, cuando un subconjunto de caracteristicas Unicas
surge del registro entre los diferentes procesos involucrados en la fabricacion
del documento de seguridad, entonces las variaciones entre las imagenes y los
caracteres que resultan de considerar los procesos A, B, C y E, resultaran en el
orden de algunos quintillones, dependiendo de la resolucién de la imagen digital

del documento.

Numero minimo de Combinaciones en:
100 dpi 200 dpi 600 dpi
Variaciones del Proceso 8 3E+08 2 1E+11 1.4E+15
ggﬂ;}”ecr':t‘ge”do 21D del 1.7E+17 4.3E+19 2.8E+23

Como se indicé, el nivel de variacion proporciona una manera unica e
irrepetible para identificar documentos, cuya reproduccidn exacta es

extremadamente compleja, incluso para el fabricante original.

Ademas, si no soOlo se utiliza el registro, sino también otras
caracteristicas Unicas tales como el numero y posicion de fibras coloreadas o
fluorescentes, el nimero de variaciones se incrementara por algunos cientos de

ordenes de magnitud.

Al seleccionar los puntos de acuerdo con la presente invencion, es
posible obtener algunos quintillones de posibles combinaciones, asi, es
extremadamente improbable que un falsificador obtenga un documento con las
mismas caracteristicas unicas que aquéllas contenidas en un certificado digital

producido de acuerdo con la presente invencion.
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En el caso particular de los billetes, incluso si el fabricante original
quisiera falsificar y copiar exactamente un documento, tendria que fabricar
muchos documentos (en el orden de quintillones), y a continuacion seleccionar
uno que tuviera la misma variacion, y a continuacion poner los datos de la ID
del documento junto con el mismo certificado del original. Por lo tanto,
particularmente para billetes, este método que utiliza el registro, hace imposible
la falsificacion, a través de hacerla economicamente inviable, ya que sera un
proceso muy complejo e ineficiente y en el caso de los billetes no habria lugar

para una ganancia monetaria.

Sin embargo, para evitar que un falsificador estudie estadisticamente las
variaciones del fabricante oficial, el mensaje obtenido en el paso (30) se
transforma a continuacion en el paso 40 a través del uso de una funcién
matematica de hash que es irreversible y después se encripta en el paso 60

para proporcionar un certificado digital Unico.

En el paso 40 de la Figura 1, el mensaje obtenido en el paso (30), se
transforma a continuacién utilizando una funcion matemética, tal como una
funcién de Hash, con el fin de obtener un Mensaje con una funcion de hash,
que consiste en al menos una cadena de caracteres en el paso 50 de la Figura
1. Existen algunos métodos matematicos para correr una funcion de Hash, por
ejemplo, por medio de un proceso o algoritmo matematico unidireccional, que

suministre una cadena de caracteres.

La funciébn de Hash se encripta a continuacion en el paso (60) para
proporcionar un mensaje encriptado o certificado digital con una funcion de
hash. Con el fin de encriptar el Mensaje de hash, se utiliza un algoritmo de
encriptacion asimétrica, que requiere una clave privada (70), con el fin de
generar un certificado digital (80), en la forma de una cadena alfanumérica

encriptada.
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Como se muestra en la Figura 1, el certificado digital se almacena a su
vez en una base de datos (90), que puede mantenerse en un servidor colocado
en instalaciones seguras, y/o puede imprimirse o marcarse (97) nuevamente en
el documento (10), de una manera legible por el mismo mecanismo para
obtener los datos (20), tal como un cédigo de barras, codigo o texto sin formato
(fi). Cuando se utiliza una base de datos (90), ademas de almacenar el
certificado digital (80), también puede ser util asociar ese certificado digital en la
base de datos con otro ID de informacion de datos, tal como el nimero se serie
del documento de seguridad, una copia escaneada del documento, detalles del
lugar y la hora de fabricacién del documento, etc.

El certificado digital es entonces un elemento de validacion asociado con
los datos de la ID del documento de seguridad, y se refiere a una relacion
particular entre las imagenes y caracteres que estan presentes de una manera

Unica para cada documento de seguridad.

El certificado digital 80 actia como una barrera para que una tercera
parte no autorizada con un lector, que quiera leer los documentos o billetes
falsificados, e imprimir en ellos una etiqueta que represente la exploracion del
lector de acuerdo con el esquema de encriptacion. Tipicamente, el certificado
digital (por ejemplo, una etiqgueta de codigo de barras u otra marca),
representaria un criptograma descifrable por una clave publica, y la clave
privada se reservaria para la parte o autoridad certificante autorizada. Sin
embargo, como se menciond, el certificado digital puede no incluirse
nuevamente en el documento de seguridad. El certificado digital mencionado
anteriormente, representa las caracteristicas fisicas Unicas e irrepetibles de las
imagenes y caracteres presentes en un documento de seguridad, y no

describira informacion adicional sobre como falsificar una copia.

La informacion encriptada se coloca a continuacion como una marca o se

imprime nuevamente en el paso 97 de la Figura 1. El certificado digital 80 y el
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mensaje de hash 50, asi como los mensajes parciales de hash y los datos de la
ID del documento de seguridad, se almacenan en una base de datos 90, se
coloca en un servidor disponible para el acceso publico. El certificado digital en
la forma de un elemento (fi), puede opcionalmente, insertarse en el documento

de seguridad 10.

En una modalidad de la invencién, el -certificado digital puede
seleccionarse de un cdodigo de barras o de un elemento de un cédigo de barras

bidimensional o de una serie de caracteres (f1).

Asi, el certificado digital 80 es el resultado de la relacién Unica e
irrepetible entre la variedad de imagenes y caracteres. Que son asi debido a su

proceso de fabricacidon presente en un documento de seguridad.

Proceso de autentificacion

Los documentos de seguridad que se han certificado, se someten a una
autentificacién adicional. El proceso de autentificacion de un documento de
seguridad en circulacién, se describe en las Figuras 5 y 6. La autentificacién de
un documento de seguridad es una tarea realizada por una autoridad de
autentificacion, por ejemplo, la autoridad de autentificacion de una institucion
emisora, pero también puede realizarse por un usuario del documento y la
autoridad de autentificacion, cuando un usuario desea autentificar un
documento. De acuerdo con la Figura 5, un usuario o autoridad de
autentificacion, que desea conocer si un documento emitido (110) es auténtico
0 no, debe primero (paso 120) verificar la autenticidad de los suministros y la
existencia de los elementos de seguridad (marcas de agua, hilos de seguridad,
tintas de seguridad, procesos de seguridad, etc.), que deben estar presentes en

un documento auténtico, las fotocopias simples y las copias burdas se



10

15

20

25

25

discriminan en el paso 120 en la Figura 5 y el paso 121 en la Figura 6, y se

consideran como una falsificacion de baja calidad (122, Figura 6).

A continuacién, si las materias primas y los procesos de impresion
presentes en el documento sometido a la autentificacion se consideran como
auténticos (paso 123, Figura 6), debe generarse un mensaje de hash de
acuerdo con los elementos del documento del usuario. Para tal propésito, el
usuario/autoridad de autentificacion debe obtener los datos de los documentos
de seguridad (paso 130), por medio de cualquier dispositivo capaz de tomar la
imagen digital requerida, después construir un mensaje a traves del uso de una
funcién métrica y los datos de la ID del documento (paso 140), y aplicar una
funciébn de hash (150) para obtener un mensaje de hash (160) para la

verificacion.

Como siguiente paso, se proporciona al usuario un teléfono inteligente,
tableta o un dispositivo de procesamiento diferente con una aplicacion capaz de
obtener los datos (130) y construir de manera automética el mensaje (140) a
través de la funcion métrica, asi como aplicar la funcién de hash (150) al

mensaje, con el fin de obtener un mensaje de hash (160) para la verificacion.

Con el fin de autentificar el documento de seguridad, el mensaje de hash
de la verificacion (160), se compara con un mensaje de hash desencriptado
(260). EIl certificado digital (80, Figura 1) para obtener el mensaje de hash
desencriptado (260), necesita recuperarse de alguna manera. Una fuente de
certificados digitales (80, Figura 1) para la verificacidon es la base de datos
(280), creada durante la certificacion. Considerando que el modulo de
adquisicion y procesamiento de datos puede tener acceso a la base de datos
administrada por la autoridad de autentificacion, el certificado digital puede
desencriptarse (250) por medio de una clave publica (230), con el fin de obtener
un mensaje de hash desencriptado (260). La base de datos puede ser parte de

un dispositivo de almacenamiento masivo que forma parte del aparato lector, o
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puede estar en una ubicacidn remota y accesarse por el lector a través de un
enlace de telecomunicaciones. El enlace de telecomunicaciones puede tomar
cualquier forma convencional, incluyendo enlaces inalambricos vy fijos, y puede
0 no estar disponible en Internet. El médulo de adquisicién y procesamiento de
datos puede ser operable, al menos en algunos modos de operacion, para
permitir que una firma se agregue a la base de datos si no se encuentra una
coincidencia. Esta funcidon usualmente soOlo se permitiria a las personas
autorizadas por obvias razones. Debera notarse que el mal uso de la clave
publica no facilita la falsificacion del documento, puesto que la clave publica es
atil para desencriptar el certificado digital, pero es inutil para encriptar un

mensaje de hash.

En una modalidad de la invencion, el mensaje de hash de la verificacion
(160) del documento de seguridad, se proporciona a la autoridad de
autentificaciébn, quien esta autorizada para obtener el mensaje de hash
desencriptado (260) correspondiente a la base de datos (280), como se
describié anteriormente, y realizar una comparacion para establecer si el
mensaje de hash de la verificacion (160) coincide con el mensaje de hash

desencriptado (260).

Otra fuente para recuperar el certificado digital (80, Figura 1), es el
cbdigo de barras o un elemento del cddigo de barras bidimensional o una serie
de caracteres (f1, en la Figura 2) marcado/impreso en el documento de

seguridad.

En otra modalidad de la invencion, el certificado digital puede
desencriptarse (250) por medio de una clave publica (230), para obtener un
mensaje de hash desencriptado (260), y con el fin de realizar la comparacion
para establecer si el mensaje de hash de la verificacion (160) coincide con el
mensaje de hash desencriptado (260), que puede realizarse localmente por el

usuario.
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Finalmente, si el mensaje de hash de la verificacién (160) y el mensaje
de hash desencriptado (260) coinciden, el documento es entonces calificado
como un documento auténtico (400 en la Figura 6). Por otra parte, si el mensaje
de hash de la verificacion (160) no coincide con el mensaje de hash
desencriptado correspondiente (260), el documento se considera como una
falsificacion de alta calidad (305). La incidencia de tal falsificacion puede

proporcionar elementos/evidencia para investigar patrones criminales.

Como se describe en la Figura 6, el usuario debe realizar primero un
paso de verificacion 121 para la presencia de materias primas auténticas y los
procesos de fabricacién de seguridad originales presentes en los documentos
de seguridad, tales como un billete. Si tales materiales y procesos no estan
presentes, entonces el documento se considera como una falsificacion de baja
calidad (122). Si los materiales y procesos esperados que estan en el
documento se consideran como auténticos, entonces el usuario debe realizar

un paso de obtencion de los datos (130).

En una modalidad de la invencion, el proceso de autentificacion se
realiza a través del uso de una aplicacion para un dispositivo inteligente, tal
como un teléfono inteligente o tableta. La aplicacion guia al usuario para
obtener una imagen exacta y proporciona los medios para conectarse con la
Autoridad de Autentificacion. Después de la autentificacion, por medio de la
Autoridad de Autentificacion, el resultado del proceso de comparaciéon se

entrega.

El método de la invencion proporciona la posibilidad de clasificar las
falsificaciones por sus caracteristicas de fabricacion, para tales propdésitos, se
requiere un equipo para la clasificacion y registro automatico (ID) de las
falsificaciones, que esta a cargo de registrar los elementos de todas las
falsificaciones que llegan a la institucion emisora, con el fin de crear una base

de datos con toda la informacion extraida de las falsificaciones, con el fin de
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enlazar estadisticamente las piezas a los “Falsificadores” (no necesariamente
una persona), y detectar incluso las ligeras mejoras. Tal informacion es (util

para investigar y perseguir los crimenes de falsificacion.

Para la certificacion se necesitan: Sistemas de adquisicion de imagenes
(camara digital, escaner), equipo de procesamiento de imagenes (tales como
CPU, GPU, FPGA), y sistemas de almacenamiento (servidores de datos). En el
caso de 97, para el dispositivo de Marcado/Impresion, este puede ser una
impresora de inyeccién, maquina numeradora, dispositivos de marcado con

laser, dispositivos de etiquetado, etc.

Para la autentificacion se necesitan: sistemas de adquisicion de
imagenes (camaras digitales, camaras de teléfono celular, escaner, etc.),
sistemas de procesamiento de imagenes (tales como CPU [PC, Servidores,
Tableta, Teléfonos Inteligentes, etc.], GPU, FPGA). En el caso de 280: el
acceso a la base de datos (Internet, SMS, LAN, WAN, VPN, etc.) es requerido.

Siendo la invencion asi descrita, sera obvio que la misma puede variarse
de muchas formas. Tales variaciones no deben considerarse como que se
apartan del espiritu y alcance de la invencion, y todas estas modificaciones
como seria obvio para alguien con experiencia en la técnica, estan incluidas

dentro del alcance de las siguientes reivindicaciones.
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