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Via Nacional

Via PCT (Fase , ,
Nacional) PCT |Capitulo | Capitulo Il
No. Solicitud PCT/US2011/055507
Internacional

Fecha dg Presentacion 9 de octubre de 2011
Internacional

Como resultado del examen de fondo realizado, con fundamento en el Articulo 45 de
la Decision 486 de la Comisidon de la Comunidad Andina, se comunica:

1. Documentos estudiados

Descripcién 13 299227 00000 0000 23 de diciembre de 2013
Reivindicaciones: 13 299227 00000 0000 23 de diciembre de 2013
13 299227 00004 0000 24 de diciembre de 2014
13 299227 00009 0000 18 de diciembre de 2015
Dibujos: 13 299227 00000 0000 23 de diciembre de 2013
Prioridades: Pais: AU, AUSTRALIA Numero: 2011202415 Fecha: 24 de

mayo de 2011

Pais: US, ESTADOS UNIDOS DE AMERICA Numero:  13/163.201
Fecha: 17 de junio de 2011
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2. Analisis de la Prioridad

Se acepta la reivindicacion de prioridad porque esta solicitud fue presentada dentro
del plazo establecido y el contenido técnico de esta solicitud corresponde con el de la
prioridad reivindicada.

3. Modificaciones presentadas (Art. 34 D 486 y Art. 19, 22 y 34 PCT)

Se aceptan las modificaciones presentadas comoquiera que se ajustan a las
prescripciones contenidas en el reglamento del PCT y en el Art 34 de la Decision 486.

4. Objeto de la invencion

De acuerdo con lo establecido en el numeral 1.2.2.2 del Capitulo Primero del Titulo X
de la Circular Unica para efectos del examen de patentabilidad, se tendra en cuenta
la tasa pagada por el solicitante al momento de comenzar el examen para las
reivindicaciones adicionales; esto es que cuando la solicitud contenga mas de diez
(10) reivindicaciones y no se haya pagado la tasa complementaria, sélo se estudiaran
las cubiertas por la tasa pagada. Por lo tanto, se estudiaran las reivindicaciones 1 a
14 del capitulo reivindicatorio (Radicado N° 13 299227 00009 0000 del 18 de
diciembre de 2015).

Titulo de la solicitud: “AUTENTIFICACION DE GESTO DE IMAGEN” (Radicado N° 13
299227 00000 0000 del 23 de diciembre de 2013).

El problema planteado en esta solicitud consiste en la necesidad de suministrar un
meétodo capaz de mejorar la manera de autentificacién de un usuario para el ingreso
a una sesion, evitando el uso de contrasefias que al ser muy faciles, son inseguras; y
al ser muy complejas, son dificiles de recordar.

Para resolver este problema técnico, la solicitud en estudio proporciona un sistema de
contrasena de firma de imagen que puede utilizar una contrasefa de firma de imagen
para determinar el acceso a un dispositivo o servicio de computo. Una pantalla de
presentacion que puede presentar una imagen digital personalizada. Un dispositivo

de entrada de usuario que puede recibir un grupo de delineacion de usuario ejecutado
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por el usuario a través de imagenes digitales personalizadas. Un procesador que
puede autentificar el acceso a la sesién de usuario si el grupo de delineacion de
usuario coincide con un grupo de delineacién de biblioteca asociado con el usuario
(Resumen).

El objeto de la presente solicitud se relaciona con la Clasificacién Internacional de
Patentes (CIP): GO6F 21/20.

5. Determinacion del Estado de la Técnica
El estado de la técnica se determind con base en la fecha de prioridad: 24 de mayo

de 2011, y se encontraron los siguientes documentos que anticipan el objeto de esta
solicitud:

item Documento Titulo Fecha de Publicacién
D2 WO003048909 System_ for and method of web _s,lgnatur% 2003/06/12
recognition system based on object map

El documento D2' divulga un sistema y un método para validar una identidad de un
usuario que usa un dispositivo sefalador comparando una firma de raton muestreada
con una firma de mouse autenticada. El método incluye presentar una plataforma
virtual que incluye una imagen grafica de fondo, una pluralidad de objetos
posicionados en la imagen grafica de fondo a un usuario. El usuario mueve el
dispositivo sefalador para manipular un cursor en la imagen grafica de fondo. El
meétodo incluye una etapa de muestreo de una pluralidad de eventos correspondientes
a posiciones del cursor para proporcionar una firma de ratén muestreada que incluye
un conjunto de vectores de posicion. La presente invencion incluye comparar la firma
de raton muestreada con una firma de mouse almacenada que representa la identidad
de un usuario y validar la identidad de un usuario en respuesta a la etapa de
comparacion (Resumen).

1https://worldwide.espacenet.com/publicationDetails/biblio?CC=WO&NR=03048909A2&KC=A2&FT
=D&ND=5&date=20030612&DB=&|ocale=en _EP
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6. Examen de Patentabilidad (Art. 14 D486)
Novedad (Art 16 D486)

La reivindicacion 1 consiste en: “Un método implementado por maquina para
autentificar una sesiéon de usuario, que comprende: presentar una imagen digital
personalizada en una pantalla de presentacion (...)” (Radicado N° 13 299227 00009

0000 del 18 de diciembre de 2015).

Tabla 1. Comparacién de las caracteristicas técnicas esenciales, con las del estado de la técnica:

Caracteristicas

autentificar una sesion de
usuario, que comprende:

. D1
esenciales
Un método implementado | La presente invencion incluye un sistema y un método para validar
por maquina para | una identidad de un usuario que usa un dispositivo sefalador

comparando una firma de raton muestreada con una firma de mouse
autenticada (Resumen).

presentar una imagen
digital personalizada en una
pantalla de presentacion
(172);

La imagen de fondo se utiliza para dar al usuario sus puntos de
referencia visuales personales para navegar por la pantalla usando la
PD y para brindar la oportunidad de personalizar los iconos que se
pueden arrastrar y la colocacion de los mismos como parte de la firma
del usuario. (...) Durante el proceso de carga de la plataforma virtual
en la PC del usuario remoto, el perfil de usuario se carga desde una
base de datos con la informacién del usuario que contiene la mascara
de fondo (imagen) del usuario con la informacion del mapa de objetos
del usuario. Una vez que el proceso de carga finaliza, el pad virtual
esta listo para muestrear la firma PD de entrada del usuario (Parr 73,
Fig. 9).

recibir  un grupo de
delineacién de usuario
ejecutado por un usuario
sobre la imagen digital
personalizada, el grupo de
delineacién de usuario
comprende dos ©0 mas
elementos del conjunto; un
punto tactil; un gesto de
linea; un gesto de circulo; o
un gesto de forma de estilo
libre; y

La Figura (14) es otro ejemplo de la firma de PD muestreada por el
usuario. Como puede verse por la firma de PD (1401), la firma
comienza en el jugador de béisbol (1402), se dirige hacia un jugador
de pelota en sentido contrario a las agujas del reloj (1403), se dirige
hacia y toca al jugador de pelota (1404), se dirige hacia y rodea un
jugador de pelota en sentido horario (1405) y finalmente se dirige
hacia rodea en sentido contrario a las agujas del reloj al jugador de
pelota (1406). Los movimientos del cursor que constituyen la muestra
de la firma del mouse se realizan normalmente mediante un PD, como
un mouse. La firma PD muestreada puede incluir movimientos simples
del cursor (vea las lineas 1, 3 y 4 de la FIGURA 13), seleccion y
movimiento de objetos en la pantalla mostrada (vea peces 2 de la
FIGURA 13), depresiones (o clics) de los botones del mouse (no
mostrado), o movimientos similares. La firma del mouse muestreada
tipicamente comienza con la pulsacién de un botén del mouse o
alguna otra indicacion del usuario de que la firma PD esta a punto de
comenzar (Parr 80, Fig. 13y 14).
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Autentificar el acceso a la
sesion de usuario si el
grupo de delineacion de
usuario coincide con un
grupo de delineacion de
biblioteca asociado con el
usuario.

(...) Muestrear una pluralidad de eventos correspondientes a las
posiciones de dicho cursor mientras se realiza dicho paso de
funcionamiento para proporcionar una firma del dispositivo sefialador
(PD) muestreado que incluye un conjunto de vectores de posicion,
comparar dicha firma PD muestreada con una firma PD almacenada
que representa la identidad del usuario y validar dicha identidad de
dicho usuario en respuesta a dicha etapa de comparacién (Reiv. 1).

asociar un miembro de
grupo de delineacion de
usuario con un equipo de
posicion de usuario;

asociar un miembro de
grupo de delineacion de
biblioteca con un equipo de
posicion de biblioteca; y

Determinar el miembro de
grupo de delineacion de
usuario y el miembro de
grupo de delineacion de
biblioteca que coincida en
parte si el equipo de
posicion de usuario esta
dentro de un valor de
tolerancia de posicién del
equipo de posicion de
biblioteca.

La invencion puede usar una variedad de métodos para aprender,
almacenar y actualizar informacion de perfil de firma de PD para
autenticar a un usuario. Un método preferido almacena
periédicamente informacion de posicion de PD muestreada como
vectores que incluyen un par de valores de coordenadas de posicion
(por ejemplo, valores "x" e "y"), un tiempo de muestra ("t") y un modo
PD. (...) El analisis de los vectores puede incluir la identificacion de
nodos o "agentes" a distancias predeterminadas a lo largo de un rastro
de firma de una firma muestreada para ser aprendida. Una vez
identificados y localizados inicialmente, los agentes se reposicionan
usando una técnica de minimizacién de energia o de costos como
Teoria de Resonancia Adaptativa: Medios de Cluster Fuzzy (ART-
FCM). Los agentes reposicionados forman entonces el punto de
partida para futuros analisis de firmas. Por lo tanto, en un modo de
verificacion, la geometria de los agentes de una firma examinada
después de la energia del agente o la minimizacién de costos se
compara con la geometria de los agentes para la firma PD ejemplar
aprendida o autenticada, la comparacion es indicativa de un grado de
similitud entre las dos firmas PD. El grado de similitud puede
representarse mediante alguna medida estandar, como una suma de
cuadrados de las desviaciones entre los parametros de la geometria.
Por supuesto, se pueden usar otras técnicas de emparejamiento que
incluyen, por ejemplo, analisis wavelet de la firma PD (Parr 13, 14, 96,
97; Fig. 26-30).

De acuerdo con la tabla anterior, las caracteristicas esenciales del método de la
reivindicacion 1 habian sido divulgadas previamente en el documento D2, por lo tanto,
la materia reivindicada no es nueva.

En consecuencia, la reivindicacién 1 no es nueva, segun lo divulgado en el documento
D2.

Asimismo, el documento D2 divulga las caracteristicas de las reivindicaciones
dependientes asi:

e Reivindicaciones 2 y 3: Como puede verse por la firma de PD (1401), la firma
comienza en el jugador de béisbol (1402), se dirige hacia un jugador de pelota
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en sentido contrario a las agujas del reloj (1403), se dirige hacia y toca al
jugador de pelota (1404), se dirige hacia y rodea un jugador de pelota en
sentido horario (1405) y finalmente se dirige hacia rodea en sentido contrario a
las agujas del reloj al jugador de pelota (1406) (Parr 80, Fig. 14).

e Reivindicacidn 4: Después de un proceso de registro exitoso en el que el
sistema tiene una firma unica autenticada de PD de un usuario determinado
almacenada en la base de datos de seguridad del sistema, el sistema esta listo
para la aprobacion de firmas digitales (Parr 90).

¢ Reivindicacion 5: La invencion puede usar una variedad de métodos para
aprender, almacenar y actualizar informacion de perfil de firma de PD para
autenticar a un usuario. Un método preferido almacena periédicamente
informacion de posicion de PD muestreada como vectores que incluyen un par
de valores de coordenadas de posicion (por ejemplo, valores "x" e "y"), un
tiempo de muestra ("t") y un modo PD. (...) El andlisis de los vectores puede
incluir la identificacion de nodos o "agentes" a distancias predeterminadas a lo
largo de un rastro de firma de una firma muestreada para ser aprendida. Una
vez identificados y localizados inicialmente, los agentes se reposicionan
usando una técnica de minimizacion de energia o de costos como Teoria de
Resonancia Adaptativa: Medios de Cluster Fuzzy (ART-FCM). Los agentes
reposicionados forman entonces el punto de partida para futuros analisis de
firmas. Por lo tanto, en un modo de verificacion, la geometria de los agentes de
una firma examinada después de la energia del agente o la minimizacién de
costos se compara con la geometria de los agentes para la firma PD ejemplar
aprendida o autenticada, la comparacion es indicativa de un grado de similitud
entre las dos firmas PD. El grado de similitud puede representarse mediante
alguna medida estandar, como una suma de cuadrados de las desviaciones
entre los parametros de la geometria. Por supuesto, se pueden usar otras
técnicas de emparejamiento que incluyen, por ejemplo, analisis wavelet de la
firma PD (Parr 13, 14, 96, 97; Fig. 26-30).

¢ Reivindicacion 6: El método de la reivindicacion 1, en el que dicho muestreo de
una pluralidad de eventos incluye muestrear un componente de tiempo (Reiv.
6); La Figura (7) es un diagrama de flujo de la comparacion de analisis de
tiempo que puede realizarse como parte de la comparacion de firma. En la
etapa (701), se realiza un calculo para determinar el tiempo de firma total. En
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la etapa (702), se calculan el promedio y una varianza y en la etapa (703) se
determina la desviacidn de estos valores de la informacion de firma autenticada
(Parr 70, Fig. 7).

¢ Reivindicacion 7: La invencion puede usar una variedad de métodos para
aprender, almacenar y actualizar informacion de perfil de firma de PD para
autenticar a un usuario. Un meétodo preferido almacena periédicamente
informacion de posicion de PD muestreada como vectores que incluyen un par
de valores de coordenadas de posicion (por ejemplo, valores "x" e "y"), un
tiempo de muestra ("t") y un modo PD. (...) El analisis de los vectores puede
incluir la identificacion de nodos o "agentes" a distancias predeterminadas a lo
largo de un rastro de firma de una firma muestreada para ser aprendida. Una
vez identificados y localizados inicialmente, los agentes se reposicionan
usando una técnica de minimizacion de energia o de costos como Teoria de
Resonancia Adaptativa: Medios de Cluster Fuzzy (ART-FCM). Los agentes
reposicionados forman entonces el punto de partida para futuros analisis de
firmas. Por lo tanto, en un modo de verificacion, la geometria de los agentes de
una firma examinada después de la energia del agente o la minimizacién de
costos se compara con la geometria de los agentes para la firma PD ejemplar
aprendida o autenticada, la comparacion es indicativa de un grado de similitud
entre las dos firmas PD. El grado de similitud puede representarse mediante
alguna medida estandar, como una suma de cuadrados de las desviaciones
entre los parametros de la geometria. Por supuesto, se pueden usar otras
técnicas de emparejamiento que incluyen, por ejemplo, analisis wavelet de la
firma PD (Parr 13, 14, 96, 97; Fig. 26-30); EI método de la reivindicacion 1, en
el que dicho muestreo de una pluralidad de eventos incluye muestrear un
componente de tiempo (Reiv. 6); La Figura (7) es un diagrama de flujo de la
comparacion de analisis de tiempo que puede realizarse como parte de la
comparacion de firma. En la etapa (701), se realiza un calculo para determinar
el tiempo de firma total. En la etapa (702), se calculan el promedio y una
varianza y en la etapa (703) se determina la desviacion de estos valores de la
informacion de firma autenticada (Parr 70, Fig. 7).

¢ Reivindicacién 8: El historial de puntajes también puede ser indicativo de un
usuario y / o de una serie de intentos infructuosos de duplicar la firma de un
usuario. Al igual que con otras pruebas, incluida la deteccion de pirateria
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sospechosa, el WSAS puede inhibir intentos adicionales de autenticar una firma
o tomar otras medidas para notificar a un usuario o servicio que tales intentos
se han detectado (Parr 65).

Las reivindicaciones dependientes 2 — 8 no mencionan alguna caracteristica que haga
nuevo al método de la reivindicacion 1, por lo cual se considera que no son nuevas.

La reivindicacion 9 consiste en: “Un método implementado por maquina para
autenticacion de sesion de usuario, que comprende: presentar una imagen digital en
una pantalla de presentacion; recibir de un usuario a traves de la imagen digital en la
pantalla de presentacion un grupo de delineacion de usuario que tiene al menos dos
gestos de usuario (...)” (Radicado N° 13 299227 00009 0000 del 18 de diciembre de
2015).

Tabla 2. Comparacién de las caracteristicas técnicas esenciales, con las del estado de la técnica:

Caracteristicas

. D1
esenciales
Un método implementado | La presente invencion incluye un sistema y un método para validar
por maquina para | una identidad de un usuario que usa un dispositivo sefalador

comparando una firma de raton muestreada con una firma de mouse
autenticada (Resumen).

autenticacion de sesion de
usuario, que comprende:

presentar una imagen | La imagen de fondo se utiliza para dar al usuario sus puntos de
digital en una pantalla de | referencia visuales personales para navegar por la pantalla usando la
presentacion; PD y para brindar la oportunidad de personalizar los iconos que se

pueden arrastrar y la colocacion de los mismos como parte de la firma
del usuario. (...) Durante el proceso de carga de la plataforma virtual
en la PC del usuario remoto, el perfil de usuario se carga desde una
base de datos con la informacién del usuario que contiene la mascara
de fondo (imagen) del usuario con la informacién del mapa de objetos
del usuario. Una vez que el proceso de carga finaliza, el pad virtual
esta listo para muestrear la firma PD de entrada del usuario (Parr 73,
Fig. 9).

recibir de un wusuario a
través de la imagen digital
en la pantalla de
presentacion un grupo de
delineacién de usuario que
tiene al menos dos gestos
de usuario; y

La Figura (14) es otro ejemplo de la firma de PD muestreada por el
usuario. Como puede verse por la firma de PD (1401), la firma
comienza en el jugador de béisbol (1402), se dirige hacia un jugador
de pelota en sentido contrario a las agujas del reloj (1403), se dirige
hacia y toca al jugador de pelota (1404), se dirige hacia y rodea un
jugador de pelota en sentido horario (1405) y finalmente se dirige
hacia rodea en sentido contrario a las agujas del reloj al jugador de
pelota (1406). Los movimientos del cursor que constituyen la muestra
de la firma del mouse se realizan normalmente mediante un PD, como
un mouse. La firma PD muestreada puede incluir movimientos simples
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del cursor (vea las lineas 1, 3 y 4 de la FIGURA 13), seleccion y
movimiento de objetos en la pantalla mostrada (vea peces 2 de la
FIGURA 13), depresiones (o clics) de los botones del mouse (no
mostrado), o movimientos similares. La firma del mouse muestreada
tipicamente comienza con la pulsacién de un botén del mouse o
alguna otra indicacion del usuario de que la firma PD esta a punto de
comenzar (Parr 80, Fig. 13y 14).

Autentificar el acceso a una
sesion de wusuario si el
grupo de delineacion de
usuario coincide con un
grupo de delineacién de
biblioteca asociado con el
usuario.

(-..) Muestrear una pluralidad de eventos correspondientes a las
posiciones de dicho cursor mientras se realiza dicho paso de
funcionamiento para proporcionar una firma del dispositivo sefialador
(PD) muestreado que incluye un conjunto de vectores de posicion,
comparar dicha firma PD muestreada con una firma PD almacenada
que representa la identidad del usuario y validar dicha identidad de
dicho usuario en respuesta a dicha etapa de comparacion (Reiv. 1).

asociar un miembro de
grupo de delineacion de
usuario con un equipo de
posicion de usuario ;

asociar un miembro de
grupo de delineacion de
biblioteca con un equipo de
posicion de biblioteca; y

Determinar el miembro de
grupo de delineacion de
usuario y el miembro de
grupo de delineacion de
biblioteca que coincida en
parte si el equipo de
posicién de usuario esta
dentro de un valor de
tolerancia de posicion del
equipo de posicion de
biblioteca.

La invencién puede usar una variedad de métodos para aprender,
almacenar y actualizar informacion de perfil de firma de PD para
autenticar a un usuario. Un método preferido almacena
periddicamente informacion de posicion de PD muestreada como
vectores que incluyen un par de valores de coordenadas de posicion
(por ejemplo, valores "x" e "y"), un tiempo de muestra ("t") y un modo
PD. (...) El analisis de los vectores puede incluir la identificacion de
nodos o "agentes" a distancias predeterminadas a lo largo de un rastro
de firma de una firma muestreada para ser aprendida. Una vez
identificados y localizados inicialmente, los agentes se reposicionan
usando una técnica de minimizacion de energia o de costos como
Teoria de Resonancia Adaptativa: Medios de Cluster Fuzzy (ART-
FCM). Los agentes reposicionados forman entonces el punto de
partida para futuros analisis de firmas. Por lo tanto, en un modo de
verificacion, la geometria de los agentes de una firma examinada
después de la energia del agente o la minimizaciéon de costos se
compara con la geometria de los agentes para la firma PD ejemplar
aprendida o autenticada, la comparacion es indicativa de un grado de
similitud entre las dos firmas PD. El grado de similitud puede
representarse mediante alguna medida estandar, como una suma de
cuadrados de las desviaciones entre los parametros de la geometria.
Por supuesto, se pueden usar otras técnicas de emparejamiento que
incluyen, por ejemplo, analisis wavelet de la firma PD (Parr 13, 14, 96,
97; Fig. 26-30).

De acuerdo con la tabla anterior, las caracteristicas esenciales del método de la
reivindicacion 9 habian sido divulgadas previamente en el documento D2, por lo tanto,
la materia reivindicada no es nueva.

En consecuencia, la reivindicacion 9 no es nueva, segun lo divulgado en el documento
D2.
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Asimismo, el documento D2 divulga las caracteristicas de las reivindicaciones
dependientes asi:

e Reivindicacion 10: La Figura (14) es otro ejemplo de la firma de PD muestreada
por el usuario. Como puede verse por la firma de PD (1401), la firma comienza
en el jugador de béisbol (1402), se dirige hacia un jugador de pelota en sentido
contrario a las agujas del reloj (1403), se dirige hacia y toca al jugador de pelota
(1404), se dirige hacia y rodea un jugador de pelota en sentido horario (1405)
y finalmente se dirige hacia rodea en sentido contrario a las agujas del reloj al
jugador de pelota (1406). Los movimientos del cursor que constituyen la
muestra de la firma del mouse se realizan normalmente mediante un PD, como
un mouse. La firma PD muestreada puede incluir movimientos simples del
cursor (vea las lineas 1, 3 y 4 de la FIGURA 13), seleccién y movimiento de
objetos en la pantalla mostrada (vea peces 2 de la FIGURA 13), depresiones
(o clics) de los botones del mouse (no mostrado), o movimientos similares. La
firma del mouse muestreada tipicamente comienza con la pulsacién de un
boton del mouse o alguna otra indicacion del usuario de que la firma PD esta a
punto de comenzar (Parr 80, Fig. 13y 14).

¢ Reivindicacion 11: El proceso de registro incluye los siguientes pasos. Primero,
el usuario tiene la oportunidad de elegir una mascara de fondo preferida
(FIGURA 1 0). Si el usuario no elige una mascara de fondo preferida, el sistema
elige aleatoriamente una mascara de fondo de una coleccién predeterminada
determinada. A continuacién, el usuario envia su numero preferido y el tipo de
objetos graficos (es decir, iconos que se pueden arrastrar) que apareceran
dentro del panel virtual (FIGURA 11). El usuario puede tener la oportunidad de
seleccionar un numero entre un numero minimo y un numero maximo de
objetos. Si no se realiza ninguna seleccién, el sistema elige el numero
predeterminado. El conjunto de la imagen de fondo y los iconos arrastrables
preseleccionados colocados aleatoriamente se muestran en la FIGURA 12
(Parr 77).

e Reivindicacién 12: Se requiere que el usuario envie varias firmas PD
ejemplares usando la plataforma virtual y la PC PD (FIGURA 13). En una
realizacion preferida, se envian cuatro firmas muestreadas. Estas firmas de
ratdn muestreadas se proporcionan al WSAS para aprendizaje y analisis. Al
usar esta informacion, el WSAS genera una firma autenticada. El sistema
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almacena la firma autenticada (y / o los parametros que caracterizan la firma
de PD como la geometria del agente) y la informacion relacionada como parte
del perfil de seguridad personal del usuario. La firma autenticada original
comienza como una combinacién de estas cuatro firmas iniciales (o tres
mejores de las cuatro), pero se modifica, con el tiempo, con las caracteristicas
de las firmas PD autenticadas a medida que las firmas PD se autentican (Parr
78).

Las reivindicaciones dependientes 10 - 12 no mencionan alguna caracteristica que
haga nuevo al método de la reivindicacion 9, por lo cual se considera que no son
nuevas.

La reivindicaciéon 13 consiste en: “Un método implementado por maquina para
autenticacion de sesion de usuario, que comprende: presentar en una pantalla de
presentacion (172) una imagen digital personalizada; recibir una entrada de usuario
de un usuario a través de la imagen digital sobre la pantalla de presentacion (...)”
(Radicado N° 13 299227 00009 0000 del 18 de diciembre de 2015).

Tabla 3. Comparacioén de las caracteristicas técnicas esenciales, con las del estado de la técnica:

Caracteristicas D1
esenciales
Un método implementado | La presente invencion incluye un sistema y un método para validar

una identidad de un usuario que usa un dispositivo sefialador
comparando una firma de ratdon muestreada con una firma de mouse
autenticada (Resumen).

La imagen de fondo se utiliza para dar al usuario sus puntos de
referencia visuales personales para navegar por la pantalla usando la
PD y para brindar la oportunidad de personalizar los iconos que se
pueden arrastrar y la colocacién de los mismos como parte de la firma
del usuario. (...) Durante el proceso de carga de la plataforma virtual
en la PC del usuario remoto, el perfil de usuario se carga desde una
base de datos con la informacion del usuario que contiene la mascara
de fondo (imagen) del usuario con la informacién del mapa de objetos
del usuario. Una vez que el proceso de carga finaliza, el pad virtual
esta listo para muestrear la firma PD de entrada del usuario (Péarr 73,
Fig. 9).

La Figura (14) es otro ejemplo de la firma de PD muestreada por el

por maquina para
autenticacion de sesion de
usuario, que comprende:
presentar en una pantalla
de presentacion (172) una
imagen digital
personalizada;

recibir una entrada de

usuario de un usuario a
través de la imagen digital
sobre la pantalla de
presentacion , la entrada de

usuario. Como puede verse por la firma de PD (1401), la firma
comienza en el jugador de béisbol (1402), se dirige hacia un jugador
de pelota en sentido contrario a las agujas del reloj (1403), se dirige
hacia y toca al jugador de pelota (1404), se dirige hacia y rodea un
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usuario comprende un
grupo de delineacion de
usuario que tiene al menos
dos gestos de usuario; y

jugador de pelota en sentido horario (1405) y finalmente se dirige
hacia rodea en sentido contrario a las agujas del reloj al jugador de
pelota (1406). Los movimientos del cursor que constituyen la muestra
de la firma del mouse se realizan normalmente mediante un PD, como
un mouse. La firma PD muestreada puede incluir movimientos simples
del cursor (vea las lineas 1, 3 y 4 de la FIGURA 13), seleccion y
movimiento de objetos en la pantalla mostrada (vea peces 2 de la
FIGURA 13), depresiones (o clics) de los botones del mouse (no
mostrado), o movimientos similares. La firma del mouse muestreada
tipicamente comienza con la pulsacion de un botéon del mouse o
alguna otra indicaciéon del usuario de que la firma PD esta a punto de
comenzar (Parr 80, Fig. 13y 14).

Autentificar el acceso a una
sesion de usuario si el
grupo de delineacion de
usuario coincide con un
grupo de delineacion de
biblioteca asociado con el
usuario.

(...) Muestrear una pluralidad de eventos correspondientes a las
posiciones de dicho cursor mientras se realiza dicho paso de
funcionamiento para proporcionar una firma del dispositivo sefialador
(PD) muestreado que incluye un conjunto de vectores de posicion,
comparar dicha firma PD muestreada con una firma PD almacenada
que representa la identidad del usuario y validar dicha identidad de
dicho usuario en respuesta a dicha etapa de comparacién (Reiv. 1).

asociar un miembro de
grupo de delineacion de
usuario con un equipo de
posicion de usuario;

asociar un miembro de
grupo de delineaciéon de
biblioteca con un equipo de
posicién de biblioteca; y

Determinar el miembro de
grupo de delineacion de
usuario y el miembro de
grupo de delineacion de
biblioteca que coincida en
parte si el equipo de
posicion de usuario esta
dentro de un valor de
tolerancia de posicién del
equipo de posicion de
biblioteca.

La invencion puede usar una variedad de métodos para aprender,
almacenar y actualizar informacion de perfil de firma de PD para
autenticar a un usuario. Un método preferido almacena
periédicamente informacion de posicion de PD muestreada como
vectores que incluyen un par de valores de coordenadas de posicion
(por ejemplo, valores "x" e "y"), un tiempo de muestra ("t") y un modo
PD. (...) El analisis de los vectores puede incluir la identificacion de
nodos o "agentes" a distancias predeterminadas a lo largo de un rastro
de firma de una firma muestreada para ser aprendida. Una vez
identificados y localizados inicialmente, los agentes se reposicionan
usando una técnica de minimizacién de energia o de costos como
Teoria de Resonancia Adaptativa: Medios de Cluster Fuzzy (ART-
FCM). Los agentes reposicionados forman entonces el punto de
partida para futuros analisis de firmas. Por lo tanto, en un modo de
verificacion, la geometria de los agentes de una firma examinada
después de la energia del agente o la minimizacién de costos se
compara con la geometria de los agentes para la firma PD ejemplar
aprendida o autenticada, la comparacion es indicativa de un grado de
similitud entre las dos firmas PD. El grado de similitud puede
representarse mediante alguna medida estandar, como una suma de
cuadrados de las desviaciones entre los parametros de la geometria.
Por supuesto, se pueden usar otras técnicas de emparejamiento que
incluyen, por ejemplo, analisis wavelet de la firma PD (Parr 13, 14, 96,
97; Fig. 26-30).
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De acuerdo con la tabla anterior, las caracteristicas esenciales del método de la
reivindicacion 13 habian sido divulgadas previamente en el documento D2, por lo
tanto, la materia reivindicada no es nueva.

En consecuencia, la reivindicacion 13 no es nueva, segun lo divulgado en el
documento D2.

Asimismo, el documento D2 divulga las caracteristicas de las reivindicaciones
dependientes asi:

¢ Reivindicacion 14: Un experto en la materia apreciaria que la presente
invencion se puede implementar con cualquier dispositivo sefalador como un
mouse, bola de seguimiento, lapiz optico, panel tactil, pantalla tactil o cualquier
otro dispositivo sefalador que pueda usarse para manipular el cursor que se
muestra en la pantalla virtual en la PC remota 101 (Parr 52).

La reivindicacién dependientes 14 no menciona alguna caracteristica que haga nuevo
al método de la reivindicaciéon 13, por lo cual se considera que no es nueva.

7. Conclusion

Los requisitos de Patentabilidad de la presente solicitud estan afectados asi:

item Documento Reivindicaciones afectadas Requisito que afecta
D2 WO003048909 1-14 Novedad

En cumplimiento del articulo 45, de la Decision 486 de la Comisién de la Comunidad
Andina, se le indica que debe dar respuesta dentro del término de sesenta (60) dias
contados a partir de la fecha de notificacion de la presente comunicacion. En caso de
no dar respuesta al presente requerimiento, o si a pesar de la respuesta subsistieran
los impedimentos para la concesion, se denegara la patente.

Si como respuesta a este requerimiento el solicitante llegara a modificar: i) el capitulo

reivindicatorio, ii) la descripcion de la invencion a proteger, iii) o presente un nuevo

capitulo reivindicatorio, y desee que se realice un nuevo examen de patentabilidad a

esta modificacion, no debera pagar la tasa de modificacion voluntaria pero si la

correspondiente a la tasa de examen de patentabilidad. En todo caso, el numero de
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requerimientos por no patentabilidad estara supeditado a que el término del estudio
de patentabilidad no sea superior a 18 meses, contados desde la publicacion de la
solicitud de patente de invencion. Adicionalmente, se le recuerda al solicitante que si
como respuesta a este requerimiento llegara a modificar el capitulo reivindicatorio y
éste contenga mas de diez (10) reivindicaciones debera pagar la tasa por
reivindicacion adicional.

Se invita al solicitante se sirva indicar, si asi lo considera, su renuncia al término
faltante para los sesenta (60) dias.

Notifiquese el presente oficio conforme a lo dispuesto en el Titulo |, Actuaciones ante la
Superintendencia de Industria y Comercio; Capitulo sexto, publicacién, comunicacion,
notificacion y ejecutoria de las decisiones de la Superintendencia de Industria y
Comercio, informandoles que contra el mismo no procede el recurso de la via
gubernativa.

Atentamente,

—

-

[DirectorName]
DIRECTOR DE NUEVAS CREACIONES

Elaborado: JHONATAN DAVID PIZA RODRIGUEZ
Revisado: SONIA ANDREA DIAZ PIRAZAN
Aprobado: JOSE LUIS SALAZAR LOPEZ
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