REIVINDICACIONES:

1. Un método implementado por computadora de determinacion en un primer nodo (C), un secreto
comun (CS) que es comun con el primer nodo (C) y un segundo nodo (S), en donde el primer nodo (C) esta
asociado con un primer par de criptografia asimétrica que tiene una clave privada maestra de primer nodo
(Vic) y una clave publica maestra de primer nodo (P;¢), y el segundo nodo (S) esta asociado con un segundo
par de criptografia asimétrica que tiene una segunda clave privada maestra de segundo nodo (Vis) y una clave
publica maestra de segundo nodo (Ps), en donde el método comprende:

- determinar una segunda clave privada de primer nodo (V,c) con base en por lo menos la clave
privada maestra de primer nodo (V;¢) y una clave determinista (DK);

- determinar una segunda clave publica de segundo nodo (P,s) con base en por lo menos la clave
publica maestra de segundo nodo (P;s) y la clave determinista (DK); y

- determinar el secreto comun (CS) con base en la segunda clave privada de primer nodo (V,¢) y la
segunda clave publica de segundo nodo (Pss),

en donde el segundo nodo (S) tiene el mismo secreto comun (CS) con base en una segunda clave
publica de primer nodo (P,c) y una segunda clave privada de segundo nodo (Vys), en donde:

- la segunda clave publica de primer nodo (P,¢) se basa en por lo menos la clave publica maestra
de primer nodo (P;¢) y la clave determinista (DK); y

- lasegunda clave privada de segundo nodo (Vss) se basa en por lo menos la clave privada maestra
de segundo nodo (Vs) y la clave determinista (DK).

2. Un método de acuerdo con la reivindicacion 1, caracterizado porque la clave determinista (DK) se
basa en un mensaje (M).

3. El método de acuerdo con la reivindicacion 2, que comprende ademas:

- generar un primer mensaje firmado (SM1) con base en el mensaje (M) y la segunda clave privada
de primer nodo (Vyc); y

- enviar, a través de la red de comunicaciones, el primer mensaje firmado (SM1) al segundo nodo

(S),

en donde el primer mensaje firmado (SM1) se puede validar con una segunda clave publica de
primer nodo (Pyc) para autenticar el primer nodo (C).

4. Un método de acuerdo con la reivindicacion 2 o 3, que comprende ademas:

- recibir, a través de la red de comunicaciones, un segundo mensaje firmado (SM2) procedente del
segundo nodo (S);

- validar el segundo mensaje firmado (SM2) con la segunda clave publica de segundo nodo (Pys); y



- autenticar el segundo nodo (S) con base en el resultado de validar el segundo mensaje firmado
(SM2),

en donde el segundo mensaje firmado (SM2) se gener6 con base en el mensaje (M), o un segundo
mensaje (M2) y la segunda clave privada de segundo nodo (Vys).

5. Un método de acuerdo con cualquiera de las reivindicaciones 2 a 4, que comprende ademas:
- generar un mensaje (M); y
- enviar, a través de una red de comunicaciones, el mensaje (M) al segundo nodo (S).
6. Un método de acuerdo con cualquiera de las reivindicaciones 2 a 4, que comprende ademas:
- recibir el mensaje (M), a través de la red de comunicaciones, procedente del segundo nodo (S).
7. Un método de acuerdo con cualquiera de las reivindicaciones 2 a 4, que comprende ademas:
- recibir el mensaje (M), a través de la red de comunicaciones, procedente de otro nodo.
8. Un método de acuerdo con cualquiera de las reivindicaciones 2 a 4, que comprende ademas:

- recibir el mensaje (M) procedente de un almacén de datos y/o una interfaz de entrada asociada
con el primer nodo (C).

9. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, caracterizado porque la
clave publica maestra de primer nodo (P,¢) y la clave publica maestra de segundo nodo (P;s) se basan en una
multiplicacion de puntos de curva eliptica de la clave privada maestra de primer nodo (V,¢) y la clave privada
maestra de segundo nodo (Vs) respectivas y un generador (G).

10. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, que comprende ademas las
etapas de:

- recibir, a través de la red de comunicaciones, la clave puiblica maestra de segundo nodo (Ps); y

- almacenar, en un almacén de datos asociado con el primer nodo (C), la clave publica maestra de
segundo nodo (Pys).

11. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, que comprende ademas las
etapas de:

- generar, en un primer nodo (C), la clave privada maestra de primer nodo (V¢) y la clave publica
maestra de primer nodo (P¢);

- enviar, a través de la red de comunicaciones, la clave publica maestra de primer nodo (Pc) al
segundo nodo (S) y/u otro nodo; y

- almacenar, en un primer almacén de datos asociado con el primer nodo (C), la clave privada
maestra de primer nodo (Vic).



12. Un método de acuerdo con la reivindicacion 11, que comprende ademas:

- enviar, a través de la red de comunicaciones, al segundo nodo, un aviso indicativo de utilizar un
sistema de criptografia de curva eliptica (ECC) comun con un generador (G) comun para el método de
determinacioén de un secreto comun (CS), y

- endonde la etapa de generar la clave privada maestra de primer nodo (V¢) y la clave publica
maestra de primer nodo (P,¢) comprende:

- generar la clave privada maestra de primer nodo (Vic) con base en un numero
entero aleatorio en un intervalo permisible especificado en el sistema ECC comun; y

- determinar la clave publica maestra de primer nodo (P;¢) con base en una
multiplicacion de puntos de curva eliptica de la clave privada maestra de primer nodo (V¢) y el generador
comun (G) de acuerdo con la siguiente formula:

PIC: V]c x G.

13. Un método de acuerdo con la reivindicacion 12, que comprende ademas:

- determinar la clave determinista (DK) con base en una determinacion de un hash (funcion de
resumen) del mensaje (M), y

en donde la etapa de determinar una segunda clave privada de primer nodo (V,¢) se basa en una
adicion escalar de la clave privada maestra de primer nodo (Vic) y la clave determinista (DK) de acuerdo con
la siguiente formula:

Voc=Vic+t DK,y

en donde la etapa de determinar una segunda clave ptblica de segundo nodo (P,s) se basa en la clave
publica maestra de segundo nodo (P;s) con una adicion de puntos de curva eliptica a la multiplicacion de
puntos de curva eliptica de la clave determinista (DK) y el generador comin (G) de acuerdo con la siguiente
formula:

st :PIS + DK x G.

14. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, caracterizado porque la
clave determinista (DK) se basa en la determinacion de un hash (funcion de resumen) de una clave
determinista previa.

15. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, caracterizado porque el
primer par de criptografia asimétrica y el segundo par de criptografia asimétrica se basan en una funcion de
primer par de criptografia asimétrica previo y segundo par de criptografia asimétrica previo respectivos.

16. Un método de comunicacion segura entre un primer nodo y un segundo nodo con algoritmo de clave
simétrica, en donde el método comprende:

- determinar una clave simétrica con base en el secreto comun determinado de acuerdo con el
método de acuerdo con cualquiera de las reivindicaciones anteriores;



- encriptar un primer mensaje de comunicacion, con la clave simétrica, en un primer mensaje de
comunicacion encriptado; y

- enviar, a través de una red de comunicaciones, el primer mensaje de comunicacién encriptado
desde el primer nodo (C) al segundo nodo (S).

17. El método de acuerdo con la reivindicacion 16, caracterizado porque el método comprende ademas:

- recibir, a través de una red de comunicaciones, un segundo mensaje de comunicacion encriptado
procedente del segundo nodo (S); y

- desencriptar el segundo mensaje de comunicacion encriptado, con la clave simétrica, en un
segundo mensaje de comunicacion.

18. Un método para llevar a cabo una transaccion en linea entre un primer nodo y un segundo nodo, en
donde el método comprende:

- determinar una clave simétrica con base en el secreto comin determinado de acuerdo con el
método de acuerdo con cualquiera de las reivindicaciones 1 a 15;

- encriptar un primer mensaje de transaccion, con la clave simétrica, en un primer mensaje de
transaccion encriptado;

- enviar, a través de una red de comunicaciones, el primer mensaje de transaccion encriptado desde
el primer nodo (C) al segundo nodo (S);

- recibir, a través de una red de comunicaciones, un segundo mensaje de transaccion encriptado
procedente del segundo nodo (S); y

- desencriptar el segundo mensaje de transaccion encriptado, con la clave simétrica, en un segundo
mensaje de transaccion.

19. Un dispositivo para la determinacion de, en un primer nodo (c), un secreto comun (CS) que es comun
con un segundo nodo (S), en donde el primer nodo (C) esta asociado con un primer par de criptografia
asimétrica que tiene una clave privada maestra de primer nodo (V;¢) y una clave publica maestra de primer
nodo (P¢), y el segundo nodo (S) esta asociado con un segundo par de criptografia asimétrica que tiene una
clave privada maestra de segundo nodo (Vis) y una clave ptublica maestra de segundo nodo (P;s), en donde el
dispositivo comprende un primer dispositivo de procesamiento para llevar a cabo el método de acuerdo con
cualquiera de las reivindicaciones anteriores para determinar el secreto comun.

20. Un dispositivo para la comunicacion segura, o la realizacion de una transaccion en linea segura entre
un primer nodo y un segundo nodo, en donde el dispositivo incluye un primer dispositivo de procesamiento
para:

- llevar a cabo el método de cualquiera de las reivindicaciones 16 a 18.
21. Un dispositivo de acuerdo con la reivindicacion 19 o 20, caracterizado porque comprende ademas un

primer almacén de datos para almacenar una o mas de la clave privada maestra de primer nodo (V¢).



22. Un dispositivo de acuerdo con la reivindicacion 21, caracterizado porque el primer almacén de datos
almacena ademas una o mas de la clave publica maestra de primer nodo (P;c), la clave ptiblica maestra de
segundo nodo (P;s) y el mensaje (M).

23. Un dispositivo de acuerdo con cualquiera de las reivindicaciones 19 a 22, que comprende ademas un
moddulo de comunicaciones para enviar y/o recibir, a través de una red de comunicaciones, uno o mas del
mensaje (M), la clave publica maestra de primer nodo (P;c), la clave publica maestra de segundo nodo (P;s),
el primer mensaje firmado (SM1), el segundo mensaje firmado (SM2), el aviso indicativo de utilizar un
sistema de criptografia de curva eliptica (ECC) con un generador comun (G).

24, Un sistema para la determinacion de un secreto comun entre un primer nodo (C) y un segundo nodo
(S), en donde:

- el primer nodo (C) esta asociado con un primer par de criptografia asimétrica que tiene una clave
privada maestra de primer nodo (V,¢) y una clave publica maestra de primer nodo (P,¢); y

- el segundo nodo (S) esta asociado con un segundo par de criptografia asimétrica que tiene una
clave privada maestra de segundo nodo (Vis) y una clave ptublica maestra de segundo nodo (Ps) y el sistema
comprende:

- un primer dispositivo de procesamiento, asociado con el primer nodo (C), configurado para:

- determinar una segunda clave privada de primer nodo (V,c) con base en por lo
menos la clave privada maestra de primer nodo (V,c) y una clave determinista (DK);

- determinar una segunda clave publica de segundo nodo (P,s) con base en por lo
menos la clave publica maestra de segundo nodo (P;s) y la clave determinista (DK); y

- determinar el secreto comun (CS) con base en la segunda clave privada de primer
nodo (Vyc) y la segunda clave ptiblica de segundo nodo (Pys); y

- un segundo dispositivo de procesamiento, asociado con el segundo nodo (S), configurado para:

- determinar una segunda clave publica de primer nodo (P,¢) con base en por lo
menos la clave publica maestra de primer nodo (P,¢) y la clave determinista (DK); y

- determinar una segunda clave privada de segundo nodo (V,s) con base en por lo
menos la clave privada maestra de segundo nodo (Vs) y la clave determinista (DK); y

- determinar el secreto comtin con base en la segunda clave publica de primer nodo
(P2c) vy una segunda clave privada de segundo nodo (Vss),

en donde el primer dispositivo de procesamiento y el segundo dispositivo de procesamiento
determinan el mismo secreto comun.

25. El sistema de acuerdo con la reivindicacion 24, caracterizado porque la clave determinista (DK) se
basa en un mensaje (M) y el primer dispositivo de procesamiento esta configurado ademas para:



- generar un primer mensaje firmado (SM1) con base en el mensaje (M) y la segunda clave privada
de primer nodo (Vac); y

- enviar, a través de la red de comunicaciones, el primer mensaje firmado (SM1) al segundo nodo

(S),
en donde el segundo dispositivo de procesamiento esta configurado ademas para:
- recibir el primer mensaje firmado (SM1);
- validar el primer mensaje firmado (SM1) con la segunda clave publica de primer nodo (P,c); y
- autenticar el primer nodo (C) con base en un resultado del primer mensaje firmado (SM1)
validado.
26. El sistema de acuerdo con cualquiera de la reivindicacion 25, caracterizado porque el segundo

dispositivo de procesamiento esta configurado ademas para:

- generar un segundo mensaje firmado (SM2) con base en el mensaje (M), o un segundo mensaje
(M2) y la segunda clave privada de segundo nodo (Vjs); y

- enviar el segundo mensaje firmado (SM2) al primer nodo (C),

en donde el primer dispositivo de procesamiento estd configurado ademas para:

recibir el segundo mensaje firmado (SM2);

validar el segundo mensaje firmado (SM2) con la segunda clave publica de segundo nodo (P2S);

y

- autenticar el segundo nodo (S) con base en un resultado del segundo mensaje firmado (SM2)
validado.
27. El sistema de acuerdo con la reivindicacion 25 o 26, caracterizado porque el primer dispositivo de

procesamiento esta configurado para:
- generar el mensaje (M); y
- enviar el mensaje (M),
en donde el segundo dispositivo de procesamiento esta configurado para:
- recibir el mensaje (M).

28. El sistema de acuerdo con la reivindicacioén 25 o 26, caracterizado porque el mensaje es generado por
otro nodo, en donde el primer dispositivo de procesamiento esta configurado para:

- recibir el mensaje (M),



en donde el segundo dispositivo de procesamiento esta configurado para:

- recibir el mensaje (M).
29. El sistema de acuerdo con cualquiera de las reivindicaciones 25 a 28, que comprende ademas un
almacén de datos de sistema e/o interfaz de entrada, en donde el primer dispositivo de procesamiento y el
segundo dispositivo de procesamiento reciben el mensaje (M), o el segundo mensaje (M2) procedente del
almacén de datos de sistema e/o interfaz de entrada.
30. El sistema de acuerdo con la reivindicacion 29, caracterizado porque el primer dispositivo de
procesamiento recibe la clave publica maestra de segundo nodo (P;5) procedente del almacén de datos de
sistema y/o dispositivo de entrada y el segundo dispositivo de procesamiento recibe la clave publica maestra
de primer nodo (P;¢) procedente del almacén de datos de sistema y/o dispositivo de entrada.
31. El sistema de acuerdo con cualquiera de las reivindicaciones 24 a 30, caracterizado porque la clave
publica maestra de primer nodo (P¢), la clave publica maestra de segundo nodo (P;s) se basan en una
multiplicacion de puntos de curva eliptica de clave privada maestra de primer nodo (Vc) y clave privada
maestra de segundo nodo (V) respectivas y un generador (G).

32. El sistema de acuerdo con cualquiera de las reivindicaciones 24 a 31, que comprende ademas:

- un primer almacén de datos asociado con el primer nodo (C) para almacenar la clave privada
maestra de primer nodo (Vi¢); y

- un segundo almacén de datos asociado con el segundo nodo (S) para almacenar la clave privada
maestra de segundo nodo (Vs).

33, El sistema de acuerdo con la reivindicacion 32, caracterizado porque el primer dispositivo de
procesamiento esta configurado para:

- generar la clave privada maestra de primer nodo (V/¢) y la clave ptblica maestra de primer nodo
(Pio);

- enviar la clave publica maestra de primer nodo (P;¢); y
- almacenar la clave privada maestra de primer nodo (V¢) en el primer almacén de datos,
en donde el segundo dispositivo de procesamiento esta configurado para:

- generar la clave privada maestra de segundo nodo (V;s) y la clave publica maestra de segundo
nodo (Ps);

- enviar la clave publica maestra de segundo nodo (P;s); y
- almacenar la clave privada maestra de segundo nodo (V;s) en el segundo almacén de datos.
34, El sistema de acuerdo con la reivindicacion 32 o 33, caracterizado porque:

- el primer almacén de datos recibe y almacena la clave publica maestra de segundo nodo (P;s); y



- el segundo almacén de datos recibe y almacena la clave publica maestra de primer nodo (P;¢).

35. El sistema de acuerdo con cualquiera de las reivindicaciones 24 a 34, caracterizado porque el primer
dispositivo de procesamiento esta configurado ademas para:

- generar la clave privada maestra de primer nodo (V¢) con base en un niimero entero aleatorio en
un intervalo permisible especificado en un sistema de criptografia de curva eliptica (ECC) comtn; y

- determinar la clave publica maestra de primer nodo (P;¢) con base en una multiplicacion de
puntos de curva eliptica de la clave privada maestra de primer nodo (V;c) y un generador comun (G) de
acuerdo con la férmula:

PlC = VlC xG
Y en donde el segundo dispositivo de procesamiento esta configurado ademas para:

- generar la clave privada maestra de segundo nodo (V;s) con base en un niimero entero aleatorio
en el intervalo permisible especificado en el sistema ECC comun; y

- determinar la clave publica maestra de segundo nodo (P;s) con base en una multiplicacion de
puntos de curva eliptica de la clave privada maestra de segundo nodo (Vs) y el generador comtin (G) de
acuerdo con la férmula:

PlS :VIS xG

36. El sistema de acuerdo con cualquiera de las reivindicaciones 25 a 35, caracterizado porque el primer
dispositivo de procesamiento esta configurado para:

- determinar la clave determinista (DK) con base en un hash (funcién de resumen) del mensaje
(M), y en donde:

- la segunda clave privada de primer nodo (V,c) se basa en una adicion escalar de la
clave privada maestra de primer nodo (Vic) y la clave determinista (DK) de acuerdo con la férmula:

Vioc=Vic+ DK,y

- lasegunda clave publica de segundo nodo (P,s) se basa en la clave ptiblica maestra
de segundo nodo (P;s) con una adicioén de puntos de curva eliptica a la multiplicacion de puntos de curva
eliptica de la clave determinista (DK) y el generador comun (G) de acuerdo con la siguiente formula:

st:P15+DKXG
y en donde el segundo dispositivo de procesamiento esta configurado para:

- determinar la clave determinista (DK) con base en un hash (funcién de resumen) del mensaje
(M), y en donde:

- la segunda clave privada de segundo nodo (V) se basa en una adicion escalar de
la clave privada maestra de segundo nodo (V;s) y la clave determinista (DK) de acuerdo con la férmula:



Vios=Vic+DK;y

- la clave publica de primer nodo (P,c) se basa en la clave publica maestra de primer
nodo (Pc) con una adicioén de puntos de curva eliptica a la multiplicacion de puntos de curva eliptica de la
clave determinista (DK) y el generador comun (G) de acuerdo con la siguiente formula:

chzplc+DKXG

37. Un sistema de acuerdo con cualquiera de las reivindicaciones 24 a 36, que comprende ademas:

- un primer modulo de comunicaciones asociado con el primer dispositivo de procesamiento para
enviar y/o recibir, a través de una red de comunicaciones, uno o mas del mensaje (M), la clave ptblica
maestra de primer nodo (P¢), la clave publica maestra de segundo nodo (P;s), el primer mensaje firmado
(SM1), el segundo mensaje firmado (SM2) y un aviso indicativo de utilizar un sistema de criptografia de
curva eliptica (ECC) comun con un generador (G); y

- un segundo médulo de comunicaciones asociado con el segundo dispositivo de procesamiento
para enviar y/o recibir, a través de una red de comunicaciones, uno o mas del mensaje (M), la clave publica
maestra de primer nodo (P¢), la clave publica maestra de segundo nodo (P;s), el primer mensaje firmado
(SM1), el segundo mensaje firmado (SM2) y el aviso indicativo de utilizar un sistema de criptografia de curva
eliptica (ECC) comun con un generador (G).

38. Un sistema de acuerdo con cualquiera de las reivindicaciones 24 a 37, caracterizado porque la clave
determinista (DK) se basa en la determinacion de un hash (funcién de resumen) de una clave determinista
previa.

39. Un método de acuerdo con cualquiera de las reivindicaciones 24 a 38, caracterizado porque el primer
par de criptografia asimétrica y el segundo par de criptografia asimétrica se basan en una funcion de primer

par de criptografia asimétrica previo y segundo par de criptografia asimétrica previo respectivos.

40. Un sistema para la comunicacion segura entre un primer nodo y un segundo nodo con algoritmo de
clave simétrica, en donde el sistema comprende:

- un sistema de acuerdo con cualquiera de las reivindicaciones 24 a 39 para determinar un secreto
comun con el primer dispositivo de procesamiento y el segundo dispositivo de procesamiento, en donde el
primer dispositivo de procesamiento esta configurado ademas para:

- determinar una clave simétrica con base en el secreto comun;

- encriptar un primer mensaje de comunicacion, con la clave simétrica, en un primer
mensaje de comunicacion encriptado; y

- enviar el primer mensaje de comunicacion encriptado;

en donde el segundo dispositivo de procesamiento esta configurado ademas para:

- determinar la misma clave simétrica con base en el secreto comun;



- recibir el primer mensaje de comunicacion encriptado; y

- desencriptar el primer mensaje de comunicacion encriptado, con la clave simétrica,
en el primer mensaje de comunicacion.

41. Un sistema para la comunicacion segura entre un primer nodo y un segundo nodo con algoritmo de
clave simétrica, en donde el segundo dispositivo de procesamiento esta configurado ademas para:

- encriptar un segundo mensaje de comunicacion, con la clave simétrica, en el segundo mensaje de
comunicacion encriptado; y

- enviar el segundo mensaje de comunicacion encriptado;
en donde el primer dispositivo de procesamiento esta configurado ademas para:
- recibir el segundo mensaje de comunicacion encriptado;

- desencriptar el segundo mensaje de comunicacion encriptado, con la clave simétrica, en el
segundo mensaje de comunicacion.

42. Un sistema de acuerdo con la reivindicacion 40 o 41, caracterizado porque el primer y el segundo
mensaje de comunicacién son mensajes de transaccion entre el primer nodo y el segundo nodo para una
transaccion en linea entre el primer nodo y el segundo nodo.

43. Un programa de computadora que comprende instrucciones legibles por maquina para hacer que un
dispositivo de procesamiento implemente el método de acuerdo con cualquiera de las reivindicaciones 1 a 18.



