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SISTEMA Y METODO PARA LA VERIFICACION DE LA
AUTENTICIDAD DE LA INFORMACION DE DOCUMENTOS

CAMPO DE LA INVENCION

La presente invencion se refiere a la verificacion de la
autenticidad de la informacion de documentos y en particular, pero no
completamente necesario, a un sistema y método para la verificacion
de la autenticidad de la informacion de documentos para aplicaciones
gue incluyen verificar la autenticidad de la informaciéon de las
declaraciones de logro de la documentacién de cursos emitida por
organizaciones de formacion registradas, la verificacion de
documentos de viaje y otros documentos sensibles que requieren la
verificacion de autenticidad tales como los documentos emitidos por
bufetes de abogados, firmas contables, instituciones gubernamentales

y similares.

Ademas, las técnicas de verificacion de autenticidad descritas en
la presente descripcion pueden aplicarse de forma general para
diversos medios de documentos que incluyen en formato de copia
dura (es decir, papel, documento de viaje de tarjeta inteligente) y copia
digital (es decir, formatos electronicos que incluyen en formato PDF

gue incluyen almacenarse dentro de repositorios de documentos).

ANTECEDENTES Y SUMARIO DE LA INVENCION

La verificacion de la autenticidad de documentos es deseable
para aplicaciones que incluyen, por ejemplo, la verificacion de la
autenticidad de informacion en documentacion legal, documentacion
de identidad personal, documentacion de acreditaciéon, documentacion

de acceso y similares.
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Los problemas con estos documentos incluyen que la
informacion contenida en los mismos puede modificarse en donde, por
ejemplo, las acreditaciones se reclaman falsamente, los documentos

se falsifican y similares.

D1: US 2011/0161674 Al (MING), 30 de junio de 2011, busca
tratar este problema mediante la descripcion de un meétodo para
generar un documento de autoautenticacion en donde la informacién
de autenticacién para el documento se codifica en un codigo de barras
gue se imprime en el documento. Una almohadilla se calcula a partir
de la informacion de autenticacion y se transmite a un servidor para
almacenarse. Cuando se autentica una copia escaneada del
documento, se lee el cédigo de barras para extraer la informacion de
autenticacion. Una almohadilla objetivo se calcula a partir de la
informacion de autenticacion extraida y se transmite al servidor para la
verificacion. El servidor compara la almohadilla objetivo con la
almohadilla almacenada previamente. Si no son la misma, el codigo de
barras se ha alterado. Si son la misma, la informacion de autenticacion
extraida se usa para autenticar la copia escaneada. Una ID de
documento puede generarse y transmitirse al servidor, y usarse por el

servidor para indexar o buscar la almohadilla almacenada.

Sin embargo, el D1 sufre de la desventaja y de que el servidor
puede comprometerse y la almohadilla almacenada en el mismo

modificarse para coincidir con un documento alterado.

Como tal, el D1 no es adecuado para las aplicaciones que
requieren exigencia de alta seguridad tal como para la utilizacion de
tarjetas de embarque, documentacion de identificacion personal y

similares.
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Como tal, la presente invencion utiliza, en una modalidad
preferida, una cadena de bloques basada en escritura en clave
distribuida para almacenar los registros de verificacion de documentos

de una manera que no puede alterarse.

Ahora, D2: "What is proof of existence?" [recuperado de internet
el 20 de abril de 2016] <URL:
https://web.archive.org/web/20151222163927/https://proofofexistence.
com/about> publicado el 22 diciembre de 2015 de acuerdo con
Wayback Machine D2 describe una cadena de blogues para
almacenar una prueba de existencia de documentos distribuida en
linea por medio del almacenamiento de compendios criptograficos

individuales de los documentos respectivos en la cadena de blogues.

D2 crea una almohadilla de un documento electronico (tal como
un PDF) y almacena la almohadilla como una transaccion especial de
bitcoin que codifica/contiene la almohadilla a través de una escritura
OP_RETURN. Este es un cédigo operacional de programacion de
bitcoin que marca la salida de la transaccion como que probablemente
no se gasta y permite la insercion de una pequefia cantidad de datos,
gue en este caso es la almohadilla del documento, mas un marcador

para identificar todas las transacciones de D2.

Sin embargo, D2 no se dirige al problema de verificar la
autenticidad de la informaciéon en un documento sino mas bien a
proporcionar que un documento particular existe en un formato

electronico particular en un momento particular.

Como tal, D2 no puede usarse para detectar si un documento se

ha falsificado.
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Ademas, D2 crea una almohadilla del archivo completo del
documento electrénico y por lo tanto, no puede usarse para
documentos en copia dura en donde la impresion pequefa, el
escaneo, las anomalias que aparecen en las fotocopias generarian
una almohadilla completamente diferente mediante el uso del sistema
de D2 y por lo tanto, la informacion del documento contenida en el

mismo no podria verificarse.

Como tal, en una modalidad preferida, la presente invencion
utiliza los metadatos del contenido del documento (almacenados
mediante el uso de una almohadilla de metadatos, contrariamente a la
almohadilla del documento de D1) como la base para la verificacion y

por lo tanto, pueden utilizarse para documentos en copia dura.

Ademas, D1 y D2 son deficientes en que la informacion del
documento no puede actualizarse con el documento que permanece

verificable.

Por ejemplo, mediante el uso de D2, se crearia una primera
transaccion de bitcoin para un documento original, y si el documento
original estuviera actualizado, se crearia una segunda transaccion de

bitcoin para el documento actualizado.

Sin embargo, mediante el uso de D2, tanto el documento original
como el documento alterado parecerian validos, a pesar de que el

documento original se haya suplantado.

Al contrario, en una modalidad, la presente invencion utiliza
transacciones de actualizacion de la cadena de bloques con el fin de
actualizar de esta manera los campos de contenido del documento,

durante la etapa de verificacion de documentos, la cadena de bloques
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puede inspeccionarse en orden cronoldgico inverso para detectar si un
documento (o campos especificos de informacion del contenido del

documento) se ha suplantado o no.

Ademas, tanto D1 como D2 son deficientes en que la verificacion

no puede ser durante un periodo predeterminado.

Al contrario, la presente invencion, de acuerdo con una
modalidad, crea transacciones de cadenas de bloques que especifican

un periodo de validez.

Ademas, tanto D1 como D2 son deficientes en que un

documento no puede revocarse.

Al contrario, la presente invencion, de acuerdo con una
modalidad, utiliza transacciones de cadenas de bloques del tipo de
revocacion de manera que la revocacion de la autenticidad de un
documento puede detectarse por una transaccion del tipo de
revocacion posterior en el tiempo a una transaccion de verificacion

anterior.

Ademas, D1 y D2 son deficientes en que la informacion
verificada no puede mostrarse en colaboracién con el documento para

la comparacion visual.

Al contrario, la presente invencion, de acuerdo con una
modalidad, almacena los metadatos, tal como en los datos legibles por
computadora (es decir, el cédigo de barras en 2D) dentro del
documento en si o dentro de la cadena de bloques de manera que la

informacion puede extraerse posteriormente y mostrarse al usuario.
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Debe entenderse que, si alguna informacion de la técnica
anterior se referencia en la presente descripcion, tal referencia no
constituye una admision de que la informacion forma parte del
conocimiento general comun en la técnica, en Australia o cualquier

otro pais.

Como tal, con lo anterior en mente, de acuerdo con una
modalidad, se proporciona un método para la verificacion de la
autenticidad de la informacion de documentos, el método que
comprende: una etapa de creacion de registros de verificacion que
comprende: recibir los metadatos del contenido del documento desde
un documento; generar una almohadilla de metadatos mediante el uso
de los metadatos del contenido del documento; crear una transaccion
de la cadena de blogues que comprende la almohadilla de metadatos;
y generar datos legibles por computadora que codifican la almohadilla
de metadatos; actualizar el documento con los datos legibles por
computadora; una etapa de verificacion de documentos que
comprende: recibir el documento; extraer la almohadilla de metadatos
a partir de los datos legibles por computadora; e identificar la
almohadilla de metadatos dentro de las transacciones de cadenas de

blogues para verificar la autenticidad de los metadatos del documento.

Como puede apreciarse, D1 o D2 no describen la creacion de
una almohadilla de metadatos para la informacién de documentos de
un documento, la creacion de una transaccidon de la cadena de
bloques asociada y la actualizacién del documento con datos legibles
por computadora (es decir, cdédigo de barras en 2D) con la almohadilla

de metadatos.

Los datos legibles por computadora pueden ser un codigo de

barras.
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El codigo de barras puede ser un codigo de barras de dos

dimensiones.

La etapa del registro de verificacion puede comprender ademas
firmar el documento con una clave privada asociada con un servidor

de verificacion de documentos.

El método puede comprender ademas almacenar los metadatos
del contenido del documento de manera que la etapa de verificacion
de documentos puede comprender ademas recuperar los metadatos
del contenido del documento y mostrar los metadatos del contenido

del documento.

Almacenar los metadatos del contenido del documento puede
comprender codificar los metadatos dentro de los datos legibles por

computadora.

Almacenar los metadatos del contenido del documento puede
comprender codificar los metadatos dentro de la transaccion de la

cadena de blogues.

La etapa de creacion de registros de verificacion puede
comprender ademas la identificacion de los metadatos del contenido

del documento a partir del documento.

La identificacion de los metadatos del contenido del documento

puede comprender el reconocimiento 6ptico de caracteres.

La identificacion de los metadatos del contenido del documento

puede comprender la realizacion de consultas de busqueda de



10

15

20

25

30

cadenas contra el texto extraido mediante el uso del reconocimiento

Optico de caracteres.

La identificacion de los metadatos del contenido del documento
puede comprender el aislamiento del texto dentro de al menos una

region del documento definida por el usuario.

El método puede comprender ademas una etapa de
actualizacion del contenido del documento que comprende: recibir los
metadatos del contenido del documento actualizado para el
documento; generar una nueva almohadilla de metadatos mediante el
uso de los metadatos del documento actualizado; crear una
transaccion de la cadena de bloques adicional que comprende la

nueva almohadilla de metadatos.

La etapa de verificacion de documentos puede comprender:
identificar dos 0 mas transacciones de cadenas de bloques asociadas

con el documento.

La etapa de verificacion de documentos puede comprender
ademas identificar que los metadatos del contenido del documento
pueden suplantarse por los metadatos del contenido del documento

actualizado.

El método puede comprender ademas identificar que parte del

documento puede suplantarse.

El método puede comprender ademas una etapa de revocacion
de la verificacion de documentos que comprende: crear una
transaccion de la cadena de bloques de revocacion de manera que,

durante la etapa de verificacion de documentos, el método puede
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comprender ademas: identificar la transaccion de la cadena de
bloques de revocacién posterior en el tiempo a la transaccion de la
cadena de bloques para fallar en la verificacion de la autenticidad de la

informacion del documento.

La transaccion de la cadena de bloques especifica ademas un
periodo de validez, de manera que, durante la etapa de verificacion de
documentos, el método puede comprender ademas fallar en la

verificacion del documento si el periodo de validez ha expirado.

El método puede comprender ademas crear una transaccion de
la cadena de bloques de renovacion del periodo de validez que
comprende un periodo de validez adicional de manera que, durante la
etapa de verificacion de documentos, el periodo de validez adicional

puede usarse cuando se determina la validez del documento.

De acuerdo con otro aspecto, puede proporcionarse un sistema
para la verificacion de la autenticidad de la informaciéon de
documentos, el sistema que comprende: un servidor de verificacion de
informacion de documentos, el servidor de verificacion de informacion
de documentos que comprende: una base de datos que comprende:
una cadena de bloques de la almohadilla; y una tabla de metadatos
del documento almacenada con relacion a la cadena de bloques de la
almohadilla unidireccional; médulos de software que comprenden: un
modulo de creacion de documentos; y un moédulo de verificacion de la
informacion del documento; un terminal de cliente en comunicacion
operable con el servidor de verificacion de informacion de
documentos, el terminal de cliente que comprende: un lector de datos
legibles por computadora; una aplicacion de software en comunicacion
operable con el lector de datos legibles por computadora, la aplicaciéon

de software que comprende: un moédulo de verificacion de la
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informacion del documento; en donde, en uso, el sistema puede
configurarse para una etapa de creacion de registros de verificacion
gue comprende: el médulo de creacion de documentos del servidor de
verificacion de informacién de documentos: recibir metadatos del
documento con relacion a un documento; recibir o generar una
almohadilla unidireccional a partir de los metadatos del documento
mediante el uso de un algoritmo de creacion de almohadilla; crear una
entrada en la cadena de bloques de la almohadilla unidireccional para
la almohadilla unidireccional; generar datos legibles por computadora
gue comprenden al menos uno de los metadatos del documento y la
almohadilla unidireccional; y enviar los datos legibles por computadora
al modulo de creacion de documentos; y una etapa de verificacion de
la informacién del documento que comprende: el modulo de
verificacion de la informacion del documento del terminal de cliente
gque recibe los datos legibles por computadora a partir de un
documento; al menos uno del terminal de cliente y el servidor de
verificacion de informacion de documentos que identifica al menos uno
de los metadatos del documento y la almohadilla unidireccional a partir
de los datos legibles por computadora en donde, si se reciben
solamente los metadatos del documento, generar la almohadilla
unidireccional mediante el uso del algoritmo de creacion de la
almohadilla unidireccional; y el moédulo de verificacion de la
informacion del documento del servidor de verificacidn de informacion
de documentos que verifica el documento mediante la comparacion de
la almohadilla unidireccional con la entrada en la cadena de bloques

de la almohadilla para la almohadilla unidireccional.
El sistema puede comprender ademas un servidor emisor de

documentos en comunicacidén operable con el servidor de verificacion

de informacioén de documentos.

10
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El servidor de verificacién de informacion de documentos puede
configurarse para recibir los metadatos del documento desde el

servidor emisor de documentos.

La etapa de verificacion de informaciéon de documentos puede
comprender ademas al menos uno del terminal de cliente y el servidor
de verificacion de informacién de documentos que envia al menos uno
de la almohadilla unidireccional y los metadatos del documento al
servidor emisor de documentos para la verificacion adicional del

documento.

El servidor emisor de documentos puede comprender una base
de datos que comprende al menos uno de la almohadilla y los
metadatos, y en donde la verificacion adicional puede comprender una
referencia cruzada a al menos uno de la almohadilla y los metadatos

dentro de la base de datos del servidor emisor de documentos.

El médulo de verificacion de informacion de documentos del
servidor de verificacion de informacion de documentos puede
configurarse ademas para enviar un resultado de verificacion al

terminal de cliente.

La aplicacion de software del terminal de cliente puede
configurarse ademas para generar una interfaz de usuario grafica, y en
donde la interfaz de usuario grafica puede configurarse para mostrar el

resultado de la verificacion.

La interfaz de usuario grafica puede configurarse ademas para

mostrar al menos un subconjunto de los metadatos del documento.

11



10

15

20

25

30

El sistema puede comprender una pluralidad de servidores de
verificacion de informacion de documentos, y en donde la cadena de
bloques puede ser una cadena de bloques distribuida a través de la

pluralidad de servidores de verificacion de informacién de documentos.

Crear los datos legibles por computadora puede comprender

crear datos oOpticos legibles por computadora.

Los datos legibles por computadora pueden ser un cédigo de

barras en 2-D.

El sistema puede comprender ademas insertar los datos legibles

por computadora en el documento.

Ademas, se describen otros aspectos de la invencion.

BREVE DESCRIPCION DE LAS FIGURAS

A pesar de cualquier otra forma que pueda estar dentro del
alcance de la presente invencion, las modalidades preferidas de la
descripcion se describiran ahora, a modo de ejemplo solamente, con

referencia a los dibujos adjuntos en los que:

La Figura 1 muestra un sistema para la verificacion de la
autenticidad de la informacion de documentos de acuerdo con una
modalidad de la presente descripcion;

La Figura 2 muestra un método ilustrativo para la creacion de
registros de verificacion de la autenticidad de la informacién de
documentos de acuerdo con una modalidad;

La Figura 3 muestra un método ilustrativo para verificar la

autenticidad de un documento mediante el uso de los registros de

12
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verificacion de autenticidad de documentos creados formalmente de
acuerdo con una modalidad,

La Figura 4 muestra un método ilustrativo para actualizar la
informacion del documento mientras aun es capaz de verificar la
autenticidad del documento actualizado de acuerdo con una
modalidad,;

La Figura 5 muestra un método ilustrativo para revocar los
registros de autenticidad de un documento particular de acuerdo con
una modalidad; y

La Figura 6 muestra una interfaz de usuario grafica ilustrativa
mostrada por un terminal de cliente del sistema cuando se verifica un
documento de la Figura 1 de acuerdo con una modalidad de la

presente descripcion.

DESCRIPCION DE LAS MODALIDADES

Con el proposito de promover un entendimiento de los principios
de acuerdo con la descripcion, se hara referencia ahora a las
modalidades ilustradas en los dibujos y se usara un lenguaje
especifico para describir las mismas. No obstante, se entendera que
de esta manera no se pretende ninguna limitaciéon del alcance de la
descripcion. Cualquier alteracion y modificaciones adicionales de las
caracteristicas de la invencion ilustradas en la presente descripcion, y
cualquier aplicacion adicional de los principios de la descripcibn como
se ilustra en la presente descripcion, que normalmente se le ocurriria a
un experto en la técnica relevante y que posee esta descripcion,

deben considerarse dentro del alcance de la descripcion.

Antes de describir las estructuras, sistemas y métodos asociados
al sistema para la verificacion de la autenticidad de la informacion de

documentos, debe entenderse que esta descripcion no se limita a las

13
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configuraciones particulares, etapas de procesos, y materiales
descritos en la presente descripcién ya que tales pueden variar un
poco. También debe entenderse que la terminologia empleada en la
presente descripcion se usa con el proposito de describir modalidades
particulares solamente y no pretende ser limitativa ya que el alcance
de la descripcion estara limitado sélo por las reivindicaciones y

equivalentes de las mismas.

En la descripcion y reivindicacion de la materia de la descripcion,
la siguiente terminologia se usara de acuerdo con las definiciones

expuestas mas abajo.

Debe observarse gue, tal como se usa en esta descripcion y en
las reivindicaciones adjuntas, las formas singulares "un”, "una" y "la"
incluyen referencias plurales a menos que el contexto indique
claramente lo contrario.

Como se usa en la presente descripcion, "que comprende”, "que

incluye", "que contiene,” "caracterizado porque,” y sus equivalentes
gramaticales son términos inclusivos o abiertos que no excluyen los

elementos no citados, adicionales o las etapas del método.

En la siguiente descripcién debe observarse que los nimeros de
referencia iguales o similares en diferentes modalidades denotan

caracteristicas iguales o similares.

ARQUITECTURA DEL SISTEMA PARA LA VERIFICACION DE LA
AUTENTICIDAD DE LA INFORMACION DE DOCUMENTOS

Con referencia ahora a la Figura 1, se muestra un sistema 1 para

la verificacion de la autenticidad de la informacion de documentos.

14
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Como sera evidente a partir de la descripcion que sigue, el
sistema 1 se configura para verificar la autenticidad de documentos, tal
como documentos impresos Yy electronicos, especialmente la
informacion presentada por dichos documentos para reducir o eliminar
la falsificacion de documentos, la falsificacion de -calificaciones vy

similares.

En la arquitectura ilustrativa proporcionada, el sistema 1
comprende un servidor de verificacion de documentos 19. Como se
describira en detalles adicionales mas abajo, el servidor de verificacion
de documentos 19 se configura con varios modulos de software para
realizar las diversas tareas de procesamiento computacional descritas

en la presente descripcion.

En modalidades, el servidor de verificacion de documentos 19
puede tener la forma de un servidor de computadora fisico (tal como,
montado en estante) pero, en modalidades alternativas, el servidor
relacionado puede tener la forma de un ejemplo de servidor virtual, tal
como ese que puede implementarse por Amazon Web Services
(AWS).

Como se describird en detalles adicionales mas abajo, en
modalidades, el servidor de verificacion de documentos 19 mantiene
copia de un libro mayor de la cadena de bloques y por lo tanto, los
procesos descritos en la presente descripcion del servidor de
verificacion de documentos 19 pueden compartirse entre una

pluralidad de servidores 19.

Especificamente, ademas, el servidor de verificacion de

documentos 19 comprende un procesador 31 para procesar datos

15
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digitales. En comunicacion operable con el procesador 31 a través de

un bus de sistema 33 se encuentra un dispositivo de memoria 29.

El dispositivo de memoria 29 se configura para almacenar datos
digitales que incluyen codigo de programa informético. De esta
manera, durante la operacién, el procesador 31 puede buscar y
ejecutar las instrucciones almacenadas dentro del dispositivo de
memoria 29 y almacenar los resultados de los datos de dicha

ejecucion en el dispositivo de memoria 29.

La memoria 29 puede tener la forma de una combinacion de

almacenamiento volatil (RAM) y no volatil (HDD).

Para conveniencia de ilustracion, la memoria 29 se muestra en la
Figura 1 como que se configura con una pluralidad de moédulos de
software 15 y los datos asociados dentro de la base de datos neural
20.

Como puede verse, los modulos de software 15 pueden
comprender un médulo de creacion 14 para crear los registros de
verificacibn de documentos que pueden verificarse posteriormente
mediante el modulo de verificacion 13 de una manera descrita en

detalles adicionales mas abajo.

Ademas, los datos mostrados dentro de la base de datos se han
mostrado para conveniencia de ilustracion ya que comprenden los
metadatos de documentos 23 y, en modalidades donde se utiliza una
cadena de bloques, los datos de la cadena de blogues 26 que
comprenden una pluralidad de almohadillas de documentos 21, 22
representativas de los metadatos de documentos 23 de varios

documentos verificados.

16
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El servidor de verificacion de documentos 19 comprende
ademas una interfaz de E/S 30 para comunicarse con varios
periféricos de computadora que incluyen periféricos de interfaz de

usuario y similares.

La interfaz de E/S 30 puede interactuar ademas con periféricos
de almacenamiento de datos tales como dispositivo de
almacenamiento de memoria USB. De esta manera, los modulos de
codigo de programa informatico 15 pueden almacenarse en un medio
legible por computadora que puede actualizarse al servidor de
verificacion 19 a través de la interfaz de E/S 30 (o interfaz de red 32)
para asi configurar el servidor de verificacion de documentos 19 para
realizar las tareas de procesamiento computacional especificas

descritas en la presente descripcion.

El servidor de verificacion de documentos 19 comprende
ademas una interfaz de red 32 para enviar y recibir datos a través de
una red de computadoras ilustrada como la Internet 34 en el sistema 1
mostrado. De esta manera, el servidor de verificacion de documentos
19 puede estar en comunicacidn operable con los otros actores

informéaticos mostrados en la Figura 1.

Con respecto a esto, el sistema 1, en modalidades, puede
comprender ademas un servidor emisor de documentos 16. En
términos generales, el servidor emisor de documentos 16 se utiliza por
la persona, entidad, organizacion, autoridad o similares que emiten
documentos sensibles que requieren la verificacion de autenticidad de

la manera descrita en la presente descripcion.

Con respecto a esto, el emisor de documentos puede utilizar el

servidor emisor de documentos 16 con el fin de almacenar los
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metadatos del documento 16, compilar y generar documentos,
almacenar y reenviar documentos a través de la Internet 34 y

similares.

Con respecto a esto, el servidor emisor de documentos 16 puede
comprender similarmente los médulos de software 10 que tienen los
modulos de verificacion 11 y creacion 12. Adicionalmente, el servidor
emisor de documentos 16 puede almacenar ademas los metadatos del

documento 18 y las almohadillas asociadas 24.

Como tal, el servidor emisor de documentos 16 puede realizar,
en modalidades, todas las tareas de verificacion de autenticidad de
documentos y datos tal como donde, por ejemplo, una organizacién
utiliza el servidor emisor de documentos 16 para realizar la verificacion

de documentos de una manera aislada.

En modalidades alternativas, el emisor de documentos 16 puede
utilizar el servidor de verificacidon de documentos 19 (tal como en una
base API de suscripcion) para realizar todas o al menos algunas de las

tareas de verificacion de documentos.

El sistema 1 comprende ademas un terminal de cliente 25 en
comunicaciéon operable con al menos uno del servidor emisor de
documentos 16 y el servidor de verificacion de documentos 19 a traves

de la Internet 34.
En términos generales, el terminal de cliente 25 puede utilizarse

para mostrar la informacion indicativa de la autenticidad de un

documento.
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En una modalidad, el terminal de cliente 25 puede tener la forma
de un dispositivo de computadora personal tal como una computadora
portétil, un dispositivo de comunicacion maovil (tal como un dispositivo
de teléfono inteligente tal como un iPhone de Apple o similares) que
puede utilizarse por un usuario para verificar la autenticidad de un

documento.

Como puede verse, el terminal de cliente 25 puede comprender
ademas una interfaz de red 32 para comunicarse a través de la

Internet 34.

En la modalidad en donde el terminal de cliente 25 tiene la forma
de un dispositivo de comunicacion movil 25, la interfaz de red 32
puede enviar y recibir los datos a traves de la red celular tal como una

red de datos celular de 3-5G.

El terminal de cliente 25 comprende de manera similar un
procesador 31 para procesar los datos digitales y un dispositivo de
memoria 29 en comunicacion operable con el procesador 31 a través

de un bus de sistema 33.

La memoria 29 del terminal de cliente 25 puede comprender
ademas un sistema operativo 30 tal como los sistemas operativos de
Apple OS o Android.

Ademas, el terminal de cliente 25 puede comprender ademas
una interfaz de E/S 30 que, en las modalidades mostradas, puede
interactuar con un lector de datos legibles por computadora 8. Con
respecto a esto, y como se describira en detalles adicionales mas

abajo, el lector 8 puede leer los datos legibles por computadora 27 de
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un documento 2 para la verificacion, para asi verificar la autenticidad

del documento.

En la modalidad en donde el terminal de cliente 25 tiene la forma
de un dispositivo de comunicacion movil, el lector 8 puede tener la
forma del dispositivo de captura de imagenes/camara del terminal de
cliente 25 y los datos legibles por computadora 27 pueden tener la
forma de un cédigo de barras de dos dimensiones (2D) (tal como una
respuesta rapida (QR)). Como tal, con el fin de verificar el documento
2, el usuario capturaria una imagen del cédigo de barras en 2D
contenido por el documento 2 para asi permitir al terminal de cliente 25

verificar la autenticidad del mismo.

En modalidades, el terminal de cliente 25 (que tiene la forma de
un dispositivo de comunicacidon movil) se configura mediante la
utilizacion de una aplicacion de software descargada “app” 9 que
puede descargarse para la instalacion y ejecucion por el terminal de
cliente 25 tal como desde una tienda de aplicaciones de software, tal

como Apple App Store o similares.

Con respecto a esto, la aplicacion de software 9 puede
comprender varios submodulos/modulos de software que incluyen un

maodulo de verificacion 6 y un médulo de interfaz de usuario grafica 7.

La Figura 1 muestra ademas el sistema 1 que comprende un
documento 2 que se verifica por el sistema 1. Como se hizo alusién
anteriormente, el documento 2 puede tener la forma de documentos
en copia dura y copia digital. Para el dltimo, los documentos en copia
digital (electronicos, tal como en formato PDF) pueden almacenarse
dentro de una base de datos de documentos 34. Con respecto a esto,

pueden recuperarse documentos particulares mediante la utilizacion
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de una URL e ID de documento u otro identificador Unico, tal como una

almohadilla de documento.

Como se muestra, el documento 2 puede comprender el
contenido del documento 5. Ademas, el documento 2 puede
comprender los datos legibles por computadora 27 que, como se hizo
alusion anteriormente, pueden tener la forma de un cédigo de barras
en 2D incluido o impreso en el documento 2. Como tal, los datos
legibles por computadora 27 pueden leerse por el terminal de cliente
25 (u otro actor informatico a través de la Internet 34) para asi verificar

la autenticidad de los mismos.

En modalidades, los datos legibles por computadora 27 pueden
comprender una ID de documento, una almohadilla de metadatos del
documento 4 o los metadatos del documento 3 o sus combinaciones

en dependencia de la aplicacion particular.

Debe observarse que Ila arquitectura de computadora
proporcionada en la Figura 1 es principalmente para propdsitos

ilustrativos.

Especificamente, la arquitectura particular proporcionada en la
Figura 1 es para la aplicacion en donde un servidor de verificacion de
documentos 19 se despliega para la utilizacion sobre una base de
suscripcion de manera que varios emisores de documentos, usuarios y
similares pueden acceder selectivamente a las funciones de red
expuestas por el servidor de verificacion de documentos 19 para la

verificacion de documentos.

Sin embargo, debe observarse especificamente que la

arquitectura particular puede modificarse mientras aun se realizan las
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mismas tareas de verificacion de autenticidad de documentos y la
funcionalidad dentro del alcance intencional de las modalidades

descritas en la presente descripcion.

Método ilustrativo 35 para la creacion de registros de autenticidad de

documentos.

Después de describir generalmente la  arquitectura
computacional anterior, ahora se proporcionaran varios métodos
ilustrativos para la utilizacion del sistema 1 para la verificacion de
autenticidad de documentos que incluyen el método 35 mostrado en la

Figura 3 para la creacion de registros de autenticidad de documentos.

El método 35 se utiliza para crear registros de autenticidad de
documentos que pueden utilizarse posteriormente y las etapas de

verificacion posteriores.

Debe observarse que el método 35 es solamente ilustrativo y
gue ninguna limitacion técnica deberia imputarse necesariamente a

todas las modalidades en consecuencia.

En la etapa 39 del méetodo 35, se obtiene el contenido del

documento.

Donde el documento 2 es un documento fisico, el documento
puede escanearse mediante la utilizacion de un escaner y el contenido
del documento obtenerse mediante la utilizacidon del reconocimiento

Optico de caracteres (OCR).

Alternativamente, donde el documento 2 es un documento en

copia digital, el contenido del documento puede leerse desde el
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documento del sistema de archivos electronicos en si (tal como
mediante la lectura de varios metadatos del documento o contenido
del documento, que incluye en donde el contenido del documento
puede reconocerse ademas mediante el uso de OCR) o
alternativamente recuperarse desde una base de datos adecuada, tal

como la base de datos 17 del servidor emisor de documentos 16.

Generalmente, el contenido del documento es el contenido del
documento importante (referido en la presente descripcion como
metadatos, de los que puede crearse una almohadilla en una
almohadilla de metadatos tal como la almohadilla MD5, SHA256 u otra
almohadilla unidireccional adecuada) para que las alteraciones o
modificaciones posteriores a este contenido importante del documento
puedan detectarse por el sistema 1. En otras modalidades puede
crearse una almohadilla de todo el documento en una almohadilla de
documento de manera que puede detectarse cualquier alteracion al

documento.

Ademas, como se describird en detalles adicionales mas abajo,
el sistema 1 puede comprender una funcionalidad para la actualizacién
del contenido del documento/metadatos, o para la revocacion de la

acreditacion de autenticidad.

En la etapa 40, pueden identificarse varios metadatos. Como se
aludié anteriormente, los metadatos representan la informacion

importante contenida dentro del documento.

Por ejemplo, para un documento de declaracién de logro, los
metadatos pueden representar el nombre de la organizacion emisora,
el nombre del que lo consigue y el nombre de la calificacion. En un

ejemplo adicional, para una tarjeta de embarque, los metadatos
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pueden representar el nombre del pasajero, el numero de vuelo, la

puerta de embarque, el nUmero de pasaporte, el destino y similares.

En modalidades, el sistema 1 se configura para crear una
almohadilla de metadatos 4 de los metadatos de manera que la
falsificacion de los metadatos importantes puede detectarse por el
sistema 1. Ademas, los metadatos pueden guardarse en formato sin
almohadilla (ya sea en texto sin formato o encriptado) para asi permitir
la visualizacién posterior por el terminal de cliente 25 durante la

verificacion.

El uso de los metadatos en la etapa 40 (que representan cierta
informacion importante del documento) puede ser atil para
documentos en copia dura de manera que la informacion importante
presentada en el mismo se aisla para la verificacion. De esta manera,
el documento puede modificarse de otras maneras, tales como que
incluyen anomalias de fotocopias y escaneado, la impresion en
diferentes membretes o similares sin afectar la capacidad para verificar

la autenticidad del mismo.

Sin embargo, como se hizo alusion anteriormente, debe
observarse que en modalidades, especialmente para documentos
electrénicos, los metadatos no necesitan aislarse necesariamente del
documento en lugar de la almohadilla que se crea de todos los
contenidos del archivo de datos electronicos. Especificamente, en esta
modalidad, contrario a la codificacion de metadatos, el archivo del
documento electronico puede codificarse, tal como la almohadilla
MD5, SHA256 o similares. En modalidades, pueden utilizarse una
almohadilla de metadatos separada y una almohadilla de documento
de manera que la modificacion del documento o los metadatos

sensibles en el mismo pueden detectarse independientemente.
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En modalidades, los metadatos usados pueden ser
especificados por el usuario. Por ejemplo, ciertos metadatos se usan a
partir de la base de datos del emisor del documento 29 que se

especifica por el usuario.

En modalidades alternativas, donde los metadatos se extraen del
documento en si, pueden especificarse filtros de cadenas de
busquedas para permitir al sistema 1 extraer (que incluyen mediante el

uso de OCR) los metadatos adecuados.

Por ejemplo, para la documentacion de declaraciéon de logro,
solamente pueden especificarse el nombre de la organizacion, el que
lo consigue vy la calificacién para guardarse como los metadatos para
los propositos de verificacion de manera que el otro contenido del
documento puede modificarse sin afectar la capacidad para verificar la

autenticidad de los metadatos del documento.

Como tal, varias cadenas de busqueda pueden utilizarse para

asi permitir al sistema 1 extraer estos campos de metadatos.

Alun en modalidades adicionales, pueden especificarse
regiones/rectangulos del documento (que representan la ubicacion de
los metadatos del documento dentro del documento) para asi permitir

al sistema extraer solo texto de las regiones especificadas.

En la etapa 41, puede obtenerse o generarse una ID de
documento. En una modalidad preferida, la ID de documento es
globalmente Unica (GUID) para asi evitar o eliminar sustancialmente

las colisiones de la ID de documento.
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La ID de documento puede utilizarse para identificar
exclusivamente documentos para la verificacion. Por ejemplo, la ID de
documento puede utilizarse para recuperar documentos desde la base
de datos de documentos 34 mediante la utilizaciéon de una URL que
comprende la ID de documento. Ademas, la ID de documento puede

utilizarse para actualizar documentos para revocar documentos.

En modalidades, la ID de documento puede generarse por el
sistema 1. Sin embargo, en modalidades alternativas, la 1D del
documento 1 puede proporcionarse por el emisor de documentos tal
como en donde, por ejemplo, una organizacion de formacion
registrada emite documentos de declaracion de logro en orden

numeérico secuencial.

En modalidades, puede crearse ademas una almohadilla de la ID
del documento como parte de la almohadilla de metadatos o la
almohadilla de documento para asi evitar la falsificacion de la ID del

documento.

Debe observarse, sin embargo, que en ciertas modalidades, una
ID de documento no se requiere necesariamente. Por ejemplo, un
documento en copia dura puede comprender un cédigo de barras en
2D en el mismo que representa una almohadilla de los metadatos, los
metadatos que representan la informacion mostrada por el documento.
Como tal, el codigo de barras en 2D puede escanearse para verificar
el contenido del documento sin tener que usar necesariamente una ID

de documento.

En modalidades adicionales, la almohadilla generada a partir del
archivo del documento o los metadatos puede servir como la ID de

documento Unica.
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En la etapa 42, se crea una almohadilla 4. Preferentemente, la
almohadilla es una almohadilla unidireccional tal como MD5, SHA256
o similares. La almohadilla proporciona la capacidad de reducir
potencialmente una gran cantidad de informacién en un tamafio
pequefio pero, lo que es mas importante, en donde la falsificacion
incluso con una sola letra del contenido afecta drasticamente la

almohadilla.

En una modalidad preferida, la almohadilla 4 es una almohadilla
de metadatos de manera que se crea una almohadilla de los
metadatos (informacion importante del documento) para que sea
capaz de detectar alteraciones posteriores de esta informacion
importante del documento. Sin embargo, como se hizo alusion ademas
anteriormente, en otra modalidad, la almohadilla 4 puede ser una

almohadilla de documento del archivo del documento electronico.

Ademas, puede crearse una almohadilla de otra informacion

dentro de la almohadilla 4, que incluye la ID del documento.

En una modalidad, puede crearse una almohadilla de una

combinacion de la informacién anterior para formar la almohadilla 4.

En una modalidad preferida, el sistema 1 utiliza una cadena de
bloques con el fin de almacenar las almohadillas 4 para ser capaz de
proporcionar un liboro mayor de confianza y distribuido inalterable de

verificacion de documentos.
Especificamente, como se muestra en la Figura 1, el servidor de

verificacion de documentos 19 puede almacenar una copia de un libro

mayor de cadena de bloques 26 dentro de la base de datos 20 que
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puede sincronizarse con otro servidor de verificacion de documentos
19.

Como tal, en la etapa 43, la almohadilla se afiade a una
transaccion de cadena de blogues que posteriormente se mina y
afiade a un bloque en la cadena de bloques. Existen diferentes
maneras en las que la almohadilla puede afiadirse a una cadena de
bloques, que incluye, en donde se utiliza la cadena de bloques de
bitcoin, dentro del codigo operacional de programacion de bitcoin. En
modalidades alternativas, puede utilizarse una cadena de bloques

personalizada que comprende campos de datos adecuados.

Como tal, cuando se verifica un documento, la cadena de
bloques puede inspeccionarse para determinar si la almohadilla 4 (que
puede escanearse a partir del codigo de barras en 2D 27 o
alternativamente calcularse sobre la marcha) reside dentro de la

cadena de bloques.

En modalidades, puede buscarse una almohadilla en toda la
cadena de bloques pero, en una modalidad preferida, puede usarse un
indice de almohadilla separado para acelerar el proceso de

localizacion de la almohadilla.

Debe observarse que no todas las modalidades utilizan
necesariamente una cadena de bloques. Por ejemplo, el servidor
emisor de documentos 16 puede mantener la base de datos de los
metadatos del documento 18 (o contenido del documento) y las
almohadillas de documentos asociadas 24 o ID de documentos con el
fin de permitir la verificacion de documentos por separado sin la
utilizacién de un libro mayor compartido. De esta manera, el sistema 1

mantiene aun una copia de los metadatos 18 (para asi, por ejemplo,
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permitir la visualizacion de los metadatos durante el proceso de
verificacion para la comparacion visual por el usuario) y las
almohadillas asociadas para ser capaz de detectar la falsificaciéon de
los metadatos (aunque sin seguridad contra la falsificacion de la base
de datos 17 que puede evitarse mediante la utilizacion de la cadena de

bloques).

En la etapa 44, pueden generarse los datos legibles por
computadora que pueden utilizarse después junto con el documento

para la verificacion.

En la etapa 46, los datos legibles por computadora se insertan

en el documento, ya sea de manera visible o invisible.

En una modalidad aludida anteriormente, los datos legibles por
computadora 27 pueden tener la forma de un codigo de barras en 2D
gue comprende uno o mas de la almohadilla del documento, la ID del

documento y los metadatos del documento.

En una modalidad preferida, los datos legibles por computadora
27 son visibles para asi permitir la impresion, escaneado y fotocopia

del documento.

Por ejemplo, el documento puede modificarse para mostrar
visualmente los datos legibles por computadora 27 tal como en donde,
por ejemplo, un documento PDF se modifica para incluir una imagen
del codigo de barras en 2D en el lado derecho inferior del documento.
De esta manera, cuando se verifica posteriormente el documento
electronico, o una impresion del mismo, el usuario puede utilizar el

dispositivo de camara del teléfono inteligente 25 para capturar una
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imagen del cédigo de barras en 2D para verificar los contenidos o los

metadatos del documento.

En modalidades alternativas, para documentos electronicos que
existen solamente en forma electronica, los datos legibles por
computadora 27 no necesitan necesariamente ser visibles a los
humanos y pueden incorporarse dentro de, por ejemplo, los metadatos
del documento. De esta manera, cuando se visualiza el documento, el
software de visualizacion del documento puede inspeccionar, en
segundo plano, los metadatos asociados y visualizar una indicacion de

si el documento se verifica 0 no.

Por ejemplo, un documento PDF puede actualizarse de manera
gue los metadatos del documento PDF comprenden los datos legibles
por computadora 27 (que, como se hizo alusion anteriormente, pueden
incluir uno o mas de los metadatos del documento, la ID del
documento y una almohadilla del documento). Como tal, cuando se
muestran dentro de la aplicacion PDF, tal como el lector Adobe
Acrobat, el software PDF puede inspeccionar automaticamente los
datos legibles por computadora 27 y mostrar una indicacion de si el

documento se verifica 0 no.

En modalidades alternativas, tal como cuando se utiliza para

documentacion de viaje y similares, pueden usarse etiquetas RFID.

En la etapa 46, donde el documento tiene la forma de un
documento electronico, el documento puede firmarse ademas
digitalmente para asi evitar la falsificacion o la modificaciéon de los

datos legibles por computadora incluidos o insertados en el mismo.
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En una modalidad, el servidor de verificacion de documentos 19
puede firmar el documento mediante el uso de una clave privada de
manera que otros pueden verificar posteriormente que el servidor de
verificacion de documentos 19 ha firmado efectivamente el documento

mediante la utilizacién de la clave publica asociada.

Método ilustrativo 36 para la verificacion de la autenticidad de

documentos

Con referencia ahora a la Figura 2, se muestra un método
ilustrativo 36 para la verificacion de la autenticidad de documentos.
Como sera evidente a partir de la descripcion que sigue, el metodo 36
se utiliza con el fin de verificar la autenticidad de un documento
mediante la utilizacion de los datos legibles por computadora 27

asociados con el mismo.

El método 36 inicia en la etapa 47 en donde se obtiene el
documento. Por ejemplo, un documento fisico puede obtenerse en la
mano o alternativamente, un documento electronico puede
recuperarse a partir de un sistema de archivos, descargarse desde

una URL o similares.

En la etapa 48 se escanean o leen los datos legibles por

computadora asociados con el documento.

Para un documento fisico que comprende los datos legibles por
computadora 27 en forma de un cédigo de barras en 2D, el cédigo de
barras puede leerse mediante la utilizacién del lector 8 del terminal de

cliente 25.
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Para un documento electrénico, los datos legibles por
computadora 27 pueden recuperarse por el software de visualizacion

del documento (tal como Adobe Acrobat).

En la etapa 49, la almohadilla puede extraerse a partir de los

datos legibles por computadora 27.

Donde los datos legibles por computadora comprenden la ID del
documento, la ID del documento puede recuperarse ademas a partir
de los datos legibles por computadora para ser capaz de compararse
contra la ID del documento usada para recuperar el documento o

asociada con el documento.

En la etapa 50, donde el sistema 1 utiliza una cadena de
blogues, la cadena de bloques puede inspeccionarse para bloques
gue contienen transacciones que contienen la almohadilla y, en

modalidades, la ID de documento asociada.

Si se encontrara una transaccion coincidente dentro de la
cadena de blogues, en la etapa 51, puede mostrarse una verificacion

al usuario que indica que el documento es auténtico.

Adicionalmente, en la etapa 52 los metadatos pueden extraerse
a partir de los datos legibles por computadora que luego pueden
mostrarse por el terminal de cliente 25 para asi permitir al usuario
comparar los metadatos extraidos a partir de los datos legibles por

computadora con los que se muestran en el documento.

En ciertas otras modalidades, los metadatos 23 pueden
almacenarse dentro de la cadena de bloques 26 en si, de manera que

los metadatos 23 pueden recuperarse a partir de la cadena de bloques
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26 durante la verificacion para asi negar la necesidad de almacenar

los metadatos 23 dentro del cédigo de barras en 2D 27 en si.

Método ilustrativo 37 para actualizar los metadatos del documento

Con referencia a la Figura 4, se muestra un método ilustrativo 37

para actualizar los metadatos del documento.

Especificamente, en modalidades, puede surgir una necesidad

para actualizar los metadatos del documento.

Por ejemplo, para tarjetas de embarque, puede ocurrir un cambio
de puerta. En un ejemplo adicional, para una declaracion de logro, el
nombre del que lo consigue puede cambiarse de un nombre de

soltera.

Como tal, el método 37 puede utilizarse para permitir la
actualizacion de ciertos campos del documento mientras aun es capaz
de mantener la capacidad para verificar la autenticidad de un

documento.

Como tal, en la etapa 52, puede generarse u obtenerse la ID de
documento para el documento que va a actualizarse (u otro
identificador Unico tal como la almohadilla del documento o

metadatos).
En la etapa 54, se reciben los metadatos actualizados (o el

contenido del documento). Por ejemplo, los metadatos actualizados

pueden comprender un nuevo apellido.
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En la etapa 55, se crea una almohadilla de los metadatos

actualizados (o el contenido del documento actualizado).

Ahora, en la etapa 56, la nueva almohadilla se afiade por medio

de una transaccion adicional a la cadena de bloques.

En las etapas 57 — 59, el documento puede modificarse para
incorporar los nuevos datos legibles por computadora 27. Sin
embargo, la actualizacion del codigo de barras en 2D 27 no tiene lugar
necesariamente, especialmente para documentos que ya se han

divulgado.

Como tal, cuando se verifica posteriormente el documento, las
transacciones de cadenas de blogues pueden inspeccionarse en
orden cronoldgico inverso en donde la transaccion de verificacion mas

reciente se utiliza como la transaccion de verificacion actual.

Alternativamente, si una almohadilla se extrae desde un
documento asociado con una transaccion de cadena de bloques para
la cual existe una transaccion de cadena de blogues mas reciente, el
terminal de cliente 25 puede informar al usuario que los
metadatos/contenido del documento estan desactualizados y que el

documento se ha suplantado.

En modalidades, el resultado de la verificacion puede indicar que
el documento se ha suplantado. Sin embargo, en otras modalidades el
resultado de la verificacion puede indicar cuales metadatos del

contenido del documento se han suplantado.

Por ejemplo, cuando se crea una primera transaccion de

verificacion de la cadena de bloques, la ID del documento y la
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almohadilla de metadatos original pueden almacenarse dentro de la

cadena de blogues.

Luego, cuando se recibe una actualizacion de los metadatos del
documento, una nueva transaccion de la cadena de bloques puede
crearse dentro de la cadena de bloques que comprende la ID del
documento y la nueva almohadilla de metadatos (que representa los

metadatos actualizados).

Como tal, durante la verificacion posterior del documento, los
datos legibles por computadora 27 pueden leerse por el terminal de
cliente 25 para extraer la ID del documento y la almohadilla de

metadatos.

Después, en la cadena de bloques pueden buscarse
transacciones de cadenas de bloques asociadas con la ID del

documento.

Sin embargo, si el sistema 1 identifica dos 0 mas transacciones,
el sistema 1 es capaz de comparar la almohadilla recuperada contra
las dos 0 mas transacciones para identificar si la transaccion particular

es actual o se ha suplantado.

Método ilustrativo 38 para la revocacidon de autenticidad de

documentos

Con referencia ahora a la Figura 5, se muestra un método

ilustrativo 38 para la revocacion de autenticidad de documentos.

Especificamente, puede surgir una necesidad para revocar un

documento. Por ejemplo, una persona que ha recibido una declaracion
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de logro, puede encontrarse posteriormente que ha obtenido
fraudulentamente la calificacion y por lo tanto, se requiere la

revocacion de la declaracion de logro.

Cuando se utiliza la tecnologia de la cadena de bloques, no es

posible eliminar una transaccion de la cadena de bloques.

Como tal, el método 38 utiliza una transaccion de revocacion que

se afiade a la cadena de bloques para revocar un documento.

Especificamente, el método 38 inicia en la etapa 60 en donde se
recibe una solicitud de revocacion para un documento particular que
se identifica por una ID de documento (u otro identificador Unico tal

como la almohadilla del documento o metadatos).

En la etapa 61, una transaccion de revocacion se afiade a la
cadena de bloques. La transaccion de revocacion se identifica por el
tipo de transaccion (el tipo de transaccion de revocacion, que puede
almacenarse de nuevo en el coédigo operacional de programacion de

bitcoin) y la ID del documento.

Como tal, durante la verificacion posterior, en la etapa 62 los
datos legibles por computadora se reciben por el documento, y la ID
del documento y/o la almohadilla del documento se extraen desde el

mismo.

En la etapa 63, en la cadena de blogues se buscan ID de

documentos o almohadillas coincidentes.

Sin embargo, para cualquier transaccidon de verificacion

identificada dentro de la cadena de bloques, en la etapa 63, el sistema
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1 identifica una transaccion de revocacion posterior dentro de la
cadena de bloques asociada con la ID del documento o almohadilla y

por lo tanto, en la etapa 64, la verificacion falla.

Periodos de verificacion de autenticidad finitos

En modalidades, los documentos pueden tener una autenticidad
finita. En donde, por ejemplo, los documentos son validos por 12
meses solamente, tal como puede ser el caso para licencias de

conduccion.

Como tal, la transaccion de verificacion almacenada dentro de la
cadena de blogues puede especificar un periodo de validez (que
puede almacenarse de nuevo en el codigo operacional de
programacion de bitcoin). Como tal, durante la verificacion, el sistema
1 puede inspeccionar las fechas de entrada de las transacciones de
verificacion y si la fecha actual excede el periodo de validez, la

verificacion falla.

Por ejemplo, si el sistema 1 identifica una transaccion de
verificaciéon dentro de la cadena de bloques de hace mas de 12
meses, pero la transaccion de verificacion especifica que la
verificacién es valida por un periodo de 12 meses, y el sistema 1 es
incapaz de identificar ninguna transaccion de verificaciéon adicional
posterior en el tiempo asociada con el documento, entonces la

verificacion falla.
Con respecto a esto, el periodo de validez puede renovarse a

través de la adicion de transacciones de verificacion de cadena de

bloques posteriores en el tiempo.
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Uso ilustrativo de la arquitectura del sistema 1 para la verificacién de
documentos de declaraciéon de logro emitidos por organizaciones de

formacion registradas (RTO)

Después de describir la arquitectura del sistema anterior 1 y las
metodologias asociadas, ahora se describira un uso ilustrativo del
sistema 1 para la utilizacién para la aplicacion de la verificacion de
documentos de declaracion de logro emitidos por organizaciones de

formacion registradas (RTO).

Como puede verse, el servidor emisor de documentos (RTO) 16

comprende una pluralidad de médulos de software 10.

En las modalidades descritas en la presente descripcion, los
modulos de software 10 pueden comprender un médulo de creacion
de regqistros de verificacion 12 con el fin de crear un registro de

documentos para la verificacion posterior.

Como puede verse ademas, el servidor de verificacion de
informacion de documentos 19 puede comprender en si una pluralidad
de moédulos de software 15 en si que comprende un médulo de

creacion de registros de verificacion 14.

Ademas, los moddulos de software 10 del servidor emisor de
documentos (RTO) 16 pueden comprender ademas un modulo de

verificacion 11 para la verificacion posterior de documentos.

De manera similar, los moédulos de software 15 del servidor de
verificacion de informacion de documentos 19 comprenden un modulo
de verificacion 13 con el fin de verificar los documentos como se

describira en detalles adicionales mas abajo.
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Como se aludié anteriormente, tal verificaciébn y creacion de
funcionalidad pueden implementarse por los mismos modulos si la
funcionalidad del servidor emisor de documentos (RTO) 16 y el
servidor de verificacion de informacion de documentos 19 se

implementa por un unico servidor.

En esta modalidad ilustrativa, una persona con el nombre de
James Smith completa exitosamente un curso en una RTO particular.
Después de completar el curso, los detalles de la declaracion de

logro o curso se registran por la RTO.

Especificamente, como puede verse, el servidor emisor de

documentos (RTO) 16 comprende una base de datos 17.

Ademas, la base de datos 17 puede comprender los metadatos
18, u otro tipo de datos estructurados, configurados para almacenar
varios campos de informacion con relacion al curso completado por

James Smith.

Como tal, la siguiente informacion puede registrarse en la base
de datos 17:
a. Nombre: James Smith
Fecha de emision: 7 de julio de 2007
Numero del documento: 0007/07/2007
RTO emisora: Allwest Training service

Caddigo nacional de proveedor num.: 51925

-~ ® oo T

Tipo de certificacion: Declaracion de logro/Curso

Oficial que firma: Bob Cooper

= Q

Posicion de oficial que firma: Director Ejecutivo
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Ahora, durante la etapa de creacion de registros de verificacion,
se crea una almohadilla de los metadatos anteriores. En una
modalidad, los metadatos se concatenan tal como en una cadena que

comprende:

i. James Smith|19051983|M|007 007
007|0007/07/2007|Allwest Training
service|51925|07072007|Declaracion de logro|Conduccion

de un camién volquete|Bob Cooper|Director Ejecutivo

Después, se crea una almohadilla de la cadena concatenada
mediante el uso de un algoritmo de almohadilla unidireccional, tal
como un algoritmo de almohadilla MD5, SHA256 u otro. Por ejemplo,
tal creacion de almohadilla puede generar la siguiente almohadilla:

J. 25908e49524e4828190dae3d79b894eec7ec3e4843c8bca
6efof384c679167bc
K.
Luego, la almohadilla de metadatos se almacena para poder

usarse para la posterior verificacion de la informacién del documento.

Especificamente, como puede verse, el servidor de verificacion
de informacion de documentos 19 comprende una base de datos 20
para almacenar varias informaciones que incluyen los datos de la

almohadilla.

Como tal, la almohadilla de metadatos anterior se inserta en la
base de datos 20. Tal insercion puede comprender que el servidor de
verificacion de informacion de documentos 19 recibe los metadatos (o
la almohadilla de metadatos) desde la base de datos 17 del servidor
emisor de documentos (RTO) 16, tal como en intervalos periddicos,

cuando se soliciten y similares.
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Debe observarse que el algoritmo de creacion de almohadillas
descrito en la presente descripcion puede realizarse por cualquiera de
los actores informaticos dentro del alcance intencional de las
modalidades descritas en la presente descripcion. En otras palabras,
por ejemplo, el servidor emisor de documentos (RTO) 16 o el servidor
de verificacion de informacién de documentos 19 pueden realizar la

creacion de almohadillas.

En una modalidad preferida, para evitar el fraude que surge a
partir de la insercién de entradas de almohadillas fraudulentas en la
base de datos 20, el sistema 1 puede implementar una cadena de
bloques del liboro mayor publico distribuido 26 de manera que cada
entrada de almohadillas puede verificarse de acuerdo con las otras

entradas de almohadillas dentro de la base de datos 20.

En las modalidades descritas en la presente descripcion, la
verificacion se realiza por un uUnico servidor de verificacion de
informacion de documentos 19. Sin embargo, debe apreciarse que la
cadena de bloques 26 puede ser una cadena de bloques distribuida a

través de un numero de servidores 19.

Debe observarse que cualquier criptografia distribuida basada en
cadenas de bloques puede utilizarse dentro del alcance intencional de
las modalidades descritas aqui y que incluyen esas que se usan en, 0
son similares a las cadenas de bloques de Bitcoin, ehterum, litecoin y

similares.

En estas modalidades, a cada RTO 16 (“emisor de informacion
de documentos”) y servidor de verificacion de documentos 19 se les
puede asignar una “direccion de emision”, que puede ser una direccion

de cartera de Bitcoin. Las transacciones capacitoras dentro de la
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cadena de bloques de Bitcoin pueden asociarse Unicamente con el
servidor emisor de documentos 16 o el servidor de verificacion de

documentos 19 respectivo.

En modalidades, los metadatos pueden almacenarse ademas
dentro de la base de datos 20 del servidor de verificacion de
informacion de documentos 19. De esta manera, al tener la

almohadilla (o la ID del documento), pueden buscarse los metadatos.

En esta modalidad, la almohadilla puede servir como una clave
primaria. Sin embargo, debe apreciarse que la base de datos 20 no
necesita comprender necesariamente los metadatos 23 para
comprender la almohadilla solamente con el fin de la verificacién de

informacion del documento.

Ahora, se generan los datos legibles por computadora que
comprenden al menos uno de la almohadilla y los metadatos. La
creacion de los datos legibles por computadora permitira la insercion
de los datos legibles por computadora en un documento, tal como un
certificado de logro, que es un documento impreso o electrénico (es
decir, PDF) que puede leerse posteriormente mediante el uso del
terminal de cliente 25 con el fin de verificar la autenticidad del

documento y los metadatos del documento almacenados en el mismo.

En una modalidad preferida, los datos legibles por computadora
se incorporan en un codigo de barras en 2D. Por ejemplo, cuando se
generan los datos legibles por computadora en un cédigo de barras en
2D, los siguientes formatos pueden utilizarse para la codificacion de
los datos:

l. [Almohadilla_clave] || [Nombre] || [Fecha de nacimiento en
DD/MM/AAAA] || [Género] || [Numero DL] || [Numero de
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documento] || [RTO emisora] || [Cbdigo nacional de
proveedor num.] || [Fecha de emision en DD/MM/AAAA] ||
[Tipo de certificacion] || [Tipo de licencia] || [Oficial que

firma] || [Posicion de oficial que firma]

Esto puede generarse mediante el uso de un algoritmo

adecuado en el siguiente cédigo de barras en 2-D:

[2]

Después de crear los datos legibles por computadora, los datos
legibles por computadora se insertan en o imprimen sobre un

documento.

Como puede verse a partir de la Figura 1, se muestra un
documento 2 que es un certificado de logro para el curso completado
por James Smith. En esta modalidad particular, el documento 2 se
emite como un documento PDF por el servidor emisor de documentos
(RTO) 16. Como tal, James Smith puede utilizar el documento PDF
electronico 2 como evidencia de su calificacion para varios propositos

de empleo.

Como puede verse, el documento puede comprender el
contenido del documento 5 que puede comprender la informacion
legible por humanos usual que incluye al menos un subconjunto de los
metadatos descritos anteriormente. Sin embargo, como se hizo alusion
anteriormente, en arreglos de la técnica anterior el documento puede
editarse, ya sea electronica o fisicamente para representar la

informacion fraudulenta.
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Como tal, el documento, al comprender adicionalmente los datos
legibles por computadora 27 puede verificarse mediante el uso del
terminal de cliente 25. Como puede verse, los datos legibles por
computadora 27 contenidos por el documento 2 pueden comprender al
menos uno de los metadatos 3, la almohadilla de metadatos o

documento 4 y la ID del documento.

En modalidades, solamente los metadatos 3 se codifican dentro
de los datos legibles por computadora 27 de manera que la
almohadilla puede calcularse a partir de los metadatos para la
verificacion. En otras modalidades, solamente la almohadilla 4 se
codifica dentro de los datos legibles por computadora 27 de manera
gue los metadatos pueden recuperarse desde la base de datos 20 del
servidor de verificacion de informacion de documentos 19 o la base de
datos 17 del servidor emisor de documentos (RTO) 16 o la cadena de

bloques.

Como puede verse, el terminal de cliente 25 comprende una
aplicacion de software 9 configurada para implementar las
caracteristicas y la funcionalidad descritas en la presente descripcion.
Como se aludié anteriormente, en una modalidad, el terminal de
cliente 25 es un dispositivo de comunicacion movil, tal como un
dispositivo de teléfono inteligente o similares. En la presente
descripcion, el terminal de cliente 25 puede comprender un lector 8,
gue, en modalidades puede tener la forma de la camara de un teléfono

movil.

Durante el uso, la operacion del terminal de cliente 25 puede
descargar la aplicacion de software 9 para la ejecucion por el terminal
de cliente 25, tal como desde una tienda de aplicaciones de software,

tal como Apple iTunes store o similares.
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Como puede verse, la aplicacibn de software 9 puede
comprender un moédulo de verificacion 6 configurado para implementar
la funcionalidad implementada del terminal de cliente para la
verificacion de informacion de documentos y ademas un modulo de
interfaz de usuario grafica (GUI) que presenta una interfaz de usuario
grafica para la visualizacibn 7 con el fin de mostrar varias

informaciones al usuario del terminal de cliente.

Como tal, con el fin de verificar la autenticidad del documento, el
usuario del terminal de cliente, mediante el uso del lector 8, escaneara
los datos legibles por computadora en el cddigo de barras en 2-D 27
proporcionados en el documento. Después de recibir los datos legibles
por computadora desde el documento 2, al menos uno del terminal de
cliente 25 y el servidor de verificacion de informacion de documentos
19 se configura para identificar al menos uno de los metadatos 3 y la

almohadilla 4.

En una modalidad preferida, los metadatos 3 se codifican dentro
de los datos legibles por computadora 27 de manera que la GUI 7 del

terminal de cliente 25 puede mostrar los metadatos.

En una modalidad preferida adicional, tanto la almohadilla 4
como los metadatos 3 se codifican dentro de los datos legibles por
computadora 27 de manera que el terminal de cliente 25 puede
generar una almohadilla mediante el uso del algoritmo de creacion de
almohadillas mediante el uso de los metadatos codificados 3 para
verificar al menos que la almohadilla codificada 4 coincide con los
metadatos 3. En modalidades, puede utilizarse un algoritmo de
almohadilla de propiedad para evitar que estafadores generen y
codifiguen fraudulentamente la almohadilla mediante el uso de un

algoritmo de creacion de almohadillas conocido.
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Ademas, el terminal de cliente 25, al estar en comunicacion
operable con el servidor de verificacion de informacion de documentos
19 a través de una red de datos, tal como la Internet, es capaz de
enviar al menos uno de los metadatos 3 y la almohadilla 4 al servidor

de verificacion de informacidén de documentos 19 para la verificacion.

El servidor de verificacion de informacion de documentos 19 se
configura para comparar la almohadilla recibida desde el terminal de
cliente 25 (o calculada a partir de los metadatos 3 leidos por el
terminal de cliente 25) contra el valor de la almohadilla almacenada

dentro de la cadena de bloques 26.

Si se encuentra una coincidencia, el servidor de verificacion de
informacion de documentos 19 es capaz de enviar un resultado de
verificacion de vuelta al terminal de cliente 25 que verifica que la

informacion del documento es auténtica.

Alternativamente, si ho se encuentra ninguna coincidencia, el
servidor de verificacion 19 se configura para enviar un resultado sin
verificacion de vuelta al terminal de cliente 25 que indica que la

informacion del documento puede ser fraudulenta o se ha falsificado.

En cualquier caso, la GUI 7 se configura para mostrar los
resultados de verificacion al usuario del terminal de cliente.

Adicionalmente, la GUI 7 puede mostrar los metadatos asociados.

Por ejemplo, y con referencia ahora a la Figura 6, se muestra
una interfaz ilustrativa 28 mostrada por la GUI 7 donde el documento
se ha verificado. Como puede verse, la interfaz 28 comprende varios
de los metadatos y una confirmacion de que la informacion del

documento es auténtica.
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En modalidades, el sistema 1 se configura para implementar una
verificacion adicional en donde los registros contenidos dentro de la
base de datos 17 del servidor RTO se comparan por referencia
cruzada adicionalmente (en caso de que los registros se hayan
actualizado o revocado). Especificamente, la referencia cruzada puede
realizarse mediante el uso de al menos uno de la almohadilla y los
metadatos. Como puede verse, en una modalidad, la base de datos 17
del servidor emisor de documentos (RTO) 16 puede configurarse para
almacenar los valores de la almohadilla 24 con relacion a los
metadatos 19. Como se aludié anteriormente, tales valores de la
almohadilla 24 pueden recibirse desde el servidor de verificacion de
informacion de documentos 19 o alternativamente calcularse por el
servidor emisor de documentos (RTO) 16 en si. Como se aludio
ademas anteriormente, en modalidades, la base de datos 17 no
necesita comprender necesariamente los valores de la almohadilla 24

en donde los metadatos 18 se comparan por referencia cruzada.

Cuando los metadatos 18 se comparan por referencia cruzada,
al menos uno del terminal de cliente 25 y el servidor de verificacion de
informacion de documentos 19 puede enviar una peticién adicional al
modulo de verificacion 11 del servidor emisor de documentos (RTO)
16 para verificar los datos almacenados dentro de la base de datos 17.
Por ejemplo, el terminal de cliente 25 puede enviar el numero del
documento al servidor RTO 16 para verificar que el numero del
documento es genuino. Otras referencias cruzadas pueden hacerse
dentro del alcance intencional de las modalidades descritas en la

presente descripcion.

Uso ilustrativo del sistema 1 para documentacion en copia dura
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Ahora se describirA un uso ilustrativo del sistema 1 para

documentacion en copia dura.

Especificamente, como se hizo alusiébn anteriormente, los
problemas de la documentacion en copia dura pueden incluir la
apariencia de la documentacién que cambia con el tiempo, tal como la

gue se provoca por las anomalias de las fotocopias y similares.

Como tal, en este uso ilustrativo, se describira el sistema 1 que
aun es capaz de verificar el documento en copia dura a pesar de los

cambios en la apariencia.

Especificamente, en este ejemplo, el documento en copia dura
es un documento de contrato de venta que se ha refrendado por el
vendedor, el comprador y el testigo. EIl documento en copia dura
especifica ademas la propiedad inmueble que se vende, identificada

por el nUmero de lote.

Como tal, con el fin de crear los registros de verificacion de
documentos, el documento del contrato ejecutado puede escanearse
mediante el uso de un escaner, y en donde el sistema 1 realiza
entonces el reconocimiento de OCR del documento para identificar los
metadatos relevantes del contrato de venta. En este ejemplo, los
metadatos relevantes son los nombres del vendedor y el comprador y

el nUmero de lote.

Como tal, el sistema 1 se configura para extraer dichos
metadatos a partir del documento. Por ejemplo, mediante la utilizacion
de OCR, el sistema 1 puede configurarse para utilizar la coincidencia
de cadenas o similares para extraer estos campos a partir de los

datos.
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Alternativamente, una imagen escaneada del documento puede
mostrarse en el terminal de cliente 25 de manera que el abogado es
capaz de delimitar los metadatos que van a verificarse, tal como
mediante el arrastre de rectangulos alrededor del texto asociado

mediante el uso del raton.

Adicionalmente, una ID de documento puede especificarse por el
abogado, que es una ID de documento generada por el sistema de

archivos.

Después de obtener los metadatos relevantes, el sistema 1 crea
una almohadilla de los metadatos (y la ID de documento en
modalidades) y crea una transaccion de verificacion dentro de la

cadena de bloques.

Ademas, el sistema 1 genera los datos legibles por computadora
en forma de un codigo de barras en 2D que luego se imprime sobre el

documento del contrato de venta.

El codigo de barras en 2D comprende la almohadilla de

metadatos 4, la ID del documento y los metadatos.

Luego, el contrato de venta se fotocopia y se envia una fotocopia

a un traspasador.

Sin embargo, ligeras anomalias visuales ocurren durante el

proceso de fotocopiado.

No obstante, para verificar el contrato de venta, el traspasador
captura una imagen del documento mediante la utilizacion de la

camara del dispositivo de comunicacion movil 25 del traspasador.
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El dispositivo de comunicacion moévil 25 comprende una
aplicacion 9 que identifica el codigo de barras en 2D y extrae la
almohadilla de metadatos, la ID del documento y los metadatos desde

el codigo de barras en 2D.

El dispositivo de comunicacion moévil 25 envia entonces una
solicitud de verificacion a través de la Internet 34 al servidor de
verificacion de documentos 19. La solicitud de verificacion comprende
la almohadilla pero, en modalidades, puede incluir adicionalmente la

ID del documento.

El servidor de verificacion de documentos 19 busca después a
través de las transacciones de verificacion de la cadena de bloques e

identifica la transaccion de verificacion anterior creada.

El servidor de verificacion de documentos 19 envia después una
respuesta de verificacion al dispositivo de comunicacion movil 25 de
manera que el dispositivo de comunicacion movil 25 es capaz de

mostrar una indicacion de que existe un registro de verificacion.

Ahora, en una modalidad, el dispositivo de comunicaciéon movil
25 del traspasador puede mostrar los metadatos extraidos desde el
cbdigo de barras en 2D. Como tal, el traspasador puede inspeccionar
visualmente los nombres de las partes y el numero de lote en el
documento como se muestra por el dispositivo de comunicacion movil

25 para asegurar su consistencia.
Debe observarse que el terminal de cliente 25 puede volver a

crear la almohadilla de metadatos almacenada dentro del cédigo de

barras en 2D para confirmar si la almohadilla generada coincide con la
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almohadilla del codigo de barras en 2D (para asi evitar la falsificacion

de los metadatos dentro del cédigo de barras).

Alternativamente, durante la transaccién de verificacion inicial,
los metadatos pueden ademas haberse almacenado dentro de la
cadena de blogues de manera que los metadatos pueden enviarse al
terminal de cliente 25 desde el servidor de verificacion de documentos

19 para la visualizacion.

En modalidades alternativas, contrariamente a la visualizacion
de los campos de los metadatos para la comparacion visual por el
traspasador, el dispositivo de comunicacion movil puede realizar el
reconocimiento éptico de caracteres para leer el texto del documento
(a pesar de las anomalias de las fotocopias) y confirmar si el texto

reconocido coincide con los metadatos.

Por ejemplo, para los metadatos almacenados dentro del cédigo
de barras en 2D o la cadena de blogues, el terminal de cliente 25
puede buscar el texto OCR para identificar tales metadatos. Si no se
identifican, tal como el documento escaneado no contiene el mismo

namero de lote, entonces la verificacion falla.

En modalidades, los metadatos relevantes se delimitan dentro de
limites tal como en donde, por ejemplo, en la modalidad descrita
anteriormente, el abogado dibuja rectangulos sobre los metadatos
mostrados en la pantalla que van a verificarse. Por ejemplo, el nUmero
de lote puede estar en el medio del centro superior de la pagina
mientras que los nombres de las partes pueden estar en las esquinas

inferiores izquierda y derecha del documento respectivamente.
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Como tal, durante la verificacién, el dispositivo de comunicacion
moévil 25 se configura para el reconocimiento de texto solamente
dentro de los limites acotados y luego comparar el texto extraido
desde estos limites acotados contra los metadatos. Cuando se utiliza
la camara, el dispositivo de comunicacidon moévil 25 puede identificar
las esquinas de la pagina para la orientacion para asi ser capaz de

colocar con precision los limites acotados.

Uso ilustrativo de la arquitectura del sistema 1 para la verificacién de

tarjetas de embarque

Ahora se describira el uso ilustrativo del sistema para la

verificacion de tarjetas de embarque.

Especificamente, existen problemas con los sistemas de tarjetas
de embarque existentes en que los datos impresos en las mismas
pueden falsificarse. Adicionalmente, las entradas de la base de datos
pueden modificarse para coincidir con la impresion falsificada de
manera que, durante el check-in, el personal de embarque puede no
notar una tarjeta de embarque que se ha falsificado para coincidir con

una entrada de la base de datos modificada.

Como tal, en esta modalidad, cuando las tarjetas de embarque
se imprimen inicialmente, el sistema informatico de registro de
pasajeros envia los metadatos relevantes al servidor de verificacion de

documentos 19.
En esta modalidad, los metadatos relevantes pueden incluir la ID

de la tarjeta de embarque, el nombre del pasajero, y la puerta de

salida.
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El servidor de verificacion de documentos 19 puede crear una
almohadilla de los metadatos y crear una entrada dentro de la cadena
de bloques y enviar un cédigo de barras en 2D al sistema informatico
de registro de pasajeros que luego se imprime sobre la tarjeta de

embarque.

Ahora, antes de la salida, la reprogramacion del vuelo puede
resultar en una actualizacion del numero de la puerta. Como tal, el
sistema informatico de registro de pasajeros identifica todos los
pasajeros afectados y, para esos pasajeros afectados identificados,
envia una notificacion de actualizacion al servidor de verificacion de

documentos 19.

Por ejemplo, para cada tarjeta de embarque, el sistema
informético de registro de pasajeros puede enviar la ID de la tarjeta de

embarque y el nimero de la puerta actualizado.

Para cada actualizacion, el servidor de verificacion de
documentos 19 crea una nueva entrada dentro de la cadena de

blogues.

Ahora, durante el check-in, los codigos de barras en 2D de las
tarjetas de embargue se escanean y la ID de la tarjeta de embarque, y
los metadatos (el nombre del pasajero y el nUmero de la puerta) se
extraen desde los cédigos de barras. Al final, tal informacién puede
recuperarse ademas a través de OCR a partir de la impresion de la

tarjeta de embarque.

Tales metadatos extraidos pueden enviarse después al servidor

de verificacion de documentos 19 para la verificacion.
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En modalidades, la computadora de la puerta de embarque
puede mantener una copia de la cadena de bloques para evitar las
bdsquedas que requieren mucho tiempo a través de la Internet al

servidor de verificaciéon de documentos 19.

Ahora, al suponer que hubo un intento de sustituir un pasajero
con otro nombre, la tarjeta de embarque puede haberse falsificado
para cambiar el nombre impreso en la tarjeta de embarque y ademas
la entrada asociada dentro de la base de datos del sistema informatico
de registro de pasajeros. Los metadatos almacenados dentro del

codigo de barras en 2D pueden haberse modificado adicionalmente.

Sin embargo, para tal modificacion del nombre, la verificacion
por el servidor de verificacion de documentos 19 podria fallar ya que el
servidor de verificacion de documentos 19 podria fallar en hacer
coincidir una almohadilla del nuevo nombre contra una almohadilla

almacenada dentro de la cadena de bloques.

Ahora, para el numero de la puerta actualizado, la tarjeta de

embarque puede representar aln el nimero de la puerta anterior.

Como tal, la almohadilla codificada dentro del cédigo de barras
en 2D estaria obsoleta (ya que adn representa el nimero de la puerta

anterior).

Sin embargo, en el check-in, el nuevo nimero de la puerta
puede enviarse por la computadora de comprobacion de pasajeros al
servidor de verificacion de documentos 19 en donde el servidor de
verificacion de documentos 19 es capaz de identificar una transaccion
de verificacion adicional con relacion a la ID de la tarjeta de embarque

con el nuevo namero de la puerta y por lo tanto, aprobar la verificacion
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de la tarjeta de embarque. Con respecto a esto, debe observarse que
la verificacion podria fallar para cualquier otro nimero de puerta
proporcionado que no coincida con la transaccién de actualizacion de

la puerta dentro de la cadena de bloques.

Interpretacion
Inalambrica:

La invencion puede llevarse a la practica mediante el uso de
dispositivos que cumplen con otros estandares de red y para otras
aplicaciones, que incluyen, por ejemplo otros estandares WLAN vy
otros estandares inalambricos. Las aplicaciones que pueden
acomodarse incluyen LAN inalambrica IEEE 802.11 y enlaces, y

Ethernet inalambrica.

En el contexto de este documento, el término “inalambrica” y sus
derivados pueden usarse para describir circuitos, dispositivos,
sistemas, métodos, técnicas, canales de comunicacion, etc., que
pueden comunicar datos a través del uso de radiacion
electromagnética modulada a través de un medio no solido. El término
no implica que los dispositivos asociados no contengan ningun cable,
aunque en algunas modalidades pueden no tener. En el contexto de
este documento, el término “cableado” y sus derivados pueden usarse
para describir circuitos, dispositivos, sistemas, métodos, técnicas,
canales de comunicacion, etc., que pueden comunicar datos a traves
del uso de radiaciéon electromagnética modulada a través de un medio
solido. El término no implica que los dispositivos asociados se

acoplen por cables eléctricamente conductores.

Procesos:
A menos que se indique especificamente de cualquier otra

manera, como es evidente a partir de las descripciones que siguen, se
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aprecia que a lo largo de las descripciones que utilizan los términos
tales como, "procesar”, "computar”, "calcular”, "determinar", "analizar"
o similares, se refieren a la accién y/o procesos de una computadora o
un sistema informatico, o un dispositivo informatico electrénico similar,
gue manipulan y/o transforman los datos representados como fisicos,
tal como cantidades electronicas, en otros datos representados

similarmente como cantidades fisicas.

Procesador:

De manera similar, el término "procesador" puede referirse a
cualquier dispositivo o parte de un dispositivo que procesa datos
electronicos, por ejemplo, de registros y/o memoria para transformar
esos datos electronicos en otros datos electrénicos que, por ejemplo,
pueden almacenarse en registros y/o memoria. Una “computadora” o
un “dispositivo informatico” o una “maquina informatica® o una

“plataforma informatica” pueden incluir uno o mas procesadores.

Las metodologias descritas en la presente descripcion, en una
modalidad, pueden realizarse por uno 0 mas procesadores que
aceptan codigo legible por computadora (llamado también como
legible por maquina) que contiene un conjunto de instrucciones que
cuando se ejecutan por uno o mas de los procesadores llevan a cabo
al menos uno de los métodos descritos en la presente descripcidon. Se
incluye cualquier procesador capaz de ejecutar un conjunto de
instrucciones (secuenciales o de cualquier otra manera) que
especifican acciones que se van a tomar. Por lo tanto, un ejemplo es
un sistema de procesamiento tipico que incluye uno o mas
procesadores. El sistema de procesamiento puede incluir ademas un
subsistema de memoria que incluye una RAM principal y/o una RAM

estatica, y/o una ROM.
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Medio legible por computadora:

Ademas, un medio portador legible por computadora puede
formarse, o incluirse en un producto de programa informatico. Un
producto de programa informatico puede almacenarse en un medio
portador que puede usarse por computadora, el producto de programa
informatico que comprende un medio de programa legible por
computadora para hacer que un procesador realice un método como

se describe en la presente descripcion.

Procesadores en red o multiples:

En modalidades alternativas, el uno o mas procesadores
funcionan como un dispositivo independiente o pueden conectarse,
por ejemplo, en red a otro(s) procesador(es), en una implementacion
en red, el uno o mas procesadores pueden operar en la capacidad de
un servidor o una maquina del cliente en el entorno de red servidor-
cliente, o como una maquina par en un entorno de red distribuida o
punto a punto. El uno o mas procesadores pueden formar un aparato
de red, un enrutador de red, conmutador o enlace, o cualquier
maguina capaz de ejecutar un conjunto de instrucciones (secuenciales
o de cualquier otra manera) que especifican las acciones que se van a

tomar por la maquina.

Debe observarse que aunque algun(algunos) diagrama(s)
solamente muestra(n) un unico procesador y una Unica memoria que
lleva el codigo legible por computadora, los expertos en la técnica
entenderan que muchos de los componentes descritos anteriormente
se incluye, pero no se muestran o describen explicitamente con el fin
de ensombrecer el aspecto inventivo. Por ejemplo, aunque solamente

se ilustra una Unica maquina, el término "maquina" también se tomara
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para incluir cualquier coleccion de maquinas que ejecutan
individualmente o en conjunto un conjunto (o multiples conjuntos) de
instrucciones para realizar cualquiera 0 mas de las metodologias

descritas en la presente descripcion.

Modalidades adicionales:

Por lo tanto, una modalidad de cada uno de los meétodos
descritos en la presente descripcién tiene la forma de un medio
portador legible por computadora que lleva un conjunto de
instrucciones, por ejemplo, un programa informatico para la ejecucion
en uno o mas procesadores. Por lo tanto, como se apreciara por los
expertos en la técnica, las modalidades de la presente invencién
pueden llevarse a la practica como un método, un aparato tal como un
aparato de propésito especifico, un aparato tal como un sistema de
procesamiento de datos, o un medio portador legible por computadora.
El medio portador legible por computadora lleva el cédigo legible por
computadora que incluye un conjunto de instrucciones que cuando se
ejecutan en uno o mas procesadores hace que un procesador o
procesadores implementen un método. En consecuencia, los
aspectos de la presente invencién pueden tomar la forma de un
método, una modalidad completamente de hardware, una modalidad
completamente de software, o una modalidad que combina aspectos
de software y hardware. Ademas, la presente invencion puede tener
la forma de un medio portador (por ejemplo, un producto de programa
informético en un medio de almacenamiento legible por computadora)
gue lleva el codigo del programa legible por computadora incorporado

en el medio.

Medio portador:
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El software puede transmitirse o recibirse adicionalmente por
una red a través de un dispositivo de interfaz de red. Aunque el medio
portador se muestra en una modalidad ilustrativa como que es un
unico medio, el término "medio portador" debe tomarse para incluir un
unico medio o multiples medios (por ejemplo, una base de datos
centralizada o distribuida, y/o memorias cachés asociadas vy
servidores) que almacenan uno 0 mas conjuntos de instrucciones. El
término “medio portador” deberd tomarse ademas para incluir
cualquier medio que es capaz de almacenar, codificar o transportar un
conjunto de instrucciones para la ejecucién por uno o mas de los
procesadores, y que hacen que el uno o0 mas procesadores realicen
cualquiera o mas de las metodologias de la presente invencion. Un
medio portador puede tomar muchas formas, que incluyen pero no se
limitan a, medios no volatiles, medios volatiles, y medios de

transmision.

Implementacion:

Se debe entender que las etapas de los métodos descritos se
realizan en una modalidad mediante un procesador adecuado (o
procesadores) de un sistema de procesamiento (es decir,
computadora) que ejecuta las instrucciones (codigo legible por
computadora) almacenadas en el almacenamiento. Se debe entender
ademas que la invencién no se limita a ninguna implementacion o
técnica de programacion particular y que la invencion puede
implementarse mediante el uso de cualquier técnica adecuada para
implementar la funcionalidad descrita en la presente descripcion. La
invencidon no se limita a ningdn lenguaje de programacion o sistema
operativo particular.

Medio para llevar a cabo un método o funcion
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Ademas, algunas de las modalidades se describen en la
presente descripcion como un método o combinacion de los elementos
de un método que pueden implementarse por un procesador de un
dispositivo procesador, sistema de computadora, o mediante otro
medio para llevar a cabo la funcién. Por lo tanto, un procesador con
las instrucciones necesarias para llevar a cabo un método o elemento
de un método forma un medio para llevar a cabo el método o elemento
de un método. Ademas, un elemento descrito en la presente
descripcion de la modalidad de un aparato es un ejemplo de un medio
para llevar a cabo la funcién realizada por el elemento con el fin de

llevar a cabo la invencion.

Conectado

De manera similar, debe observarse que el término conectado,
cuando se usa en las reivindicaciones, no debe interpretarse como
gue es limitativo solamente a conexiones directas. Por lo tanto, el
alcance de la expresion un dispositivo A conectado a un dispositivo B
no debe limitarse a dispositivos o sistemas en donde una salida del
dispositivo A se conecta directamente a una entrada del dispositivo B.
Esto significa que existe una trayectoria entre una salida de A y una
entrada de B que puede ser una trayectoria que incluye otros
dispositivos 0 medios. “Conectado” puede significar que dos o mas
elementos estan en contacto fisico o eléctrico directo, o que dos o0 mas
elementos no estan en contacto directo entre si pero aun asi cooperan

o interactuan entre si.

Modalidades:

La referencia a lo largo de esta descripcion a "una modalidad” o

“la modalidad" significa que un rasgo, estructura o caracteristica
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particular que se describe en relacién con la modalidad se incluye en
al menos una modalidad de la presente invencion. Asi, las apariciones
de las frases "en una modalidad" o "en la modalidad" en varios lugares
a lo largo de esta descripcion no se refieren necesariamente todas a la
misma modalidad, pero pudieran. Ademas, los rasgos particulares,
estructuras o caracteristicas pueden combinarse de cualquier manera
adecuada, como seria evidente para un experto en la técnica a partir

de esta descripcidn, en una o mas modalidades.

De manera similar debe apreciarse que en la descripcion anterior
de las modalidades ilustrativas de la invencion, varias caracteristicas
de la invencién a veces se agrupan juntas en una sola modalidad,
Figura o descripcion de la misma con el proposito de racionalizar la
descripcion y ayudar en la comprension de uno o mas de los diversos
aspectos inventivos. Este método de descripcidén, sin embargo, no
debe interpretarse como el reflejo de una intencion de que la invencion
reivindicada requiere mas caracteristicas que se enumeran
expresamente en cada reivindicacion. Mas bien, como reflejan las
siguientes reivindicaciones, los aspectos inventivos descansan en
menos de todas las caracteristicas de una sola modalidad descrita con
anterioridad. Por lo tanto, las reivindicaciones que siguen a la
descripcion detallada de las modalidades especificas se incorporan
expresamente aqui dentro de esta descripcion detallada de las
modalidades especificas, con cada reivindicacion que aparece por si

sola como una modalidad separada de esta invencion.

Ademas, aunque algunas modalidades descritas en la presente
descripcion incluyen algunos pero no otros elementos incluidos en
otras modalidades, las combinaciones de elementos de diferentes
modalidades se entiende que estan dentro del alcance de la invencion,

y forman diferentes modalidades, como podria entenderse por los
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expertos en la técnica. Por ejemplo, en las siguientes
reivindicaciones, cualquiera de las modalidades reivindicadas puede

usarse en cualquier combinacion.

Diferentes ejemplos de objetos

Como se usa en la presente descripcion, a menos que se
especifique de otra manera el uso de los adjetivos ordinales “primero”,
“segundo”, “tercero”, etc., para describir un objeto comun, simplemente
indica que se referencian diferentes ejemplos de objetos iguales, y no
pretende implicar que los objetos asi descritos deben estar en una
secuencia dada, ya sea de manera temporal, espacial, en

clasificaciéon, o de cualquier otra manera.

Detalles especificos

En la descripcion proporcionada en la presente invencion, se
exponen numerosos detalles especificos. Sin embargo, se entiende
gue las modalidades de la invencion pueden llevarse a la practica sin
estos detalles especificos. En otros casos, meétodos, estructuras y
técnicas bien conocidos no se han mostrado en detalle para no

ensombrecer una comprension de esta descripcion.

Terminologia

En la descripcion de la modalidad preferida de la invencion
ilustrada en los dibujos, se recurrira a terminologia especifica por el
bien de la claridad. Sin embargo, la invencién no pretende limitarse a
los términos especificos asi seleccionados, y debe entenderse que
cada término especifico incluye todos los equivalentes técnicos que

operan de manera similar para lograr un propdésito técnico similar. Los
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términos tal como “hacia adelante”, “hacia atras”, “radialmente”,
“periféricamente”, “hacia arriba”, “hacia abajo”, y similares se usan
como palabras de conveniencia para proporcionar puntos de

referencia y no deben interpretarse como términos limitantes.

Que comprende y que incluye

En las reivindicaciones que siguen y en la descripcién anterior de
la invencion, excepto cuando el contexto requiere otra cosa debido al
lenguaje expreso o implicacion necesaria, la palabra "comprender” o
variaciones tales como "comprende" o "que comprende" se usan en un
sentido inclusivo, es decir, para especificar la presencia de las
caracteristicas indicadas pero no para excluir la presencia o adicion de

caracteristicas adicionales en varias modalidades de la invencion.

Cualquiera de los términos: que incluyen o que incluye o como
se usa en la presente descripcion es ademas un término abierto que
también significa que incluye al menos los elementos/caracteristicas
gue siguen al término, pero que no excluye otros. Por lo tanto, que

incluye es sindnimo y significa que comprende.

Alcance de la invencion

Por lo tanto, aunque se ha descrito lo que se cree gue son las
modalidades preferidas de la invencion, los expertos en la técnica
reconoceran que otras y modificaciones adicionales pueden realizarse
en la misma sin apartarse del espiritu de la invencion, y se pretende
reivindicar todos estos cambios y modificaciones que caen dentro del
alcance de la invencion. Por ejemplo, cualquier férmula dada
anteriormente es simplemente representativa de procedimientos que

pueden usarse. La funcionalidad puede agregarse o eliminarse de los
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diagramas de bloques y las operaciones pueden intercambiarse entre
blogues funcionales. Las etapas pueden afadirse o eliminarse a los

métodos descritos dentro del alcance de la presente invencion.
Aungue la invencidon se ha descrito con referencia a ejemplos

especificos, se apreciara por los expertos en la técnica que la

invencion puede llevarse a la practica de muchas otras formas.
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