OFUSCACION DEL CONTENIDO DE USUARIO EN ARCHIVOS DE DATOS ESTRUCTURADOS DE
USUARIO

Antecedentes de la invencion

Diversas aplicaciones de productividad de usuario permiten la introduccion de datos y el analisis
del contenido de usuario. Estas aplicaciones pueden proporcionar la creacion, edicién y analisis de
contenido utilizando hojas de célculo, presentaciones, documentos de texto, documentos multimedia
combinados, formatos de mensajeria u otros formatos de contenido de usuario. Entre este contenido de
usuario, la informacién textual, alfanumérica u otra basada en caracteres puede incluir datos confidenciales
que los usuarios u organizaciones pueden no desear incluir en trabajos publicados o distribuidos. Por
ejemplo, una hoja de calculo puede incluir nimeros de seguro social (SSN, por sus siglas en inglés),
informacion de tarjeta de crédito, identificadores de atencién médica u otra informacion. Aunque, el usuario
que ingresa estos datos o el contenido de usuario puede tener autorizacion para visualizar los datos
confidenciales, otras entidades o terminales de distribucion pueden no tener tal autorizacion.

Las técnicas de gestion y proteccion de la informacion pueden denominarse proteccion contra
pérdida de datos (DLP, por sus siglas en inglés) que intenta evitar la apropiacién indebida y la designacién
incorrecta de estos datos confidenciales. En ciertos formatos de contenido o tipos de contenido, como
aquellos incluidos en hojas de calculo, presentaciones con base en diapositivas y aplicaciones de
diagramacioén grafica, el contenido de usuario puede incluirse en varias celdas, objetos u otras entidades
de datos estructurados o semiestructurados. Ademas, los datos confidenciales pueden dividirse entre mas
de una entidad de datos. Pueden surgir dificultades al intentar identificar y protegerse contra la pérdida de

datos confidenciales cuando tales documentos incluyen datos confidenciales.

Breve descripcion de la invencién

En el presente documento se proporcionan sistemas, métodos y software para estructuras de
ofuscacion de datos para aplicaciones de usuario. Un método ejemplar incluye proporcionar contenido de
usuario a un servicio de clasificacion configurado para procesar el contenido de usuario para clasificar
porciones del contenido de usuario como contenido confidencial, y recibir del servicio de clasificacién las
indicaciones del contenido de usuario que contiene el contenido confidencial. EI método incluye presentar
indicaciones graficas en una interfaz de usuario (Ul, por sus siglas en inglés) a la aplicacién de usuario que
sefialan que el contenido de usuario incluye el contenido confidencial, y presentan opciones de ofuscacién
en la interfaz de usuario para ocultar el contenido confidencial dentro de al menos una porcidn seleccionada
de entre el contenido de usuario. En respuesta a una seleccion del usuario de al menos una de las opciones
de ofuscacion, el método incluye reemplazar el contenido de usuario asociado con contenido ofuscado que
mantiene un esquema de datos del contenido de usuario asociado.

Se proporciona esta “breve descripcion de la invencién” para introducir una seleccién de conceptos
de una manera simplificada que ademas se describen mas adelante en la “descripciéon detallada de la

invencion”. Esta “breve descripcion de la invencion” no busca identificar factores clave o caracteristicas



esenciales de la materia objeto reclamada, ni busca usarse para limitar el alcance de la materia objeto

reclamada.

Breve descripcion de los dibujos

Muchos aspectos de la divulgacion pueden entenderse mejor con referencia a los siguientes
dibujos. Aunque se describen varias implementaciones con relacién a estos dibujos, la divulgaciéon no se
limita a las implementaciones divulgadas en el presente documento. Por el contrario, la intencién es cubrir
todas las alternativas, modificaciones y equivalentes.

La figura 1 ilustra un entorno de proteccion contra pérdida de datos en un ejemplo.

La figura 2 ilustra elementos de un entorno de proteccion contra pérdida de datos en un ejemplo.

La figura 3 ilustra elementos de un entorno de proteccion contra pérdida de datos en un ejemplo.

La figura 4 ilustra las operaciones de los entornos de proteccion contra pérdida de datos en un
ejemplo.

La figura 5 ilustra las operaciones de los entornos de proteccion contra pérdida de datos en un
ejemplo.

La figura 6 ilustra las operaciones de los entornos de proteccion contra pérdida de datos en un
ejemplo.

La figura 7 ilustra las operaciones de los entornos de proteccion contra pérdida de datos en un
ejemplo.

La figura 8 ilustra las operaciones de umbral de datos de los entornos de proteccion contra pérdida
de datos en un ejemplo.

La figura 9 ilustra un sistema informatico adecuado para implementar cualquiera de las

arquitecturas, procesos, plataformas, servicios y casos operativos divulgados en el presente documento.

Descripcion detallada de la invencion

Las aplicaciones de productividad de usuario proporcionan la creacion, edicién y analisis de datos
y contenido de usuario utilizando hojas de calculo, diapositivas, elementos graficos vectoriales,
documentos, correos electrénicos, contenido de mensajeria, bases de datos u otros formatos y tipos de
datos de aplicaciones. Entre el contenido de usuario, puede incluirse informacion textual, alfanumérica u
otra basada en caracteres. Por ejemplo, una hoja de célculo puede incluir nUmeros de seguro social (SSN,
por sus siglas en inglés), informacion de tarjeta de crédito, identificadores de atencion médica, numeros de
pasaporte u otra informacién. Aunque el usuario que ingresa estos datos o el contenido de usuario puede
tener autorizacion para visualizar los datos confidenciales, otras entidades o terminales de distribucion
pueden no tener tal autorizacion. Pueden establecerse varias politicas de privacidad o reglas de privacidad
de datos que indican qué tipos de datos o contenido de usuario son de naturaleza confidencial. Pueden
incorporarse las medidas mejoradas de proteccién contra pérdida de datos (DLP, por sus siglas en inglés)
abordadas en el presente documento para intentar evitar la apropiacién indebida y la asignacion incorrecta

de estos datos confidenciales.



En ciertos formatos de contenido o tipos de contenido, como los incluidos en hojas de célculo,
presentaciones con base en diapositivas y aplicaciones de diagramacion grafica, el contenido de usuario
puede incluirse en varias celdas, objetos u otras entidades de datos estructurados o semiestructurados.
Ademas, los datos confidenciales pueden dividirse entre mas de un elemento de datos o entrada. Los
ejemplos en este documento proporcionan una identificacion mejorada de datos confidenciales en archivos
de datos de usuario que incluyen elementos de datos estructurados. Ademas, los ejemplos en este
documento proporcionan interfaces de usuario mejoradas para alertar a los usuarios sobre datos
confidenciales. Estos elementos de la interfaz de usuario pueden incluir la sefalizacion de elementos de
datos que contienen datos confidenciales individuales, asi como umbrales para alertar durante la edicion
del contenido.

En una aplicacién ejemplar que utiliza los elementos de datos estructurados, como una aplicacion
de hoja de calculo, los datos pueden ingresarse en celdas que estan dispuestas en columnas y filas. Cada
celda puede contener datos de usuario o contenido de usuario y también puede incluir una o mas
expresiones que se utilizan para realizar célculos, que pueden hacer referencia a datos ingresados por
parte del usuario en una o mas celdas. Otras aplicaciones de usuario, como las aplicaciones de
presentacion de diapositivas, pueden incluir contenido de usuario en mas de una diapositiva, asi como
dentro de los objetos incluidos en estas diapositivas.

Ventajosamente, los ejemplos e implementaciones en este documento proporcionan operaciones
y estructuras mejoradas para servicios de proteccion contra pérdida de datos. Estas operaciones y
estructuras mejoradas tienen efectos técnicos de identificacién mas rapida de contenido confidencial dentro
de documentos y especialmente para documentos estructurados, como hojas de calculo, presentaciones,
dibujos esquemaéticos y similares. Ademas, varias aplicaciones pueden compartir un Unico servicio de
clasificacion que proporciona deteccién e identificacion de contenido confidencial en archivos de datos de
usuario en numerosas Yy variadas aplicaciones y plataformas de usuario final. Los procesos de anotacion y
ofuscacion a nivel del usuario final también proporcionan ventajas significativas y efectos técnicos en las
interfaces de usuario para las aplicaciones. Por ejemplo, a los usuarios se les pueden presentar
anotaciones graficas de contenido confidencial y cuadros de didlogo emergentes que presentan varias
opciones de ofuscacién u ocultacion. También pueden establecerse varios umbrales de anotacién
mejorados para indicar dinamicamente el contenido confidencial a los usuarios para hacer mas eficiente la
edicion de contenido y la ofuscacién de datos confidenciales y que cumplan con varias politicas y reglas
de proteccién contra pérdida de datos.

Como primer ejemplo de un entorno de proteccién contra pérdida de datos para una aplicacion de
usuario, se proporciona la figura 1. La figura 1 ilustra el entorno de proteccién contra pérdida de datos 100
en un ejemplo. El entorno 100 incluye la plataforma de usuario 110 y la plataforma de proteccién contra
pérdida de datos 120. Los elementos de la figura 1 pueden comunicarse a través de uno o mas enlaces de
comunicacion fisicos o légicos. En la figura 1, se muestran los enlaces 160-161. Sin embargo, debe
entenderse que estos enlaces son solo ejemplares y pueden incluirse uno o mas enlaces adicionales, que

pueden incluir porciones inaldmbricas, alambricas, opticas o logicas.



Una estructura de proteccion contra pérdida de datos puede incluir una porcion local para una
aplicacién de usuario especifica y una porcién compartida empleada en muchas aplicaciones. La
plataforma de usuario 110 proporciona un entorno de aplicacion para que un usuario interactie con
elementos de la aplicaciéon de usuario 111 a través de la interfaz de usuario 112. Durante la interaccion del
usuario con la aplicacion 111, puede realizarse la introduccion de contenido y la manipulacion de contenido.
El médulo de proteccion contra pérdida de datos (DLP, por sus siglas en inglés) de aplicaciones 113 puede
proporcionar porciones de la funcionalidad para la anotaciéon y reemplazo de datos confidenciales dentro
de la aplicacién 111. El médulo de DLP de aplicaciones 113 es local para la plataforma de usuario 110 en
este ejemplo, pero en su lugar podria estar separado o integrado en la aplicaciéon 111. El médulo de DLP
de aplicacion 113 puede proporcionar la anotacion y reemplazo de datos confidenciales para los usuarios
y la aplicacién 111. La plataforma de proteccion contra pérdida de datos 120 proporciona una porcion
compartida de una estructura de proteccion contra pérdida de datos y proporciona un servicio compartido
de DLP 121 para que muchas aplicaciones lo compartan, como las aplicaciones 190 con la porcién de DLP
de ubicacion asociada 193.

En funcionamiento, la aplicacion 111 proporciona la interfaz de usuario 112 a través de la cual los
usuarios pueden interactuar con la aplicacion 111, como ingresar, editar y manipular de otro modo el
contenido de usuario que puede cargarse a través de uno o mas archivos de datos o ingresarse a través
de la interfaz de usuario 112. En la figura 1, se muestra una hoja de calculo con celdas dispuestas en filas
y columnas. Como parte de la aplicaciéon 111, se proporciona un servicio de proteccion contra pérdida de
datos que identifica el contenido confidencial del usuario y permite a los usuarios reemplazar el contenido
confidencial del usuario con texto o datos seguros. El contenido confidencial comprende contenido que
podria tener cuestiones de privacidad, politicas/reglas de privacidad u otras propiedades para las cuales
su difusion seria indeseada o no deseada. La pérdida de datos en este contexto se refiere a la difusion de
datos privados o confidenciales a usuarios o terminales no autorizados.

Para identificar el contenido confidencial, la aplicacion 111 proporciona el contenido de usuario en
piezas o fragmentos del contenido de usuario a un servicio de proteccion contra pérdida de datos. En la
figura 1, las porciones de contenido 140 se muestran con porciones de contenido individuales 141-145 que
se proporcionan durante el transcurso del tiempo al servicio de DLP 121. Por lo general, la aplicacion 111
puede procesar el contenido de usuario para dividir el contenido de usuario en las porciones durante los
periodos de inactividad, como cuando uno o mas subprocesos para el procesamiento relacionados con la
aplicacién 111 estan inactivos o por debajo de los umbrales de actividad. Tal como se abordara en el
presente documento, el contenido estructurado de usuario se transforma en una disposicion “reducida” o
no estructurada durante el proceso de division. Esta disposicidn no estructurada tiene varias ventajas para
el procesamiento por el servicio de DLP 121.

El servicio de DLP 121 entonces procesa cada porcion o “fragmento” del contenido de usuario
individualmente para determinar si las porciones contienen contenido confidencial. Pueden introducirse
varias reglas de clasificacion 125, como esquemas de datos, patrones de datos o politicas/reglas de

privacidad en el servicio 121 de DLP para la identificacién de datos confidenciales. Después de que el



servicio DLP 121 analiza cada fragmento individual de contenido de usuario, los intervalos de ubicacion de
los datos confidenciales en el archivo de datos del usuario se determinan indicados para el servicio DLP
de aplicacion 113. Una funcién de correlacion en el servicio de DLP de aplicacién 113 determina una
relacidon estructural entre los intervalos de fragmentos y la estructura del documento. Las indicaciones de
los intervalos de ubicacion, las longitudes de datos confidenciales y los tipos de datos confidenciales
pueden proporcionarse a la aplicacion 111, tal como se observa, por ejemplo, en las indicaciones de datos
confidenciales 150. Los intervalos de ubicacion indicados por el servicio de DLP 121 podrian no producir
una ubicacioén exacta o especifica entre los elementos estructurales del archivo de datos de usuario para
el contenido confidencial. En estos casos, el servicio de DLP de aplicacién 113 de la aplicacion 111 puede
emplear un proceso de correlacion para determinar los elementos estructurales especificos que contienen
los datos confidenciales.

Una vez que se determinan ubicaciones especificas, la aplicacién 111 puede anotar los datos
confidenciales dentro de la interfaz de usuario 112. Esta anotacion puede incluir una marca o sefializacion
global o individual de los datos confidenciales. Las anotaciones pueden comprender “consejos de politica”
presentados en una interfaz de usuario. A los usuarios se les puede presentar una o mas opciones para
ofuscar o de otro modo hacer que el contenido de usuario no sea identificable como el contenido
confidencial original. Pueden establecerse varios umbrales para la notificacion del contenido confidencial
que se activan con respecto al conteo o cantidades de los datos confidenciales presentes en el archivo de
datos de usuario.

En un ejemplo, el archivo de datos de usuario 114 incluye contenido 115, 116 y 117 en celdas
particulares del archivo de datos de usuario 114, que podrian asociarse con una hoja de trabajo o pagina
particular del libro de la hoja de calculo. Pueden incluirse diversos contenidos en las celdas asociadas, y
este contenido puede comprender datos potencialmente confidenciales, como los ejemplos observados en
la figura 1 para SSN, numeros de teléfono y direcciones. Parte de este contenido puede cruzar limites
estructurales en el archivo de datos de usuario, como abarcar varias celdas o abarcar multiples objetos
graficos. Si el “fragmento” divide los datos en filas o agrupaciones de filas, entonces las representaciones
reducidas (es decir, despojadas de cualquier contenido estructural) aun pueden identificar datos
confidenciales dentro de una o mas celdas.

Los elementos de cada plataforma de usuario 110 y plataforma de DLP 120 pueden incluir
interfaces de comunicacion, interfaces de red, sistemas de procesamiento, sistemas informaticos,
microprocesadores, sistemas de almacenamiento, medios de almacenamiento o algunos otros dispositivos
de procesamiento o sistemas de software, y pueden distribuirse entre multiples dispositivos o en multiples
ubicaciones geograficas. Los ejemplos de elementos de cada una de las plataformas de usuario 110 y de
DLP 120 pueden incluir soffware como un sistema operativo, aplicaciones, registros, interfaces, bases de
datos, utilidades, controladores, software de red y otro soffware almacenado en un medio legible por
computadora. Los elementos de cada una de las plataformas de usuario 110 y de DLP 120 pueden
comprender una o mas plataformas que estén alojadas por un sistema informéatico distribuido o servicio de

computacién en la nube. Los elementos de cada una de las plataformas de usuario 110 y de DLP 120



pueden comprender elementos de interfaz légica, como interfaces definidas por software e interfaces de
programacion de aplicaciones (API, por sus siglas en inglés).

Los elementos de la plataforma de usuario 110 incluyen la aplicacion 111, interfaz de usuario 112
y modulo de DLP de aplicacién 113. En este ejemplo, la aplicacién 111 comprende una aplicacién de hoja
de calculo. Debe entenderse que la aplicacion de usuario 111 puede comprender cualquier aplicacion de
usuario, como aplicaciones de productividad, aplicaciones de comunicacion, aplicaciones de redes
sociales, aplicaciones de juegos, aplicaciones moéviles u otras aplicaciones. La interfaz de usuario 112
comprende elementos graficos de interfaz de usuario que pueden producir una salida para mostrarse a un
usuario y recibir informaciéon de parte de un usuario. La interfaz de usuario 112 puede comprender los
elementos que se abordan a continuacion en la figura 9 para el sistema de interfaz de usuario 908. El
modulo de DLP de aplicacién 113 comprende uno o mas elementos de soffware configurados para dividir
contenido para entregar a un servicio de clasificacion, anotar datos indicados como confidenciales y ofuscar
datos confidenciales, entre otras operaciones.

Los elementos de la plataforma de DLP 120 incluyen el servicio de DLP 121. El servicio de DLP
121 incluye una interfaz externa en forma de interfaz de programacién de aplicaciones (API, por sus siglas
en inglés) 122, aunque pueden emplearse otras interfaces. El servicio de DLP 121 también incluye el
seguidor 123 y el servicio de clasificacién 124, que se analizaran con mas detalle posteriormente. La API
122 puede incluir una o mas interfaces de usuario, como interfaces web, API, interfaces de terminal,
interfaces de consola, interfaces de intérprete de 6rdenes de linea de comandos, interfaces de lenguaje de
marcado extensible (XML, por sus siglas en inglés), entre otras. El seguidor 123 mantiene conteos o
cantidades de datos confidenciales encontrados para un documento particular dentro de porciones
reducidas de contenido estructurado de usuario, y también mantiene un registro de intervalos de ubicacion
dentro de las porciones reducidas de contenido estructurado de usuario que corresponden a ubicaciones
de datos confidenciales dentro del contenido estructurado de usuario. El seguidor 123 también puede
realizar un analisis de umbral para determinar cuando se encuentran cantidades umbral de datos
confidenciales y debe anotarse por el médulo de DLP de aplicacion 113. Sin embargo, en otros ejemplos,
las porciones de umbral/recuento del servicio de DLP 121 podrian incluirse en el médulo de DLP 113. El
servicio de clasificacion 124 analiza el contenido reducido de usuario para determinar la presencia de datos
confidenciales, y puede emplear varias entradas que definen reglas y politicas para identificar los datos
confidenciales. Los elementos del médulo de DLP de aplicacion 113 y el servicio de DLP compartido 121
pueden configurarse en diferentes disposiciones o distribuciones mostradas en la figura 1, como cuando
porciones del servicio de DLP compartido 121 se incluyen en el médulo de DLP de aplicacién 113 o
aplicacion 111, entre otras configuraciones. En un ejemplo, las porciones del servicio de DLP compartido
121 comprenden una biblioteca de enlace dinamico (DLL, por sus siglas en inglés) incluida en la plataforma
de usuario 110 para uso de la aplicacion 111 y del médulo de DLP de aplicacion 113.

Los enlaces 160-161, junto con otros enlaces no mostrados entre los elementos de la figura 1 para
mayor claridad, pueden comprender uno o mas enlaces de comunicacién, como uno o mas enlaces de red

que comprenden enlaces de red inaldmbricos o aldmbricos. Los enlaces pueden comprender varias



interfaces de programacion légicas, fisicas o de aplicaciones. Los enlaces de comunicaciéon ejemplares
pueden utilizar metal, vidrio, 6ptica, aire, espacio o algun otro material como medio de transporte. Los
enlaces pueden utilizar varios protocolos de comunicacién, como el protocolo de internet (IP, por sus siglas
en inglés), Ethernet, hibrido de fibra coaxial (HFC, por sus siglas en inglés), redes opticas sincronas
(SONET, por sus siglas en inglés), modo de transferencia asincrona (ATM, por sus siglas en inglés),
multiplexién por division de tiempo (TDM, por sus siglas en inglés), conmutacién de circuitos, sefalizacién
de comunicacion, comunicaciones inaldmbricas o algun otro formato de comunicacién, que incluyen
combinaciones, mejoras o variaciones de los mismos. Los enlaces pueden ser enlaces directos o pueden
incluir redes, sistemas o dispositivos intermedios, y pueden incluir un enlace de red légica transportado a
través de multiples enlaces fisicos.

Para un analisis adicional de los elementos y operacion del entorno 100, se presenta la figura 2.
La figura 2 es un diagrama de bloques que ilustra la configuraciéon ejemplar 200 del médulo de DLP de
aplicacidén 113, que destaca las operaciones ejemplares del modulo de DLP de aplicacion 113, entre otros
elementos. En la figura 2, el médulo de DLP de aplicacion 113 incluye el repartidor de contenido 211, el
anotador 212, el mapeador 213 y el ofuscador 214. Cada uno de los elementos 211-214 puede comprender
modulos de software empleados por el médulo de DLP de aplicacién 113 para operar tal como se describe
posteriormente.

En operacion, el contenido de usuario se proporciona al modulo de DLP de aplicacién 113, como
un archivo de hoja de calculo o libro tal como se observa en la figura 1 para el archivo de datos de usuario
114. Este archivo de datos de usuario puede organizarse en un formato estructurado o semiestructurado,
como celdas organizadas por filas y columnas para un ejemplo de hoja de calculo. En cambio, pueden
emplearse otros formatos de datos, como presentaciones de diapositivas con péaginas/diapositivas y
numerosos objetos graficos individuales, programas de dibujo vectorial con varios objetos en varias
paginas, documentos de procesamiento de texto con varios objetos (tablas, cuadros de texto, imagenes),
bases de datos, contenido de pagina web u otros formatos, que incluyen las combinaciones de los mismos.
Los archivos de datos de usuario pueden contener contenido confidencial o datos confidenciales. Estos
datos confidenciales pueden incluir cualquier contenido de usuario que se ajuste a uno o mas patrones o
esquemas de datos. Los tipos de datos confidenciales ejemplares incluyen nimeros de seguridad social,
numeros de tarjetas de crédito, nUmeros de pasaporte, direcciones, numeros de teléfono u otra informacion.

Ademas de la edicion o visualizacion del archivo de datos de usuario, el repartidor de contenido
211 subdivide el contenido de usuario en una o mas porciones o “fragmentos” que estan en una forma
reducida a partir de la forma estructurada o jerarquica original/nativa. El repartidor de contenido 211 puede
proporcionar estos fragmentos de contenido al servicio de DLP compartido 121, junto con metadatos de
fragmentos para cada fragmento. Los metadatos de fragmento pueden indicar varias propiedades de
fragmento, como un intervalo de ubicacion del fragmento en el contenido total y una longitud del fragmento.
El intervalo de ubicacion corresponde a una ubicacion del fragmento con relacién al documento/archivo de
usuario general, y la longitud del fragmento corresponde a un tamafio del fragmento.

El servicio de DLP compartido 121 analiza individualmente los fragmentos de contenido para



identificar los datos confidenciales entre el contenido reducido de usuario de los fragmentos, y proporciona
indicaciones de los datos confidenciales al médulo de DLP de aplicacién 113. En algunos ejemplos
abordados posteriormente, se aplican varios umbrales a conteos o cantidades de datos confidenciales
antes de proporcionar indicaciones al médulo de DLP de aplicacion 113. Las indicaciones comprenden
intervalos para cada uno de los fragmentos que contienen datos confidenciales, longitudes de los
fragmentos y opcionalmente indicadores de tipos de datos o esquemas de datos asociados con los datos
confidenciales. Las indicaciones de datos confidenciales pueden emplearse para determinar ubicaciones
reales o especificas del contenido confidencial entre los datos estructurados del archivo de datos de
usuario. Los indicadores de los tipos de datos pueden ser indicadores codificados de manera simbdlica o
numeérica, como valores enteros, que se refieren a una lista de indicadores que el mapeador 213 puede
utilizar para identificar los tipos de datos para anotacion.

El mapeador 213 puede emplearse para convertir los intervalos y las longitudes en ubicaciones
especificas dentro de un documento o archivo de usuario. Los intervalos y las longitudes corresponden a
identidades de fragmentos especificos que mantiene el mapeador 213 y se almacenan en asociaciéon con
un identificador de sesion. El identificador de sesién puede ser un identificador Unico que persiste al menos
durante la sesion durante la cual el usuario tiene el documento abierto o visualizado. Puede proporcionarse
al mapeador 213 los metadatos de fragmentos del repartidor de contenido 211 para formar relaciones
asignadas entre los intervalos de fragmentos, las longitudes y los identificadores de sesion. Respondiendo
a la recepcion de indicaciones de los datos confidenciales, el mapeador 213 puede emplear las relaciones
asignadas para identificar ubicaciones aproximadas indicadas para los datos confidenciales dentro de un
documento que corresponde al intervalo y longitudes del fragmento. Puesto que los fragmentos pueden
abarcar mas de un elemento estructural o jerarquico del archivo de datos de usuario, el mapeador 213
puede realizar otros procesos de ubicacién para encontrar ubicaciones especificas en el archivo de datos
de usuario para los datos confidenciales.

Por ejemplo, los intervalos pueden indicar ubicaciones aproximadas como una fila o columna
particular en una hoja de calculo. Para determinar una ubicacion especifica, como una celda dentro de la
fila o columna indicada, el mapeador 213 puede utilizar los intervalos/longitudes junto con el conocimiento
local de los datos estructurados y el archivo de datos de usuario para localizar el contenido confidencial
entre los datos estructurados. El mapeador 213 determina de qué parte del archivo de datos de usuario
provienen los fragmentos, como filas, columnas, hojas de trabajo asociadas para ejemplos de hojas de
célculo y diapositivas/paginas y objetos asociados para ejemplos de presentacion de diapositivas. Otros
ejemplos, como los ejemplos de procesamiento de texto, pueden no tener mucha estructura, y el contenido
se reduce mas facilmente y los intervalos pueden basarse en el conteo de palabras del documento o un
posicionamiento similar.

En algunos ejemplos, las ubicaciones especificas se determinan buscando el contenido
confidencial en una ubicacién aproximada particular. Cuando multiples elementos estructurales o
elementos jerarquicos estan implicados por un intervalo particular, el mapeador 213 puede buscar o

recorrer iterativamente cada uno de los elementos para localizar los datos confidenciales. Por ejemplo, si



hay “n” niveles de estructural/jerarquia en un documento, el mapeador 213 puede navegar primero por las
jerarquias superiores y después por las inferiores. En los ejemplos de hojas de caélculo, la
jerarquia/estructura puede comprender hojas de trabajo con filas y columnas asociadas. En los ejemplos
de documentos de presentacion de diapositivas, la jerarquia/estructura podria comprender
diapositivas/paginas que tengan formas/objetos asociados. Puede recorrerse cada hoja de trabajo y
diapositiva indicada por el intervalo para encontrar las celdas u objetos exactos que contienen el contenido
confidencial. En otros ejemplos, la ubicacion de los datos confidenciales puede realizarse al recrear uno o
mas fragmentos asociados con la ubicacidon aproximada y encontrar los datos confidenciales dentro de
esos fragmentos recreados para encontrar la ubicaciéon especifica de los datos confidenciales.

Una vez que se han determinado las ubicaciones especificas de los datos confidenciales, puede
emplearse el anotador 212 para marcar o de otra manera sefialar los datos confidenciales a un usuario.
Esta anotaciéon puede tomar la forma de un indicador o letrero global que indica al usuario que hay
contenido confidencial en el archivo de datos de usuario. Esta anotacién puede tomar la forma de
indicadores individuales que indican marcas cercanas a los datos confidenciales. En un ejemplo, la figura
2 muestra la configuracién 201 con una vista de una interfaz de usuario de hoja de célculo que tiene un
libro actualmente abierto para su visualizaciéon o ediciéon. Se muestra una anotacion de letrero 220, asi
como anotaciones de celdas individuales 221. Las anotaciones de celdas individuales 221 comprenden
indicaciones graficas que anotan una o mas porciones del contenido de usuario y comprenden indicadores
colocados proximos a una 0 mas porciones que pueden seleccionarse en la interfaz de usuario 112 para
presentar opciones de ofuscacion.

Puede presentarse a un usuario una 0 mas opciones cuando se selecciona una anotacion
particular. Puede presentarse el menu emergente 202 que incluye varias opciones de visualizacion/edicion,
como cortar, copiar, pegar, entre otras. El menu emergente 202 también puede incluir opciones de
ofuscacion. La seleccion de una de las opciones de ofuscacién puede producir contenido ofuscado que
mantiene un esquema de datos del contenido de usuario asociado, y comprende simbolos seleccionados
para evitar la identificacion del contenido de usuario asociado mientras se mantiene el esquema de datos
del contenido de usuario asociado. En algunos ejemplos, los simbolos se seleccionan en parte con base
en el esquema de datos del contenido de usuario asociado, entre otras consideraciones. Por ejemplo, si el
esquema de datos incluye un esquema de datos numéricos, entonces las letras podrian utilizarse como
simbolos de ofuscacion. Del mismo modo, si el esquema de datos incluye un esquema de datos alfabéticos,
entonces los numeros podrian utilizarse como simbolos de ofuscacion. Las combinaciones de letras y
numeros, u otros simbolos, pueden seleccionarse como simbolos de ofuscacion en ejemplos de contenido
alfanumérico.

En la figura 2, una primera opcién de ofuscacion incluye reemplazar el contenido confidencial con
texto oculto u ofuscado, mientras una segunda opcién de ofuscacioén incluye reemplazar todo el contenido
con un patron o esquema de datos similar al contenido de la anotacion seleccionada actualmente. Por
ejemplo, si se incluye un SSN en una celda, se le puede presentar al usuario opciones para reemplazar los

digitos en el SSN con caracteres “X” mientras se deja intacto un esquema de datos del SSN, es decir, se



deja en la disposicion conocida de caracteres "3-2-4" separados por caracteres de guion. Ademas, otra
opcion de ofuscaciéon puede incluir una opcioén para reemplazar todos los SSN que se adapten al patron
del SSN seleccionado con caracteres “X”. Debe entenderse que pueden presentarse diferentes opciones
de ofuscacioén ejemplar, y pueden utilizarse diferentes caracteres en el proceso de reemplazo. Sin embargo,
independientemente de los caracteres de ofuscacion empleados, los datos confidenciales se anonimizan,
depuran, limpian o se hacen imposibles de identificar como contenido original.

Pasando ahora a la figura 3, se muestra que la configuraciéon 300 ejemplar se enfoca en aspectos
del servicio de DLP 121. En la figura 3, el servicio de DLP 121 recibe porciones de contenido reducido de
usuario, proporcionadas en uno o mas fragmentos de contenido por el repartidor de contenido 211, junto
con metadatos de fragmentos que al menos incluyen intervalos en el contenido total y las longitudes de los
fragmentos. En la figura 3 se muestran dos tipos de contenido estructurado de usuario, es decir, el
contenido de hoja de calculo 301 y el contenido de presentacidon de diapositivas/presentacion 302. El
contenido de hoja de calculo 301 tiene una estructura que refleja las filas 321 y las columnas 322 que
definen celdas individuales. Ademas, el contenido de la hoja de célculo 301 puede tener méas de una hoja
de trabajo 320 que esta delimitada por pestanas debajo de la hoja de trabajo, y cada hoja de trabajo puede
tener un conjunto separado de filas/columnas. Cada celda puede tener contenido de usuario, como
caracteres, contenido alfanumérico, contenido de texto, contenido numérico u otro contenido. El contenido
de presentacion de diapositivas 302 puede tener una o mas diapositivas o paginas 323 que incluyen una
pluralidad de objetos 324. Cada objeto puede tener contenido de usuario, como caracteres, contenido
alfanumérico, contenido de texto, contenido numérico u otro contenido.

El repartidor de contenido 211 subdivide el contenido de usuario en porciones y elimina cualquier
estructura asociada, como al extraer cualquier contenido de usuario, como contenido de texto o
alfanumérico, celdas u objetos y después organizar el contenido extraido en fragmentos reducidos o
lineales para su entrega al servicio de DLP 121. Estos fragmentos y metadatos de fragmentos se
proporcionan al servicio de DLP 121 para el descubrimiento de datos confidenciales potenciales.

Una vez que el servicio de DLP 121 recibe fragmentos individuales del contenido de usuario, el
servicio de clasificacion 124 realiza diversos procesamientos en los fragmentos. Ademas, el seguidor 123
mantiene registros de datos 332 que comprenden una o mas estructuras de datos que relacionan los
intervalos/longitudes y el identificador de sesion para conteos de datos confidenciales encontrados. Los
registros de datos 332 se almacenan para ese servicio de DLP 121 para proporcionar los
intervalos/longitudes de los fragmentos que contienen datos confidenciales a una aplicacion solicitante para
ubicar y anotar aiin mas cualquier contenido confidencial que se encuentre en los mismos.

El servicio de clasificacion 124 analiza cada uno de los fragmentos con respecto a varias reglas de
clasificacion 331 para identificar datos confidenciales o contenido confidencial. Las reglas de clasificacion
331 pueden establecer uno o mas esquemas de datos predeterminados definidos por una o mas
expresiones utilizadas para analizar los fragmentos planos/representaciones de datos para identificar
partes de los fragmentos como indicativos de uno o mas patrones de contenido predeterminados o uno o

mas tipos de contenido predeterminados.



El contenido confidencial se identifica comunmente con base en un patrén estructural de datos o
"esquema" de datos que esta asociado con contenido confidencial. Estos patrones o esquemas pueden
identificar cuando pueden diferirse los contenidos exactos de los fragmentos, pero los datos pueden
ajustarse a un patrén o disposicidn que refleje tipos de datos confidenciales. Por ejemplo, un SSN podria
tener una determinada disposicion de datos que tenga un numero predeterminado de digitos
entremezclados y separados por un nimero predeterminado de guiones. Las reglas de clasificacion 331
pueden incluir varias definiciones y politicas utilizadas en la identificacion de datos confidenciales. Estas
reglas de clasificacion pueden incluir politicas de privacidad, patrones de datos, esquemas de datos y
politicas de umbral. Las politicas de privacidad pueden indicar que ciertos datos potencialmente
confidenciales pueden no indicarse como sensibles a una aplicacion debido a politicas de la empresa,
organizacion o usuario, entre otras consideraciones. Las politicas de umbral pueden establecer umbrales
minimos para encontrar datos confidenciales en los distintos fragmentos antes de que se informe a la
aplicacion de la presencia de datos confidenciales. Las reglas de clasificacion 331 pueden establecerlas
los usuarios o los responsables de politicas, como los administradores.

Ademas, el servicio de clasificacion 124 puede procesar el contenido de datos a través de una o
mas expresiones regulares manejadas por el servicio de expresiones regulares (regex) 333. El servicio de
expresiones regulares 333 puede incluir servicios de coincidencia y procesamiento de expresiones
regulares, junto con varias expresiones regulares que un usuario o el creador de politicas podria
implementar para la identificacion de datos confidenciales. Otros ejemplos del servicio de expresiones
regulares 333 se analizan posteriormente en la figura 7.

Como ejemplo especifico, el proceso de clasificacion 341 ilustra varios fragmentos de contenido
C1-C8 que son versiones linealizadas de contenido originalmente en una disposicién estructural o
jerarquica en un documento o archivo de datos de usuario. El servicio de clasificacion 124 procesa estos
fragmentos para identificar los fragmentos que comprenden datos confidenciales. Si se encuentran datos
confidenciales, pueden proporcionarse indicaciones a la aplicacion. Las indicaciones pueden comprender
intervalos y longitudes para los datos confidenciales, y se proporcionan para el mapeador 213 para ubicar
los datos confidenciales dentro de la estructura del archivo de datos de usuario. El servicio de clasificacion
124 puede descartar los fragmentos en si mismos después de procesar cada fragmento para la
identificacién de datos confidenciales. Dado que los intervalos y longitudes permiten encontrar los datos
confidenciales dentro del archivo de datos original, y el contenido original permanece en el archivo de datos
(a menos que se hayan producido ediciones intermedias), no es necesario guardar los fragmentos reales
una vez procesados.

Para formar los fragmentos, el repartidor de contenido 211 agrupa el contenido alfanumérico, como
el texto, en una o mas estructuras de datos lineales, como cadenas o BSTR (cadenas basicas o cadenas
binarias). El servicio de clasificacion 124 procesa las estructuras de datos lineales y determina una lista de
resultados. Los fragmentos se comprueban en busca de datos confidenciales, y puede determinarse que
porciones de las estructuras de datos lineales tienen contenido confidencial. El servicio de clasificacion 124

junto con el seguidor 123 determinan los intervalos/longitudes correspondientes a fragmentos que



contienen datos confidenciales entre las estructuras de datos lineales. Estos intervalos pueden indicar
ubicaciones generales que pueden traducirse de nuevo a ubicaciones especificas en el documento original
(por ejemplo, archivo de datos de usuario) que contiene el contenido de usuario. Cuando se reciben los
fragmentos, el seguidor 123 puede correlacionar cada fragmento con la informacién de intervalo/longitud
indicada en los metadatos del fragmento. Esta informacion de intervalo/longitud puede utilizarse para
asignar de manera inversa a la estructura o jerarquia del documento original mediante el mapeador 213.

Sin embargo, el servicio de DLP 121 comunmente solo tiene un contexto parcial de regreso al
documento original o al archivo de datos de usuario, tal como se indica por los intervalos en las estructuras
de datos lineales generadas originalmente. Ademas, las estructuras de datos lineales y el contenido de
usuario podrian liberarse/eliminarse por el servicio de clasificacion 124 al final de un proceso de
clasificacion. Esto puede significar que el servicio de clasificacion 124 puede no ser capaz de buscar
directamente el contenido confidencial para localizar especificamente el contenido confidencial dentro del
documento original, e incluso si el servicio de clasificacion 124 pudiera buscar el contenido confidencial
preciso el servicio de clasificacién 124 podria no ser capaz de encontrar el contenido confidencial porque
el algoritmo de "fragmentacion" podria cruzar los limites de las construcciones o estructuras jerarquicas en
el documento o archivo de datos original. Como ejemplo especifico, la hoja de trabajo 320 en un documento
de hoja de célculo puede tener el texto "SSN 123 45 6789" que abarca cuatro celdas adyacentes.
Ventajosamente, el servicio de clasificacién 124 puede encontrar este texto como contenido confidencial.
Sin embargo, debido al analisis de cruce de limites por el servicio de clasificacion 124, al final de la
evaluacion de la regla de politica, el servicio de clasificacion 124 generalmente no tiene suficientes datos
para encontrar el contenido confidencial en el documento original para presentarlo a un usuario. Un usuario
puede quedarse con una impresién incorrecta de que no existe contenido confidencial presente.

Para escanear eficientemente el contenido de usuario en busca de contenido confidencial, el
servicio de clasificacion 124 lee un fragmento de contenido de usuario en un momento durante la inactividad
de la aplicacion, realiza un analisis parcial y continta el proceso. Cuando el servicio de clasificacion 124
termina de leer todo el contenido, el servicio de clasificacion 124 solo tiene posiciones aproximadas para
el contenido confidencial en el contenido original, solo como un inicio/intervalo y una longitud. Para volver
a asignar un documento estructurado o semiestructurado de manera eficiente, el mapeador 213 puede
emplear una combinacion de técnicas. Cabe sefalar que estas técnicas difieren de como podria funcionar
un corrector ortografico o gramatical, en parte debido a que puede requerirse el contenido total, en lugar
de solo una palabra/oracién/parrafo, para entender si el contenido excedié un umbral.

Para cada nivel de jerarquia o estructura fisica presente en el documento original (es decir, hojas
de trabajo en un libro o diapositivas en una presentacion), el mapeador 213 utiliza un identificador para
indicar la existencia en una estructura de datos de asignacion, y ademas subdividir por un numero
razonable de niveles de jerarquia (es decir, filas en una hoja de trabajo, formas en una diapositiva) el
contenido de manera que a medida que se procesa cada uno, el mapeador 213 realice un seguimiento de
la longitud del contenido original y, de acuerdo con el orden de insercién en la asignacion, el inicio implicito

de ese elemento. El identificador puede ser un identificador vigente durante el proceso que persiste entre



instancias abiertas de un documento particular, o puede ser diferente en cada instancia del documento
particular. En algunos ejemplos, los célculos para combinar la presencia/ausencia de contenido
confidencial se retienen hasta que no quede contenido sin procesar ni ediciones pendientes que modifiquen
aun mas el contenido.

Suponiendo que existe contenido confidencial, el mapeador 213 recibe del servicio de DLP 121 un
inicio y una longitud de cada pieza de contenido confidencial y el mapeador 213 realiza una busqueda en
la estructura de datos de asignacion de los identificadores e inserciones del contenido confidencial dentro
de la regidn mapeada mas precisa para encontrar la ubicacién exacta. Por razones de rendimiento, solo
puede seguirse un cierto numero de niveles de jerarquia, de modo que una tabla dentro de una forma
dentro de una diapositiva, o una celda dentro de una fila dentro de una hoja de trabajo no se pueda seguir
individualmente. Por lo tanto, puede realizarse un recorrido parcial después de realizar un mapeo inverso
para encontrar la ubicacion precisa.

En un ejemplo especifico, un libro podria tener 20 hojas de trabajo, pero millones de filas y cada
uno de los millones de filas podrian tener 50 columnas de datos de usuario. Para un nimero relativamente
pequefio de datos confidenciales en estos (es decir, una hoja tiene solo una columna con datos
confidenciales), el proceso de clasificacion puede consumir demasiada memoria para tener 20 * 1 millén *
50 piezas recordadas de “longitud + intervalo” de datos. Eliminar la ultima dimensién supone un ahorro de
50x en memoria, por un pequefio costo de cédmputo en el momento en el cual los datos confidenciales se
identifican realmente en el documento original. Ventajosamente, puede mantenerse un pequefio espacio
ocupado de memoria para el mapeo inverso del inicio/longitudes nuevamente al contenido original.

Para ilustrar adicionalmente la operacion de los elementos de las figuras 1-3, se presenta un
diagrama de flujo en la figura 4. Dos flujos principales se presentan en la figura 4, es decir, un primer flujo
400 para la identificacion de datos confidenciales, y un segundo flujo 401 para anotaciones y ofuscacion
de datos confidenciales. El primer flujo 400 puede alimentar al segundo flujo 401, aunque son posibles
otras configuraciones.

En la figura 4, el servicio de DLP 121 recibe (410) subconjuntos de contenido estructurado de
usuario consolidado en representaciones reducidas asociadas, cada una de las representaciones
reducidas asociadas tiene una correspondencia con un subconjunto correspondiente del contenido
estructurado de usuario. Tal como se mencioné anteriormente, el contenido estructurado puede
comprender contenido de hoja de calculo organizado en hojas/filas/columnas, o puede incluir otras
estructuras como contenido de presentacién de diapositivas organizado en diapositivas/objetos, contenido
de programa de dibujo organizado en paginas/objetos, o contenido de texto organizado en paginas, entre
otras estructuras. Estos subconjuntos del contenido estructurado de usuario pueden incluir los “fragmentos”
141-146 mostrados en la figura 1 o los fragmentos C1-Cs en la figura 3, entre otros. La estructura del
contenido subyacente de usuario se reduce o elimina en estos subconjuntos para formar los fragmentos, y
cada uno de los subconjuntos puede volver a la estructura original haciendo referencia a identificadores o
localizadores estructurales, como, por ejemplo, hojas/filas/columnas o diapositivas/objetos.

El servicio de DLP 121 recibe estos fragmentos y metadatos de fragmentos, como a través del



enlace 160 o APl 122 en la figura 1, y analiza individualmente (411) las representaciones reducidas para
clasificar porciones que comprenden contenido confidencial correspondiente a uno o mas esquemas de
datos predeterminados. Las reglas de clasificacion 125 pueden establecer uno o mas esquemas de datos
predeterminados definidos por una o0 mas expresiones utilizadas para analizar los
fragmentos/representaciones de datos reducidos para identificar porciones de los fragmentos como
indicativos de uno o mas patrones de contenido predeterminados o uno o mas tipos de contenido
predeterminados.

Si se encuentran datos confidenciales (412), entonces, para cada una de las porciones, el servicio
de DLP 121 determina (413) un intervalo/longitud asociado con relacién al contenido estructurado de
usuario indicado como mantenido en el seguidor 123 en los registros de datos 332. El servicio DLP 121
entonces indica (414) al menos el intervalo/longitud asociado para las porciones a la aplicacion de usuario
111 para marcar el contenido confidencial en la interfaz de usuario 112 para la aplicaciéon de usuario 111.
Si no se encuentran datos confidenciales, o si no se alcanzan los umbrales asociados, entonces el
procesamiento posterior de los fragmentos puede continuar o la monitorizacién adicional de fragmentos
adicionales segun lo dispuesto por la aplicacion de usuario 111. Ademas, la ediciéon o el cambio del
contenido de usuario puede generar procesos de clasificaciéon adicionales o repetidos para cualquier
contenido de usuario modificado o editado.

El médulo de DLP de aplicacion 113 recibe (415) desde el servicio de clasificacion del servicio de
DLP 121 indicaciones de una o mas porciones del contenido de usuario que incluyen el contenido
confidencial, donde las indicaciones comprenden intervalos/longitudes asociadas con el contenido
confidencial. El médulo de DLP de aplicacion 113 presenta (416) indicaciones graficas en la interfaz de
usuario 112 a la aplicacién de usuario 111 que anotan una o mas porciones del contenido de usuario como
contenido confidencial. EIl médulo de DLP de aplicacion 113 puede presentar (417) opciones de ofuscacion
en la interfaz de usuario 112 para ocultar el contenido confidencial dentro de al menos una porcién
seleccionada entre una o mas porciones del contenido de usuario. En respuesta a una seleccion de usuario
de al menos una de las opciones de ofuscacion, el médulo de DLP de aplicacién 113 reemplaza (418) el
contenido de usuario asociado con el contenido ofuscado que mantiene un esquema de datos del contenido
de usuario asociado.

La figura 5 ilustra el diagrama de secuencia 500 para ilustrar adicionalmente el funcionamiento de
los elementos de las figuras 1-3. Ademas, la figura 5 incluye un ejemplo detallado de la estructura 510 para
algunas de las etapas del proceso en la figura 5. En la figura 5, la aplicacion 111 podria abrir un documento
para que un usuario lo visualice o edite. Este documento puede detectarse por el médulo de DLP de
aplicacion 113. Cualquier politica asociada o regla de clasificaciéon puede enviarse al servicio de DLP 121
para definir cualquier politica de clasificacion. El servicio 121 de DLP puede mantener una instancia de
procesamiento del documento abierto en el registro 332, que podria incluir una lista de varios documentos
abiertos. Cuando el médulo DLP 113 detecta los periodos de tiempo de procesamiento inactivo de la
aplicacién 111, puede presentarse un indicador inactivo al servicio de DLP 121, que en respuesta solicita

fragmentos de contenido de usuario para su clasificacion. Alternativamente, el médulo DLP 113 puede



enviar fragmentos de contenido de usuario al servicio de DLP 121 durante los periodos de inactividad de
la aplicacién 111. El mdédulo DLP 113 divide el contenido de usuario en fragmentos, y estos fragmentos
pueden determinarse con base en el texto u otro contenido incluido en estructuras u objetos jerarquicos del
documento. Una vez que se determinaron los fragmentos, el médulo de DLP 113 transfiere los fragmentos
al servicio de DLP 121 para su clasificacion. El servicio de DLP 121 clasifica cada fragmento
individualmente y aplica reglas de clasificacion a los fragmentos para identificar el contenido de usuario
potencialmente confidencial entre los fragmentos. Este proceso de clasificacion puede ser un proceso
iterativo para garantizar que se procesen todos los fragmentos transferidos por el médulo de DLP 113. Si
se encuentran datos o contenido confidencial entre los fragmentos, el servicio de DLP 121 indica la
presencia de datos confidenciales en el médulo de DLP 113 para su posterior manejo. Tal como se
menciona en el presente documento, los datos confidenciales pueden indicarse mediante intervalos,
ubicaciones aproximadas u otra informacién de ubicacion, asi como informacion de longitud. El médulo de
DLP 113 puede realizar uno o mas procesos de anotacion y procesos de ofuscacion en los datos
confidenciales del documento.

Las reglas de clasificacién pueden establecerse antes del proceso de clasificacién, como por parte
de los usuarios, administradores, personal de politicas u otras entidades. Tal como se observa en la
estructura 510, varias reglas 511 y 512 pueden basarse en uno o0 mas predicados. Los predicados se
muestran en dos categorias en la figura 5, los predicados relacionados con contenido 511 y predicados
relacionados con acceso 512. Los predicados relacionados con contenido 511 pueden comprender
esquemas de datos que indican datos confidenciales, como patrones de datos, informacion estructural de
datos o expresiones regulares que definen los esquemas de datos. Los predicados relacionados con el
acceso 512 comprenden el nivel de usuario, el nivel de organizacion u otras reglas basadas en el acceso,
como las reglas de uso compartido de contenido que definen cuando no se desea que los datos
confidenciales sean difundidos o liberados por parte de usuarios, organizaciones u otros factores
particulares.

Pueden establecerse reglas de politica 513 que combinan uno o mas predicados relacionados con
contenido y predicados relacionados con acceso en las politicas 551-554. Cada regla de politica también
tiene una prioridad y una accién asociada. En general, la prioridad coincide con la rigurosidad de la accion.
Por ejemplo, una regla de politica podria definir que las funciones de “guardar” de la aplicaciéon deben
bloquearse. En otra regla de politica ejemplar, el contenido de usuario puede contener los SSN que se
definen de acuerdo con un predicado relacionado con contenido, pero de acuerdo con un predicado
relacionado con acceso, estos SSN pueden ser aceptables para su difusién. La mayoria de las reglas de
politica contienen al menos un predicado de clasificacion entre los predicados 511-512. Estas politicas
pueden afectar una o mas acciones 514. Las acciones pueden incluir varias operaciones de anotacion que
una aplicacion podria realizar en respuesta a la identificacion o al contenido confidencial, como la
notificacién de un usuario, notificacion pero que permite la anulacién de un usuario, bloqueo de
caracteristicas/funciones (es decir, funciones “guardar” o “copiar”), y anulaciones justificadas, entre otras.

La figura 6 ilustra el diagrama de flujo 600 para ilustrar adicionalmente la operaciéon de los



elementos de las figuras 1-3. La figura 6 se centra en un proceso completo ejemplar de identificacion de
datos confidenciales, anotaciones y procesos de ofuscacion. El subproceso 601 comprende el
establecimiento, almacenamiento y recuperacién de politicas y reglas. Estas politicas y reglas pueden
incluir reglas de anotacion, reglas de clasificacion, expresiones regulares, politicas organizacionales/de
usuario, entre otra informacion abordada en el presente documento. En la operacion 611 de la figura 6,
pueden introducirse varias reglas de deteccion 630 y reglas de reemplazo 631 a través de una interfaz de
usuario o API para configurar politicas de deteccion. Las reglas de deteccion 630 y las reglas de reemplazo
631 pueden comprender varios predicados y reglas tal como se encuentran en la figura 5, entre otros. Los
usuarios, administradores, personal de politicas u otras entidades pueden introducir las reglas de deteccién
630 y las reglas de reemplazo 631, como establecer politicas para usuarios, organizaciones o el uso de
aplicaciones, entre otras entidades y actividades. Las reglas de deteccion 630 y las reglas de reemplazo
631 pueden almacenarse en uno o mas sistemas de almacenamiento en operacién 612 para su uso
posterior. Cuando uno o mas clientes desean utilizar las politicas establecidas por las reglas de deteccién
630 y las reglas de reemplazo 631, estas politicas pueden descargarse o recuperarse en la operacion 613.
Por ejemplo, una aplicacion puede descargar las reglas de anotacién para anotar el contenido confidencial
en una interfaz de usuario, mientras las reglas de clasificacién pueden descargarse por un servicio de DLP
compartido para clasificar el contenido de usuario como contenido confidencial.

El subproceso 602 comprende actividades de aplicacion cliente, como cargar documentos para
editar o visualizar en una interfaz de usuario, y proporcionar fragmentos de esos documentos para su
clasificacion. En la operacion 614, una aplicacion cliente puede proporcionar una o mas experiencias de
usuario final para procesar contenido de usuario, editar contenido de usuario o visualizar contenido de
usuario, entre otras operaciones. La operacion 614 también puede proporcionar procesos de anotacion y
ofuscacioén que se analizan mas adelante. La operacion 615 proporciona porciones de este contenido de
usuario a un servicio de DLP compartido para clasificar el contenido de usuario. En algunos ejemplos, las
porciones comprenden fragmentos reducidos de contenido de usuario que se despojan de la estructura o
jerarquia asociada del documento original.

El subproceso 603 comprende la clasificacién del contenido de usuario para detectar datos
confidenciales entre el contenido de usuario, asi como la anotacién de estos datos confidenciales para un
usuario. En la operacién 616, se aplican varias reglas de deteccion, como las expresiones regulares que
se analizan a continuacion en la figura 7, entre otras reglas y procesos de deteccion. Si se encuentran
datos confidenciales, la operacion 617 determina si se debe notificar a un usuario. Es posible que la
notificacién no ocurra si la cantidad de datos confidenciales disminuye por debajo de un umbral de alerta.
Sin embargo, si se debe alertar al usuario, la operacion 619 puede calcular las ubicaciones de los datos
confidenciales dentro de las regiones detectadas de los datos estructurados. Tal como se aborda en el
presente documento, puede emplearse un proceso de asignacion para determinar ubicaciones especificas
de datos confidenciales dentro de elementos estructurados o elementos jerarquicos a partir de intervalos
de datos reducidos y longitudes de las cadenas o porciones de datos confidenciales. Una vez que se

determinan estas ubicaciones especificas, la operacién 618 puede mostrar las ubicaciones al usuario. Las



anotaciones u otros elementos destacados de la interfaz de usuario se emplean para indicar al usuario que
existen datos confidenciales entre el contenido de usuario.

El subproceso 604 comprende la ofuscacién de datos confidenciales dentro del contenido de
usuario que comprende los elementos estructurados o jerarquicos. En la operacion 621, puede recibirse la
entrada de usuario para reemplazar al menos una instancia de datos confidenciales con datos/texto
“seguros” u ofuscados. Cuando a un usuario se le muestra una region resaltada que muestra un fragmento
de datos confidenciales que provocé la aparicion de una anotacion o una “sugerencia de politica”, se le
puede presentar al usuario una opcién para reemplazar los datos confidenciales con “texto seguro” que
ofusca los datos confidenciales. Dependiendo de las elecciones realizadas por las entidades que
inicialmente establecen las politicas en la operacion 611, las operaciones 622 y 624 determinan y generan
una o mas reglas de reemplazo u ofuscacion. Las reglas de ofuscacién pueden utilizarse para reemplazar
un nombre clave interno con un nombre aprobado comercialmente, para ofuscar informacion de
identificacion personal (PIl, por sus siglas en inglés) con nombres estandar, pueden utilizarse para
reemplazar datos numéricos confidenciales con un conjunto de caracteres que indican a los futuros lectores
del documento sobre el tipo de datos confidenciales (es decir, nimeros de tarjetas de crédito, numeros de
seguro social, numeros de identificacion de vehiculos, entre otros) sin revelar los datos confidenciales
reales. La operacion 623 reemplaza los datos confidenciales con los datos ofuscados. Los datos ofuscados
pueden utilizarse para reemplazar datos confidenciales numéricos con un conjunto de caracteres que
podrian utilizarse para confirmar un esquema de datos o tipo de contenido, pero siguen siendo insuficientes
para obtener los datos originales incluso por parte de un individuo determinado (es decir, para determinar
que la pieza de contenido es un SSN pero no revelar el SSN real). Los usuarios pueden realizar el
reemplazo individual o de unica instancia de contenido confidencial con texto ofuscado, o el reemplazo
masivo desde una interfaz de usuario que muestra multiples instancias de contenido confidencial.

El reemplazo de contenido confidencial, como texto o contenido alfanumérico, puede realizarse con
expresiones regulares, o alternativamente a través de automatas finitos no deterministas (NFA, por sus
siglas en inglés), automatas finitos deterministas (DFA, por sus siglas en inglés), autdmatas de pila (PDA),
maquinas de Turing, cédigo funcional arbitrario u otros procesos. El reemplazo de contenido confidencial
generalmente comprende la coincidencia de patrones entre texto o contenido. Esta coincidencia de
patrones puede dejar caracteres o contenido sin ocultar considerando si el patron de destino tiene la
capacidad de que existan multiples caracteres en una ubicacion especifica en una cadena y esos
caracteres no necesitan ocultarse, como los caracteres delimitadores. Por ejemplo, la cadena "123-12-
1234" podria convertirse en "xxx-xx-xxxx" y la cadena "123 12 1234" podria convertirse en "xxx xx xxxx"
después de un proceso de ocultacion. Esta coincidencia de patrones también puede mantener ciertas
porciones discernibles para propésitos de unicidad, como con el ultimo numero predeterminado de digitos
de un numero de tarjeta de crédito o SSN. Por ejemplo, "1234-1234-1234-1234" podria convertirse en
"XXXX-XXXX-XXXX-1234" después de un proceso de ocultacién. Para la ocultacién/reemplazo de nombres
clave, no todos los aspectos son patrones y pueden ser nombres clave internos u otras palabras clave. Por

ejemplo, un nombre clave "Whistler" podria convertirse en "Windows XP" después de un proceso de



ocultacion. Ademas, puede permitirse que los patrones que reemplazan un nimero variable de caracteres
con texto seguro mantengan una longitud consistente o establezcan la longitud en una constante conocida.
Por ejemplo, la misma regla puede convertir "1234-1234-1234-1234" en "XXXX-XXXX-XXXX-1234" y "XXXXX-
xxxxx-x1234" después de un proceso de ocultacion. Esto puede requerir un patréon que contenga datos
suficientes para manejar cualquiera de estos casos. Las expresiones regulares pueden manejar tales casos
aumentando la expresion regular rodeando cada expresion de coincidencia de atomos con paréntesis, y
haciendo un seguimiento de qué declaraciones de “coincidencia” aumentadas se emparejan con qué
declaraciones de “reemplazo”. Otros ejemplos de coincidencia de expresiones regulares se observan
posteriormente en la figura 7.

Para mantener la integridad de los procesos de anotacién y clasificacion entre mas de un
documento/archivo, pueden establecerse varios procesos. Las reglas y politicas de deteccidn/clasificacion,
anotacion y ofuscacion generalmente no se incluyen en los archivos de documentos. Esto permite cambios
en las politicas y evita la ingenieria inversa de las técnicas de ofuscacion. Por ejemplo, si un usuario guarda
un documento, cierra y carga el mismo documento, entonces pueden haber cambiado las reglas sobre qué
porciones del documento contienen los datos confidenciales necesarios para considerar la presencia de
datos confidenciales una incidencia de politica. Ademas, los indicadores de anotacién no deben incluirse
en las operaciones del portapapeles, como cortar, copiar o pegar. Si un usuario copia contenido de un
documento y lo pega en otro, ese segundo documento podria tener diferentes reglas de
deteccion/clasificacion, anotacion y ofuscacion aplicadas. Si un usuario lleva el texto contenido de un primer
documento y lo pega en un segundo documento, las anotaciones del primer documento deberian
considerarse irrelevantes hasta que se vuelvan a clasificar. Incluso, si un usuario copia contenido de un
documento en el mismo documento, cualquier conteo del contenido confidencial podria cambiar y aquello
que debe resaltarse en todo el documento podria cambiar.

La figura 7 ilustra el diagrama de flujo 700 para ilustrar adicionalmente la operacion de los
elementos de las figuras 1-3. La figura 7 se centra en las operaciones de expresion regular durante los
procesos de ofuscacion de datos confidenciales. En la figura 7, dada una expresion regular (regex), como
la expresion regular 730 del ejemplo de licencia de conducir ficticia, y una cadena que coincide con ella,
puede generarse una coincidencia completa al menos al aumentar la expresion regular al rodear cada
expresién de coincidencia de caracteres separables con paréntesis (por ejemplo, cada atomo), tal como se
indica en la operacion 711. La expresién regular aumentada puede volver a aplicarse o ejecutarse en la
operacion 712 para realizar un proceso de ofuscacién u ocultacion. Para cada coincidencia, las operaciones
713-714 determinan los conjuntos de caracteres mas amplios y estrechos que realmente coinciden. Por
ejemplo, cuando el caracter coincidente es "-", el caracter es estrecho ya que es un solo caracter. Cuando
el caracter coincidente es el conjunto de todos los caracteres alfabéticos, es amplio. El conteo absoluto de
caracteres que podria estar en cualquier region es el determinante esencial. Un proceso de ofuscacion en
la operacién 715 puede reemplazar caracteres de acuerdo con una amplitud de coincidencia. Para aquellos
caracteres coincidentes que son caracteres individuales, un proceso de ofuscacién no puede realizar

ningun cambio. Para aquellos caracteres coincidentes que se encuentran en grupos amplios, un proceso



de ofuscacion reemplaza los caracteres con un caracter "seguro" que no es miembro del conjunto. Por
ejemplo, un conjunto de todas las letras se convierte en "0", un conjunto de todos los niUmeros se convierte
en "X" y el contenido alfanumérico mixto se convierte en "?", con una lista alternativa de caracteres que se
utilizaran hasta que se agoten. Una vez que el texto o contenido pasé por un proceso de ofuscacion u
ocultacién, la operacién 716 confirma que el texto o contenido se ofusco con éxito cuando la nueva cadena
de texto/contenido ya no coincide con la expresion regular original.

La figura 8 ilustra el diagrama grafico 800 para ilustrar adicionalmente la operacién de los
elementos de las figuras 1-3. La figura 8 se centra en los procesos de umbral mejorados utilizados en la
anotacién de datos confidenciales en las interfaces de usuario. Las operaciones de la figura 8 pueden
comprender operaciones de histéresis mejoradas para anotar datos confidenciales, y los administradores
de politicas o usuarios, entre otras entidades, pueden establecer varios umbrales o reglas de anotacion.

La figura 8 incluye la grafica 800 que incluye un eje vertical que indica una cantidad de
datos/elementos de contenido confidenciales presentes en un documento, y un eje horizontal que indica el
tiempo. Se establece un primer umbral 820 que puede iniciar la presentacion o eliminacion de las
anotaciones de contenido confidencial en una interfaz de usuario. Puede establecerse un segundo umbral
822 que también puede iniciar la presentacién o eliminacion de las anotaciones de contenido confidencial.
Puede establecerse un factor de elasticidad 821 y la propiedad de resiliencia 823 para modificar el
comportamiento del primer y segundo umbral.

Cuando se han anotado datos confidenciales en una interfaz de usuario, como mediante
indicadores, marcas o resaltados, un usuario puede editar el contenido confidencial para solucionar
incidencias de contenido confidencial (como al seleccionar una o mas opciones de ofuscacion). Sin
embargo, una vez que se resolviéo un numero umbral de incidencias de contenido confidencial, es posible
que no existan suficientes instancias restantes de una incidencia para garantizar la anotacion del
documento como una infraccion general de las reglas de contenido confidencial para la organizacién o
ubicacion de guardado. Del mismo modo, cuando se introduce nuevo contenido confidencial en un
documento, pueden existir instancias suficientes para garantizar la anotaciéon del documento para indicar
el contenido confidencial a un usuario.

Durante los procesos de edicion de contenido por parte de los usuarios, la habilitacion e
inhabilitaciéon de indicadores de anotaciéon para uno o mas elementos de contenido puede basarse, al
menos en parte, en una cantidad actual de los elementos de contenido con respecto a las reglas de
anotacion. Las reglas de anotacion pueden comprender al menos la primera cantidad umbral 820, el factor
de elasticidad 821 para modificar la primera cantidad umbral 820 a una segunda cantidad umbral 822
cuando esta habilitado, y una indicacién de una resiliencia umbral o propiedad de “cohesién” 823 que indica
cuando la segunda cantidad umbral 822 anula la primera cantidad umbral 820. Un servicio de anotacion,
como el anotador 212, puede determinar o identificar las reglas de anotacion como las reglas de politica
513 y las acciones 514 abordadas en la figura 5 que se establecen para las entidades objetivo asociadas
con la edicién de contenido. Las entidades objetivo pueden incluir usuarios que realizan la ediciéon de

contenido, una organizacién que comprende al usuario que realiza la ediciéon de contenido o un tipo de



aplicacién de la aplicacion de usuario, entre otras. Durante la edicién de usuario de un documento que
incluye contenido confidencial o que podria incluir contenido confidencial, el anotador 212 monitoriza el
contenido de usuario en un archivo de datos de usuario asociado presentado para la edicion de contenido
en una interfaz de usuario para la aplicaciéon de usuario. El anotador 212 identifica una cantidad de
elementos de contenido que incluyen contenido confidencial entre el contenido de usuario correspondiente
a uno o mas esquemas de datos predeterminados abordados en el presente documento. Los elementos
de contenido pueden incluir celdas, objetos, formas, palabras u otros elementos de datos estructurales o
elementos jerarquicos de datos.

Durante la edicién, y con base al menos en la cantidad de elementos de contenido que excede una
primera cantidad umbral, el anotador 212 inicia la presentacién de al menos un indicador de anotacion en
la interfaz de usuario que indica el contenido de usuario en la interfaz de usuario que contiene al menos el
primer contenido confidencial. En la figura 8 (comenzando con las anotaciones en un estado “inactivo”), el
primer umbral 820 indica una cantidad ejemplar de “8” en el punto de transicién 830 como activacion de la
presentacion de indicadores de anotaciéon en una interfaz de usuario. La cantidad de elementos de
contenido con contenido confidencial puede aumentar, por ejemplo, mediante la edicién de usuario, y
entonces puede disminuir después de que un usuario observe que existe contenido confidencial y comience
a seleccionar opciones de ofuscacion para ocultar este contenido confidencial.

Con base al menos en la cantidad de elementos de contenido que inicialmente exceden la primera
cantidad umbral 820 y que posteriormente se encuentran por debajo de la primera cantidad umbral 820
cuando el factor de elasticidad 821 se aplica a la primera cantidad umbral 820, el anotador 212 establece
la segunda cantidad umbral 822 con base al menos en el factor de elasticidad. Cuando la segunda cantidad
umbral 822 esta activa (es decir, cuando el factor de elasticidad 821 se aplica a la primera cantidad umbral
820), la segunda cantidad umbral 822 se utiliza para iniciar la eliminacién de la presentacion de al menos
un indicador de anotacion cuando la cantidad se encuentra por debajo de la segunda cantidad umbral 822,
tal como se observa en el punto de transicion 832. Sin embargo, con base al menos en la cantidad de
elementos de contenido que inicialmente excede la primera cantidad umbral 820 y después se encuentra
por debajo de la primera cantidad umbral 820 cuando el factor de elasticidad no se aplica a la primera
cantidad umbral 820, se elimina la presentacién de al menos un indicador de anotacion, tal como lo indica
el punto de transicién 831.

El factor de elasticidad 821 puede comprender un porcentaje que oscila entre 0 y 100 por ciento, u
otra métrica. En un ejemplo especifico, se podria establecer una regla de anotacion que defina la inclusién
de mas de 100 SSN en un documento que infringe la politica corporativa. Durante la edicién de un
documento que excede los 100 SSN, una regla de anotacién para un primer umbral de cantidad podria
hacer resaltar todos los SSN en el documento. Cuando un usuario comienza ofuscando los SSN, se
reducira la cantidad de SSN no ofuscados restantes. El factor de elasticidad puede mantener la anotacién
o el resaltado de los SSN incluso si ya no se cumple la primera cantidad umbral 820 que activé la anotacion,
como cuando 99 SSN permanecen sin ofuscar. Un factor de elasticidad de 100 corresponderia a una

primera cantidad umbral no modificada, y una elasticidad de 0 corresponderia a las anotaciones que nunca



se eliminaran hasta que se ofusquen todos los SSN. Un valor intermedio de 50 para el factor de elasticidad
corresponderia a la eliminacién de las anotaciones una vez que se fija el elemento 50 después de que las
anotaciones se activen inicialmente para su presentacion. Asi, en el ejemplo de la figura 8, el factor de
elasticidad establece una segunda cantidad umbral para la eliminacién de las anotaciones una vez que las
anotaciones se presenten a un usuario. En este ejemplo, la segunda cantidad umbral 822 esta en “2” y, por
lo tanto, cuando las incidencias de contenido confidencial restantes se encuentran por debajo de “2”
restantes, las anotaciones se eliminaran, tal como se indica en el punto de transicion 832.

Si la segunda cantidad umbral 822 se redujo, y después incidencias adicionales de contenido
confidencial aumentaron durante la edicion de contenido, entonces el anotador 212 debe decidir cuando
alertar al usuario al presentar las anotaciones nuevamente. Con base al menos en la cantidad de elementos
de contenido que inicialmente se encuentran por debajo de la segunda cantidad umbral 822 y después
exceden la segunda cantidad umbral 822 cuando la propiedad de resistencia umbral 823 se aplica a la
segunda cantidad umbral 822, el anotador 212 inicia la presentacién de otras anotaciones en la interfaz de
usuario que marca el contenido de usuario en la interfaz de usuario que contiene contenido confidencial,
tal como se indica en el punto de transicion 833.

La propiedad de resiliencia 823 comprende una propiedad de "cohesion" para la segunda cantidad
umbral 822, y se define por una condicion de activacion/desactivacion o booleana. Cuando esta
deshabilitada, la segunda cantidad umbral 822 no se utiliza para volver a presentar las anotaciones si se
supera. Cuando esta habilitado, la segunda cantidad umbral 822 se utiliza para volver a presentar las
anotaciones si se supera. Por lo tanto, con base al menos en la cantidad de elementos de contenido que
inicialmente se encuentran por debajo de la segunda cantidad umbral 822 y después excede la segunda
cantidad umbral 822 cuando la propiedad de resiliencia no se aplica a la segunda cantidad umbral 822, el
anotador 212 retiene la presentacion de las anotaciones que marcan el contenido de usuario en la interfaz
de usuario que incluye al menos el contenido confidencial hasta que la cantidad de elementos de contenido
exceda nuevamente la cantidad umbral 820.

Pasando ahora a la figura 9, se presenta el sistema de computo 901. El sistema de computo 901
que es representativo de cualquier sistema o conjunto de sistemas donde pueden implementarse diversas
arquitecturas, casos y procesos operativos descritos en el presente documento. Por ejemplo, el sistema de
computo 901 puede utilizarse para implementar cualquiera de la plataforma de usuario 110 o de la
plataforma de DLP 120 de la figura 1. Los ejemplos del sistema de cémputo 901 incluyen, entre otros,
servidores, sistemas de computacion en la nube, sistemas de cémputo distribuidos, sistemas de red
definidos por software, computadoras, computadoras de escritorio, computadoras hibridas, servidores en
bastidor, servidores web, plataformas de computacién en la nube y equipos de centros de datos, asi como
cualquier otro tipo de maquina de tipo servidor fisico o virtual, y otros dispositivos y sistemas de computo,
asi como cualquier variacion o combinacion de los mismos. Cuando porciones del sistema de cémputo 901
se implementan en dispositivos de usuario, los dispositivos ejemplares incluyen teléfonos inteligentes,
computadoras portatiles, tabletas, computadoras de escritorio, sistemas de juegos, sistemas de

entretenimiento y similares.



El sistema de computo 901 puede implementarse como un solo aparato, sistema o dispositivo o
puede implementarse de manera distribuida como multiples aparatos, sistemas o dispositivos. El sistema
de cémputo 901 incluye, entre otros, el sistema de procesamiento 902, el sistema de almacenamiento 903,
el software 905, el sistema de interfaz de comunicacién 907 y el sistema de interfaz de usuario 908. El
sistema de procesamiento 902 esta operativamente conectado con el sistema de almacenamiento 903, el
sistema de interfaz de comunicacién 907 y el sistema de interfaz de usuario 908.

El sistema de procesamiento 902 carga y ejecuta el software 905 desde el sistema de
almacenamiento 903. El software 905 incluye el entorno de DLP de aplicacion 906 y/o el entorno de DLP
compartido 909, el cual es representativo de los procesos abordados con respecto a las figuras anteriores.
Cuando se ejecuta mediante el sistema de procesamiento 902 para procesar el contenido de usuario para
la identificacién, anotacion y ofuscacion de contenido confidencial, el software 905 dirige el sistema de
procesamiento 902 para que opere tal como se describe en el presente documento para al menos los
diversos procesos, casos operativos y entornos abordados en las implementaciones anteriores. El sistema
de cémputo 901 puede incluir opcionalmente dispositivos, prestaciones o funcionalidad adicionales no
abordados por fines de brevedad.

Aun con referencia a la figura 9, el sistema de procesamiento 902 puede comprender un
microprocesador y circuito de procesamiento que recupera y ejecuta el software 905 del sistema de
almacenamiento 903. El sistema de procesamiento 902 puede implementarse dentro de un unico
dispositivo de procesamiento, pero también puede distribuirse entre multiples dispositivos de
procesamiento o subsistemas que cooperan en la ejecucion de las instrucciones de programa. Los
ejemplos del sistema de procesamiento 902 incluyen unidades de procesamiento central de propdsito
general, procesadores especificos de aplicaciéon y dispositivos légicos, asi como cualquier otro tipo de
dispositivo de procesamiento, combinaciones o variaciones de los mismos.

El sistema de almacenamiento 903 puede comprender cualquier medio de almacenamiento legible
por computadora legible por el sistema de procesamiento 902 y capaz de almacenar el software 905. El
sistema de almacenamiento 903 puede incluir medios volatiles y no volatiles, extraibles y no extraibles
implementados en cualquier método o tecnologia para el almacenamiento de informacién, como
instrucciones legibles por computadora, estructuras de datos, moédulos de programa u otros datos. Los
ejemplos de medios de almacenamiento incluyen memoria de acceso aleatorio, memoria de solo lectura,
discos magnéticos, memoria resistiva, discos 6pticos, memoria flash, memoria virtual y memoria no virtual,
casetes magnéticos, cinta magnética, almacenamiento en disco magnético u otros dispositivos de
almacenamiento magnético, o cualquier otro medio de almacenamiento adecuado. En ningun caso el medio
de almacenamiento legible por computadora es una sefal propagada.

Ademas de los medios de almacenamiento legibles por computadora, en algunas
implementaciones, el sistema de almacenamiento 903 también puede incluir medios de comunicacion
legibles por computadora sobre los cuales al menos parte del soffware 905 puede comunicarse de manera
interna o externa. El sistema de almacenamiento 903 puede implementarse como un Unico dispositivo de

almacenamiento, pero también puede implementarse en multiples dispositivos de almacenamiento o



subsistemas ubicados o distribuidos uno con respecto al otro. El sistema de almacenamiento 903 puede
comprender elementos adicionales, como un controlador, capaz de comunicarse con el sistema de
procesamiento 902 o posiblemente con otros sistemas.

El software 905 puede implementarse en instrucciones de programa y, entre otras funciones,
puede, cuando se ejecute mediante el sistema de procesamiento 902, el sistema de procesamiento directo
902 para operar tal como se describe con respecto a los diversos casos operativos, secuencias y procesos
ilustrados en el presente documento. Por ejemplo, el software 905 puede incluir instrucciones de programa
para implementar los entornos de procesamiento de conjuntos de datos y las plataformas abordadas en el
presente documento.

En particular, las instrucciones de programa pueden incluir varios componentes o modulos que
cooperan o interactuan para llevar a cabo los diversos procesos y casos operativos descritos en el presente
documento. Los diversos componentes 0 médulos pueden incorporarse en instrucciones compiladas o
interpretadas, o en alguna otra variacion o combinacion de instrucciones. Los diversos componentes o
modulos pueden ejecutarse de manera sincrona o asincrona, en serie o simultdaneamente, en un entorno
de subproceso unico o de multiples subprocesos, o de acuerdo con cualquier otro paradigma de ejecucion,
variaciéon o combinacion de los mismos. El software 905 puede incluir procesos, programas o componentes
adicionales, como el software del sistema operativo (OS, por sus siglas en inglés) u otro software de
aplicacién, ademas del entorno de DLP de aplicacién 906 o del entorno de DLP compartido 909. El software
905 también puede comprender firmware u otra forma de instrucciones de procesamiento legibles por
maquina ejecutables por el sistema de procesamiento 902.

En general, el software 905 puede, cuando se carga en el sistema de procesamiento 902 y se
ejecuta, transformar un aparato, sistema o dispositivo adecuado (cuyo sistema de cémputo 901 es
representativo) en general de un sistema de computo de uso general a un sistema de cémputo de uso
especial modificado para facilitar el procesamiento mejorado del contenido de usuario para la identificacion,
anotacion y ofuscacién de contenido confidencial. De hecho, el software de codificacion 905 en el sistema
de almacenamiento 903 puede transformar la estructura fisica del sistema de almacenamiento 903. La
transformacion especifica de la estructura fisica puede depender de varios factores en diferentes
implementaciones de esta descripciéon. Los ejemplos de tales factores pueden incluir, entre otros, la
tecnologia utilizada para implementar los medios de almacenamiento del sistema de almacenamiento 903
y si los medios de almacenamiento informéticos se caracterizan como almacenamiento primario o
secundario, asi como otros factores.

Por ejemplo, si los medios de almacenamiento legibles por computadora se implementan como
memoria basada en semiconductores, el soffware 905 puede transformar el estado fisico de la memoria de
semiconductores cuando las instrucciones de programa se codifican en ella, como al transformar el estado
de transistores, condensadores, u otros elementos discretos de circuito que constituyen la memoria de
semiconductores. Una transformacion similar puede ocurrir con respecto a los medios magnéticos u
Opticos. Son posibles otras transformaciones de medios fisicos sin apartarse del alcance de la presente

descripcion, con los ejemplos anteriores proporcionados solo para facilitar el presente analisis.



Cada uno del entorno de aplicacion DLP 906 o del entorno de DLP compartido 909 incluye uno o
mas elementos de software, como el OS 921/931 y las aplicaciones 922/932. Estos elementos pueden
describir varias porciones del sistema de computo 901 con las cuales interactuan los usuarios, las fuentes
de datos, los servicios de datos u otros elementos. Por ejemplo, el OS 921/931 puede proporcionar una
plataforma de softfware en la cual se ejecuta la aplicacion 922/932 y permite procesar contenido de usuario
para identificacion, anotacion y ofuscacion de contenido confidencial, entre otras funciones.

En un ejemplo, el servicio de DLP 932 incluye el repartidor de contenido 924, el anotador 925, el
mapeador 926 y el ofuscador 927. El repartidor de contenido 924 reduce los elementos de contenido
estructurados o jerarquicos del usuario en fragmentos lineales para su procesamiento por un servicio de
clasificacion. El anotador 925 resalta graficamente datos o contenido confidenciales en una interfaz de
usuario para que los usuarios puedan alertarse sobre la presencia de una cantidad umbral de datos
confidenciales. El mapeador 926 puede obtener las ubicaciones especificas entre los documentos para las
anotaciones de datos confidenciales, como cuando un servicio de clasificacién solo proporciona
intervalos/longitudes/identificaciones para localizar datos confidenciales en varios elementos estructurales
o jerarquicos del documento. El ofuscador 927 presenta opciones de ofuscacion para ocultar/reemplazar
el contenido de usuario que se identific6 como datos confidenciales. El ofuscador 927 también reemplaza
el contenido confidencial que responde a las selecciones de opciones de ofuscacién del usuario.

En otro ejemplo, el servicio de DLP 933 incluye el servicio de clasificacion 934, el seguidor 935, el
modulo de politicas/reglas 936 y el servicio de expresiones regulares 937. El servicio de clasificacion 934
analiza a través de fragmentos lineales de datos o contenido para identificar datos confidenciales. El
seguidor 935 mantiene conteos o cantidades de elementos de datos confidenciales encontrados por el
servicio de clasificacién 934 e indica los intervalos y longitudes de datos confidenciales a un mapeador
para la anotacién en un documento (como el mapeador 926 y el anotador 925). El médulo de politicas/reglas
936 puede recibir y mantener varias politicas y reglas para las operaciones de anotacion, clasificacién,
deteccion, ofuscacién u otras operaciones en el contenido de usuario. El servicio regex 937 comprende un
ejemplo de técnica de clasificacion que utiliza la coincidencia de expresiones regulares para identificar
datos confidenciales utilizando patrones de datos o esquemas de datos, y para reemplazar el texto del
contenido coincidente con contenido ofuscado.

El sistema de interfaz de comunicacion 907 puede incluir conexiones de comunicaciéon y
dispositivos que permiten la comunicacién con otros sistemas de computo (no mostrados) a través de redes
de comunicacién (no mostradas). Los ejemplos de conexiones y dispositivos que juntos permiten la
comunicacion entre sistemas pueden incluir tarjetas de interfaz de red, antenas, amplificadores de potencia,
circuitos de RF, transceptores y otros circuitos de comunicacion. Las conexiones y dispositivos pueden
comunicarse a través de medios de comunicacion para intercambiar comunicaciones con otros sistemas
de cémputo o redes de sistemas, como metal, vidrio, aire o cualquier otro medio de comunicacion
adecuado. Los elementos fisicos o légicos del sistema de interfaz de comunicacion 907 pueden recibir
conjuntos de datos de fuentes de telemetria, transferir conjuntos de datos e informacion de control entre

uno o mas elementos de almacenamiento de datos distribuidos, e interactuar con un usuario para recibir



selecciones de datos y proporcionar conjuntos de datos visualizados, entre otras funciones.

El sistema de interfaz de usuario 908 es opcional y puede incluir un teclado, un ratén, un dispositivo
de entrada de voz, un dispositivo de entrada tactil para recibir la entrada de un usuario. Los dispositivos de
salida como una pantalla, altavoces, interfaces web, interfaces de terminal y otros tipos de dispositivos de
salida también pueden incluirse en el sistema de interfaz de usuario 908. El sistema de interfaz de usuario
908 puede proporcionar la salida y recibir la entrada a través de una interfaz de red, como el sistema de
interfaz de comunicacion 907. En los ejemplos de red, el sistema de interfaz de usuario 908 podria
empaquetar los datos de presentacion o graficos para la presentacion remota mediante un sistema de
presentacion o sistema de computo conectado a través de una o mas interfaces de red. Los elementos
fisicos o logicos del sistema de interfaz de usuario 908 pueden recibir reglas o politicas de clasificacion de
parte de los usuarios o del personal de politicas, recibir la actividad de edicion de datos de parte de los
usuarios, presentar anotaciones de contenido confidencial a los usuarios, proporcionar opciones de
ofuscaciéon a los usuarios y presentar contenido de usuario ofuscado a los usuarios, entre otras
operaciones. El sistema de interfaz de usuario 908 también puede incluir un software de interfaz de usuario
asociado ejecutable mediante el sistema de procesamiento 902 en compatibilidad con los diversos
dispositivos de entrada y salida de usuario abordados anteriormente. Por separado o en conjunto entre si
y con otros elementos de hardware y software, el software de interfaz de usuario y los dispositivos de
interfaz de usuario pueden ser compatibles con una interfaz grafica de usuario, una interfaz natural de
usuario o cualquier otro tipo de interfaz de usuario.

La comunicacion entre el sistema de computo 901 y otros sistemas de cdmputo (no mostrados)
puede ocurrir a través de una red o redes de comunicacion y de acuerdo con diversos protocolos de
comunicacién, combinaciones de protocolos o variaciones de los mismos. Los ejemplos incluyen redes
internas, redes entre redes, internet, redes de area local, redes de area amplia, redes inalambricas, redes
alambricas, redes virtuales, redes definidas por software, buses de centros de datos, placas base de
cémputo o cualquier otro tipo de red, combinacién de red o variacién de las mismas. Las redes y protocolos
de comunicacion previamente mencionados son bien conocidos y no necesitan abordarse en detalle en el
presente documento. Sin embargo, algunos protocolos de comunicacién que pueden utilizarse incluyen,
entre otros, el protocolo de internet (IP, IPv4, IPv6, etcétera), protocolo de control de transmisién (TCP, por
sus siglas en inglés) y protocolo de datagramas de usuario (UDP, por sus siglas en inglés), asi como
cualquier otro protocolo de comunicacién adecuado, variacion o combinacion de los mismos.

Pueden apreciarse ciertos aspectos inventivos a partir de la divulgaciéon anterior, cuyos varios
ejemplos se presenta a continuacion.

Ejemplo 1: Un método para proporcionar una estructura de ofuscacién de datos para una aplicacién
de usuario, el método comprende proporcionar contenido de usuario a un servicio de clasificacion
configurado para procesar el contenido de usuario para clasificar las porciones del contenido de usuario
como contenido confidencial correspondiente a uno o mas esquemas de datos predeterminados, y recibir
del servicio de clasificacion las indicaciones de una o mas porciones del contenido de usuario que incluye

el contenido confidencial. El método incluye presentar indicaciones graficas en una interfaz de usuario a la



aplicacién de usuario que anotan una o mas porciones del contenido de usuario como que incluye el
contenido confidencial, y presentan opciones de ofuscaciéon en la interfaz de usuario para ocultar el
contenido confidencial dentro de al menos una porcion seleccionada entre una o mas porciones del
contenido de usuario. En respuesta a una seleccion de usuario de al menos una de las opciones de
ofuscacion, el método incluye reemplazar el contenido de usuario asociado con contenido ofuscado que
mantiene un esquema de datos del contenido de usuario asociado.

Ejemplo 2: El método del ejemplo 1, que comprende, ademas, presentar las opciones de ofuscacién
que incluyen una primera opcién para ocultar el contenido confidencial dentro de la porcién seleccionada y
una segunda opcion para ocultar el contenido confidencial dentro de la porcién seleccionada y otras
porciones del contenido de usuario que comprende contenido confidencial adicional que tiene un esquema
de datos similar al de la porcion seleccionada.

Ejemplo 3: El método de los ejemplos 1-2, que comprende, ademas, presentar las opciones de
ofuscacion que indican al menos una versién ofuscada ejemplar del contenido de usuario objetivo dentro
de la porcién seleccionada.

Ejemplo 4: El método de los ejemplos 1-3, donde las indicaciones gréficas que anotan una o mas
porciones del contenido de usuario comprenden indicadores colocados préximos a una o mas porciones
que pueden seleccionarse en la interfaz de usuario para presentar las opciones de ofuscacion.

Ejemplo 5: El método de los ejemplos 1-4, donde el contenido ofuscado que mantiene el esquema
de datos del contenido de usuario asociado comprende simbolos seleccionados en parte en el esquema
de datos del contenido de usuario asociado para evitar la identificacion del contenido de usuario asociado
mientras se mantiene el esquema de datos del contenido de usuario asociado.

Ejemplo 6: El método de los ejemplos 1-5, que comprende, ademas, responder al reemplazo del
contenido de usuario asociado con el contenido ofuscado, al proporcionar el contenido ofuscado al servicio
de clasificacion para confirmar que el contenido ofuscado no contiene contenido confidencial adicional.

Ejemplo 7: El método de los ejemplos 1-6, donde uno o mas esquemas de datos predeterminados
se definen mediante una o mas expresiones regulares utilizadas para analizar el contenido de usuario para
identificar las porciones como indicativas de uno o mas patrones de contenido predeterminados o uno o
mas tipos de contenido predeterminados.

Ejemplo 8: El método de los ejemplos 1-7, donde uno o mas de los esquemas de datos
predeterminados comprende primeras porciones que deben ofuscarse y segundas porciones que
permanecen no ofuscadas, las primeras porciones que deben ofuscarse corresponden a ubicaciones que
tienen mas de un caracter permitido, y las segundas porciones que permanecen no ofuscadas tienen solo
un caracter permitido que comprende un caracter delimitador. EIl método comprende, ademas, identificar si
una parte de las primeras porciones esta designada para permanecer discernible por unicidad después de
la ofuscacion, y designar la parte para que permanezca sin ofuscar.

Ejemplo 9: Una estructura de ofuscacion de datos para una aplicacion de usuario, que comprende
uno o mas medios de almacenamiento legibles por computadora, un sistema de procesamiento conectado

operativamente con uno o mas medios de almacenamiento legibles por computadora, e instrucciones de



programa almacenadas en uno o mas medios de almacenamiento legibles por computadora. Con base al
menos en ser leida y ejecutada por el sistema de procesamiento, las instrucciones de programa dirigen al
sistema de procesamiento para que al menos proporcione contenido de usuario a un servicio de
clasificacion configurado para procesar el contenido de usuario para clasificar porciones del contenido de
usuario como que incluyen contenido confidencial correspondiente a uno o mas esquemas de datos
predeterminados, y reciba del servicio de clasificacién indicaciones de una o mas porciones del contenido
de usuario como que incluyen contenido confidencial. Con base al menos en ser leidas y ejecutadas por el
sistema de procesamiento, las instrucciones de programa dirigen, ademas, el sistema de procesamiento
para que presente al menos indicaciones graficas en una interfaz de usuario a la aplicacién de usuario que
anotan una o mas porciones del contenido de usuario como que incluyen contenido confidencial, presente
opciones de ofuscacion en la interfaz de usuario para ocultar el contenido confidencial dentro de al menos
una porciodn seleccionada entre una o mas porciones del contenido de usuario, y responda a una seleccion
de al menos una de las opciones de ofuscacion, reemplace el contenido de usuario asociado con contenido
ofuscado que mantiene un esquema de datos del contenido de usuario asociado.

Ejemplo 10: La estructura de ofuscacion de datos del ejemplo 9, que comprende, ademas,
instrucciones de programa, con base al menos en ser leidas y ejecutadas por el sistema de procesamiento,
dirige el sistema de procesamiento para que presente al menos las opciones de ofuscacion que
comprenden una primera opcion para ocultar el contenido confidencial dentro de la porcién seleccionada y
una segunda opcion para ocultar el contenido confidencial dentro de la porcidn seleccionada y otras
porciones del contenido de usuario que comprenden contenido confidencial adicional que tiene un esquema
de datos similar al de la porcion seleccionada.

Ejemplo 11: La estructura de ofuscacién de datos de los ejemplos 9-10, que comprende, ademas,
instrucciones de programa, con base al menos en ser leidas y ejecutadas por el sistema de procesamiento,
indica al sistema de procesamiento que al menos presente las opciones de ofuscacion que indican al menos
un ejemplo de version ofuscada del contenido de usuario objetivo dentro de la porcidn seleccionada.

Ejemplo 12: La estructura de ofuscacion de datos de los ejemplos 9-11, donde las indicaciones
graficas que anotan una o mas porciones del contenido de usuario comprenden indicadores colocados
cerca de una o mas porciones que pueden seleccionarse en la interfaz de usuario para presentar las
opciones de ofuscacion.

Ejemplo 13: La estructura de ofuscaciéon de datos de los ejemplos 9-12, donde el contenido
ofuscado que mantiene el esquema de datos del contenido de usuario asociado comprende simbolos
seleccionados con base en parte en el esquema de datos del contenido de usuario asociado para evitar la
identificacion del contenido de usuario asociado mientras se mantiene el esquema de datos del contenido
de usuario asociado.

Ejemplo 14: La estructura de ofuscacién de datos de los ejemplos 9-13, que comprende, ademas,
instrucciones de programa, con base al menos en ser leidas y ejecutadas por el sistema de procesamiento,
dirige el sistema de procesamiento al menos, en respuesta al reemplazo del contenido de usuario asociado

con el contenido ofuscado, proporcione el contenido ofuscado al servicio de clasificacién para confirmar



que el contenido ofuscado no incluye otro contenido confidencial.

Ejemplo 15: La estructura de ofuscacion de datos de los ejemplos 9-14, donde uno o mas
esquemas de datos predeterminados estan definidos por una o0 mas expresiones regulares utilizadas para
analizar el contenido de usuario para identificar las porciones como indicativas de uno o mas patrones de
contenido predeterminados o uno o mas tipos de contenido predeterminados.

Ejemplo 16: La estructura de ofuscacion de datos de los ejemplos 9-15, donde uno o mas
esquemas de datos predeterminados comprenden primeras porciones que se ofuscaran y segundas
porciones para permanecer no ofuscadas, las primeras porciones que se ofuscaran corresponden a
ubicaciones que tienen mas de un caracter permitido, y las segundas porciones que permanecen no
ofuscadas tienen solo un caracter permitido que comprende un caracter delimitador. La estructura de
ofuscacioén de datos que comprende, ademas, instrucciones de programa, con base al menos en ser leidas
y ejecutadas por el sistema de procesamiento, dirige el sistema de procesamiento para que al menos
identifique si una parte de las primeras porciones estan designadas para permanecer discernibles por
unicidad después de la ofuscacion, y designe la parte que permanecera sin ofuscar.

Ejemplo 17: Un método para operar una aplicacion de usuario, el método comprende proporcionar
contenido de usuario de un archivo de datos de usuario a un servicio de clasificacién configurado para
procesar el contenido de usuario para clasificar una o mas porciones del contenido de usuario como que
comprenden contenido confidencial correspondiente a uno o mas esquemas de datos, y presentar
indicadores en una interfaz de usuario que sefalan que una o mas porciones del contenido de usuario
incluyen contenido confidencial, donde los indicadores se colocan proximos a una 0 mas porciones y
pueden seleccionarse en la interfaz de usuario para presentar opciones de ofuscacién. En respuesta a la
seleccion de uno de los primeros indicadores, el método incluye presentar las primeras opciones de
ofuscacion en la interfaz de usuario para reemplazar el contenido confidencial asociado dentro de una
primera porcién del contenido de usuario marcado por el primero de los indicadores. En respuesta a una
seleccion de usuario de al menos una de las primeras opciones de ofuscacién, el método incluye
reemplazar el contenido confidencial asociado con contenido ofuscado que mantiene un esquema de datos
del contenido confidencial asociado.

Ejemplo 18: El método del ejemplo 17, que comprende, ademas, presentar las primeras opciones
de ofuscacion que comprenden una primera opcion para reemplazar el contenido confidencial asociado
con el contenido ofuscado y una segunda opcion para reemplazar el contenido confidencial asociado y el
contenido confidencial adicional del archivo de datos de usuario que tiene un esquema de datos similar al
contenido confidencial asociado.

Ejemplo 19: El método de los ejemplos 17-18, donde el contenido ofuscado que mantiene el
esquema de datos del contenido confidencial asociado comprende uno o mas simbolos seleccionados para
evitar la identificacion del contenido confidencial asociado mientras se mantiene el esquema de datos del
contenido de usuario asociado, donde uno o0 mas simbolos se seleccionan en parte en el esquema de datos
del contenido confidencial asociado.

Ejemplo 20: EI método de los ejemplos 17-19, donde uno o mas esquemas de datos comprenden



primeras porciones que se ofuscaran y segundas porciones que no se ofuscaran, las primeras porciones
que se ofuscaran corresponden a ubicaciones que tienen mas de un caracter permitido, y las segundas
porciones que permaneceran no ofuscadas tienen solo un caracter permitido que comprende un caracter
delimitador. EI método comprende, ademas, identificar si una parte de las primeras porciones esta
designada para permanecer discernible por unicidad después de la ofuscacion, y designar la parte para
que permanece sin ofuscar.

Los diagramas de bloques funcionales, casos y secuencias operacionales, y diagramas de flujo
proporcionados en las figuras son representativos de sistemas, entornos y metodologias ejemplares para
realizar aspectos novedosos de la divulgacion. Aunque, para simplificar la explicacién, los métodos
incluidos en el presente documento pueden tener la forma de un diagrama funcional, caso o secuencia
operativa, o diagrama de flujo, y pueden describirse como una serie de acciones, debe entenderse y
apreciarse que los métodos no estan limitados por el orden de las acciones, puesto que algunas acciones
pueden, de acuerdo con las mismas, ocurrir en un orden diferente y/o concurrentemente con otras acciones
de aquellas mostradas y descritas en el presente documento. Por ejemplo, los técnicos en la materia
entenderan y apreciaran que un método podria representarse alternativamente como una serie de estados
o eventos interrelacionados, como en un diagrama de estados. Ademas, no todas las acciones ilustradas
en una metodologia pueden ser necesarios para una implementacién novedosa.

Las descripciones y figuras incluidas en el presente documento representan implementaciones
especificas para ensefiar a los técnicos en la materia cémo llevar a cabo y utilizar la mejor opcion. A fin de
ensefiar los principios inventivos, algunos aspectos convencionales se han simplificado u omitido. Los
técnicos en la materia apreciaran las variaciones de estas implementaciones que se encuentran dentro del
alcance de la divulgacion. Los técnicos en la materia también apreciaran que las funciones descritas
anteriormente pueden combinarse de varias maneras para formar multiples implementaciones. Como
resultado, la invencion no se limita a las implementaciones especificas descritas anteriormente, sino solo

a las reivindicaciones y sus equivalentes.



