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Verfahren zur Vermeidung des Missbrauchs von in mobilen elektronischen Geraten

mittels einer Wallet-Anwendung verwaltbaren elektronischen Zugangs-

berechtigungen, welche an die mobilen elektronischen Gerte von einem Server

mittels jeweils eines Links zum Herunterladen der Zugangsberechtigung Ubermittelt

werden

Die vorliegende Erfindung bezieht sich auf ein Verfahren zum Vermeiden des
Missbrauchs von in mobilen elektronischen Geraten mittels einer Wallet-Anwendung
verwaltbaren elektronischen Zugangsberechtigungen, welche an die mobilen
elektronischen Gerate von einem Server mittels jeweils eines Links zum
Herunterladen der Zugangsberechtigung ibermittelt werden, gemaf dem Oberbegriff

des Patentanspruchs 1.

Aus dem Stand der Technik ist bekannt, elektronische Zugangsberechtigungen
beispielsweise mittels sogenannter Wallet-Anwendungen auf mobilen elektronischen
Geraten, wie beispielsweise Smartphones, Tablets zu speichern und zu verwalten.
Hierbei ist es mdglich, beispielsweise mittels der I0S-App ,Wallet* elektronische
Zugangsberechtigungen an weitere mobile elektronische Gerate weiterzuleiten. Dies
steigert zum einen den Komfort, fiir den Fall, dass eine berechtigte Person ein neues
mobiles elektronisches Gerat verwenden méchte; andererseits kénnen dadurch
personenbezogene elektronische Zugangsberechtigungen ,ausgeliehen” werden,
wodurch ein Missbrauch dieser Zugangsberechtigungen vorliegt.

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ein Verfahren zum
Vermeiden des Missbrauchs von in mobilen elektronischen Geraten mittels einer
Wallet- Anwendung verwaltbaren elektronischen Zugangsberechtigungen, welche an
die mobilen elektronischen Geréate von einem Server mittels jeweils eines Links zum
Herunterladen der Zugangsberechtigung Ubermittelt werden anzugeben, duroh

" dessen Durchfuhrung ein Missbrauch einer Zugangsberechtlgung bei gleichzeitiger
Gewéhrleistung der Méglichkeit der Ubertragung der elektronischen



Zugangsberechtigung auf ein weiteres mobiles elektronisches Gerat einer

berechtigten Person ausgeschlossen wird.

Diese Aufgabe wird durch die Merkmale des Patentanspruchs 1 gelést. Weitere
erfindungsgeméane Ausgestaltungen und Vorteile gehen aus den Unteranspriichen

hervor.

Demnach wird ein Verfahren zum Vermeiden des Missbrauchs von in mobilen
elektronischen Geréaten mittels einer Wallet- Anwendung verwaltbaren elektronischen
Zugangsberechtigungen, welche an die mobilen elektronischen Geréte von einem
Server mittels jeweils eines Links zum Herunterladen der Zugangsberechtigung
Ubermittelt werden vorgeschlagen, im Rahmen dessen eine elektronische
Zugangsberechtigung mittels einer Interaktion mit einem Server erworben wird,
wobei beim Erwerb der elektronischen Zugangsberechtigung von einem K&ufer ein
Passwort oder Authentifizierungsdaten und ein mobiles elektronisches Gerat, an das
die elektronische Zugangsberechtigung vom Server mittels eines Links zum
Herunterladen der Zugangsberechtigung Ubermittelt wird, angegeben werden.

Erfindungsgeman wird beim Ausfiihren des Links zum Herunterladen der
erworbenen Zugangsberechtigung eine eineindeutige ID des mobilen elektronischen
Gerétes an den Server Ubermittelt, welche mit einer ID der erworbenen
Zugangsberechtigung verkniipft wird, wobei eine Ubertragung der elektronischen
Zugangsberechtigung von dem ersten mobilen elektronischen Gerat auf ein weiteres
mobiles elekironisches Gerét erst nach Eingabe des vom Kaufer der
Zugangsberechtigung angegebenen Passworts bzw. der vom K&ufer der
Zugangsberechtigung angegebenen Authentifizierungsdaten mittels einer Interaktion
mit dem Server erfolgt, wobei bei erfolgter Ubertragung im Server die
Zugangsberechtigungs-ID mit der ID des weiteren mobilen elektronischen Gerates
verkntpft wird und vom Server die auf dem ersten mobilen elektronischen Gerat

abgelegte Zugangsberechtigung als ungtiltig markiert wird.

Im Rahmen einer Ausgestaltung der Erfindung wird nach der Ubermittlung des Links
zum Herunterladen der Zugangsberechtigung an das mobile elektronische Gerat von

einer Wallet- Anwendung, die auf dem mobilen Geréat installiert ist, der Link
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ausgefuhrt und zum Herunterladen der erworbenen Zugangsberechtigung eine
eineindeutige ID des mobilen elektronischen Gerates an den Server ubermittelt,
wobei im Server Uberprift wird, ob eine 1D der erworbenen Zugangsberechtigung mit
der Ubermittelten eineindeutigen ID des mobilen elektronischen Gerates verknlpft ist,
wobei, wenn dies nicht der Fall ist, die Zugangsberechtigungs-ID und die
eineindeutige ID des mobilen elektronischen Gerétes miteinander verknupft werden

und anschlieBend die elektronische Zugangsberechtigung heruntergeladen wird.

Flr den Fall, dass die elektronische Zugangsberechtigung von einem mobilen
elektronischen Gerét auf ein weiteres mobiles elektronisches Gerat Ubertragen
werden soll, wird von der Wallet-Anwendung des mobilen elektronischen Gerates, ,
mit dessen eineindeutiger ID die Zugangsberechtigungs-ID verkniipft ist, ein Link
zum Herunterladen der Zugangsberechtigung an das weitere mobile elektronische
Gerat Ubermittelt, wobei die Wallet-Anwendung des weiteren mobilen elektronischen
Gerates den Link ausfihrt und eine eineindeutige 1D des weiteren mobilen

elektronischen Gerates an den Server (ibermittelt.

Erfindungsgeman wird im Server tberprift, ob eine Verkniipfung der
Zugangsberechtigungs-ID mit einer eineindeutigen 1D eines anderen mobilen
elektronischen Gerétes existiert, wobei, wenn dies der Fall ist, vom Server ein Link
auf das weitere mobile elektronische Gerat (ibermittelt wird, dessen Ausflihrung von
der Wallet-Anwendung zu einer Eingabemaske fiir das vom Kaufer der
Zugangsberechtigung angegebene Passwort bzw. die vom Kaufer der
Zugangsberechtigung angegebenen Authentifizierungsdaten fihrt, wobei bei
gultigem Passwort oder bei giiltigen Authentifizierungsdaten, im Server die
Zugangsberechtigungs-ID mit der ID des weiteren mobilen elektronischen Gerites
verknlpft wird und die elektronische Zugangsberechtigung auf das weitere mobile
elektronische Gerat heruntergeladen wird.

AnschlieBend wird vom Server die auf dem ersten mobilen elektronischen Gerat
abgelegte Zugangsberechtigung vorzugsweise mittels einer Push-Nachricht an die
Wallet-Anwendung als ungliltig markiert, wobei die Verknlpfung der ID des ersten
mobilen elektronischen Geréates mit der elektronischen Zugangsberechtigung

geloscht wird und die entsprechenden Daten im Server gespeichert werden.
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Durch die erfindungsgeman Konzeption wird ein Verfahren zum Vermeiden des
Missbrauchs von in mobilen elektronischen Geraten mittels einer Wallet- Anwendung
verwaltbaren elektronischen Zugangsberechtigungen, welche an die mobilen
elektronischen Geréte von einem Server mittels jeweils eines Links zum
Herunterladen der Zugangsberechtigung tbermittelt werden zur Verfligung gestellt,
durch dessen Durchfiihrung gewahrleistet wird, dass eine Zugangsberechtigung nur
dann auf ein weiteres mobiles elektronisches Gerat Ubertragen werden kann, wenn

dies ein mobiles elektronisches Gerat einer berechtigten Person ist.

Im Rahmen einer Weiterbildung der Erfindung wird, wenn eine Zugangsberechtigung
von einem mobilen elektronischen Gerat auf ein weiteres mobiles elektronisches
Gerét Ubertragen werden soll, d.h., wenn die Zugangsberechtigungs-ID bereits mit
einer eineindeutigen ID eines mobilen elektronischen Gerates verknupft ist, anhand
der Anzahl der erfolgten Verknlipfungen der Zugangsberechtigungs-1D mit
eineindeutigen IDs mobiler elektronischer Geréte Uberpriift, wie oft die
Zugangsberechtigung bereits tibertragen worden ist, wobei, wenn die Anzahl der
erfolgten Ubertragungen einen vorgegebenen Schwellenwert erreicht hat, keine

weitere Ubertragung maoglich ist.

Die Erfindung wird im Folgenden anhand der beigefligten Figur, welche ein
Sequenzdiagramm zur Veranschaulichung der Hauptmerkmale des
erfindungsgemafen Verfahrens darstellt, beispielhaft naher erlautert.

Bezugnehmend auf die beigefiigte Figur wird zu Beginn des Verfahrens von einem
Kaufer 1 mittels einer Interaktion mit einem Server 2 eine elektronische
Zugangsberechtigung erworben (Schritt 1), wobei beim Erwerb der elektronischen
Zugangsberechtigung vom Kaufer ein Passwort oder Authentifizierungsdaten
angegeben werden. AnschlieBend (Schritt 2) wird die elektronische
Zugangsberechtigung vom Server 1 auf ein beim Erwerb der Zugangsberechtigung
angegebenes mobiles elektronisches Gerat 3 mittels eines Links zum Herunterladen
der Zugangsberechtigung ibermittelt, wobei eine Wallet- Anwendung, die auf dem
mobilen Gerét 3 installiert ist, den Link ausfiihrt und zum Herunterladen der

erworbenen Zugangsberechtigung eine eineindeutige ID des mobilen elektronischen
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Gerates an den Server 2 Ubermittelt (Schritt 3), wobei im Server 2 Gberprift wird, ob
eine |ID der erworbenen Zugangsberechtigung mit der Gbermittelten eineindeutigen
ID des mobilen elektronischen Geréates 3 verknUpft ist, wobei, wenn dies nicht der
Fall ist, die Zugangsberechtigungs-ID und die eineindeutige ID des mobilen
elektronischen Gerates 3 miteinander verknUpft werden (Schritt 4) und anschlieBend

die elektronische Zugangsberechtigung heruntergeladen wird.

Wenn die elektronische Zugangsberechtigung von einem mobilen elektronischen
Geréat 3 auf ein weiteres mobiles elektronisches Gerat 4 tUbertragen werden soll, d.h.,
wenn die Zugangsberechtigungs-ID bereits mit einer eineindeutigen 1D eines
mobilen elektronischen Gerates 3 verknUpft ist, wird nach Initiierung des Vorgangs
vom Besitzer des mobilen elektronischen Gerétes 3 (Schritt 5), mit dessen
eineindeutiger ID die Zugangsberechtigungs-ID verknlpft ist, von der Wallet-
Anwendung des mobilen elektronischen Gerates 3, mit dessen eineindeutiger ID die
Zugangsberechtigungs-ID verknUpft ist, ein Link zum Herunterladen der
Zugangsberechtigung an das weitere mobile elektronische Gerat 4 lbermittelt
(Schritt 6), wobei die Wallet-Anwendung des weiteren mobilen elektronischen
Geréates 4 den Link ausfuhrt (Schritt 7) und eine eineindeutige |D des weiteren

mobilen elektronischen Gerates 4 an den Server 2 Ubermittelt.

AnschlieBend wird im Server 2 Uberprift, ob eine Verknlpfung der ID der zu
Ubertragenden Zugangsberechtigung mit einer eineindeutigen ID eines anderen
mobilen elektronischen Gerates existiert, wobei, wenn dies der Fall ist, vom Server 2
ein Link auf das weitere mobile elektronische Gerat 4 Gbermittelt wird (Schritt 8),
dessen Ausflihrung von der Wallet-Anwendung zu einer Eingabemaske fir das vom
Kéaufer der Zugangsberechtigung angegebene Passwort bzw. die vom Kaufer der
Zugangsberechtigung angegebenen Authentifizierungsdaten flhrt (Schritt 9), wobei
bei glltigem Passwort oder bei giltigen Authentifizierungsdaten, im Server 2 die
Zugangsberechtigungs-ID mit der ID des weiteren mobilen elektronischen Geréates 4
verknipft wird (Schritt 10) und die elektronische Zugangsberechtigung auf das

weitere mobile elektronische Gerat 4 heruntergeladen wird.



AnschlieBend wird vom Server 2 die auf dem ersten mobilen elektronischen Gerat 3
abgelegte Zugangsberechtigung vorzugsweise mittels einer Push-Nachricht an die
Wallet-Anwendung als ungultig markiert (Schritt 11).




Patentanspriche

1. Verfahren zum Vermeiden des Missbrauchs von in mobilen elektronischen
Geréten mittels einer Wallet- Anwendung verwaltbaren elektronischen
Zugangsberechtigungen, welche an die mobilen elektronischen Geréte von einem
Server mittels jeweils eines Links zum Herunterladen der Zugangsberechtigung
ubermittelt werden, dadurch gekennzeichnet, dass eine elektronische
Zugangsberechtigung mittels einer Interaktion mit einem dem Server (2) erworben
wird, wobei beim Erwerb der elektronischen Zugangsberechtigung von einem Kaufer
(1) ein Passwort oder Authentifizierungsdaten und ein mobiles elektronisches Gerat,
an das die elektronische Zugangsberechtigung vom Server (1) mittels eines Links
zum Herunterladen der Zugangsberechtigung Gbermittelt wird, angegeben werden,
wobei beim Ausflhren des Links zum Herunterladen der erworbenen
Zugangsberechtigung eine eineindeutige ID des mobilen elektronischen Gerétes (3)
an den Server (2) Ubermittelt wird, welche mit einer ID der erworbenen
Zugangsberechtigung verkniipft wird, wobei eine Ubertragung der elektronischen
Zugangsberechtigung von dem mobilen elektronischen Gerat (3) auf ein weiteres
mobiles elektronisches Geréat (4) erst nach Eingabe des vom K&ufer der
Zugangsberechtigung angegebenen Passworts bzw. der vom Kaufer der
Zugangsberechtigung angegebenen Authentifizierungsdaten mittels einer Interaktion
mit dem Server (2) erfolgt, wobei bei erfolgter Ubertragung im Server (2) die
Zugangsberechtigungs-ID mit der ID des weiteren mobilen elektronischen Geréates
(4) verknlpft wird und vom Server (2) die auf dem mobilen elektronischen Gerat (3)

abgelegte Zugangsberechtigung als ungultig markiert wird.

2. Verfahren zum Vermeiden des Missbrauchs von in mobilen elektronischen
Geraten mittels einer Wallet- Anwendung verwaltbaren elektronischen
Zugangsberechtigungen, welche an die mobilen elektronischen Gerate von einem
Server mittels jeweils eines Links zum Herunterladen der Zugangsberechtigung
.Ubermittelt werden, nach Anspruch 1, dadurch gekennzeichnet, dass nach der .
Ubermittlung des Links zum Herunterladen der Zugangsberechtigung an das mobile
elektronische Gerét (3) eine Wallet- Anwendung, die auf dem mobilen Gerat (3)

installiert ist, den Link ausfuhrt und zum Herunterladen der erworbenen
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Zugangsberechtigung eine eineindeutige 1D des mobilen elektronischen Gerates an
den Server (2) Gbermittelt, wobei im Server (2) uberprdft wird, ob eine ID der
erworbenen Zugangsberechtigung mit der (ibermittelten eineindeutigen ID des
mobilen elektronischen Gerates (3) verkniipft ist, wobei, wenn dies nicht der Eall ist,
die Zugangsberechtigungs-ID und die eineindeutige ID des mobilen elektronischen
Gerates (3) miteinander verkn(ipft werden und anschlieBend die elektronische
Zugangsberechtigung heruntergeladen wird und wobei, wenn eine elektronische
Zugangsberechtigung von einem mobilen elektronischen Geréat (3) auf ein weiteres
mobiles elektronisches Gerét (4) tbertragen werden soll, nach Initiilerung des
Vorgangs vom Besitzer des mobilen elektronischen Gerates (8), mit dessen
eineindeutiger ID die Zugangsberechtigungs-I1D verknipft ist, von der Wallet-
Anwendung des mobilen elektronischen Gerates (3), mit dessen eineindeutiger ID
die Zugangsberechtigungs-ID verkniipft ist, ein Link zum Herunterladen der
Zugangsberechtigung an das weitere mobile elektronische Gerat (4) Ubermittelt wird,
wobei die Wallet-Anwendung des weiteren mobilen elektronischen Gerates (4) den
Link ausfihrt und eine eineindeutige ID des weiteren mobilen elektronischen Gerétes
(4) an den Server (2) Gbermittelt, wobei anschlieBend im Server (2) Gberprift wird, ob
eine Verknlpfung der ID der zu lbertragenden Zugangsberechtigung mit einer
eineindeutigen ID eines anderen mobilen elektronischen Gerites existiert, wobei,
wenn dies der Fall ist, vom Server (2) ein Link auf das weitere mobile elekironische
Gerat (4) Gbermittelt wird, dessen Ausfilhrung von der Walllet-Anwendung zu einer
Eingabemaske fiir das vom Kaufer der Zugangsberechtigung angegebene Passwort
bzw. die vom Kéufer der Zugangsberechtigung angegebenen
Authentifizierungsdaten fiihrt, wobei bei gliltigem Passwort oder bei gultigen
Authentifizierungsdaten, im Server (2) die Zugangsberechtigungs-ID mit der ID des
weiteren mobilen elektronischen Gerétes (4) verknipft wird und die elektronische
Zugangsberechtigung auf das weitere mobile elektronische Gerét 4)

heruntergeladen wird.

3. Verfahren zum Vermeiden des Missbrauchs von in mobilen elektronischen
Geraten mittels einer Wallet- Anwendung verwaltbaren elektronischen
Zugangsberechtigungen, welche an die mobilen elektronischen Geréte von einem
Server mittels jeweils eines Links zum Herunterladen der Zugangsberechtigung

Ubermittelt werden, nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass wenn
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eine Zugangsberechtigung von einem mobilen elektronischen Gerat (3) auf ein
weiteres mobiles elektronisches Gerat (4) Gbertragen werden soll, d.h., wenn die
Zugangsberechtigungs-ID bereits mit einer eineindeutigen ID eines mobilen
elektronischen Gerates (3) verkniipft ist, anhand der Anzahl der erfolgten
Verkntipfungen der Zugangsberechtigungs-1D mit eineindeutigen IDs mobiler
elektronischer Gerate tiberpriift wird, wie oft die Zugangsberechtigung bereits
(ibertragen worden ist, wobei, wenn die Anzahl der erfolgten Ubertragungen einen

vorgegebenen Schwellenwert erreicht hat, keine weitere Ubertragung moglich ist.



Zusammenfassung

n des Verfahrens zum Vermeiden des Missbrauchs von in mobilen
hen Geraten mittels einer Wallet- Anwendung verwaltbaren elektronischen

rechtigungen, welche an die mobilen elektronischen Gerate von einem

Rahme
ktronisc

angsbe
els jeweils eines Links zum Herunterladen der Zugangsberechtigung

werden, wird eine elektronische Zugangsberechtigung mittels einer
erworben, wobei beim Erwerb der elektronischen

Ver mitt
ermittelt

raktion mit einem Server (2)
gangsberechtigung vom Kaufer (1) ein Passwort oder Authentifizierungsdaten und

elektronisches Gerat, an das die elektronische Zugangsberechtigung

(1) mittels eines Links zum Herunterladen der Zugangsberechtigung

‘mobiles

m Server
ermittelt wird, angegeben werden, wobei beim Ausfihren des Links zum

runterladen der erworbenen Zugangsberechtigung eine eineindeutige ID des
bilen elektronischen Gerétes (3) an den Server (2) Gbermittelt wird, welche mit
or D der erworbenen Zugangsberechtigung verkn(ipft wird, wobei eine
ertragung der elektronischen Zugangsberechtigung von dem mobilen
ktronischen Gerat (3) auf ein weiteres mobiles elektronisches Gerat (4) erst nach
gabe des vom Kéufer der Zugangsberechtigung angegebenen Passworts bzw.
r vom Kaufer der Zugangsberechtigung angegebenen Authentifizierungsdaten
ttels einer Interaktion mit dem Server (2) erfolgt, wobei bei erfolgter Ubertragung
Server (2) die Zugangsberechtigungs-ID mit der ID des weiteren mobilen
ktronischen Gerétes (4) verknUpft wird und vom Server (2) die auf dem ersten
obilen elektronischen Gerat (3) abgelegte Zugangsberechtigung als ungultig

markiert wird.
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