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Verfahren zum Betreiben eines Zugangskontrollsystems umfassend einen Server,

zumindest eine Zugangskontrollvorrichtung und zumindest ein Verkaufsstellengerat

flr Zugangsberechtigungen fiir das vom Zugangskontrollsystem abgedeckte Gebiet

Die vorliegende Erfindung bezieht sich auf ein Verfahren zum Betreiben eines Zu-
gangskontrollsystems umfassend einen Server, zumindest eine Zugangskontrollvor-
richtung und zumindest ein Verkaufsstellengert fiir Zugangsberechtigungen fiir das
vom Zugangskontrollsystem abgedeckte Gebiet geman dem Oberbegriff des Pa-

tentanspruchs 1.

Aus dem Stand der Technik sind Zugangskontrollsysteme bekannt, welche einen
Server sowie zumindest eine mit dem Server zum Zweck der Datenkommunikation
verbundene Zugangskontrollvorrichtung aufweisen. Zum Verkauf der Zugangsbe-
rechtigungen flr das vom Zugangskontrollsystem abgedeckte Gebiet sind Verkaufs-
stellen (Point of Sales) vorgesehen, wobei beim Erwerb einer Zugangsberechtigung
die Zugangsberechtigung mittels eines mit dem Server zum Zweck der Datenkom-
munikation verbundenen Verkaufsstellengerats auf ein Kundenmedium tiber eine
Codiervorrichtung mittels eines RFID-Standards, vorzugsweise des ISO 15693 Stan-
dards codiert wird. Hierbei wird die Zugangsberechtigung im Server generiert und

verschliisselt.

Nach dem Stand der Technik sind die Algorithmen zur Generierung und Verschliisse-
lung von Zugangsberechtigungen auf dem Server gespeichert und werden nicht an
die mit dem Server zum Zweck der Datenkommunikation verbundene Verkaufsstel-
lengerate verteilt. Die Zugangsberechtigungen werden im Server generiert und ver-
schlusselt und Gber die mit dem Server zum Zweck der Datenkommunikation ver-
bundenen Verkaufsstellengeréate auf die Kundenmedien codiert, wobei nach dem
Codieren der Zugangsberechtigungen vom Server Informationen tber die Gultigkeit
der jeweiligen Zugangsberechtigungen an die Zugangskontrollvorrichtungen tibermit-

telt werden.



Bei einem Netzwerkausfall, d.h. in einem Offline-Modus der Verkaufsstelle ngerate,
kdénnen in nachteiliger Weise keine Zugangsberechtigungen verkauft werden, da
nach dem Stand der Technik diese nicht von den Verkaufsstellen generiert und ver-

schlUisselt werden kdnnen.

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ein Verfahren zum Betreiben
eines Zugangskontrollsystems umfassend einen Server, zumindest eine Zugangs-
kontrollvorrichtung und zumindest ein Verkaufsstellengeréat flr Zugangsberechtigun-
gen fur das vom Zugangskontrollsystem abgedeckte Gebiet anzugeben, durch des-
sen Durchftihrung fiir den Fall, dass sich ein Verkaufsstellengerat eines Zugangskon-
trollsystems in einem Offline-Modus befindet, der Betrieb des Zugangskontrollsys-
tems und insbesondere der Verkauf von Zugangsberechtigungen aufrechterhalten
bleibt.

Diese Aufgabe wird durch die Merkmale des Patentanspruchs gelést. Eine vorteilhaf-
te Weiterbildung ist Gegenstand des Unteranspruchs.

Demnach wird ein Verfahren zum Betreiben eines Zugangskontrollsystems umfas-
send einen Server, zumindest eine Zugangskontrollvorrichtung und zumindest ein
Verkaufsstellengerat fir Zugangsberechtigungen fir das vom Zugangskontrollsystem
abgedeckte Gebiet vorgeschlagen, im Rahmen dessen der Algorithmus zur Generie-
rung und Verschlisselung der Zugangsberechtigungen auf dem zumindest einen
Verkaufsstellengerat installiert ist, wobei der Algorithmus lokal, d.h. in dem zumindest
einen Verkaufsstellengerat nur dann ausgefiuhrt werden kann, wenn er mittels eines

SchlUssels entsperrt wird.

Geman der Erfindung wird beim Hochfahren eines Verkaufsstellengerates der
Schlissel zum Entsperren des im Verkaufsstellengerét installierten Algorithmus zur
Generierung und Verschlisselung von Zugangsberechtigungen vom Server an das
Verkaufsstellengerat Gbermittelt, wobei im Online-Fall, d.h. wenn das Verkaufsstel-
lengerat mit dem Server verbunden ist, das Verkaufsstelléngerét vom Server eine
Zugangsberechtigung anfordert, die im Server generiert und verschliisselt und vom
Server an das Verkaufsstellengerat tbertragen wird, wobei die Zugangsberechtigung

anschlieBend tber eine Codiervorrichtung des Verkaufsstellengerates auf ein Kun-
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denmedium codiert wird. AnschlieBend wird die Information Gber die Gilltigkeit der
codierten Zugangsberechtigung vom Server an die zumindest eine Zugangskontroll-
vorrichtung Ubermittelt, wobei zur Zugangskontrolle von der jeweiligen Zugangskon-
trollvorrichtung die Zugangsberechtigung ausgelesen wird und anhand der vom Ser-
ver Ubermittelten Informationen die Gliltigkeit der Zugangsberechtigung tiberpriift

wird.

Im Offline-Fall, d.h. flr den Fall, dass ein Verkaufsstellengeréat nicht mit dem Server
verbunden ist, wird Uber den Schllissel zum Entsperren des im Verkaufsstellengerat
installierten Algorithmus der auf dem Verkaufsstellengerét installierte Algorithmus
ausgefiihrt, wobei mittels des auf dem Verkaufsstellengerat installierten Algorithmus
eine Zugangsberechtigung generiert, verschlisselt und als Offline-generierte Zu-
gangsberechtigung gekennzeichnet wird, wobei anschlieBend diese Zugangsberech-
tigung Uber die Codiervorrichtung des Verkaufsstellengerates auf ein Kundenmedium

codiert wird.

Wenn wahrend das Verkaufsstellengeréat nicht mit dem Server verbunden ist eine
Zugangskontrolle durchgefiihrt wird, wird die Offline-generierte Zugangsberechtigung
von einer Zugangskontrollvorrichtung ausgelesen, wobei sie anhand der Kennzeich-
nung als Offline-generierte Zugangsberechtigung als solche erkannt wird, wobei die
Giltigkeit der Zugangsberechtigung anhand der von dem Verkaufsstellengerat co-

dierten Daten Uberprift wird.

Wenn sich das Verkaufsstellengerét anschlieBend in einem Online-Modus befindet,
was dem normalen Betriebszustand entspricht, werden vom Verkaufsstellengerét die
Informationen Gber die vom Verkaufsstellengerat im Offline Modus generierten Zu-
gangsberechtigungen an den Server Ubermittelt, welcher wiederum die Informationen
Uber die Gltigkeit der Zugangsberechtigungen an die zumindest eine Zugangskon-

trollvorrichtung Gbermittelt.

Wenn, nachdem das Verkaufsstellengerat in den Online-Modus Ubergégangen ist,
ein Zugangskontrollvorgang mit einer vom Verkaufsstellengerat im Offline Modus
generierten Zugangsberechtigung stattfindet, wird von der Zugangskontrollvorrich-

tung die Offline-generierte Zugangsberechtigung aus dem Kundenmedium ausgele-
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sen, wobei eine Zugangsberechtigung anhand der vom Server Ubermittelten Informa-
tionen auf das Kundenmedium codiert wird und anschlieBend die Gltigkeit Gberprdft

wird.

Im Rahmen einer Weiterbildung der Erfindung ist vorgesehen, dass wenn wahrend
das Verkaufsstellengerat nicht mit dem Server verbunden ist eine Zugangskontrolle
durchgefiihrt wird, von der Zugangskontrollvorrichtung auf das Kundenmedium eine
zeitliche Gultigkeitsbeschrankung, namlich die Information, dass die Zugangsberech-
tigung nach einer vorgegebenen Zeit ungiiltig wird, codiert wird, wobei die zeitliche
Gultigkeitsbeschrénkung entfernt wird, wenn nachdem das Verkaufsstellengerat in

den Online-Modus ibergegangen ist, ein Zugangskontrollvorgang stattfindet.

Eine Ausgestaltung der Erfindung wird im Folgenden anhand der beigefugten Figur,
welche ein Sequenzdiagramm zur Veranschaulichung der Merkmale des erfindungs-

gemaBen Verfahrens darstellt, beispielhaft néher erlautert.

Geman der Erfindung wird der Algorithmus zur Generierung und Verschliusselung der
Zugangsberechtigungen auf dem zumindest einen Verkaufsstellengerat des Zu-
gangskontrollsystems installiert, wobei der auf dem zumindest einen Verkaufsstel-
lengerat installierte Algorithmus nur dann ausgefihrt werden kann, wenn er mittels
eines Schliissels entsperrt wird. Bezugnehmend auf die beigeflgte Figur wird beim
Hochfahren bzw. Einschalten eines Verkaufsstellengerates 1 der Schliissel zum Ent-
sperren des im Verkaufsstellengerét 1 installierten Algorithmus zur Generierung und
Verschliisselung von Zugangsberechtigungen vom Server 3 an das Verkaufsstellen-
gerat 1 Gbermittelt (Schritt 1).

Wenn sich das Verkaufsstellengerét 1 im Online — Modus befindet, fordert das Ver-
kaufsstellengerat 1 vom Server 3 eine Zugangsberechtigung an, die im Server 3 ge-
neriert und verschliisselt und vom Server 3 an das Verkaufsstellengerat Gbermittelt
wird (Schritt 2), wobei die Zugangsberechtigung anschlieend mittels einer Codier-

- vorrichtung 2 des Verkaufsstellengerates 1 auf ein Kundenmedium codiert wird
(Schritt 3).



AnschlieBBend wird die Information Gber die Gultigkeit der codierten Zugangsberechti-
gung vom Server 3 an die zumindest eine Zugangskontrollvorrichtung 4 des Zu-
gangskontrollsystems Ubermittelt (Schritt 4), wobei zur Zugangskontrolle von der je-
weiligen Zugangskontrollvorrichtung die Zugangsberechtigung vom Kundenmedium
ausgelesen wird (Schritt 5) und anhand der vom Server 3 Ubermittelten Informationen

die Gultigkeit der Zugangsberechtigung Uberprift wird (Schritt 6).

Wenn sich ein Verkaufsstellengerat 1 in einem Offline-Modus befindet, wird Uiber den
SchlUssel zum Entsperren des im Verkaufsstellengerat 1 installierten Algorithmus der
auf dem Verkaufsstellengerat 1 installierte Algorithmus ausgefthrt, wobei mittels des
auf dem Verkaufsstellengerat 1 installierten Algorithmus eine Zugangsberechtigung
generiert, verschlusselt und als Offline-generierte Zugangsberechtigung gekenn-
zeichnet wird (Schritt 7), wobei anschlieBend diese Zugangsberechtigung die Codier-
vorrichtung des Verkaufsstellengerates auf ein Kundenmedium codiert wird (Schritt
8).

Im Falle einer Zugangskontrolle wahrend das Verkaufsstellengerat 1 nicht mit dem
Server 3 verbunden ist wird die Offline-generierte Zugangsberechtigung von einer
Zugangskontrollvorrichtung ausgelesen (Schritt 9), wobei sie anhand der Kennzeich-
nung als Offline-generierte Zugangsberechtigung als solche erkannt wird, deren Gil-
tigkeit anhand der von der Codiervorrichtung 2 des Verkaufsstellengeréates 1 codier-
ten Daten Uberpruft wird (Schritt 10) und auf das Kundenmedium eine zeitliche Gil-
tigkeitsbeschrankung, namlich die Information codiert wird, dass die Zugangsberech-

tigung nach einer vorgegebenen Zeit unguiltig wird (Schritt 11).

Wenn das Verkaufsstellengeréat 1 anschlieBend in den Online-Modus Uibergeht, wer-
den vom Verkaufsstellengerét 1 die Informationen (iber die vom Verkaufsstellengerat
1im Offline Modus generierten Zugangsberechtigungen an den Server 3 (ibermittelt
(Schritt 12), wobei der Server 3 die Informationen tiber die Gultigkeit der Zugangsbe-
rechtigungen an die zumindest eine Zugangskontrollvorrichtung 4 des Zugangskon-
trolisystems ibermittelt (Schritt 13). ‘

Im Falle einer anschlieBenden Zugangskontrolle mit einer vom Verkaufsstellengerat

1im Offline Modus, d.h. ohne eine Verbindung zum Server 3 generierten Zugangsbe-
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rechtigung wird die Offline-generierte Zugangsberechtigung von einer Zugangskon-
trollvorrichtung ausgelesen (Schritt 14), wobei wenn eine zeitlich begrenzte Gultigkeit
auf dem Kundenmedium codiert war, was bedeutet, dass das Kundenmedium von
einer Zugangskontrollvorrichtung 4 wéahrend des Offline-Modus des Verkaufsstellen-
gerates 1 Uberpriift worden ist, die zeitliche Glltigkeitsbeschrankung entfernt wird
und eine Zugangsberechtigung anhand der vom Server 3 ibermittelten Informatio-
nen auf das Kundenmedium codiert wird (Schritt 15), wobei anschlieBend die Gultig-

keit der Zugangsberechtigung Gberpraft wird.

Wenn das Kundenmedium wahrend des Offline-Modus des Verkaufsstellengerates 1
nicht Uberprift worden ist, d.h. wenn keine zeitliche Gltigkeitsbeschrankung auf dem
Kundenmedium codiert ist, wird eine Zugangsberechtigung anhand der vom Server
(ibermittelten Informationen Uber die Gliltigkeit der Zugangsberechtigung auf das
Kundenmedium codiert (Schritt 16), wobei anschlieBend die Gultigkeit der Zugangs-

berechtigung Uberpraft wird.



Patentanspriche

1. Verfahren zum Betreiben eines Zugangskontrollsystems umfassend einen Server
(3), zumindest eine Zugangskontrollvorrichtung (4) und zumindest ein Verkaufsstel-
lengerat (1) flir Zugangsberechtigungen fiir das vom Zugangskontrollsystem abge-
deckte Gebiet, dadurch gekennzeichnet, dass ein Algorithmus zur Generierung und
Verschliisselung der Zugangsberechtigungen auf dem zumindest einen Verkaufsstel-
lengerét (1) installiert ist, wobei der auf dem zumindest einen Verkaufsstellengerat
(1) installierte Algorithmus lokal, d.h. in dem zumindest einen Verkaufsstellengerat
(1) nur dann ausgefihrt werden kann, wenn er mittels eines Schllssels entsperrt
wird, wobei beim Hochfahren oder Einschalten eines Verkaufsstellengeréates (1) der
Schliissel zum Entsperren des im Verkaufsstellengerat (1) installierten Algorithmus
zur Generierung und Verschlisselung von Zugangsberechtigungen vom Server (3)
an das Verkaufsstellengerat (1) Gibermittelt wird, wobei wenn ein Verkaufsstellengerat
(1) mit dem Server (3) verbunden ist, das Verkaufsstellengerat (1) vom Server (3)
eine Zugangsberechtigung anfordert, die im Server (3) generiert und verschllsselt
und vom Server (3) an das Verkaufsstellengerat (1) tbertragen wird, wobei die Zu-
gangsberechtigung anschlieBend lber eine Codiervorrichtung (2) des Verkaufsstel-
lengerétes (1) auf ein Kundenmedium codiert wird und wobei die Information Uber die
Gltigkeit der codierten Zugangsberechtigung vom Server (3) an die zumindest eine

Zugangskontrollvorrichtung (4) Gbermittelt wird, wobei zur Zugangskontrolle von der

jeweiligen Zugangskontrollvorrichtung (4) die Zugangsberechtigung ausgelesen und

anhand der vom Server (3) tibermittelten Informationen die Gultigkeit der Zugangsbe-
rechtigung (iberpriift wird, wobei wenn ein Verkaufsstellengerat (1) nicht mit dem
Server (3) verbunden ist, ber den Schitissel zum Entsperren des im Verkaufsstel-
lengerét (1) installierten Algorithmus der auf dem Verkaufsstellengerat (1) installierte
Algorithmus ausgefiihrt wird, wobei mittels des auf dem Verkaufsstellengerat (1) in-
stallierten Algorithmus eine Zugangsberechtigung generiert, verschlisselt und als
Offline-generierte Zugangsberechtigung gekennzeichnet wird, wobei anschlie3end
diese Zugangsberechtigung tber die Codiervorrichtung (2) des Verkaufsstellengera-
tes (1) auf ein Kundenmedium codiert wird, wobei wenn wahrend das Verkaufsstel-
lengerét (1) nicht mit dem Server (3) verbunden ist eine Zugangskontrolle durchge-
flhrt wird, die Offline-generierte Zugangsberechtigung von einer Zugangskontrollvor-

richtung (4) ausgelesen wird, wobei sie anhand der Kennzeichnung als Offline-
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generierte Zugangsberechtigung als solche erkannt wird und die Gultigkeit der Zu-
gangsberechtigung anhand der von dem Verkaufsstellengerat (1) codierten Daten
{iberprift wird, wobei wenn anschlieBend das Verkaufsstellengerét (1) mit dem Ser-
ver (3) verbunden wird, vom Verkaufsstellengerét (1) die Informationen Gber die vom
Verkaufsstellengerét (1) im Offline Modus generierten Zugangsberechtigungen an
den Server (3) libermittelt werden, welcher die Informationen Uber die Gultigkeit der
Zugangsberechtigungen an die zumindest eine Zugangskontrollvorrichtung (4) tber-
mittelt, wobei wenn, nachdem das Verkaufsstellengeréat (1) in den Online-Modus
{ibergegangen ist, ein Zugangskontrollvorgang mit einer vom Verkaufsstellengerét (1)
im Offline Modus generierten Zugangsberechtigung stattfindet, von der Zugangskon-
trollvorrichtung (4) die Offline-generierte Zugangsberechtigung aus dem Kundenme-
dium ausgelesen wird und eine Zugangsberechtigung anhand der vom Server (3)
ibermittelten Informationen auf das Kundenmedium codiert wird und wobei anschlie-
Bend die Gilltigkeit der Zugangsberechtigung Uberprift wird.

2. Verfahren zum Betreiben eines Zugangskontrollsystems umfassend einen Server
(3), zumindest eine Zugangskontrollvorrichtung (4).und zumindest ein Verkaufsstel-
lengerat (1) far Zugangsberechtigungen fur das vom Zugangskontrollsystem abge-
deckte Gebiet, nach Anspruch 1, dadurch gekennzeichnet, dass wenn wahrend das
Verkaufsstellengerat (1) nicht mit dem Server (3) verbunden ist eine Zugangskontrol-
le durchgefiihrt wird, von der Zugangskontrollvorrichtung (4) auf das Kundenmedium
eine zeitliche Giiltigkeitsbeschrankung codiert wird, wobei die zeitliche Glltigkeitsbe-
schrankung entfernt wird, wenn nachdem das Verkaufsstellengerét (1) in den Online-

Modus Ubergegangen ist ein Zugangskontrollvorgang stattfindet.



Zusammenfassung

Im Rahmen des Verfahrens zum Betreiben eines Zugangskontrollsystems umfas-
send einen Server (3), zumindest eine Zugangskontrollvorrichtung (4) und zumindest
ein Verkaufsstellengerat (1) fir Zugangsberechtigungen flr das vom Zugangskon-
trollsystem abgedeckte Gebiet, wird ein Algorithmus zur Generierung und Verschlis-
selung der Zugangsberechtigungen auf dem zumindest einen Verkaufsstellengerat
(1) installiert, wobei dieser Algorithmus lokal nur dann ausgeflhrt werden kann, wenn
er mittels eines Schliissels entsperrt wird, wobei beim Hochfahren oder Einschalten
eines Verkaufsstellengeréates (1) der Schlissel vom Server (3) an das Verkaufsstel-
lengerat (1) Gbermittelt wird, wobei wenn ein Verkaufsstellengerét (1) nicht mit dem
Server (3) verbunden ist, Gber den Schlissel der auf dem Verkaufsstellengerat (1)
installierte Algorithmus ausgeflihrt wird, wobei mittels des Algorithmus eine Zu-
gangsberechtigung generiert, verschliisselt und als Offline-generierte Zugangsbe-
rechtigung gekennzeichnet wird, welche lber eine Codiervorrichtung (2) des Ver-
kaufsstellengeréates (1) auf ein Kundenmedium codiert wird, wobei wenn wahrend
das Verkaufsstellengerat (1) nicht mit dem Server (3) verbunden ist eine Zugangs-
kontrolle durchgefiihrt wird, die Offline-generierte Zugangsberechtigung von einer
Zugangskontrollvorrichtung (4) ausgelesen wird, wobei sie anhand der Kennzeich-
nung als Offline-generierte Zugangsberechtigung als solche erkannt wird und die
Gliltigkeit der Zugangsberechtigung anhand der von dem Verkaufsstellengerat (1)

codierten Daten Uberpruft wird.
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