REIVINDICACIONES

1. Un sistema de validacion de imagen que comprende:
uno o mas procesadores; y
memoria comunicativamente acoplada a uno o mas de los procesadores y almacenando uno
0 mas moddulos que, cuando se ejecutan mediante uno o0 mas de los procesadores, hacen que el
sistema de validacion de imagen realice operaciones que comprenden:
obtener, a partir de un dispositivo de computo, una imagen para verificacion;
determinar la autenticidad de la imagen por medio de al menos dos operaciones, en
donde un factor de ponderacion respectivo que representa una fuerza de indicacion de la
modificacion de la imagen se aplica a cada una de las al menos dos operaciones en
asociacién con la determinacion de la autenticidad de la imagen, las al menos dos
operaciones del grupo que comprende:
analizar la imagen para detectar un cambio en la densidad de pixeles de una
primera porcion de la imagen a una segunda porcion de la imagen;
comparar la imagen con una miniatura de la imagen para detectar una
diferencia entre la imagen y la imagen en miniatura;
analizar los datos asociados con la imagen para determinar si el software de
edicion de imagen ha sido utilizado en la imagen; o
analizar los datos asociados con la imagen para identificar al menos uno de
un tiempo en el que se capturd la imagen o una ubicacién geografica en la que la
imagen se capturd;
determinar, basandose al menos en parte en la determinacion de la
autenticidad de la imagen, una probabilidad de que la imagen ha sido modificada; y
generar una indicacién de la probabilidad de que la imagen ha sido

modificada.

2. El sistema de validacion de imagen de acuerdo con la reivindicacion 1, en donde
analizar la imagen para detectar el cambio en la densidad de pixeles de una primera porcion de la
imagen a una segunda porcioén de la imagen comprenden:

realizar el reconocimiento 6ptico de caracteres en la imagen para identificar texto incluido en

la imagen; y
determinar, del texto, que la primera porcion de la imagen contiene al menos
uno de una fecha, un precio, una clave de producto o informacion de producto.
3. El sistema de validacion de imagen de acuerdo con la reivindicacion 1 o

reivindicacion 2, en donde la imagen comprende un comprobante de compra; y en donde la
indicacién de la probabilidad de que la imagen ha sido modificada incluye una indicaciéon de que la

imagen es de un comprobante valido de compra.

4. El sistema de validacibn de imagen de acuerdo con cualquiera de las
reivindicaciones 1-3, en donde la generacion de la indicacién de la probabilidad de que la imagen ha
sido modificada comprende:

determinar que la probabilidad de que la imagen se ha modificado esta por encima de un
primer umbral de probabilidad; y

en respuesta a la determinacion de que la probabilidad de que la imagen ha sido modificada



esta por encima de un primer umbral de probabilidad, generar una indicacién para el dispositivo de

cémputo indicando que la modificacion de la imagen ha sido detectada.

5. El sistema de validacibn de imagen de acuerdo con cualquiera de las
reivindicaciones 1-3, en donde la generacion de la indicacién de la probabilidad de que la imagen ha
sido modificada comprende:

determinar que la probabilidad de que la imagen se ha modificado esta por debajo de un
segundo umbral de probabilidad; y

en respuesta a la determinacion de que la probabilidad de que la imagen ha sido modificada
esta por debajo de un segundo umbral de probabilidad, generar una indicacion para el dispositivo de

cémputo indicando que la modificacién de la imagen no ha sido detectada.

6. El sistema de validacibn de imagen de acuerdo con cualquiera de las
reivindicaciones 1-3, en donde la generacién de la indicacion de la probabilidad de que la imagen ha
sido modificada comprende:

determinar que la probabilidad de que la imagen se ha modificado esta entre un primer
umbral de probabilidad y un segundo umbral de probabilidad; y

en respuesta a la determinacion de que la probabilidad de que la imagen ha sido modificada
se encuentra entre el primer umbral de probabilidad y el segundo umbral de probabilidad, generar
una indicacién para el dispositivo de computo indicando que la modificacién de la imagen es

probable.

7. El sistema de validacién de imagen de acuerdo con la reivindicacion 6, en donde las
operaciones ademas comprenden:
enviar una solicitud al dispositivo de cémputo para obtener informacién adicional, la
informacion adicional comprendiendo al menos uno de los siguientes:
una imagen adicional de un objeto de la imagen, la imagen adicional capturando el
objeto de la imagen desde un angulo diferente de un angulo desde el que se capturd la
imagen; o
un video del objeto de la imagen.

8. El sistema de validacion de imagen de acuerdo con cualquiera de las
reivindicaciones 1-7, en donde al menos dos operaciones ademas incluyen:
comparar al menos uno de los siguientes:
caracteristicas de la imagen con las caracteristicas de una imagen almacenada; o

metadatos de la imagen con los metadatos de la imagen almacenada.

9. El sistema de validacion de imagen de acuerdo con cualquiera de las
reivindicaciones 1-8, en donde la probabilidad de que la imagen ha sido modificada incluye una

probabilidad de que un objeto representado en la imagen ha sido modificado.

10. Un método implementado por computadora, que comprende:

obtener, a través de un dispositivo de cdmputo, una imagen que sera verificada;

enviar, por el dispositivo de cémputo, la imagen a un servicio de verificacién de imagen para
determinar si la imagen ha sido alterada o no basandose en un analisis multifactorial;

recibir, en el dispositivo de computo y desde el servicio de verificacion de imagen, una



indicacién de la probabilidad de que la imagen ha sido alterada;

generar, por el dispositivo de computo, la indicacion de la probabilidad de que la imagen ha
sido alterada;

identificar informacién adicional asociada con la imagen, la informacién adicional incluyendo
al menos uno de una identificacion de dispositivo (ID) de un dispositivo de computo de consumidor
asociado con la imagen, una direccion de Protocolo de Internet (IP) asociada con el dispositivo de
computo de consumidor, o una ubicaciéon geografica asociada con el consumidor dispositivo de
coémputo; y

enviar la informacién adicional al servicio de verificacion de la imagen.

11. El método implementado por computadora de acuerdo con la reivindicacion 10, que
ademas comprende:

recibir metadatos asociados con la imagen y el analisis realizado por el servicio de
verificacion de la imagen; y

hacer que la imagen, la probabilidad, los metadatos y el analisis sean almacenados en un

almacenamiento de datos.

12. El método implementado por computadora de acuerdo con la reivindicacion 10 o
reivindicacién 11, donde la informacién adicional es enviada al servicio de verificacién de la imagen

en respuesta a la indicacion que la alteracion es probable .

13. El método implementado por computadora de acuerdo con cualquiera de las
reivindicaciones 10-12, en donde la indicacién de la probabilidad de que la imagen ha sido alterada
comprende una indicacion de que la alteracién es probable, y en donde el método implementado por
computadora comprende ademas generar, por el dispositivo de cdmputo, una solicitud de la

informacion adicional para determinar si la imagen ha sido alterada o no.

14. Un método implementado por computadora, que comprende:
obtener, a través de un dispositivo de cdmputo, una imagen digital para su verificacion;
determinar la autenticidad de la imagen por medio de al menos dos operaciones, en donde
un factor de ponderacion respectivo que representa una fuerza de indicacion de la modificacion de
la imagen se aplica a cada una de las al menos dos operaciones en asociacion con la determinacion
de la autenticidad de la imagen, las al menos dos operaciones del grupo que comprende:
analizar la imagen para detectar un cambio en la densidad de pixeles de una primera
porcion de la imagen a una segunda porcion de la imagen;
comparar la imagen con una miniatura de la imagen para detectar una diferencia
entre la imagen y la miniatura de la imagen;
analizar los metadatos de la imagen para determinar si se ha utilizado el software de
edicion en la imagen; o
analizar una comparacioén entre la imagen y una imagen almacenada para identificar
similitudes entre la imagen y la imagen almacenada;
determinar, basandose al menos en parte en la determinacion de la autenticidad de
la imagen, una probabilidad de que la imagen ha sido modificada; y

generar una indicacion de la probabilidad de que la imagen ha sido modificado.

15. El método implementado por computadora de acuerdo con la reivindicacion 14, en donde



analizar la imagen para detectar el cambio en la densidad de pixeles de una primera porcién de la
imagen a una segunda porcion de la imagen comprenden:
realizar el reconocimiento éptico de caracteres en la imagen para identificar texto
incluido en la imagen; y
determinar, del texto, que la primera porcion de la imagen contiene al menos uno de

una fecha, un precio, una clave de producto o informacién de producto.

16. El método implementado por computadora de acuerdo con la reivindicacion 14 o 15,
en donde las operaciones ademas incluyen al menos una de :

analizar datos asociados con la imagen para identificar una fuente de la imagen; o

analizar datos asociados con la imagen para identificar una fecha de cuando la imagen fue

creada.

17. El método implementado por computadora de acuerdo con la reivindicacion 14 - 16,
en donde la indicacion de la probabilidad de que la imagen ha sido modificada comprende al menos
uno de una indicacién de que una alteracidon se ha detectado, una alteracién no ha sido detectada,

0 una alteracion es probable.

18. Un sistema de validacion de imagen que comprende:
uno o mas procesadores; y
memoria comunicativamente acoplada a uno o mas de los procesadores y almacenando uno
0 mas moédulos que, cuando se ejecutan mediante uno o mas de los procesadores, hacen que el
sistema de validacion de imagen realice operaciones que comprenden:
obtener, a partir de un dispositivo de cdmputo, una imagen para verificacion;
seleccionar al menos dos operaciones para determinar la autenticidad de la imagen,
en donde las al menos las dos operaciones se seleccionan del grupo que comprende:
analizar la imagen para detectar un cambio en la densidad de pixeles de una
primera porcion de la imagen a una segunda porcion de la imagen;
comparar la imagen con una miniatura de la imagen para detectar una
diferencia entre la imagen y la imagen en miniatura;
analizar los datos asociados con la imagen para determinar si el software de
edicion de imagen ha sido utilizado en la imagen; o
analizar los datos asociados con la imagen para identificar al menos uno de
un tiempo en el que se capturé la imagen o una ubicacién geografica en la que la
imagen se capturd;
aplicar un factor de ponderacién respectivo que representa una fuerza de indicacién
de la modificacion de la imagen a los resultados de cada una de las al menos dos operaciones
para producir un resultado ponderado;
determinar, basandose al menos en parte en el resultado ponderado, una probabilidad
de que la imagen ha sido modificada; y

generar una indicacion de la probabilidad de que la imagen ha sido modificada.

19. El sistema de validacién de imagen de acuerdo con la reivindicacion 18, en donde la
imagen comprende un comprobante de compra y la indicacion de la probabilidad de que la imagen

ha sido modificada incluye una indicacion de que la imagen es de un comprobante valido de compra.



20. El sistema de validacion de imagen de acuerdo con la reivindicacion 18 o 19, en
donde las operaciones ademas comprenden determinar que el resultado ponderado esta por encima
de un umbral, en donde la probabilidad de que la imagen haya sido modificada indica que una
modificacion de la imagen ha sido detectada basandose en el resultado ponderado estando encima

del umbral.

21. El sistema de validacion de imagen de acuerdo con la reivindicacion 18 o 19, en
donde las operaciones ademas comprenden determinar que el resultado ponderado esta por debajo
de un umbral, en donde la probabilidad de que la imagen haya sido modificada indica que una
modificacion de la imagen no ha sido detectada basdndose en el resultado ponderado estando

debajo del umbral.

22. El sistema de validacién de imagen de acuerdo con la reivindicaciéon 18 o 19, en
donde las operaciones ademas comprenden determinar que el resultado ponderado esta entre un
primer umbral y un segundo umbral, en donde la probabilidad de que la imagen haya sido modificada
indica que una modificacion de la imagen es probable basandose en el resultado ponderado estando

entre el primer umbral y el segundo umbral.

23. El sistema de validacibn de imagen de acuerdo con cualquiera de las
reivindicaciones 18-22, en donde las operaciones ademas comprenden enviar una solicitud al
dispositivo de codmputo de informacion adicional, la informacion adicional que comprende al menos
uno de:

una imagen adicional de un objeto de la imagen, la imagen adicional que captura el objeto
de la imagen desde un angulo diferente de un angulo a partir del cual se capturé la imagen; o

un video del objeto de la imagen.



