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PLATAFORMA Y METODO DE CERTIFICACION DE UNA NOTIFICACION
ELECTRONICA PARA IDENTIFICACION ELECTRONICA Y SERVICIOS DE

CONFIANZA (EIDAS)

DESCRIPCION

OBJETO DE LA INVENCION

El objeto de la invencién se enmarca en el campo de las tecnologias de la informacion

y comunicaciones.

Mas concretamente el método aqui descrito estd orientado a aplicaciones de
certificacion de intervinientes, envio, recepcion y contenido de documentos

electrénicos.

ANTECEDENTES DE LA INVENCION

El mundo de la certificacién y notificacion digital ya lleva bastantes afos de recorrido,
sin embargo hay una confusion generalizada entre los actores del mundo de la
certificacion digital entre los CA (Certification Authority), las firmas digitales , los
proveedores de e-delivery (entrega electronica), los procesos de certificacion, los
procesos que son certificables y los diferentes métodos. Ademas, los documentos
firmados digitalmente sélo incluyen informacion de quién los firma y mantienen
inalterado su contenido, pero no contienen la informacion de su envio, su entrega, su
aceptacién o no si se utilizan otros medios digitales para aceptar y para firmar

digitalmente una notificacion.

El método mas habitual para la notificacion y la notificacién han sido la notificaciéon por
comparecencia y el concentrar todas las acciones utilizando un solo CA, para los
certificados, las firmas, y hacerlo todo en una solo ubicacién. En si, es el método que a
priori pueda parecer mas sencillo, pero el problema surge que se han multiplicado en
numero de certificados necesarios, lugares en donde firmar y en donde, al hacer
notificacion por comparecencia, necesitarse hacer presencia digital o acceso

periédicamente para evitar perderse notificaciones. Sélo en Espafa existen cerca de
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80.000 entidades digitales a las que acceder obligatoriamente si se quiere operar a

nivel nacional.

Se hace necesario resolver los inconvenientes anteriormente citados, y permitir utilizar
cualquier certificado digital que esté configurado en el CA proxy, de tal manera que el
proceso pueda iniciarse en cualquier momento tanto por correo electréonico como por
SMS; quedando constancia de todos los pasos hechos y de manera que puede
demostrarse en todo momento quiénes son los actores del proceso de notificaciéon y

cuando y hasta dénde prosperd el proceso de notificacién y notificacién.

Un servicio electrénico de confianza consiste en:
e La creacion, verificacion y validacion de firmas electronicas, sellos electronicos
o sellos de tiempo electronicos, servicios de entrega electronica certificada y
certificados relativos a estos servicios.
e La creacion, verificacién y validacién de certificados para la autenticacién de
sitios web.
e La preservacion de firmas, sellos o certificados electrénicos relativos a estos

SErvicios.

En este sentido se tiene que se establece un marco de identificacion electronica y
servicios de confianza, denominado por sus siglas en inglés (eIDAS), mediante la
implementacién de elDAS se supervisan los servicios de identificacion electrénica y de
confianza para las transacciones electronicas. elDAS regula las firmas electronicas,
las transacciones electrénicas, los érganos involucrados y sus procesos de inclusién
para proporcionar una forma segura para que los usuarios realicen negocios en linea
como la transferencia electronica de fondos o las transacciones con los servicios
publicos. Tanto el firmante como el destinatario tienen acceso a un mayor nivel de
conveniencia y seguridad. En lugar de depender de los métodos tradicionales, como el
correo, el servicio de facsimil o aparecer en persona para presentar documentos en
papel, ahora pueden realizar transacciones transfronterizas, por ejemplo, utilizando la

tecnologia "1-Click".

Por lo que la implementacion de elDAS establece unos estandares para los cuales las

firmas electrénicas, los certificados digitales calificados, los sellos electrénicos, las
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marcas de tiempo y otras pruebas para los mecanismos de autenticacién permiten

transacciones electrénicas con la misma legalidad que las transacciones realizadas en

papel.

DESCRIPCION DE LA INVENCION

En un primer aspecto de la invencién se tiene una plataforma para certificacién de
transacciones como pueden ser notificaciones, que se implementa mediante un
operador de telecomunicaciones haciendo uso de una serie de servidores
interconectados. De esta manera se tiene que la plataforma puede presentar una
configuracion tal que implementa un servidor de notificacidon que implementa sistemas
de notificacion electrénica de correo,un servidor de gestidbn de correo gestion de
correo electrénico con recogida de evidencias, un servidor de bases de datos
almacena el contenido del correo original, un servidor de sellados de tiempo, un
servidor de generacion de evidencias recogidas durante el proceso de notificacion, un
servidor de validacién encargado de asegurar la identidad del destinatario mediante el
uso de un certificado digital contenido en el navegador del receptor destinatario, un
servidor de mensajes certificados, encargado de enviar mensajes, y un servidor
de documentos generados destinado al almacenamiento de los certificados de
notificacion electrénica generados por el servidor de generacién de documentos.

Cabe destacar que al estar la plataforma vinculada a un operador de
telecomunicaciones (0 de comunicaciones a lo largo de este documento), y
preferentemente implementada en el mismo, esta permite llevar a cabo tareas de
certificacion sin necesidad de entidades de red externas al operador de

comunicaciones.

En un segundo aspecto de la invencion el objeto de la invencién esta referido a un
método en el cual un operador de telecomunicaciones o un proveedor de
comunicaciones electrénicas ( proveedor de e-delivery) pueda enviar notificaciones por
correo electrénico a uno o varios destinatarios, certificando las mismas haciendo uso
de un enlace a un servidor proxy de una CA ( Certification Authority ) que verificara el
certificado digital del destinatario y su identidad, reenviando la comunicacién a un

servidor de notificacion en donde podra verificarse la notificacion, aceptarse o no y
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generar prueba de la transaccidn como operador de comunicaciones en donde se
encuentra la notificacion, la entidad notificante, el certificado emitido por la CA relativa
a la entidad notificante y todos los datos transaccionales necesarios para demostrar la

transaccién.

El objeto de la invencién provee un método para la notificacion o notificacién
electrénica, utilizando la identificacidon robusta en ambos extremos, en la del cliente
mediante un certificado digital de firmas que comprobara el CA (Certification Authority),
y en la del proveedor mediante el contrato del servicio al proveedor de e-delivery, el
operador de comunicaciones o telecomunicaciones, certificando todas las evidencias

de las transacciones electronicas.

Segun lo anteriormente comentado, el objeto de la invencion tiene dos aspecto siendo
un primero aspecto del objeto de la invencién una plataforma de certificacién de una
notificacion electronica objeto de la invencidon, mientras que el segundo aspecto es un
método que permite generar una notificacion electronica certificada con la
caracteristica de utilizar un proxy de una autoridad de certificacién tercera para
verificar la identidad del contratante utilizando el certificado digital insertado en el
navegador del contratante, certificando todo el proceso mediante un operador de
telecomunicaciones o un proveedor de telecomunicaciones, que también puede
denominarse proveedor de comunicaciones o proveedor de comunicaciones
electrénicas siendo este siempre un proveedor de e-delivery o entrega electrénica en
castellano. Finalmente el cliente del operador proveedor de comunicaciones
electronicas emisor recibe un certificado conforme la notificacién ha sido efectuada o
no, incluyendo el mail original, la notificacion, fecha, hora y trazabilidad del mismo, un
numero unico de transaccién y el certificado de la CA (Certification Authority) con los
datos de identificacién contenidos en el certificado digital contenido en el navegador

que identifica univocamente al contratante.

El método de la invencidon puede utilizarse para notificaciones y puede ser

implementado usando correo electrénico o mensajes tipo SMS.

DESCRIPCION DE LOS DIBUJOS
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Para complementar la descripcidn que se esta realizando y con objeto de ayudar a una
mejor comprensién de las caracteristicas de la invencién, de acuerdo con un ejemplo
preferente de realizacion practica de la misma, se acompana como parte integrante de
dicha descripcion, un juego de dibujos en donde con caracter ilustrativo y no limitativo,

se ha representado lo siguiente:

Figura 1.- Muestra un diagrama de flujo donde se representa una realizacion del
método de la invenciéon dirigida a una transaccion electrénica relacionada con un
notificaciéon electronica, estando el proceso iniciado por la entidad emisora para

introducir los datos de destino y los datos a verificar para la notificacion electrénica.

Figura 2.- Muestra un diagrama de flujo donde se representa una realizacion del
método de la invencién dirigida a una transaccién electronica relacionada con una
notificacion electronica, estando el proceso iniciado mediante un SMS certificado o un
SMS.

Figura 3.- Muestra un diagrama de flujo donde se representa una realizacion del
método de la invenciéon dirigida a una transaccion electrénica relacionada con un
notificacion electrénica, estando el proceso iniciado mediante un e-mail certificado o un

e-mail.

REALIZACION PREFERENTE DE LA INVENCION

El método para de certificacion de una notificacion electronica objeto de la invencién
puede implementarse en un plataforma asociada a un proveedor de comunicaciones
también objeto de esta invencidn y mostrada en su implementacion en la invencidn en
la figura 1; plataforma que es accesible a una entidad receptora o receptora y una
entidad emisora o emisora; a la entidad receptora a través de un receptor o un
dispositivo receptor (como puede ser un smartphone o un ordenador de un receptor), y
a la entidad emisora a través de un emisor o un dispositivo emisor (como puede ser un
ordenador o dispositivo similar de un emisor) y una serie de  servidores

interconectados entre si, dichos servidores pueden ser:
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Un servidor de notificacion que denominamos servidor Conectaclick,
denominado asi por ser una solucién que implementa sistemas de notificacién
electrénica como pueden ser sistemas de notificacién electrénica utilizando
correo electrénico, web y SMS de forma indistinta Estando servidor de
notificaciéon intimamente vinculado al proveedor de telecomunicaciones o
siendo parte del mismo.

Un servidor de gestién de correo que denominamos Mailcert, servidor que
permite la gestion de correo electronico con recogida de evidencias a partir de
los mismos, evidencias que pueden incluir entre otros: las cabeceras, el cuerpo
y sus adjuntos.

Un servidor de bases de datos de Mailcert, que almacena el contenido del
correo original, incluyendo cabeceras, cuerpo y adjuntos, las porciones de
seguimiento o log que corresponden al envio y la informaciéon de resolucion del
servidor de correo de destino. AlImacena los datos histéricos.

Un servidor de sellados de tiempo o TSU, Time Stamp Unit por su siglas en
inglés, sistema de sellado de tiempo implementado in-situ ofrecido por una
Entidad de Certificacién (CA por sus siglas en inglés) para el sellado de tiempo
de los documentos, preferiblemente tipo PDF, de evidencias generados por los
sistemas de certificacién. Este servidor esta ubicado preferentemente en la
infraestructura del operador de telecomunicaciones pero en determinadas
circunstancias, si se requiere, puede ser una entidad de un tercero y por tanto
estar fisicamente ubicada fuera de la infraestructura del operador de
telecomunicaciones.

Un servidor de generacion de evidencias que denominaremos servidor TSA,
servidor de generacion de unos documentos, preferiblemente en formato PDF,
que comprenden evidencias resultado de la recopilacion de éstas durante el
proceso de notificacion.

Un servidor de validacion que denominaremos CA validation proxy, que es un
servidor encargado de asegurar la identidad del destinatario mediante el uso de
un certificado digital contenido en el navegador del receptor destinatario.

Un servidor de mensajes certificados, encargado de enviar mensajes desde el
emisor de la notificacion al receptor de la notificacidén, preferiblemente SMS,
certificados a la red GSM en caso de optar por una realizacién mediante SMS.

Un servidor de documentos generados, encargado del almacenamiento masivo
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de los certificados de notificacion electrénica generados.

El método para la certificacidon de una notificacion electrénica objeto de la invencién
presenta dos posibles realizaciones diferenciadas entre si por la utilizacion de
mensajes tipo SMS, mostrada en la figura 2, o mensajes de correo electronico,
mostrada en la figura 3; es decir estamos ante un SMS certificado o un correo

electrénico certificado (en adelante mail certificado).

De esta manera se tiene que el método de la invencién, permite poder llevar a cabo la
generacién de una notificacion electrénica certificada, donde una entidad emisora, a
través de un dispositivo electronico emisor, como puede su ordenador, accede al
servidor de notificaciones (servidor denominado conectaclick) mediante un acceso a

una red de datos como puede ser internet, identificAndose como emisor.

Una vez autenticado el usuario, introduce los datos del cliente a verificar, la
transaccién electronica que quiere efectuar y el numero de teléfono o direccion de
correo del receptor, que a lo largo de este documento referiremos como receptor o
destinatario/destino. La eleccién de uno u otro tipo de mensaje determinara los pasos

a seguir, de esta manera se tiene que:

- Si se introduce un numero de teléfono, se enviara un SMS a través de un
servidor de SMS certificados e iniciara el proceso con SMS certificado, tal y
como se desprende de la figura 2.

- Si se introduce un correo electrénico, se enviara un mail certificado a través del
servidor Mailcert y se iniciara el proceso con mail certificado, tal y como se

desprende de la figura 3.

El proceso con SMS certificado que se muestra en la figura 2 se inicia al recibir u
dispositivo electrénico receptor del destinatario el mensaje el cual tiene capacidad de
acceso y comunicacion de datos, tal y como pude ser un teléfono inteligente; dicho
mensaje contiene una URL (direccion de Internet) que dirige hacia un servidor proxy
de una Entidad de Certificacidon (CA) servidor a través del que se efectuara toda la

comunicacién con el resto de servidores.
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El proceso con SMS certificado continda con un acceso por parte del receptor,
destinatario, a dicha URL, donde el servidor proxy de la Entidad de Certificacién (CA)
solicita un certificado digital, de entre los posibles contenidos en el navegador del

dispositivo receptor, para ser utilizado en la transaccién.

Si no dispone de certificado digital, no es valido o no se puede acceder al mismo, el
servidor proxy de la Entidad de Certificacion (CA) da por finalizado el proceso y
muestra que el proceso no puede continuar generando un fichero de no conformidad
que denominamos “CA pdf NOOK” y que preferentemente es en formato PDF que sera
almacenado en el servidor de PDF generados; de manera opcional se puede afadir a
dicho fichero de no conformidad “CA pdf NOOK” un sello de tiempo desde un servidor
TSU ( Time Stamp Unit). Si se dispone del certificado, se procede a extraer una serie
datos que contiene el certificado para su verificacién posterior, generando con dichos
datos un fichero de conformidad que denominamos “CA pdf OK”, asimismo y al igual
que ocurre con el fichero de no conformidad, opcionalmente se puede afiadir un sello
de tiempo de un servidor TSU (Time Stamp Unit) y posteriormente se almacena en el

servidor de PDF generados.

De esta manera, cuando los datos contenidos en el certificado del navegador
coinciden con los datos introducidos inicialmente, se procede a mostrar la notificacion
a firmar. Si el destinatario no acepta el haber visto la misma, se muestra que el
destinatario no ha aceptado como visualizada y se finaliza el proceso; mientras que si
acepta haber visto la notificacidn, se le solicita una direccién de correo electronico del
destinatario para enviar una copia para el destinatario y se finaliza la sesion con el

destinatario.

Una vez finalizada la sesién con el destinatario el servidor de generacion de
evidencias -servidor TSA - genera un certificado de la transaccion mediante
recopilacién todos los datos relacionados con la transmisién de datos en internet, el
notificacion en si y su contenido, los PDF del CA proxy generados y cualquier dato
transaccional de la operativa utilizada. Una vez generado, el certificado resultante se
firma con la firma digital del proveedor de comunicaciones y un sello de tiempo a

través de un servidor de sellos de tiempo (Servidor TSU).
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El certificado resultante, una vez sellado, se envia al servidor de Mailcert encargado
de la transmisién del mail, enviando dos copias del certificado de la notificacién ya
visualizada y todas las evidencias generadas, una a la entidad emisora, y otro a la
entidad receptora, que seran recibidas por los respectivos servidores de correo

electrénico para ser recogidas por sus respectivos usuarios.

En aquellas realizaciones en las cuales el método hace uso de mail certificado o
correo electrénico certificado tal y como se muestra en la figura 3, el método es similar
y se inicia al recibir un servidor de correo entrante del destinatario el correo certificado
inicialmente enviado, donde dicho correo certificado puede contener la notificacion |,
pero que contiene una URL ( direcciéon de Internet ) que apunta hacia un servidor
proxy de una Entidad de Certificacion (CA) a través del que se efectuara toda la
comunicacion con el resto de servidores. El proceso con mail certificado continua
cuando el destinatario, receptor, accede a su correo electrénico a través de su
Smartphone u ordenador y accede a la direccién URL incluida en el mail , en donde el
servidor CA proxy le preguntara qué certificado digital contenido en el navegador del
Smartphone u ordenador que se va a utilizar en la transaccién. Si no dispone o no se
accede a ellos, el servidor CA proxy muestra que el proceso no puede continuar y
generara un fichero CA pdf NOOK en formato PDF y que sera almacenado en el
servidor de documentos generados al que se podra afadir un sello de tiempo de un
servidor TSU (Time Stamp Unit). Si el navegador dispone del certificado, se extraen
los datos que este ultimo contiene para su verificacion posterior, generando un fichero
CA pdf OK con los datos, se podra afadir un sello de tiempo de un servidor TSU (Time

Stamp Unit) y se almacenara en el servidor de PDF generados.

Sigue el proceso cuando el usuario receptor accede al servidor conectaclick a través
del CA proxy en donde se verificaran que los datos contenidos en el certificado del
navegador coinciden con los datos introducidos inicialmente y se le mostrara la
notificacion. Si el destinatario no acepta verla, se muestra que éste no ha aceptado y
se finaliza. Si acepta ver la notificacidén se le solicita el email para enviarle su copia y

se finaliza su sesion con el destinatario.

Una vez finalizada la sesion con el destinatario el servidor generador de evidencias

prepara el certificado de la transaccion con todos los datos de internet, la notificacién,
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los pdf del CA proxy generados y cualquier dato transaccional de la operativa utilizada.
Una vez completado, el certificado resultante se firma con la firma digital del proveedor
de comunicaciones y un sello de tiempo a través de un servidor de sellos de tiempo
(Servidor TSU). El certificado generado se envia a un servidor de Mailcert encargado
de la transmisién del mail, enviando dos copias del certificado de la notificacion y todas
las evidencias generadas, una a la entidad emisora, y otro a la entidad receptora, que
seran recibidas por los respectivos servidores de correo electronico para ser recogidas

por sus respectivos usuarios.

Segun lo anterior, el método objeto de la invencién ofrece la ventaja de que las
evidencias y certificados digitales utilizados pueden provenir de diferentes CA o
entidades de certificacién , en posibles realizaciones alternativas se puede hacer uso
de un segundo CA, siendo proveedor del servidor CA proxy, y de un tercer proveedor
de e-delivery quien es el que se encarga finalmente de empaquetar todas las
evidencias de la notificacién, generando el certificado de todo el proceso de la

notificacion.



