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SISTEMA Y METODO DE RASTREO DE ACTIVOS MOVILES,
PRIMEROS AVISOS DE PERDIDA, EQUIPAMIENTO DE RASTREO Y
PROGRAMAS INFORMATICOS CORRESPONDIENTES

Campo de aplicacion

[001] La presente invenciéon pertenece al campo de las redes de
comunicacion inalambrica y de la localizacion de objetos por medio de ondas.
Introduccién

[002] La presente invencion se refiere a un sistema y a un método de
rastreo de activos moviles, en el que se conecta un equipo de rastreo al activo
movil; su ubicacidon se determina por la penetracién, en el radio de actuacion
de una onda emitida por el equipo de rastreo, de un dispositivo mévil (y/o
viceversa) que posee Yy ejecuta al menos un programa informatico para tal
fin. La posicidn del equipo de rastreo se refina con la deteccion de un paquete
de datos emitido por mas de un dispositivo movil dentro del radio de
actuacion del equipo de rastreo, en el que se establece una comunicacién
entre el equipo de rastreo y un servidor de dicho sistema a través de una red
compuesta por todos los dispositivos moviles con el programa informatico
para tal fin.

[003] Ademas, la presente invencion se refiere a un conjunto de primeros
avisos de pérdida que caracterizan las situaciones de accién del método de
acuerdo con la invencion y, finalmente, de un equipo de seguimiento
correspondiente.

Fundamentos de la invencion

[004] Las soluciones para el rastreo de activos moéviles a través de
dispositivos inalambricos incluyen varias tecnologias; las mas usadas se
basan en cinco tecnologias ampliamente difundidas.

[005] La primera de estas tecnologias es la de rastreo via satélite, en la que
la recepcion y el envio de datos se realiza exclusivamente por un médem
GPS. Aunque es de alta flexibilidad, su costo de infraestructura sea

relativamente bajo (utiliza las constelaciones de satélites ya en 6rbita) y se
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puede aplicar a practicamente cualquier objeto posibilitando el envio de
informacién de posicién, independientemente de la presencia de otra sefial
de red de telecomunicacion (GSM, por ejemplo), el costo operativo y de los
equipos de rastreo es relativamente elevado, ademas de ser susceptible a la
actuacion de bloqueadores de seifal (jammers) y de no ser un sistema
autébnomo cuando se emplea en el rastreo de vehiculos, dado el elevado
consumo de energia del médem GPS.

[006] La segunda tecnologia importante para esta descripcion es la que
combina los sistemas GPS (Global Positioning System o Sistema de
Posicionamiento Global) y GSM (Global System for Mobile communication o
Sistema global para las comunicaciones moviles), donde la recepcion de
sefales se realiza por GPS y el envio de los datos recolectados por GSM.
Se trata también de un sistema flexible con elevada disponibilidad de
proveedores de servicio y de equipos, con la posibilidad de agregar
informacidén adicional importante al rastreo, como por ejemplo la deteccion y
el analisis del comportamiento de movimiento del objeto a rastrear en
relacion al usuario registrado para este objeto (driver behavior). Su costo
total, sin embargo, es igualmente alto y su funcionamiento es también
susceptible a interferencias de bloqueadores de sefial (jammers), ademas de
que los equipos de rastreo no son auténomos, dado el alto consumo de
energia de los médems GPS y GSM presentes en los equipos.

[007] La tercera tecnologia entre las mas difundidas es la LBS (Location
Base System) o Servicios Basados en Localizacién, que realiza la
geolocalizacion por triangulacion entre antenas GSM y envia los datos
recogidos por GSM. Aunque los equipos Y la infraestructura son accesibles,
el costo operativo, el riesgo de bloqueo por medio de jammers, la falta de
autonomia y, en particular, la baja precision de la informacion de posicion
son las principales desventajas de esta solucion.

[008] La cuarta forma de rastreo importante es la de radiofrecuencia (RF),

qgue realiza el rastreo por medio de antenas en una determinada frecuencia
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con protocolo de comunicacion especifico. Los equipos pueden ser
autobnomos y de costo de adquisicion y operacion relativamente bajos, pero
demandan una infraestructura costosa. Aunque posibiliten la formacién de
una red entre equipos (red mesh), la susceptibilidad a jammers y la
imprecision de la informacidn de posicion son las principales desventajas de
esta tecnologia.

[009] La quinta y ultima tecnologia que hay que mencionar para la
comprension de la presente invencién, es la tecnologia hibrida que
comprende el uso simultaneo de las tecnologias GPS, GSM y RF. En esta
tecnologia, el posicionamiento del equipo de rastreo es, prioritariamente,
realizado por GPS y el envio de los datos de geolocalizacién por GSM. Como
redundancia para el envio de los datos recogidos, el equipo también actua a
través de antenas que operan en una determinada radiofrecuencia. Esta
tecnologia permite formas de hacer frente al uso de jammers, por lo que los
equipos son capaces de operar en red (red mesh) y de detectar condiciones
especificas del objeto rastreado (driver behavior). La principal desventaja, sin
embargo, es el elevado costo general, tanto de operacibn como de
equipamientos y de infraestructura, ademas de que el consumo de energia
de los equipos no les permite ser autbnomos.

Estado de la técnica

[010] Enelestado de la técnica existe una gran variedad de soluciones para
el rastreo de blancos méviles a través del uso de tecnologias inalambricas.
[011] Un ejemplo es el documento patentado US20160142868 que hace
referencia al sistema donde la comunicacion entre sus componentes se da
exclusivamente a través de dispositivos de ondas de baja energia como los
dispositivos bluetooth de baja energia o BLE (Bluetooth Low Energy o
Bluetooth de baja energia). Estas soluciones basan el rastreo en cuatro
componentes basicos: (i) un POI (punto de interés); (ii) un Leaf Node (punto
nodal) asociado a, por lo menos, un POl y recibiendo datos de estos POI; (iii)

un Reader Node (punto nodal de lectura) que recibe datos de varios Leaf
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Nodes; y (iv) un Cloud Server (o servidor en la nube) que recibe datos de los
Reader Nodes. Este sistema utiliza el posicionamiento conocido de varios
POI para determinar, a través del cruce de estas posiciones grabadas en
base de datos, el posicionamiento de un Leaf Node (equipo con la
localizacidon buscada). Ademas, en el caso de que un Leaf Node no esté en
el alcance de un POI que tenga una posicién determinada, la posicion de
Leaf Node se puede especificar mediante el cruce de informacién de las
coordenadas conocidas de los Read Nodes.

[012] La principal desventaja de esta solucion de US20160142868 reside
en el hecho de que demanda la existencia de puntos de interés (POI) de
localizacién predeterminada para la localizacién del punto nodal (Leaf Node).
Otra desventaja es la necesidad de dos equipos: el punto de interés (POI) y
el punto nodal de lectura (Reader Node), entre el punto nodal (Leaf Node) y
el servidor para el envio de la informacién de posicion.

[013] Otro documento de la técnica relacionado con la presente invencion
esta representado por el documento de patentes KR101580416, que
describe un sistema para rastrear un vehiculo robado. La solucién propuesta
define un sistema que es la unién de un terminal mévil que contiene una
aplicacion (APP) para rastrear vehiculos robados, un servidor de policia y
una etiqueta BLE fijada al vehiculo. Ademas de la limitacion de estar basada
en un servidor oficial (de policia), de flexibilidad y acceso que no es el
proveedor de la solucion, existe el limite impuesto por una aplicacién (APP)
especifica, no se hace mencion de cdmo se da la comunicacién de robo del
vehiculo al servidor, sélo que, tras la alerta de robo, el ID del vehiculo robado
se transmite a teléfonos inteligentes para buscar este ID especifico.
Finalmente, al igual que en el caso de US20160142868 descrito
anteriormente, la solucion del documento KR101580416 depende de la
presencia de estaciones base de radio fija, con geoposicionamiento

conocido.
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[014] Otra soluciéon conocida del estado de la técnica es el sistema y
método para el rastreo de elementos en areas definidas, revelado por el
documento de patentes US20170142549, que comprende un equipo
(lamado etiqueta) que emite beacons usando un bluetooth, un puente
representado por un segundo equipo que determina la region a escanear,
que lee ese beacon e indica que el puente esta en el mismo radio de
actuacion de la etiqueta emitiendo beacons a través de bluetooth. Cuando se
lee el beacon, el posicionamiento del puente se indica como la posicion
aproximada de la etiqueta. Un servidor recibe el paquete de datos del equipo
y agrega o actualiza la posicion de la etiqueta, mientras se utiliza una base
de datos para almacenar el paquete de datos recibido por el servidor.
Ademas, hay un sistema de consulta, para el usuario, de la posicién de la
etiqueta grabada en la base de datos.
[015] EI sistema y método de US20170142549 trae algunas desventajas
aparentes: el puente inalambrico (wireless bridge) esta representado por un
segundo equipo que tiene la funcion de leer los beacons y se comunica con
el servidor usando una red wifi, es decir, hay limitaciones en términos de
capilaridad del rastreo, por lo que la triangulacion se restringe a equipos
predeterminados y, en especial, a un area predeterminada.
[016] Como se puede inferir de las descripciones anteriores, existe espacio
para un sistema y método de rastreo que supere las deficiencias del estado
de la técnica descrito anteriormente, en particular, que:
a) no dependa de una localizacion especifica delimitada para la
realizacion del rastreo;
b) no dependa de los equipos de posicion y/o localizacién conocida;
c) pueda utilizar la capilaridad de una red preexistente sin incurrir en
costos adicionales de infraestructura para operar;
d) permita el seguimiento y evaluacién del comportamiento del activo
en relacién a parametros especificos;

e) posea estrategias de deteccion anticipada de hurto/robo; y
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f) permita la creacidn de red mesh entre los equipos de rastreo.
Objetivos de la invencion
[017] Uno de los objetivos de la presente invencion es, por lo tanto, proveer
un sistema y un método de rastreo de activos moviles, en el cual un equipo
de rastreo de acuerdo con la invencion se conecta al activo movil, por lo que
su localizaciéon se determina por la penetracién, en el radio de la actuaciéon
de una onda emitida por el equipo de rastreo, de un dispositivo movil que
posee y ejecuta al menos un programa informatico para tal fin, o por la
penetracion del equipo de rastreo en el radio de actuacion del dispositivo
movil.
[018] La posicidon del equipo de rastreo se refina con la deteccion de un
paquete de datos emitido por mas de un dispositivo movil dentro del radio de
actuacion del equipo de rastreo, por lo que se puede tener en cuenta el RSSI
(del inglés, Received Signal Strenght Indicator o Indicador de fuerza de la
sefal recibida), en el que se establece una comunicacién entre el equipo de
rastreo y un servidor de dicho sistema a través de una red compuesta por
todos los dispositivos méviles con el programa informatico para tal fin.
[019] Las situaciones de accidon se disparan por los primeros avisos de
pérdida de acuerdo con la invencion.
Descripcién detallada de la invencién
Sistema
[020] Un sistema de acuerdo con la invencién es un sistema de rastreo de
activos méviles que comprende:
Un activo movil a rastrear;
Un equipo de rastreo;
Uno o mas dispositivos moviles;
Un programa informatico asociado al dispositivo mavil;

Un servidor remoto; y

o gk W=

Un programa informatico asociado al servidor remoto.
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[021] El activo movil a rastrear puede ser cualquier vehiculo, pero también
puede ser una persona, objeto o similar capaz de moverse por fuerza propia
o de ser movido por otro.

[022] EIl equipo de rastreo esta asociado fisicamente al activo movil para

acompanarlo permanentemente; esta dotado, basicamente, de al menos un
circuito electrénico y un emisor/receptor, por lo que este ultimo debe ser un
dispositivo de emision de sefiales especificas como, por ejemplo, un
dispositivo BLE (Bluetooth Low Energy o Bluetooth de baja energia) o similar
adecuado que permita su realizacidon con dimensiones reducidas y bajo
consumo de energia.

[023] Como el equipo de rastreo debe ser independiente de la instalacion
eléctrica del vehiculo a rastrear, el mismo debera estar dotado de una fuente
de energia propia con elevada autonomia (en adelante sélo bateria),
permaneciendo activo ininterrumpidamente, sin modo de suspension para
ahorrar bateria, comportamiento usual en equipos de rastreo de
radiofrecuencia.

[024] Ademas, el equipo de rastreo de acuerdo con la invencidn también
podra dotarse de dispositivos especiales como, por ejemplo, un
acelerometro, un giroscopio y otros dispositivos afines que permitan obtener
datos e informacién del equipo de rastreo.

[025] De acuerdo con la invencion, el equipo de rastreo esta dotado de un
dispositivo comprobador del estado de instalacién, que indica un estado
instalado en la instalacion o disposicion (o aproximacion) en el activo mévil;
un estado activado en la activacion y el inicio del servicio; y, finalmente, un
estado de desinstalacion que comunica una eventual desinstalacion,
remocion o separacion del equipo de rastreo del activo mdévil.

[026] Este dispositivo comprobador del estado de instalacion puede ser un
dispositivo mecanico, eléctrico y/o electronico, cualquier dispositivo capaz de
detectar y permitir la lectura por otros dispositivos del estado de instalacion

del equipo rastreador.
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[027] EIl dispositivo movil puede ser cualquier dispositivo mévil como un

aparato de telefonia mévil, teléfono inteligente, tableta o similar adecuado; el
término «dispositivo movil» aqui se entiende como uno o0 mas dispositivos
moviles capaces de participar en la formaciéon de una red de dispositivos
moviles.

[028] El programa informatico asociado al dispositivo movil es un programa

ejecutable por el dispositivo movil, de modo que cada dispositivo movil pueda
servir tanto como una antena para el equipo de rastreo como un transmisor
de la informacion recibida del equipo de rastreo al servidor remoto,
incluyendo en el paquete de comunicacién diversas informaciones como, por
ejemplo, la posiciéon GPS del dispositivo mévil y otras similares adecuadas.
[029] El programa informatico asociado al dispositivo movil tiene una
arquitectura capaz de disminuir al maximo el uso del GPS del dispositivo
movil para determinar el posicionamiento del vehiculo, contemplando una
estrategia adaptativa de verificacion de la necesidad de actualizar la posicion
de la antena. Si en dos lecturas consecutivas la posicién del GPS permanece
inalterada o con una pequenfa variacion, el periodo de tiempo entre la primera
lectura y la proxima lectura se incrementara. Si se detecta lo contrario, se
aumenta la frecuencia de lectura.

[030] EI programa informatico asociado al dispositivo mévil detecta su
posicionamiento, ademas del propio médem GPS, mediante la deteccion de
redes wifi o similares adecuados y de busqueda, en bases de datos
especificas, por ejemplo, de Google Street View o similar adecuado de la
latitud y la longitud de estas redes.

[031] En cuanto al envio de datos, para evitar el consumo exagerado de
datos de un determinado dispositivo movil, los datos recolectados se
almacenan en la base de datos del dispositivo moévil a partir de un cierto nivel
de datos consumidos; estos se envian al servidor solo después de la

conexion del dispositivo mévil a una red wifi o similar adecuada.



9/24

[032] EI programa informatico asociado al dispositivo movil también
comprueba el estado de la bateria del dispositivo movil. En estado normal de
funcionamiento de la red, si la bateria del dispositivo mévil se encuentra a un
nivel inferior a un valor determinado, la activacién del BLE y la activacion del
GPS del dispositivo movil se reduce a un minimo aceptable para la
operacion. Si el conductor esta cargando la bateria, a diferencia del
comportamiento anterior, la activacién del BLE y del GPS se amplifica para
aprovechar el suministro continuo de energia al dispositivo movil.

[033] EI programa informatico asociado al dispositivo mévil también tiene
un modo de emergencia en la red de dispositivos moviles. En caso de
deteccion o comunicacion de hurto/robo de un determinado ID de equipo de
rastreo, a partir del marco cero (ubicacion de ultima posicién del equipo
recibido por el sistema), la red de dispositivos méviles con al menos una
aplicacion con el programa informatico asociado al dispositivo mévil alojado
en un determinado radio en torno a este lugar, pasa a comportarse de forma
diferenciada. El programa informatico asociado al dispositivo movil comienza
a usar, de formar rigurosa, el bluetooth de estos dispositivos maoviles para
facilitar la busqueda y la lectura de este ID. El radio se aumenta
progresivamente hasta que se encuentre el equipo de rastreo. En caso de
lectura del ID buscado, el radio del estado de emergencia es nuevamente
adaptado por el sistema, lo que evita el desgaste excesivo de la bateria de
los dispositivos méviles de una regién determinada. Los dispositivos méviles
que detectan el ID buscado pasan también a utilizar el GPS de forma rigurosa
0 permanente, retornando al estado normal cuando el ID ya no es detectado
por el BLE.

[034] ElI servidor remoto es un servidor central que comprende

procesamiento y base de datos y es responsable de la gestion del sistema,
pudiendo ser uno o mas servidores, en nube o en lugares especificos o

similares adecuados.
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[035] El programa informatico asociado al servidor remoto es un programa

ejecutable por el servidor remoto y responsable de la gestion del sistema
como un todo, de la base de datos y del procesamiento de informacion,
grabacion y lectura de la informacién de todos los componentes del sistema.
Método

[036] Un método de acuerdo con la invencion es un método ejecutado por
un sistema de acuerdo con la invencién, en la que el sistema comprende un
activo mévil a rastrear, un equipo de rastreo, uno o mas dispositivos moviles,
un programa informatico asociado al dispositivo maovil, un servidor remoto y
un programa informatico asociado al servidor remoto.

[037] Un método de acuerdo con la invencion comprende las siguientes
etapas de método:

1. Conectar el equipo de rastreo al bien mueble;

2. Accionar el estado instalado y el estado activado del equipo de
rastreo;

Enviar paquetes de datos del equipo de rastreo via BLE;
Solicitar a los dispositivos méviles que realicen la busqueda de
paquetes de datos enviados por equipos de rastreo;

5a. Uno o mas dispositivos moviles (antenas) atraviesan el radio de
actuaciéon del BLE del equipo de rastreo, recibiendo el paquete
de datos en el protocolo del sistema;

o]

5b. Uno o mas equipos de rastreo atraviesan el radio de actuacion
del BLE de un determinado dispositivo movil (antena);

6. Enriquecer los paquetes de datos enviados por el equipo de
rastreo con informacion del dispositivo movil y enviar los
paquetes de datos enriquecidos al servidor remoto;

7. Recibir via servidor remoto y almacenar los paquetes de datos

enriquecidos en la base de datos;
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8. Leery procesar los datos recibidos para su uso en la operacion
de rastreo del activo movil;
9. Una vez instaurada la situacidn de accion, enviar a los
dispositivos moviles un mando para escanear de forma rigurosa
via BLE y posicionar el GPS a un radio predeterminado y
editable en el entorno de un marco cero (ultima posicion
conocida del equipo de rastreo buscado), definiendo una zona
de comportamiento rigurosa; y
10. Revisar constantemente la zona de comportamiento rigurosa;
esta zona se mantendra, ampliara, reducira o reposicionara en
funcion de la recepcion o no de informacion del equipo de rastreo
buscado.
[038] Gracias a sus pequefias dimensiones, el equipo de rastreo puede
estar colocado en el activo moévil a rastrear en lugares poco accesibles y/o
donde se dificulta la visualizacion del rastreador como, por ejemplo, dentro
de columnas de la carroceria de automoéviles o dentro del cuadro de
motocicletas.
[039] EI accionamiento del comprobador del estado de instalacion del
equipo de rastreo, retira el firmware del rastreador de un estado de
suspension, estado impuesto al rastreador después de su prueba final en la
linea en que fue fabricado.
[040] EI firmware del equipo también se puede retirar del estado de
suspensién a través del comando del programa informatico instalado en un
dispositivo mévil perteneciente a la red o a través de un comportamiento
determinado que caracteriza su instalacion en el bien a rastrear, como
perfiles de aceleracion, por ejemplo.
[041] En el nuevo estado, llamado estado de produccion, el firmware pasa
a enviar, via BLE, a una frecuencia predefinida y editable, los paquetes de
datos del equipo que incluyen ID de equipo (identificador unico del equipo),

voltaje de bateria del equipo, estado del comprobador del estado de
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instalacién, datos de los sensores acelerémetro y giroscopio, ademas de
fecha y hora.

[042] Una red de antenas colocada de forma aleatoria, compuesta por una
pluralidad de dispositivos méviles como, por ejemplo, teléfonos inteligentes,
tabletas y afines que poseen, al menos, un programa informatico asociado al
dispositivo movil en la forma, por ejemplo, de una aplicaciéon asociada a un
SDK (fraccion de codigo de programa informatico) instalado. Los dispositivos
moviles pueden tener acceso a Internet a través de la red de telefonia moévil
(2G, 3G, 4G) o wifi.

[043] EI SDK solicita a los dispositivos moéviles que, a través del BLE,
realicen la busqueda de paquetes de datos enviados por equipos de rastreo.
[044] Una o mas antenas atraviesan el radio de actuacion del BLE del
equipo de rastreo, recibiendo el paquete de datos en el protocolo del sistema.
La vision contraria también es posible, donde uno o0 mas equipos de rastreo
atraviesan el radio de actuacion del BLE de una determinada antena.

[045] Los paquetes de datos enviados por el equipo de rastreo se
enriquecen con el SDK con informacion de voltaje de bateria, estado de
carga de la bateria, ID y posicion GPS del dispositivo mévil que realizé la
lectura, y se envia en la secuencia al servidor remoto a través de Internet.
[046] EI servidor remoto recibe los paquetes de datos enviados y los
almacena en la base de datos.

[047] Un programa informatico asociado al servidor remoto realiza la lectura
de los datos recibidos para su uso en la operacion de rastreo del activo movil.
[048] Una vez instaurada una situacién de accion, es decir, una vez que se
recibe una alerta de hurto o robo del activo rastreado, que puede ocurrir a
través de uno de los canales de comunicacion con una empresa de rastreo
y/o a través de uno o mas primeros avisos de pérdida (FNOL, del inglés First
Notice of Loss) y/o similar, un comando para escanear, de forma rigurosa,
via BLE y posicionar el GPS a un radio predeterminado y editable en el

entorno del marco cero (ultima posicidon conocida del equipo de rastreo
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buscado), definiendo una zona de comportamiento rigurosa, se envia a lared
de antenas (dispositivos méviles).
[049] Esta zona de comportamiento rigurosa de las antenas se revisa
constantemente y se mantendra, ampliara, reducira o reposicionara en
funcion de la recepcidn o no de informacién del equipo de rastreo buscado.
Esta funcionalidad del sistema de rastreo evita que los dispositivos méviles
presentes en una zona determinada presenten un alto consumo de bateria
durante largos periodos debido a las busquedas por equipos de rastreo en
situacion de accion.
Primeros avisos de pérdida (FNOL)
[050] Las situaciones de accién que desencadenan el comportamiento
riguroso pueden, por lo tanto, ser activadas por una central de monitoreo,
fuerza policial y/o similar o, y principalmente, por los llamados primeros
avisos de pérdida o FNOL.
[051] Los primeros avisos de pérdida de acuerdo con la invencion
comprenden las siguientes opciones de activacion:
1. Verificacion del estado de instalacion del equipo de rastreo; y/o
2. Comparaciéon de la aceleracion del equipo de rastreo y de los
dispositivos moviles vinculados; y/o
3. Comparacion de la posicion del equipo de rastreo y de los
dispositivos moviles vinculados; y/o
Verificacion de ruta y zonas de calor de hurto/robo; y/o
Comparacion del comportamiento del(de los) conductor(es)
(driver behavior); ylo
6. Falta de comunicacion con un equipo de rastreo; y/o
Deteccion de zona de actuacion de un bloqueador o jammery la
desaparicion de equipos de rastreo.
[052] EI primer FNOL o FNOL 1 depende de la comprobacion del estado
de instalacion del equipo de rastreo. Después de que el dispositivo

comprobador del estado de instalacion se haya puesto en estado activado
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(cuando el firmware sale del estado de suspension), el FNOL 1 comprende
las siguientes etapas:

i. En el nuevo estado, llamado estado de produccion, el firmware
envia, via BLE, a una frecuencia predefinida y editable, los
paquetes de datos del equipo que incluyen, entre otras
informaciones, el estado del comprobador del estado de
instalacion;

ii. Si el equipo se quita del lugar donde estaba instalado, el
comprobador del estado de instalacion pasara del estado
accionado a no accionado o desinstalado;

ii. Cuando una antena del sistema, representada por un dispositivo
movil con, al menos, una APP (aplicacién) asociada al SDK
(fraccion de cédigo de programa informatico) instalado, recibe
un paquete del equipo de rastreo que se ha desinstalado, la
informacién del dispositivo de comprobacion del estado de
instalacion desactivado se envia a través de Internet al servidor
remoto;

iv. El servidor remoto actualiza la informacion recibida del estado
de instalacion del equipo de rastreo en la base de datos; y

V. El programa informatico de seguimiento recibe la alerta de la
actualizacion del estado del dispositivo de comprobacion del
estado de instalacion del equipo de rastreo, de instalado a
desinstalado, y lanza el ID de equipo en una lista de equipos en
estado de emergencia (posible hurto/robo).

[053] EI FNOL 2 se basa en la comparacion de la aceleracion del equipo
de rastreo y de los dispositivos moviles vinculados, comprendiendo los
siguientes pasos:

i. En el momento de la instalacion, pudiendo ser guiada por un
tutorial de la APP, del equipo de rastreo en el bien a rastrear, la

captura de los identificadores unicos (ID - identity) de los
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dispositivos moviles de los conductores, principales vy
eventuales, se realiza por el SDK asociado a la APP;

La captura de los ID de los dispositivos moéviles de los
conductores principales y eventuales, dispositivos que seran
considerados por el sistema de rastreo como antenas principales
para la transmisién de los datos enviados por el equipo de
rastreo conectados al bien rastreado de estos conductores, se
da a través, por ejemplo, de la lectura del IMEI o MAC de los
equipos moviles, después de entrar en la APP que posee el
SDK, y posterior envio de esta informacion a la base de datos
del sistema de rastreo. Otra forma de captura de los ID de los
dispositivos moviles, por ejemplo, es la instalacion de un foken
(clave electronica) por la aplicacion en el repertorio de la APP
que posee el SDK en estos dispositivos durante el proceso de
instalacién del equipo de rastreo, haciéndolos identificables y
unicos para el sistema. Un tercer ejemplo para capturar los ID
de los dispositivos moviles es el envio a los numeros de teléfono
registrados de un SMS (Short Message Service o Servicio de
mensajes cortos) con cddigo de confirmacion. Una vez que se
inserta el codigo correcto en la APP que posee el SDK, éste
realiza la lectura del IMEI o MAC de los equipos moviles y los
envia a la base de datos del sistema de rastreo;

Los ID de los dispositivos moviles de los conductores,
principales y eventuales, y del equipo de rastreo almacenados
en la base de datos del sistema se vinculan de forma
permanente, lo que permite que las aceleraciones de estos
equipos se comparen constantemente;

Si el equipo de rastreo sufre aceleraciones incompatibles con los
dispositivos méviles vinculados a este, el sistema inserta el ID

del equipo de rastreo en una lista de equipos en posible
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emergencia (probable hurto o robo), ya que el bien rastreado,
posiblemente, esta siendo conducido por otra persona;

Este FNOL permite que, incluso en los paquetes del equipo de
rastreo que todavia estan siendo leidos por uno o mas
dispositivos moviles vinculados a este, el sistema de rastreo
identifique un posible hurto o robo del vehiculo automaticamente
por la diferencia en las aceleraciones medidas; y

Si alguno de los dispositivos méviles vinculados al equipo de
rastreo es inaccesible, por ejemplo, por falta de bateria o de
sefal de la red de datos moévil (2G, 3G, 4G), esta informacion se

anade a la alerta de posible hurto o robo en el sistema de rastreo.

EI FNOL 3, a su vez, realiza la comparacion de la posicion del equipo

de rastreo y de los dispositivos maviles vinculados, o que comprende las

siguientes etapas:

En el momento de la instalacion, pudiendo ser guiada por un
tutorial de la APP, del equipo de rastreo en el bien a rastrear, la
captura de los identificadores unicos (ID - identity) de los
dispositivos moviles de los conductores, principales vy
eventuales, se realiza por el SDK asociado a la APP;

La captura de los ID de los dispositivos moéviles de los
conductores principales y eventuales, dispositivos que seran
considerados por el sistema de rastreo como antenas principales
para la transmision de los datos enviados por el equipo de
rastreo conectados al bien rastreado de estos conductores, se
da a través, por ejemplo, de la lectura del IMEI o MAC de los
equipos moviles, después de entrar en la APP que posee el
SDK, y posterior envio de esta informacion a la base de datos
del sistema de rastreo. Otra forma de captura de los ID de los
dispositivos moviles, por ejemplo, es la instalacion de un foken

(clave electrénica) por la aplicacion en el repertorio de la APP
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que posee el SDK en estos dispositivos durante el proceso de
instalacién del equipo de rastreo, haciéndolos identificables y
unicos para el sistema. Un tercer ejemplo para capturar los ID
de los dispositivos moviles es el envio a los numeros de teléfono
registrados de un SMS (Short Message Service o Servicio de
mensajes cortos) con cddigo de confirmacion. Una vez que se
inserta el cédigo correcto en la APP que posee el SDK, éste
realiza la lectura del IMEI o MAC de los equipos moviles y los
envia a la base de datos del sistema de rastreo;

iii. Los ID de los dispositivos moéviles de los conductores,
principales y eventuales, y del equipo de rastreo almacenados
en la base de datos del sistema se vinculan de forma
permanente, lo que permite que las aceleraciones de estos
equipos se comparen constantemente;

iv. En el caso de que el equipo de rastreo se mueva por la red de
antenas y tenga su posicion actualizada, siendo la nueva
posicion diferente de la posicion de los dispositivos moviles
vinculados a este, el sistema inserta el ID del equipo de rastreo
en una lista de equipos en posible emergencia (probable hurto o
robo), ya que el bien rastreado, posiblemente, esta siendo
conducido por otra persona; y

V. Si alguno de los dispositivos méviles vinculados al equipo de
rastreo es inaccesible, por ejemplo, por falta de bateria o de
sefal de la red de datos moévil (2G, 3G, 4G), esta informacion se
anade a la alerta de posible hurto o robo en el sistema de rastreo.

[055] EI FNOL 4 se basa en la verificaciéon de ruta y zonas de calor de

hurto/robo y comprende:
i. A través de los marcos cero (historial de posiciones donde
hubieron denuncias de hurto/robo), el sistema de rastreo traza

puntos de concentracién (zonas de calor) de hurto/robo;
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El sistema también traza, a partir de los marcos cero, las rutas
normalmente recorridas por los equipos de rastreo con queja de
hurto/robo; y

Si, después del paso por una zona de calor, el equipo de rastreo
comienza a recorrer una ruta normalmente recorrida tras
hurto/robo, el ID del equipo de rastreo se inserta en una lista de

equipos en posible emergencia (probable hurto o robo).

EI FNOL 5 realiza una comparacion del comportamiento de direccion

o driver behavior del(de los) conductor(es), que comprende las siguientes

etapas:

[057]

A través del acelerometro y del giroscopio presentes en la
electréonica del equipo de rastreo, sumados a los trayectos,
horarios y velocidades normalmente comprobados por el
sistema de rastreo para cada dia de la semana, un driver
behavior (perfil de conduccion) es aprendido para cada
conductor del bien rastreado;

Si el driver behavior verificado por el sistema difiere del
normalmente presentado por un determinado conductor, el
sistema incluye el ID del equipo de rastreo en una lista de
equipos en posible emergencia (probable hurto o robo); y

Si alguno de los dispositivos moviles vinculados al equipo de
rastreo es inaccesible, por ejemplo, por falta de bateria o de
senal de la red de datos moévil (2G, 3G, 4G), esta informacion se

afiade a la alerta de posible hurto o robo en el sistema de rastreo.

Por otra parte, el FNOL 6 opera a partir de la falta de comunicacién

con un equipo de rastreo, actuando en una secuencia que comprende las

siguientes etapas:

El sistema de rastreo monitorea el tiempo transcurrido desde la

ultima comunicacion de un equipo de rastreo determinado; y
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Si el tiempo sin comunicacion de un equipo de rastreo supera un
valor estipulado, el ID del equipo de rastreo se incluye
automaticamente en una lista de equipos en posible emergencia

(probable hurto o robo).

Por ultimo, el FNOL 7 depende de la deteccion de la zona de

actuacion de un bloqueador de senales o jammer y la desaparicion de

equipos de rastreo. Por jammers se entiende aqui a los equipos normalmente

utilizados por bandas especializadas en el hurto y robo de vehiculos y cargas,

y que bloquean la comunicacion de datos GPS, wifi, Bluetooth y de la red de

datos movil (2G, 3G, 4G) de cualquier dispositivo que esté en su radio de

alcance. Las etapas del FNOL 7 comprenden:

El SDK, asociado a, por lo menos, una APP instalada en
dispositivos méviles, monitorea la recepcion de datos de GPS,
redes wifi, Bluetooth y de la red de datos mdviles (2G, 3G, 4G)
constantemente;

Si se detecta una dificultad simultanea de recepcion o envio de
datos por un dispositivo moévil, el SDK, tras el restablecimiento
de la comunicacion con Internet a través de la red de datos movil
o wifi, envia al sistema una alerta, indicando el horario y posicion
GPS de inicio y de fin de la dificultad de recepcién simultanea de
datos de GPS, redes wifi, Bluetooth y de la red de datos movil
(2G, 3G, 4G); v

Si un equipo de rastreo desaparece en la region donde el
sistema de rastreo detectd la presencia de un jammer por el
comportamiento descrito anteriormente, el ID del equipo de
rastreo se incluye en una lista de equipos en posible emergencia

(probable hurto o robo).

Equipo de rastreo

[059]

Un equipo de rastreo de acuerdo con la presente invencion es un

equipo de un sistema de acuerdo con la invencién para la ejecucion de un
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método de acuerdo con la invencion, siendo asociado fisicamente al activo
movil para acompafarlo permanentemente, que comprende:

a. Al menos un circuito electronico;

b. Al menos un emisor/receptor;

c. Al menos una fuente de energia;

d. Al menos un dispositivo de deteccion automatica del estado de

instalacion;

e. Eventualmente, por lo menos un acelerémetro; y

f.  Eventualmente, al menos un giroscopio.
Programas informaticos
[060] Un programa informatico de acuerdo con la presente invencién, es un
programa informatico asociado a uno o mas dispositivos moviles para
componer un sistema de acuerdo con la invencion y para la ejecucion de un
método de acuerdo con la invencion.
[061] Otro programa informatico de acuerdo con la presente invencién, es
un programa informatico asociado a un servidor remoto para componer un
sistema de acuerdo con la invencion y para la ejecucion de un método de
acuerdo con la invencion.
Ventajas y descripciones adicionales
[062] EIl sistema, método, primeros avisos de pérdida (FNOL), equipo de
rastreo y programas informaticos de acuerdo con la presente invencion
permiten el rastreo de activos moéviles dotados del equipo de rastreo, en el
que la ubicacion de este equipo de rastreo es desconocida.
[063] La solucion aqui propuesta utiliza uno o mas servidores propios e
independientes, que pueden ser alojados en la nube.
[064] Oftra diferencia importante con respecto al estado de la técnica es la
posibilidad de convertir cualquier dispositivo mévil en una antena capaz de

detectar y recibir informacion del equipo de rastreo.
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[065] Ademas, en la solucién de acuerdo con la invencién, las antenas
moviles permitiran la deteccién de la ubicacion aproximada del vehiculo,
incluso en subsuelo, por tres motivos:

a. Permeabilidad de la sefal BLE, lo que permite la lectura del
beacon enviado por el equipo de rastreo por celulares en la
proximidad, pero a cielo abierto;

b. Lectura en el subsuelo del beacon enviado por el equipo de
rastreo por un teléfono inteligente presente en el subsuelo,
almacenamiento en la base de datos de la APP que posee el
SDK'y, una vez que el teléfono inteligente esta nuevamente a
cielo abierto, lectura del GPS y envio de los datos al servidor por
red wifi o0 3G/4G; y

c. Lectura en el subsuelo del beacon enviado por el equipo de
rastreo por un teléfono inteligente presente en el subsuelo,
almacenamiento en la base de datos de la APP que posee el
SDK'y, una vez que el teléfono inteligente esta conectado a una
red wifi geolocalizada por Google Street View, determinacién de
la posicidn aproximada del vehiculo, incluso sin disponibilidad de
red 3G/4G y/o senal GPS.

[066] EIl equipo de rastreo tiene dimensiones reducidas gracias al bajo
consumo de la tecnologia BLE (Bluetooth Low Energy).

[067] Laidentificacién de un probable conductor, en el caso de un vehiculo,
es posible por la identificacion del dispositivo movil (teléfono inteligente, por
ejemplo) que esta leyendo los paquetes enviados por el equipo de rastreo.
Como actualmente los teléfonos inteligentes son equipos individualizados y
personales, esta interpretacién es lo suficientemente precisa.

[068] Algunas empresas de monitoreo/seguimiento estan realizando el
rastreo de vehiculos y la deteccion de perfil de conduccion exclusivamente
via teléfono inteligente. Sin embargo, sin un equipo de rastreo detectado por

el teléfono inteligente y conectado al vehiculo, no es posible confirmar si el
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teléfono inteligente esta o no en el vehiculo que se desea rastrear. Ademas,
el perfil de conduccion se ve perjudicado, ya que no es posible confirmar si
el propietario del teléfono inteligente esta de viaje con alguien, dentro de un
transporte publico o taxi. Otro problema es que el acelerémetro del teléfono
inteligente, cuando se utiliza para detectar un perfil de conduccion, no esta
necesariamente conectado al vehiculo. Esto puede generar la medicién de
aceleraciones derivadas del movimiento del teléfono inteligente en el
vehiculo, si éste esta suelto en su interior.

[069] EI BLE permite también que el equipo de rastreo envie con alta
frecuencia (alrededor de tres veces por segundo) un paquete de datos que
contenga basicamente el ID del equipo, el voltaje de bateria, la version de
firmware, el paquete de autenticacion, el estado del comprobador de
instalacién y la aceleracién medida en el equipo, aumentando la posibilidad
de que el mismo sea leido por la red, incluso a alta velocidad de
desplazamiento. Este es un gran problema de los equipos RF puro, ya que
éstos abren el canal de comunicacion con bajisima frecuencia (por ejemplo,
una vez cada 10 minutos) para disminuir el consumo de energia de la bateria.
En el intervalo entre cada apertura del canal de comunicacién, normalmente
los equipos RF permanecen en suspension, incapaces de ser detectados o
de recibir comandos.

[070] La presencia de un acelerémetro y de un giroscopio integrados en la
electronica del equipo de rastreo permite enviar datos de la inclinacion y de
la aceleracion al servidor, los cuales seran utilizados para la construccion de
perfiles de utilizacion, reconstitucion de accidentes y deteccion automatizada
de hurto/robo.

[071] Construccion de perfiles de utilizacion: estos perfiles se actualizaran
constantemente con los datos recolectados, pudiendo ser utilizados por
aseguradoras para la fijacion de precios sin estereotipos previos y para la
oferta de nuevos productos, como pay as you drive, donde al asegurado solo

se le cobraran los dias que utilice el bien asegurado.
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[072] Reconstitucidon de accidentes: el equipo de rastreo tendra una
memoria que almacenara de 30 a 60 segundos de datos de aceleracion y de
posicion de carroceria, recogidos en altisima frecuencia (mucho mas alta que
la enviada por el paquete de datos). Si se produce un evento predeterminado
en el firmware, como una aceleracion por encima de un determinado nivel
asociada a algun comportamiento del giroscopio, estos datos se guardan y
dejan de ser reemplazados. Tan pronto como sea posible, estos datos se
envian al servidor a través de alguna antena para el registro detallado de los
ultimos segundos antes del accidente.

[073] Deteccion automatizada de hurto/robo: los datos del acelerémetro del
equipo se comparan constantemente con los datos del acelerédmetro de los
teléfonos inteligentes que se indican como propiedad de los conductores del
vehiculo asegurado. Estos conductores seran indicados en el momento de la
activacion del equipo de rastreo. Si se detecta que el equipo de rastreo se
encuentra en movimiento, pero ninguno de los teléfonos inteligentes
registrados tiene aceleracién compatible, se enviara una notificacion. Una
conexién de la central de servicio también es posible para confirmar si esta
sucediendo algo malo.

Conclusién

La presente invencion, por lo tanto, ofrece un sistema, método, primeros
avisos de pérdida (FNOL), equipo de rastreo y programas informaticos de
modo que, junto con los dimensionamientos y caracteristicas citadas
anteriormente, incrementa, de un modo nuevo e inventivo, las soluciones
para problemas del estado de la técnica del rastreo vehicular.
Conclusiones finales

Los expertos en la técnica entenderan faciimente que pueden realizarse
modificaciones en la presente invencion sin apartarse de los conceptos
expuestos en la descripcidn anterior. Estas modificaciones deben
considerarse comprendidas en el alcance de la presente invencidén. En

consecuencia, las concreciones particulares descritas en detalle
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anteriormente son solo ilustrativas, ejemplares y no limitativas en cuanto al
alcance de la presente invencion, a la que debe darse la plena extension de

las reivindicaciones adjuntas y de cualquier equivalente de la misma.



