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SISTEMA E METODO DE RASTREAMENTO DE ATIVOS MOVEIS,
PRIMEIROS AVISOS DE PERDA, EQUIPAMENTO DE RASTREAMENTO
E PROGRAMAS DE COMPUTADOR CORRESPONDENTES

Campo de aplicacao

[001] A presente invencao pertence ao campo das redes de comunicagao
sem fio e da localizacdo de objetos por meio de ondas.

Introducao

[002] A presente invencao se refere a um sistema e a um método de
rastreamento de ativos moveis, em que um equipamento de rastreamento é
atrelado ao ativo moével, sendo sua localizacao determinada pela penetracao,
no raio de atuacao de uma onda emitida pelo equipamento de rastreamento,
de um dispositivo mével (e/ou vice-versa) que possui € executa ao menos
um programa de computador para tal fim. A posicdo do equipamento de
rastreamento é refinada com a deteccao de um pacote de dados emitido por
mais de um dispositivo moével dentro do raio de atuacao do equipamento de
rastreamento, em que se estabelece uma comunicagao entre o equipamento
de rastreamento e um servidor do referido sistema através de uma rede
composta por todos os dispositivos méveis com o programa de computador
para tal fim.

[003] Além disso, a presente invengao se refere a um conjunto de primeiros
avisos de perda que caracterizam as situagdes de acao do método de acordo
com a invencdo e, finalmente, de um equipamento de rastreamento
correspondente.

Fundamentos da invencao

[004] Solugbes para o rastreamento de ativos modveis por meio de
dispositivos sem fio incluem diversas tecnologias, sendo as mais usadas
baseadas em cinco tecnologias amplamente difundidas.

[005] A primeira destas tecnologias € a de rastreamento via satélite, em que
a recepcao e o envio de dados € feito exclusivamente por um modem GPS.

Embora seja de alta flexibilidade, de custo de infraestrutura relativamente
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baixo (utiliza as constelacbdes de satélites ja em Orbita) e capaz de ser
aplicado a praticamente qualquer objeto, possibilitando o envio de
informacgdes de posicao independentemente da presenca de outro sinal de
rede de telecomunicacao (GSM, por exemplo), o custo operacional e dos
equipamentos de rastreamento € relativamente elevado, além de ser
suscetivel a atuagao de bloqueadores de sinal (jammers) e de nao ser um
sistema autbnomo quando empregado no rastreamento de veiculos, dado o
elevado consumo de energia do modem GPS.

[006] A segunda tecnologia importante para esta descricAdo é a que
combina os sistemas GPS (Global Positioning System ou Sistema de
Posicionamento Global) e GSM (Global System for Mobile communication ou
Sistema Global para Comunicacdao Modvel), onde a recepcado de sinais é
realizada por GPS e o envio dos dados coletados por GSM. Trata-se também
de um sistema flexivel com elevada disponibilidade de provedores de servigo
e fornecedores de equipamentos, havendo a possibilidade de se agregar
informacdes adicionais importantes ao rastreamento, como, por exemplo, a
deteccao e analise do comportamento de movimentaciao do objeto a ser
rastreado em relacdo ao usuario cadastrado para este objeto (driver
behavior). Seu custo total, eniretanto, é igualmente elevado e seu
funcionamento € também suscetivel a interferéncias de bloqueadores de
sinal (jammers), além dos equipamentos de rastreamento nao serem
autbnomos, dado o alto consumo de energia dos modems GPS e GSM
presentes nos equipamentos.

[007] A terceira tecnologia dentre as mais difundidas é a LBS (Location
Base System) ou de Servicos Baseados em Localizacao, que realiza a
geolocalizacao por triangulacao entre antenas GSM e envia os dados
coletados por GSM. Embora os equipamentos e a infraestrutura sejam bem
acessiveis, o custo operacional, o risco de bloqueio por meio de jammers, a
falta de autonomia e, em especial, a baixa precisao das informacdes de

pOSicao sio as principais desvantagens desta solucao.
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[008] A quarta forma de rastreamento importante € a de radiofrequéncia
(RF), que realiza o rastreamento por meio de antenas em uma determinada
frequéncia com protocolo de comunicacdo especifico. Os equipamentos
podem ser autdbnomos e de custo de aquisicao e operacao relativamente
baixos, porém demandam uma infraestrutura onerosa. Mesmo que
possibilitem a formacao de uma rede entre equipamentos (rede mesh), a
suscetibilidade a jammers e a impreciséo das informacdes de posicao sédo as
principais desvantagens desta tecnologia.

[009] A quinta e ultima tecnologia que importa ser mencionada para a
compreensao da presente invengao, € a tecnologia hibrida que compreende
0 uso simultaneo das tecnologias GPS, GSM e RF. Nesta tecnologia o
posicionamento do equipamento de rastreamento €, prioritariamente, feito
por GPS e o envio dos dados de geolocalizacao por GSM. Como
redundéancia para o envio dos dados coletados, o equipamento também atua
através de antenas operando em uma determinada radiofrequéncia. Esta
tecnologia permite formas de fazer frente ao uso de jammers, sendo 0s
equipamentos capazes de operar em rede (rede mesh) e de detectar
condicbes especificas do objeto rastreado (driver behavior). A principal
desvantagem, entretanto, € o elevado custo geral, tanto de operacao quanto
de equipamentos e de infraestrutura, além do consumo de energia dos
equipamentos nao os permitir serem autbnomos.

Estado da técnica

[010] Existe no estado da técnica uma grande variedade de solucbes para
O rastreamento de alvos modveis por meio do uso de tecnologias sem fio.
[011] Um exemplo é o documento patentario US20160142868 que faz
referéncia a sistema em que a comunicaciao entre 0s seus componentes se
da exclusivamente através de dispositivos de ondas de baixa energia, como
os dispositivos bluetooth de baixa energia ou BLE (Bluetooth Low Energy ou
Bluetooth de Baixa Energia). Essas solugbes baseiam o rastreamento em

quatro componentes basicos, sendo eles (i) um POI (ponto de interesse), (ii)
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um Leaf Node (ponto nodal) associado a pelo menos um POI e recebendo
dados destes PO, (iii) um Reader Node (ponto nodal de leitura) recebendo
dados de varios Leaf Nodes e (iv) um Cloud Server (ou servidor em nuvem)
recebendo dados dos Reader Nodes. Este sistema usa o posicionamento
conhecido de varios POI para determinar, através do cruzamento destas
posicdes gravadas em banco de dados, o posicionamento de um Leaf Node
(equipamento com alocalizacdo buscada). Além disso, caso um determinado
Leaf Node nao esteja no alcance de um POI que possui uma posicao
determinada, a posicao do Leaf Node pode ser determinada pelo cruzamento
de informacdes das coordenadas conhecidas dos Read Nodes.

[012] A principal desvantagem desta solucao de US20160142868 reside no
fato de que demanda a existéncia de pontos de interesse (POI) de
localizagao predeterminada para localizacao do ponto nodal (Leaf Node).
Outra desvantagem € a necessidade de dois equipamentos — o ponto de
interesse (POI) e o ponto nodal de leitura (Reader Node) — entre o ponto
nodal (Leaf Node) e o servidor para o envio da informac&o de posi¢do.

[013] Outro documento da técnica relacionado a presente invencao é
representado pelo documento patentario KR101580416, que descreve um
sistema para rastrear um veiculo roubado. A solucao proposta define um
sistema que € a jungao de um terminal moével contendo uma aplicacao (APP)
para rastrear veiculos roubados, um servidor de policia, e uma etiqueta BLE
fixada ao veiculo. Além da limitacao de ser baseada em um servidor oficial
(de policia), de flexibilidade e acesso que independem do provedor da
solucao, existe o limite imposto por um aplicativo (APP) especifico, ndo é
feito mengao de como se da a comunicagao de roubo do veiculo ao servidor,
apenas que, apos o alerta de roubo, o ID do veiculo roubado é transmitido a
smartphones para busca por este ID especifico. Finalmente, assim como no
caso de US20160142868 descrito acima, a solucdo do documento
KR101580416 depende da presenca de Estacdes Radio Base fixas, com
geoposicionamento conhecido.
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[014] Outra solucdo conhecida do estado da técnica € o sistema e método
para rastreamento de itens em areas definidas revelado pelo documento
patentario US20170142549, que compreende um equipamento (chamado de
etiqueta) emitindo beacons usando bluetooth, uma ponte representada por
um segundo equipamento que determina a regido a ser escaneada, que 1é
esse beacon indicando que a ponte estd no mesmo raio de atuagcado da
etiqueta emitindo beacons via bluetooth. Quando o beacon é lido, o
posicionamento da ponte € indicado como o posicionamento aproximado da
etiqueta. Um servidor recebe 0 pacote de dados do equipamento e adiciona
ou atualiza a posi¢ao da etiqueta, enquanto um banco de dados € usado para
armazenar o pacote de dados recebido pelo servidor. Além disso, ha ainda
um sistema de consulta, para o usuario, da posi¢cao da etiqueta gravada no
banco de dados.
[015] O sistema e método de US20170142549 traz algumas desvantagens
aparentes: a ponte sem fio (wireless bridge) é representada por um segundo
equipamento que tem a fungéo de ler os beacons e se comunicar com 0O
servidor usando uma rede WiFi, ou seja, ha limitagbes em termos de
capilaridade do rastreamento, sendo a triangulagao restrita a equipamentos
predeterminados e, em especial, a uma area predeterminada.
[016] Como pode ser inferido das descricdes anteriores, existe espaco para
um sistema e método de rastreamento que supere as deficiéncias do estado
da técnica acima descrito, em especial, que:
a) independa de localizacdo especifica delimitada para a realizacao
do rastreamento;
b) independa de equipamentos de posicao e/ou localizagao
conhecida;
c) possa se utilizar da capilaridade de uma rede pré-existente sem
incorrer em custos adicionais de infraestrutura para operar;
d) permita o acompanhamento e avaliacao do comportamento do ativo

em relagdo a parametros especificos;
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e) possua estratégias de deteccao antecipada de furto/roubo; e
f) permita a criagcdo de rede mesh entre os equipamentos de
rastreamento.
Objetivos da invencao
[017] Um dos objetivos da presente invencdo é, portanto, prover um
sistema e um método de rastreamento de ativos modveis, em que um
equipamento de rastreamento de acordo com a invencéo € atrelado ao ativo
movel, sendo sua localizagcao determinada ou pela penetragdao, no raio de
atuacio de uma onda emitida pelo equipamento de rastreamento, de um
dispositivo mével que possui e executa ao menos um programa de
computador para tal fim, ou pela penetracdo do equipamento de
rastreamento no raio de atuacao do dispositivo mével.
[018] A posicao do equipamenio de rastreamento € refinada com a
deteccao de um pacote de dados emitido por mais de um dispositivo mével
dentro do raio de atuagao do equipamento de rastreamento, podendo ser
levado em conta o RSSI (do inglés Received Signal Strenght Indicator ou
Indicador de Intensidade de Sinal Recebido), em que se estabelece uma
comunicagio entre o equipamento de rastreamento e um servidor do referido
sistema através de uma rede composta por todos os dispositivos méveis com
0 programa de computador para tal fim.
[019] As situacOes de acao sao disparadas por primeiros avisos de perda
de acordo com a invengéao.
Descricao detalhada da invencao
Sistema
[020] Um sistema de acordo com a invencao € um sistema de rastreamento
de ativos moéveis que compreende:
1. Um ativo mével a ser rastreado;
2 Um equipamento de rastreamento;

3. Um ou mais dispositivos moveis;
4

Um programa de computador associado ao dispositivo movel;
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5. Um servidor remoto; e

6. Um programa de computador associado ao servidor remoto.

[021] O ativo mével a ser rastreado pode ser qualquer veiculo, mas também
pode ser uma pessoa, objeto ou similar capaz de se mover por forga prépria
Oou de ser movido por outro.

[022] O equipamento de rastreamento € um equipamento associado

fisicamente ao ativo mével de modo a acompanha-lo permanentemente,
sendo dotado, basicamente, de pelo menos um circuito eletrénico e de pelo
menos um emissor/receptor, devendo este Ultimo ser um dispositivo de
emissdo de sinais especificos como, por exemplo, um dispositivo BLE
(Bluetooth Low Energy ou Bluetooth de Baixa Energia) ou similar adequado
que permita a sua realizagao com dimensoes reduzidas e baixo consumo de
energia.

[023] Como o equipamento de rastreamento devera ser independente da
instalacao elétrica do veiculo a ser rastreado, o mesmo devera ser dotado de
uma fonte de energia propria com elevada autonomia (doravante apenas
bateria), permanecendo ativo ininterruptamente, sem hibernacao para
economizar bateria, comportamento usual em equipamentos de
rastreamento de radiofrequéncia.

[024] Além disso, o equipamento de rastreamento de acordo com a
invencao também podera ser dotado de dispositivos especiais como, por
exemplo, de um acelerbmetro, de um giroscépio € de demais dispositivos
afins que permitam obter dados e informagdes do equipamento de
rastreamento.

[025] De acordo com a invengao, o equipamento de rastreamento € dotado
de um dispositivo verificador do estado de instalagdo, indicando um estado
instalado quando da instalacao ou disposicao (ou aproximacao) no ativo
movel, um estado ativado quando da ativagdo e inicio do servico e,
finalmente, um estado de desinstalagcdo denunciando eventual desinstalacao

OU remogao ou separacao do equipamento de rastreamento do ativo movel.
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[026] Esse dispositivo verificador do estado de instalacdo pode ser um
dispositivo mecanico e/ou elétrico e/ou eletrénico, sendo qualquer dispositivo
capaz de detectar e permitir a leitura por outros dispositivos quaisquer do
estado de instalagao do equipamento rastreador.

[027] O dispositivo moével pode ser qualquer dispositivo mbvel como um

aparelho de telefonia celular ou smartphone ou tablet ou similar adequado,
devendo o termo “dispositivo moével” aqui ser entendido como um ou mais
dispositivos modveis capazes de participar da formacao de uma rede de
dispositivos moveis.

[028] O programa de computador associado ao dispositivo mével é um

programa executavel pelo dispositivo mével, de modo que cada dispositivo
movel possa servir tanto como uma antena para o0 equipamento de
rastreamento quanto como um transmissor das informacdes recebidas do
equipamento de rastreamento para o servidor remoto, incluindo no pacote de
comunicacao diversas informagcdes como, por exemplo, a posicao GPS do
dispositivo moével e demais informacdes similares adequadas.

[029] O programa de computador associado ao dispositivo modvel possui
arquitetura capaz de diminuir ao maximo a utilizagdo do GPS do dispositivo
movel para determinacao do posicionamento do veiculo, contemplando uma
estratégia adaptativa de verificacdo da necessidade de atualizagdo da
posicao da antena. Caso em duas leituras consecutivas a posicao de GPS
permanecer inalterada ou com pequena variacao, o periodo de tempo entre
a primeira leitura e a proéxima leitura sera aumentado. Caso o contrario seja
detectado, aumenta-se a frequéncia de leitura.

[030] O programa de computador associado ao dispositivo movel detecta o
posicionamento do dispositivo movel, além do préprio modem GPS, através
da deteccao de redes WiFi ou similares adequados e da busca, em bancos
de dados especificos, por exemplo, do Google Street View ou similar

adequado, da latitude e longitude destas redes.
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[031] Quanto ao envio de dados, para se evitar 0 consumo exagerado de
dados de um determinado dispositivo moével, os dados coletados sao
armazenados no banco de dados do dispositivo mével a partir de um certo
nivel de dados consumidos, sendo enviados ao servidor somente apds a
conexao do dispositivo mével a uma rede WiFi ou similar adequado.

[032] O programa de computador associado ao dispositivo movel também
verifica o0 estado da bateria do dispositivo mével. Em estado normal de
operagao da rede, caso a bateria do dispositivo mével encontre-se com nivel
abaixo de um determinado valor, a ativacao do BLE e a ativagcdo do GPS do
dispositivo moével é diminuida a um minimo ainda aceitavel para a operacao.
Caso o condutor esteja carregando a bateria, ao contrario do comportamento
anterior, a ativacdo do BLE e do GPS é amplificada para aproveitar o
fornecimento continuo de energia ao dispositivo movel.

[033] O programa de computador associado ao dispositivo mdvel possui
também um modo de emergéncia na rede de dispositivos méveis. Em caso
de detecgcao ou comunicacido de furto/roubo de um determinado ID de
equipamento de rastreamento, a partir do marco zero (local de ultima posicao
do equipamento recebido pelo sistema), a rede de dispositivos mdveis com
pelo menos um aplicativo com o programa de computador associado ao
dispositivo movel hospedado em um determinado raio em torno deste local,
passa a se comportar de forma diferenciada. O programa de computador
associado ao dispositivo movel severiza o uso do bluetooth destes
dispositivos moveis para facilitar a busca e a leitura deste ID. O raio é
aumentado progressivamente até que o equipamento de rastreamento seja
encontrado. Em caso de leitura do ID buscado, o raio do estado de
emergéncia é novamente adaptado pelo sistema, o que evita o desgaste
demasiado da bateria dos dispositivos méveis de uma determinada regiao.
Os dispositivos moveis que detectarem o ID buscado passam também a usar
o GPS de forma severizada ou permanente, retornando ao estado normal

quando o ID nao for mais detectado pelo BLE.
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[034] O servidor remoto ¢é um servidor central compreendendo

processamento e banco de dados e é responsavel pela gestao do sistema,
podendo ser um ou mais servidores, em nuvem ou em locais especificos ou
similar adequado.

[035] O programa de computador associado ao servidor remoto € um

programa executavel pelo servidor remoto e responsavel pela gestao do
sistema como um todo, do banco de dados e do processamento de
informagdes, gravacao e leitura das informacdes de todos os componentes
do sistema.
Método
[036] Um método de acordo com a invencao € um método executado por
um sistema de acordo com a invengao, em que o sistema compreende um
ativo mével a ser rastreado, um equipamento de rastreamento, um ou mais
dispositivos moveis, um programa de computador associado ao dispositivo
movel, um servidor remoto e um programa de computador associado ao
servidor remoto.
[037] Um método de acordo com a invencao compreende as seguintes
etapas de método:
1.  Atrelar o equipamento de rastreamento ao bem movel;
2. Acionar o estado instalado e o estado ativado do equipamento
de rastreamento;
3. Enviar pacotes de dados do equipamento de rastreamento via
BLE;
4. Solicitar aos dispositivos moéveis que realizem a busca por
pacotes de dados enviados por equipamentos de rastreamento;
5a. Um ou mais dispositivos mdveis (antenas) permeiam o raio de
atuacao do BLE do equipamento de rastreamento, recebendo o
pacote de dados no protocolo do sistema;

ou
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5b. Um ou mais equipamentos de rastreamento permeiam o raio de
atuacao do BLE de um determinado dispositivo mével (antena);

6. Enriquecer os pacotes de dados enviados pelo equipamento de
rastreamento com informacgdes do dispositivo mdvel e enviar os
pacotes de dados enriquecidos para o servidor remoto;

7. Receber via servidor remoto e armazenar os pacotes de dados
enriquecidos no banco de dados;

8. Ler e processar os dados recebidos para utilizagao na operagao
de rastreamento do ativo mével;

9. Uma vez instaurada a situacado de agdo, enviar para o0s
dispositivos mobveis um comando para severizar 0
escaneamento via BLE e o posicionamento GPS a um raio pré-
determinado e editavel no entorno de um marco zero (ultima
posicao conhecida do equipamento de rastreamento buscado),
definindo uma zona de comportamento severizado; e

10. Rever constantemente a zona de comportamento severizado,
sendo esta zona mantida, ampliada, reduzida ou reposicionada
em funcdo do recebimento ou nao de informagbes do
equipamento de rastreamento buscado.

[038] Gracas a suas pequenas dimensdes, o0 equipamento de rastreamento
pode ser disposto no ativo mével a ser rastreado em locais pouco acessiveis
e/ou onde a visualizacdo do rastreador €& dificultada, como, por exemplo,
dentro de colunas da carroceria de automoéveis ou dentro do quadro de
motocicletas.

[039] O acionamento do verificador do estado de instalacdao do
equipamento de rastreamento, retira o firmware do rastreador de um estado
de hibernacao, estado imposto ao rastreador apds seu teste final na linha em
que foi fabricado.

[040] O firmware do equipamento também pode ser retirado do estado de

hibernacao através de comando do programa de computador instalado em
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dispositivo moével pertencente a rede ou através de determinado
comportamento que caracterize a sua instalagado no bem a ser rastreado,
como perfis de aceleracao, por exemplo.

[041] No novo estado, chamado de estado de producao, o firmware passa
a enviar, via BLE, a uma frequéncia pré-definida e editavel, os pacotes de
dados do equipamento que incluem ID do equipamento (identificador Gnico
do equipamento), a tensdo de bateria do equipamento, estado do verificador
do estado de instalagcao, dados dos sensores acelerébmetro e giroscépio,
além de data e hora.

[042] Uma rede de antenas disposta de forma randémica composta por
uma pluralidade de dispositivos moéveis como, por exemplo, smartphones,
tablets e afins que possuem ao menos um programa de computador
associado ao dispositivo movel na forma, por exemplo, de um aplicativo
associado a um SDK (fracao de coédigo de programa de computador)
instalado. Os dispositivos moveis podem possuir acesso a internet através
da rede de telefonia mével (2G, 3G, 4G) ou WiFi.

[043] O SDK solicita aos dispositivos moéveis que, através do BLE, realizem
a busca por pacotes de dados enviados por equipamentos de rastreamento.
[044] Uma ou mais antenas permeiam o raio de atuacao do BLE do
equipamento de rastreamento, recebendo o pacote de dados no protocolo
do sistema. A visao coniraria também é possivel, onde um ou mais
equipamentos de rastreamento permeiam o raio de atuacao do BLE de uma
determinada antena.

[045] Os pacotes de dados enviados pelo equipamento de rastreamento
sao enriquecidos pelo SDK com informacdes de tensdo de bateria, estado
de carregamento da bateria, ID e posicao GPS do dispositivo mével que
realizou a leitura, sendo enviados na sequéncia ao servidor remoto através
da internet.

[046] O servidor remoto recebe os pacotes de dados enviados e o0s

armazena no banco de dados.
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[047] Um programa de computador associado ao servidor remoto realiza a
leitura dos dados recebidos para utilizagcao na operacao de rastreamento do
ativo mével.
[048] Uma vezinstaurada uma situagcao de agao, ou seja, uma vez recebido
um alerta de furto ou roubo do ativo rastreado, que pode ocorrer através de
um dos canais de comunicagao com uma empresa de rastreamento e/ou
através de um ou mais primeiros avisos de perda (FNOL do inglés First
Notice of Loss) e/ou similar, um comando para severizar 0 escaneamento via
BLE e o posicionamento GPS a um raio pré-determinado e editavel no
entorno do marco zero (ultima posicdo conhecida do equipamento de
rastreamento buscado), definindo uma zona de comportamento severizado,
€ enviado para a rede de antenas (dispositivos méveis).
[049] Essa zona de comportamento severizado das antenas é
constantemente revista, sendo mantida, ampliada, reduzida ou
reposicionada em funcao do recebimenio ou nao de informacdes do
equipamento de rastreamento buscado. Esta funcionalidade do sistema de
rastreamento evita que dispositivos moveis presentes em uma determinada
area apresentem elevado consumo de bateria por longos periodos devido a
buscas por equipamentos de rastreamento em situacao de acao.
Primeiros avisos de perda (FNOL)
[050] As situacbes de acao que desencadeiam o comportamento
severizado podem, portanto, ser ativadas ou por uma central de
monitoramento e/ou forca policial €/ou similar ou, e principalmente, pelos
chamados primeiros avisos de perda ou FNOL.
[051] Os primeiros avisos de perda de acordo com a invencao
compreendem as seguintes opgdes de ativacao:

1. Verificacdo do estado de instalacdo do equipamenio de

rastreamento; e/ou
2. Comparacao da aceleracdo do equipamento de rastreamento e

dos dispositivos moveis vinculados; e/ou
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Comparacao da posicédo do equipamento de rastreamento e dos
dispositivos mdveis vinculados; e/ou

Verificagcdo de rota e zonas de calor de furto/roubo; e/ou
Comparagao do comportamento do(s) condutor(es) (driver
behavior); e/ou

Falta de comunicagao com um equipamento de rastreamento;
e/ou

Deteccao de zona de atuacao de um bloqueador ou jammer e

desaparecimento de equipamento de rastreamento.

O primeiro FNOL ou FNOL 1 depende da verificagdo do estado de

instalagdo do equipamento de rastreamento. Apds o dispositivo verificador

do estado de instalagé&o ter sido posto em estado ativado (quando o firmware

sai do estado de hibernacédo) o FNOL 1 compreende as seguintes etapas:

No novo estado, chamado de estado de producgdo, o firmware
passa a enviar, via BLE, a uma frequéncia pré-definida e
editavel, os pacotes de dados do equipamento que incluem,
entre outras informacgdes, 0 estado do verificador do estado de
instalacao;

Caso o equipamenio seja removido do local onde estava
instalado, o verificador do estado de instalagdo passara do
estado acionado para nao-acionado ou desinstalado;

Quando uma antena do sistema, representada por um
dispositivo movel com pelo menos um APP (aplicativo)
associado ao SDK (fracdo de cddigo de programa de
computador) instalado, recebe um pacote do equipamento de
rastreamento que foi desinstalado, a informacao do dispositivo
de verificacdo do estado de instalacao desativado é enviada, via

internet, ao servidor remoto;
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O servidor remoto atualiza a informacédo recebida do estado de
instalagao do equipamento de rastreamento no banco de dados;
e

O programa de computador de rastreamento recebe o alerta pela
atualizacio do estado do dispositivo de verificagdo do estado de
instalagcdo do equipamento de rastreamento, de instalado para
desinstalado, e lanca o ID do equipamento em uma lista de

equipamentos em estado de emergéncia (possivel furto/roubo).

O FNOL 2 ¢ baseado na comparacao da aceleracao do equipamento

de rastreamento e dos dispositivos moéveis vinculados, compreendendo as

seguintes etapas:

No momento da instalagao, podendo ser guiada por um tutorial
do APP, do equipamento de rastreamento no bem a ser
rastreado, a captura dos identificadores unicos (ID — identity) dos
dispositivos moveis dos condutores principal e eventuais é
realizada pelo SDK associado ao APP;

A captura dos IDs dos dispositivos modveis dos condutores
principal e eventuais, dispositivos estes que serao considerados
pelo sistema de rastreamento antenas principais para
transmissao dos dados enviados pelo equipamento de
rastreamento atrelado ao bem rastreado destes condutores, se
da através, por exemplo, da leitura do IMElI ou MAC dos
equipamentos moveis, apds login no APP que possui o SDK, e
posterior envio desta informagao ao banco de dados do sistema
de rastreamento. Ouira forma de captura dos IDs dos
dispositivos méveis, por exemplo, € a instalacao de um token
(chave eletrbnica) pelo aplicativo no repertério do APP que
possui 0 SDK nestes dispositivos durante o processo de
instalacao do equipamento de rastreamento, os tornando

identificaveis e Unicos para o sistema. Um terceiro exemplo para
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captura dos IDs dos dispositivos moéveis € o envio para 0s
numeros de telefone cadastrados de um SMS (Short Message
Service ou Servico de Mensagens Curtas) com cédigo de
confirmagao. Uma vez inserido o cdodigo correto no APP que
possui 0 SDK, este realiza a leitura do IMEI ou MAC dos
equipamentos moéveis e os envia ao banco de dados do sistema
de rastreamento;

Os IDs dos dispositivos moveis dos condutores principal e
eventuais e do equipamento de rastreamento armazenados no
banco de dados do sistema sao vinculados de forma
permanente, 0 que permite que as aceleracbes destes
equipamentos sejam constantemente comparadas;

Caso o equipamentio de rastreamento sofra aceleracdes
incompativeis com os dispositivos moveis a ele vinculados, o
sistema insere o ID do equipamento de rastreamento em uma
lista de equipamentos em possivel emergéncia (provavel furto
ou roubo), visto que o bem rastreado esta, possivelmente, sendo
conduzido por outra pessoa;

Este FNOL permite que, mesmo os pacotes do equipamento de
rastreamento estando ainda sendo lidos por um ou mais
dispositivos moéveis a ele vinculados, um possivel furto ou roubo
do veiculo seja automaticamente identificado pelo sistema de
rastreamento pela diferenca nas aceleracées medidas; e

Caso algum dos dispositivos moveis vinculados ac equipamento
de rastreamento esteja inacessivel, como por exemplo, por falta
de bateria ou de sinal da rede de dados mével (2G, 3G, 4G),
esta informacao € adicionada ao alerta de possivel furto ou
roubo no sistema de rastreamento.
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O FNOL 3, por sua vez, realiza a comparacao da posicao do

equipamento de rastreamento e dos dispositivos méveis vinculados, o que

compreende as seguintes etapas:

No momento da instalagao, podendo ser guiada por um tutorial
do APP, do equipamento de rastreamento no bem a ser
rastreado, a captura dos identificadores unicos (ID — identity) dos
dispositivos moéveis dos condutores principal e eventuais é
realizada pelo SDK associado ao APP;

A captura dos IDs dos dispositivos moéveis dos condutores
principal e eventuais, dispositivos estes que serao considerados
pelo sistema de rastreamento antenas principais para
transmissdo dos dados enviados pelo equipamenio de
rastreamento atrelado ao bem rastreado destes condutores, se
da através, por exemplo, da leitura do IMElI ou MAC dos
equipamentos moveis, apds login no APP que possui o SDK, e
posterior envio desta informacao ao banco de dados do sistema
de rastreamento. QOuira forma de captura dos IDs dos
dispositivos méveis, por exemplo, € a instalacdo de um token
(chave eletrbnica) pelo aplicativo no repertério do APP que
possui 0o SDK nestes dispositivos durante o processo de
instalacao do equipamento de rastreamento, os tornando
identificaveis e Unicos para o sistema. Um terceiro exemplo para
captura dos IDs dos dispositivos moéveis € o0 envio para 0s
numeros de telefone cadastrados de um SMS (Short Message
Service ou Servico de Mensagens Curtas) com codigo de
confirmacao. Uma vez inserido o codigo correto no APP que
possui 0 SDK, este realiza a leitura do IMElI ou MAC dos
equipamentos mdveis e 0s envia ao banco de dados do sistema

de rastreamento;
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Os IDs dos dispositivos moéveis dos condutores principal e
eventuais e do equipamento de rastreamento armazenados no
banco de dados do sistema s&o vinculados de forma
permanente, o que permite que as posicoes destes
equipamentos sejam constantemente comparadas;

Caso o equipamento de rastreamento se mova pela rede de
antenas e tenha sua posi¢cao atualizada, sendo a nova posicao
diferente da posicao dos dispositivos mébveis a ele vinculados, o
sistema insere o ID do equipamento de rastreamento em uma
lista de equipamentos em possivel emergéncia (provavel furto
ou roubo), visto que o bem rastreado esta, possivelmente, sendo
conduzido por outra pessoa; e

Caso algum dos dispositivos moveis vinculados ac equipamento
de rastreamento esteja inacessivel, como por exemplo, por falta
de bateria ou de sinal da rede de dados moével (2G, 3G, 4G),
esta informagédo € adicionada ao alerta de possivel furto ou

roubo no sistema de rastreamento.

O FNOL 4 tem por base a verificacao de rota e zonas de calor de

furto/roubo e compreende:

Através dos marcos zero (historico de posi¢cbes onde ocorreram
dendncias de furto/roubo), o sistema de rastreamento traca
pontos de concentracao (zonas de calor) de furto/roubo;

O sistema também traca, a partir dos marcos zero, as rotas
normalmente percorridas pelos equipamentos de rastreamento
com queixa de furto/roubo; e

Caso, ap06s a passagem por uma zona de calor, o equipamento
de rastreamento passe a percorrer uma rota normalmente
percorrida apds furto/roubo, o ID do equipamento de
rastreamento € inserido em uma lista de equipamentos em

possivel emergéncia (provavel furto ou roubo).
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O FNOL 5 realiza uma comparacao do comportamento de direcao ou

driver behavior do(s) condutor(es), compreendendo as seguintes etapas:

[057]

Através do acelerébmetro e do giroscépio presentes na eletrénica
do equipamento de rastreamento, somados aos trajetos,
horarios e velocidades normalmente verificados pelo sistema de
rastreamento para cada dia da semana, um driver behavior
(perfil de conducao) € aprendido para cada condutor do bem
rastreado;

Caso o driver behavior verificado pelo sistema seja divergente
do normalmente apresentado por um determinado condutor, 0
sistema inclui o ID do equipamento de rastreamento em uma
lista de equipamentos em possivel emergéncia (provavel furto
ou roubo); e

Caso algum dos dispositivos moOveis vinculados ao equipamento
de rastreamento esteja inacessivel, como por exemplo, por falta
de bateria ou de sinal da rede de dados moével (2G, 3G, 4G),
esta informacao € adicionada ao alerta de possivel furto ou
roubo no sistema de rastreamento.

o FNOL 6 opera a partir da falta de comunicagdo com um

equipamento de rastreamento, atuando em uma sequéncia que compreende

as seguintes etapas:

O sistema de rastreamento monitora o tempo decorrido da ultima
comunicacao de um determinado equipamento de rastreamento;
e

Caso o tempo sem comunicacao de um determinado
equipamento de rastreamento supere um valor estipulado, o ID
do equipamento de rastreamento € incluido automaticamente
em uma lista de equipamentos em possivel emergéncia

(provavel furto ou roubo).
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[058] Por fim, o FNOL 7 depende da deteccao da zona de atuacao de um
bloqueador de sinais ou jammer e desaparecimenio de equipamento de
rastreamento. Por jammers entende-se aqui 0s equipamentos normalmente
utilizados por quadrilhas especializadas no furto e roubo de veiculos e cargas
€ que bloqueiam a comunicacdo de dados GPS, WiFi, Bluetooth e da rede
de dados mével (2G, 3G, 4G) de qualquer dispositivo que esteja no seu raio
de alcance. As etapas do FNOL 7 compreendem:

i O SDK, associado a pelo menos um APP instalado em
dispositivos moveis, monitora o recebimento de dados de GPS,
redes WiFi, Bluetooth e da rede de dados mével (2G, 3G, 4G)
constantemente;

ii. Caso seja detectada uma dificuldade simultdnea de recebimento
ou envio de dados por um dispositivo mével, o SDK, apos o
reestabelecimento da comunicagao com a internet via rede de
dados mével ou WiFi, envia ao sistema um alerta, informando o
horario e posicdo GPS de inicio e de fim da dificuldade de
recebimento simultaneo de dados de GPS, redes WiFi,
Bluetooth e da rede de dados mébvel (2G, 3G, 4G); e

ii. Caso um equipamento de rastreamento desapareca na regiao
onde foi detectado pelo sistema de rastreamento a presenca de
um jammer pelo comportamento acima descrito, o ID do
equipamento de rastreamento € incluido em uma lista de
equipamentos em possivel emergéncia (provavel furio ou
roubo).

Equipamento de rastreamento

[059] Um equipamento de rastreamento de acordo com a presente
invencao € um equipamento de um sistema de acordo com a invencao para
execugao de um meétodo de acordo com a invencao, sendo associado
fisicamente ao ativo mével de modo a acompanha-lo permanentemente,

compreendendo:



WO 2019/084635 PCT/BR2017/050330
21

Pelo menos um circuito eletrénico;
Pelo menos um emissor/receptor;

Pelo menos uma fonte de energia;

oo o

Pelo menos um dispositivo de deteccao automatica do estado
de instalagao;

e. Eventualmente pelo menos um acelerémetro; e

f. Eventualmente pelo menos um giroscépio.
Programas de computador
[060] Um programa de computador de acordo com a presente invencao, é
um programa de computador associado a uma ou mais dispositivos moveis
para compor um sistema de acordo com a invengao e para execugao de um
método de acordo com a invencgao.
[061] Outro programa de computador de acordo com a presente invengao,
€ um programa de computador associado a um servidor remoto para compor
um sistema de acordo com a invengao e para execucao de um metodo de
acordo com a invengao.
Vantagens e descricoes adicionais
[062] O sistema, método, primeiros avisos de perda (FNOL), equipamento
de rastreamento e programas de computador de acordo com a presente
invencao permitem o rastreamento de ativos moéveis dotados do
equipamento de rastreamento, em que 0 posicionamento deste equipamento
de rastreamento € desconhecido.
[063] A solucao aqui proposta se utiliza de um ou mais servidores préprios
€ independentes, que podem ser hospedados em nuvem.
[064] Outra diferenca importante em relacao ao estado da técnica é a
possibilidade de se transformar qualquer dispositivo movel em antena capaz
de detectar e receber informacdes do equipamento de rastreamento.
[065] Além disso, na solugdo de acordo com a invengao, as antenas moveis
permitirao a deteccao da localizacao aproximada do veiculo mesmo em

subsolo, por trés motivos:
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a. Permeabilidade do sinal BLE, permitindo a leitura do beacon
enviado pelo equipamento de rastreamento por celulares na
proximidade, mas a céu aberto;

b. Leitura em subsolo do beacon enviado pelo equipamento de
rastreamento por um smartphone presente no subsolo,
armazenamento no banco de dados do APP que possui o SDK,
e, uma vez o smartphone novamente a céu aberto, leitura do
GPS e envio dos dados ao servidor por rede WiFi ou 3G/4G; e

c. Leitura em subsolo do beacon enviado pelo equipamento de
rastreamento por um smartphone presente no subsolo,
armazenamento no banco de dados do APP que possui o SDK,
e, uma vez o smartphone conectado a uma rede WiFi
geolocalizada pelo Google Street View, determinacao da
posicao aproximada do veiculo, mesmo sem disponibilidade de
rede 3G/4G e/ou sinal GPS.

[066] O equipamento de rastreamento possui dimensdes reduzidas gracas
ao baixo consumo da tecnologia BLE (Bluetooth Low Energy).

[067] A identificacao de um provavel motorista, no caso de um veiculo, &
possivel pela identificacdao do dispositivo mével (smartphone, por exemplo)
que esta lendo os pacotes enviados pelo equipamento de rastreamento.
Como atualmente os smariphones sao equipamentos individualizados,
pessoais, esta interpretacao é suficientemente precisa.

[068] Algumas empresas de monitoramento/rastreamento estao realizando
o rastreamento de veiculos e deteccao de perfil de condugédo exclusivamente
via smartphone. No entanto, sem um equipamento de rastreamento
detectado pelo smartphone e atrelado ao veiculo, ndo € possivel confirmar
se 0 smartphone esta ou nao no veiculo que se deseja rastrear. Além disso,
o perfil de condugéao fica prejudicado, visto que nao é possivel confirmar se
O proprietario do smariphone esta de carona com alguém ou dentro de um

transporte publico ou taxi. Outro problema € que o acelerbmetro do
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smartphone, quando utilizado para detectar perfil de condugéo, ndo esta,
necessariamente, atrelado ao veiculo. Isto pode gerar a medicao de
aceleragbes advindas do movimento do smartphone no veiculo, caso este
esteja solto no seu interior.

[069] O BLE permite também que o equipamento de rastreamento envie
com alta frequéncia (cerca de trés vezes por segundo) um pacote de dados
contendo basicamente a ID do equipamento, tensdo de bateria, versdo de
firmware, pacote de autenticacdo, estado do verificador de instalagao e
aceleragao medida no equipamento, aumentando a chance do mesmo ser
lido pela rede, mesmo em alta velocidade de deslocamento. Este é um
grande problema dos equipamentos RF puro, pois estes abrem o canal de
comunicagdo com baixissima frequéncia (por exemplo, uma vez a cada 10
minutos) para diminuir o consumo de energia da bateria. No intervalo entre
cada abertura do canal de comunicagao, normalmente os equipamentos RF
permanecem hibernados, incapazes de serem detectados ou de receberem
comandos.

[070] A presenca de um acelerbmetro e de um giroscépio integrados na
eletrébnica do equipamento de rastreamento permite enviar dados da
inclinagao e da aceleracao ao servidor, os quais serao utilizados para
construcao de perfis de utilizagdo, reconstituicdo de acidentes e deteccao
automatizada de furto/roubo.

[071] Construcao de perfis de utilizacdo: estes perfis serdo atualizados
constantemente com o0s dados coletados, podendo ser utilizados por
seguradoras para precificacdo do seguro sem esteredtipos prévios e para
oferta de novos produtos, como o pay-as-you-drive, onde o segurado sé sera
cobrado pelos dias que utilizar o bem segurado.

[072] Reconstituicao de acidentes: o equipamento de rastreamento
possuira uma memoria que armazenara de 30 a 60 segundos de dados de
aceleracao e de posicao de carroceria, coletados em altissima frequéncia

(bem mais alta que a enviada pelo pacote de dados). Caso um evento pré-
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determinado no firmware ocorra, como uma aceleracdo acima de
determinado nivel associada a algum comportamento do giroscopio, estes
dados sdo gravados e param de ser substituidos. Assim que possivel, estes
dados sao enviados ao servidor por alguma antena para registro detalhado
dos ultimos segundos antes do acidente.

[073] Deteccao automatizada de furto/roubo: os dados do acelerébmetro do
equipamento serdo constantemente comparados aos dados do acelerébmetro
dos smartphones que forem indicados como sendo de propriedade dos
condutores do veiculo segurado. Estes condutores serdo indicados no
momento da ativacao do equipamento de rastreamento. Caso seja detectado
que o equipamento de rastreamento se encontra em movimento, mas
nenhum dos smartphones cadastrados possui aceleracao compativel, uma
notificacao sera enviada. Uma ligacao da central de atendimento também é
possivel para confirmar se algo de errado esta acontecendo.

Conclusao

A presente invencao, portanto, disponibiliza sistema, método, primeiros
avisos de perda (FNOL), equipamento de rastreamento e programas de
computador de acordo que, juntamente com o0s dimensionamenios e
caracteristicas supracitadas, incrementa de modo novo € inventivo as
solucdes para problemas do estado da técnica do rastreamento veicular.
Consideracoes finais

Sera facilmente compreendido por aqueles versados na técnica que
modificagcbes podem ser realizadas na presente invencao sem com iSso se
afastar dos conceitos expostos na descricao acima. Essas modificacoes
devem ser consideradas como compreendidas pelo escopo da presente
invencao. Consequentemente, as concretizagdes particulares descritas em
detalhe anteriormente sac somente ilustrativas e exemplares e nao
limitativas quanto ao escopo da presente invengao, ao qual deve ser dada a
plena extensao das reivindicacbes em anexo e de todos e quaisquer

equivalentes da mesma.
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REIVINDICACOES
1. Sistema de rastreamento de ativos mébveis, caracterizado por
compreender:
1. Pelo menos um ativo mével a ser rastreado,
2. Pelo menos um equipamento de rastreamento,
3. Um ou mais dispositivos méveis,
4. Pelo menos um programa de computador associado ao

dispositivo movel,

o

Pelo menos um servidor remoto e

6. Pelo menos um programa de computador associado ao

servidor remoto,
em que o posicionamento do equipamento de rastreamento independe de
quaisquer informagdes pré-definidas de localizagao dos elementos do
sistema.

2. Sistema, de acordo com a reivindicacao 1, caracterizado por ser
0 equipamento de rastreamento um equipamento associado fisicamente ao
ativo movel de modo a acompanha-lo permanentemente.

3. Meétodo de rastreamento de ativos moveis, executado por meio de
um sistema conforme as reivindicacbes 1 e 2, caracterizado por
compreender as seguintes etapas de método:

1. Aitrelar o equipamento de rastreamento ao bem moével;

2. Acionar a verificagcao do estado de instalacao do equipamento
de rastreamento, por meio de dispositivo verificador do estado
de instalacao ou através de verificacdo de movimento pelo
firmware do equipamento de rastreamento;

3. Enviar pacotes de dados do equipamento de rastreamento via
BLE;

4. Solicitar aos dispositivos moéveis que realizem a busca por

pacotes de dados enviados por equipamentos de
rastreamento;
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5a. Um ou mais dispositivos moveis (antenas) permeiam o raio de
atuacao do BLE do equipamento de rastreamento, recebendo
0 pacote de dados no protocolo do sistema;

ou

5b. Um ou mais equipamentos de rastreamento permeiam o raio
de atuagdo do BLE de um determinado dispositivo movel
(antena);

6. Enriquecer os pacotes de dados enviados pelo equipamento
de rastreamento com informagbes do dispositivo mével e
enviar os pacotes de dados enriquecidos para o servidor
remoto;

7. Receber via servidor remoto e armazenar 0s pacotes de
dados enriquecidos no banco de dados;

8. Ler e processar os dados recebidos para utilizagao na
operacao de rastreamento do ativo movel;

9. Uma vez instaurada a situacao de acgao, enviar para 0s
dispositivos mdveis um comando para severizar 0
escaneamento via BLE e o posicionamento GPS a um raio
pré-determinado e editavel no entorno de um marco zero
(altima posicao conhecida do equipamento de rastreamento
buscado), definindo uma zona de comportamento severizado;
e

10. Rever constantemente a zona de comportamento severizado,
sendo esta zona mantida, ampliada, reduzida ou
reposicionada em funcao do recebimento ou nao de
informacdes do equipamento de rastreamento buscado

4. Método, de acordo com a reivindicagao 3, caracterizado pelo fato
de que as situacdes de acao desencadeiam o comportamento severizado

podendo ser ativadas ou por uma central de monitoramento e/ou forca
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policial e/ou similar ou, e principalmente, pelos chamados primeiros avisos
de perda ou FNOL.

5. Primeiros avisos de perda ou FNOL que desencadeiam uma
situacao de acao com comportamento severizado em um sistema conforme
as reivindicagbes 1 e 2, enquanto este executa um método conforme as
reivindicagcoes 3 e 4, caracterizados por compreender as seguintes opgcoes
de ativacio:

1. Verificagcdo do estado de instalagcdo do equipamento de
rastreamento; e/ou

2. Comparacao da aceleragado do equipamento de rastreamento
e dos dispositivos moéveis vinculados; e/ou

3. Comparacao da posicao do equipamento de rastreamento e
dos dispositivos moveis vinculados; e/ou
Verificacdo de rota e zonas de calor de furto/roubo; e/ou
Comparacao do comportamento do(s) condutor(es) (driver
behavior); e/ou

6. Falta de comunicagao com um equipamento de rastreamento;
e/ou

7. Deteccao de zona de atuagao de um bloqueador ou jammer e
desaparecimento de equipamento de rastreamento.

6. Equipamento de rastreamento, sendo um equipamento de um
sistema conforme as reivindicacdes 1 e 2 e que executa um método conforme
as reivindicacbes 3 e 4, caracterizado por ser um equipamento
compreendendo pelo menos um circuito eletrbénico, pelo menos um
emissor/receptor, pelo menos um dispositivo verificador do estado de
instalacao, pelo menos uma fonte de energia, eventualmente pelo menos um
acelerbmetro e eventualmente pelo menos um giroscépio.

7. Programa de computador, caracterizado por ser um programa de

computador associado a um ou mais dispositivos modveis e/ou servidor



WO 2019/084635 PCT/BR2017/050330
28

remoto para compor um sistema conforme as reivindicagbes 1 e 2 para
execucao de um método conforme as reivindicacdes 3 e 4.

8. Programa de computador, de acordo com a reivindicagcdo 7,
caracterizado por ser executavel pelo dispositivo mével de modo que cada
dispositivo moével possa servir tanto como uma antena para o equipamento
de rastreamento quanto como um transmissor das informagodes recebidas do
equipamento de rastreamento para o servidor remoto, incluindo no pacote de
comunicagido diversas informacdées como a posicao GPS do dispositivo

movel e demais informagdes similares adequadas.
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