L |
| s ] I INSTITUTO NACIONAL

DE LA PROPIEDAD
INDUSTRIAL

de invencion

Certificado de utilidad

COPIA OFICIAL

R
El director general del Instituto Nacional de la Propiedad Industrial

certifica que el documento adjunto a la presente es una copia
certificada compulsada de una solicitud de titulo de propiedad

industrial presentada en el Instituto.

Redactado en Lille, el 05 de febrero de 2020

En nombre del director general del Instituto
Nacional de la Propiedad industrial La

directora del Departamento de Datos

AT

Anne DUFOUR

Sede: 15 rue des Minimes - CS 50001 - 92677 COURBEVOIE Cedex - Teléfono: 0820 210 211 - Fax: +55 (0)1 56 65 86 00 — www.inpi.fr - contact@inpi.fr

Establecimiento publico nacional creado segun la ley nim. 51-444 del 19 de abril de 1951 (Servicio 0,10 €/min + coste de llamada)

DRT 267 -02/2018



I r l )I PATENTE DE INVENCION
mm B NsTITUTO NACIONAL Cadigo de la propiedad intelectual - Libro VI

DE LA PROPIEDAD

INDUSTRIAL SOLICITUD DE CONCESION

Numero de registro: FR1905521

Lugar de presentacion: 92 INPI - Presentacion electronica
Fecha de solicitud: 24/05/2019

Referencia del cliente: B251336D39552MAQO

Tipo de patente: Patente francesa

Apartado 1: NOMBRE Y DIRECCION DEL SOLICITANTE O DEL REPRESENTANTE A QUIEN DEBE
IR DIRIGIDA LA CORRESPONDENCIA

Sociedad/Firma: REGIMBEAU
Apellido/Nombre: Sefior CALLON DE LAMARCK Jean-Robert
Direccion:

20, rue de Chazelles
75847 PARIS CEDEX 17
FRANCIA

Apartado 2: TITULO DE LA INVENCION

Titulo: Procedimiento de autenticacion fuerte de un individuo

Apartado 3: PRIORIDADES

Ninguna

Apartado 4 -1: SOLICITANTE (Persona juridica)

Denominacion social: IDEMIA IDENTITY & SECURITY FRANCE

Forma juridica: Sociedad por acciones simplificada (SAS)

Num. SIREN (Num. de identificacion fiscal francés):
440305282

Direccion:

2 place Samuel de Champlain
92400 COURBEVOIE
Francia

113




Sociedad/Firma: REGIMBEAU

Apellido/Nombre: Sefior GALLON DE LAMARCK Jean-Robert

Tipo de relaciéon: CPI patentes
Num. CPI: 94-1102
Direccion:

20, rue de Chazelles
75847 PARIS CEDEX 17
Francia

Apartado 6: REMISION A UNA SOLICITUD ANTERIOR

Remisién a una solicitud de patente ya presentada: No

Apartado 7: INFORME DE BUSQUEDA EQUIVALENTE

Informe de busqueda equivalente: No

Apartado 8: REDUCCION DE TASAS

Beneficiario de la reduccion de tasas: No

Apartado 9: DEPOSITO DE MATERIAL BIOLOGICO

Ninguna

Apartado 10: SECUENCIAS DE NUCLEOTIDOS Y/O DE AMINOACIDOS

La solicitud contiene una lista de secuencias: No

Apartado 11: DOCUMENTOS Y ARCHIVOS ADJUNTOS

Num. Tipo de documento

Archivo electrénico

Detalles

Contenido de la solicitud DOCX

B251336 texte pour depot.docx

Contenido de la solicitud PDF

B251336 texte pour depot.docx.pdf

B251336 texte pour depot.docx.zip

1

2

3 Contenido de la solicitud ZIP
4 Contenido de la solicitud XML

application-body.xml

Apartado 12: SOLICITUD DE CONCESION ACELERADA

Solicitud de concesidn acelerada: No

Apartado 13: AMPLIACION DE LA PROTECCION

Ampliacion de la proteccién a la Polinesia Francesa: No

213




Apartado 14: PAGO DE TASAS

Modo de pago: Adeudo en cuenta de cliente

Prestacion

Tarifa Cantidad Total
Reivindicaciones, a partir de la num. 11 (tarifa normal) 42 7 294
Presentacion de una solicitud de patente / certificado de utilidad en formato electrénico 26 1 26
Informe de busqueda 520 1 520
Total (EURO): 840

Apartado 15: FECHA Y FIRMA

Apellido/Nombre: Sefior GALLON DE LAMARCK Jean-Robert
Tipo de relacién: CPI

Nuam. CPI: 94-1102

Fecha de firma: 24/05/2019

Este documento recapitula los datos de la solicitud que han sido declarados conformes por el firmante.

3/3




I rpl Solicitud de concesioén
e Ly pRoPiEDAD - Cadigo de la propiedad intelectual - Libro VI

DE LA PROPIEDAD

INDUSTRIAL DESIGNACION DE INVENTOR(ES)

15 rue des Minimes - CS 50001 - 92677 Courbevoie Cedex
INPI Direct: 0820 210 211 (Servicio 0,10 €/min + coste de llamada)
Para presentaciones por fax: 33(0)1 56 65 86 00

Sus referencias para este expediente: B251336D39552MAQO
num. de presentaciéon: FR1905521

[EL/LOS SOLICITANTE(S) |

| Apartado -1: EL SOLICITANTE (Persona juridica) |

Denominacion social: IDEMIA IDENTITY & SECURITY FRANCE
Forma juridica: Sociedad por acciones simplificada (SAS)
Num. SIREN (Num. de identificacién fiscal francés):
440305282
Direccion:
2 place Samuel de Champlain

92400 COURBEVOIE
Francia

|DESIGNA(N) COMO INVENTOR(ES) |

| Apartado -1: INVENTOR |

Apellido/Nombre: Sefior BAHLOUL Sébastien
Direccion:
c/o Idemia Identity & Security France 2 place Samuel de Champlain

92400 COURBEVOIE
Francia

Apartado -1: FECHA 'Y FIRMA

Apellido/Nombre: Sefior CALLON DE LAMARCK Jean-Robert
Tipo de relacién: CPI

Nuam. CPI: 94-1102

Fecha de firma: 24/05/2019

11



10

15

20

25

DESCRIPCION

TITULO: PROCEDIMIENTO DE AUTENTICACION FUERTE DE UN

INDIVIDUO

CAMPO DE LA INVENCION

La invencidén se refiere a un procedimiento de
autenticacidén fuerte de un individuo portador de un documento

de identidad.

ESTADO DE LA TECNICA

Hoy en dia, se conocen procedimientos de
autenticacidén fuerte (es decir, con varios factores de
autenticacidén) muy robustos, particularmente tales como los
definidos por las especificaciones de la alianza FIDO.

Por ejemplo, se combina un autenticador que posee
el usuario (tipicamente su terminal mbévil, una tarjeta
inteligente, etc.) y algo que el usuario “sabe” o “es” (un
cbébdigo, un rasgo biométrico, etc.).

Estos procedimientos son completamente
satisfactorios, pero presentan una deficiencia a través de

sus mecanismos de “recuperacidén” implementados en caso de

olvido del cédigo o pérdida de su autenticador.
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Ma&s precisamente, Dbien estos mecanismos de
recuperacidén solamente utilizan un Unico factor de
autenticacidédn (tipicamente se envia un enlace a una
direcciédn de <correo electrdédnico de recuperacidn) vy
entonces se pierde todo el beneficio de la autenticacidn
fuerte, o bien se debe conservar informacidén personal
confidencial de tipo “respuesta a una pregunta secreta” o
una foto de identidad.

Se observa, por un lado, que esta solucidn no es
fiable (si la informacidén solicitada es demasiado secreta,
el usuario puede perderla/olvidarla, y si es demasiado
comin, determinados hackers pueden encontrarla mediante
ingenieria social) vy, por otro lado, la posesidn de tal
informacién plantea problemas en términos de respeto de la
privacidad de los usuarios.

Se ha propuesto en la solicitud num. EP2656321
utilizar como factor de autenticacidédn una imagen de un
objeto cualgquiera elegido secretamente por el individuo,
tal como una joya o un documento de identidad. Este método
mejora la fiabilidad, pero sigue siendo problemdtico en
términos de gestidén de la privacidad.

Por tanto, seria deseable disponer de una
solucidén simple, fiable, segura y completamente respetuosa
de la privacidad, para la autenticacidén de un individuo,

en particular con fines de recuperacién.
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DESCRIPCION DE LA INVENCION

De acuerdo con un primer aspecto, la invencién se
refiere a un procedimiento de autenticacién fuerte de un
individuo implementado por un servidor y un equipo cliente
conectados; el equipo cliente dispone de un dato biométrico
candidato del individuo y de una imagen adgquirida de un
documento de identidad que representa al menos una fotografia
de dicho individuo y un dato de lectura déptica visibles en
dicho documento de identidad, y el servidor de una huella
digital criptografica dispone de una primera concatenacidn
de dicho dato de lectura oéptica de dicho documento de
identidad y de un primer dato aleatorio, denominada primera
huella digital criptogréafica;

el ©procedimiento estd <caracterizado por Jue

comprende la implementacidén mediante medios de

procesamiento de datos del servidor y/o del equipo
cliente de las etapas de;

(b) extraccidén, mediante un andlisis de dicha
imagen adquirida de dicho documento de
identidad de:

- una informacién candidata representativa
de la apariencia de dicha fotografia tal
Ccomo se representa en la imagen

adquirida;
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- dicho dato de lectura o6ptica tal como se
representa en la imagen adquirida;

cdlculo de un primer dato decodificado

mediante la aplicacién de un procedimiento de
decodificacién a dicha informacidén candidata
representativa de la apariencia de dicha
fotografia y a un primer dato codificado, de
manera que dicho primer dato decodificado
corresponda al primer dato aleatorio si dicha
informacidén candidata representativa de la
apariencia de dicha fotografia coincide con
una informacién de referencia representativa
de la apariencia de dicha fotografia;
verificacién de que:

- una huella digital criptogréfica de una
primera concatenacién del dato de
lectura oOptica extraido vy del dato
decodificado coincide con dicha primera
huella digital criptografica de la que
dispone el servidor; vy

- un dato biométrico de referencia y el dato
biométrico candidato del individuo

coinciden.

De acuerdo con otras caracteristicas ventajosas

y no limitativas:
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el procedimiento comprende una etapa (a) de
adquisicidén previa de dicha imagen de dicho
documento de identidad que representa al menos una
fotografia de un individuo y un dato de lectura
6ptica visibles en dicho documento de identidad
mediante medios de adquisicidn odptica del equipo
cliente vy 1la generacién del dato biométrico
candidato a partir de un rasgo Dbiométrico
proporcionado por medios de adquisicién
biométrica;

los medios de adquisicidén biométrica son los medios
de adquisicidn dptica del equipo cliente, el equipo
cliente es un equipo electrdénico personal para
dicho individuo, en particular de tipo terminal
mévil o tarjeta inteligente:

el servidor o el equipo dispone de un cifrado
del dato de referencia biométrico de dicho
individuo con una huella digital criptogréafica
de una segunda concatenacidén del dato de lectura
6ptica del documento de identidad y del primer
dato aleatorio, diferente de la primera
concatenacién; la etapa (c) comprende el
desciframiento de al menos un dato biométrico de
referencia de dicho individuo cifrado, por medio

de la huella digital criptografica de una segunda
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concatenacién del dato de lectura optica
extraido y del primer dato decodificado;

el servidor dispone de una huella digital
criptogrdfica construida a partir de un segundo
dato aleatorio, denominada tercera huella digital
criptogréafica; la etapa (c) comprende el calculo
por los medios de procesamiento de datos del
servidor o del equipo cliente de un segundo dato
decodificado mediante la aplicacidén de un
procedimiento de decodificacién a dicho dato
biométrico candidato vy a un segundo dato
codificado, de manera que dicho segundo dato
decodificado corresponda al segundo dato
aleatorio si dicho dato Dbiométrico candidato
coincide con el dato biométrico de referencia;
dicha verificacidén de la etapa (d) de que el dato
biométrico de referencia y el dato biométrico
candidato del individuo coinciden comprende la
verificacién de que una huella digital
criptografica construida a partir del segundo
dato decodificado de la misma manera dque la
tercera huella digital criptografica se construye
a partir del segundo dato aleatorio coincide con
dicha tercera huella digital criptografica de la

que dispone el servidor;
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la etapa (a) comprende la recepcidén por parte del
servidor de la imagen adquirida de dicho documento
de identidad y del dato biométrico candidato desde
el equipo cliente, las etapas (b) a (d) son
implementadas por los medios de procesamiento de
datos del servidor;

el procedimiento comprende las etapas (b) y (c)
que son implementadas por los medios de
procesamiento de datos del equipo cliente, la
etapa (c) comprende el calculo de 1la huella
digital criptogréafica de una primera
concatenacién del dato de lectura O6ptica
extraido y del primer dato decodificado, y la
generacién de una prueba de divulgacidén nula de
conocimientos del <célculo de dicha huella
digital criptografica a partir de 1la primera
concatenacién del dato de lectura O6ptica
extraido y del primer dato decodificado; 1la
verificacién de la etapa (d) de gque la huella
digital criptogréafica de una primera
concatenacién del dato de lectura o6ptica
extraido y del dato decodificado coincide con la
primera huella digital criptografica comprende
la verificacidén de que:

- la prueba de divulgacién nula de

conocimiento del cdlculo de dicha huella
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anterior

digital criptografica a partir de la primera
concatenacidédn del dato de lectura optica
extraido y del primer dato decodificado es
valida, vy
- la huella digital <criptografica recibida
coincide con dicha primera huella digital
criptografica de la que dispone el servidor;
las etapas (b) y (c) son implementadas por los
medios de procesamiento de datos del equipo
cliente, la etapa (c) comprende la generacidn de
una prueba de divulgacién nula de conocimientos
del hecho de que el dato biométrico de referencia
y el dato biométrico candidato del individuo
coinciden; dicha verificacidén de la etapa (d) de
que el dato biométrico de referencia y el dato
biométrico candidato del individuo coinciden
comprende la verificacidén por los medios de
procesamiento de datos del servidor de que la
prueba de divulgacién nula de conocimiento del
hecho de que el dato biométrico de referencia y
el dato Dbiométrico candidato del individuo
coinciden es valida.
El procedimiento también comprende una etapa

(a0) de registro de datos de dicho documento de

identidad que incluye las subetapas de:
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(A) obtencidn de la fotografia de dicho
individuo wvisible en dicho documento de
identidad y del dato de lectura optica del
documento de identidad;

(B) extraccidn, mediante analisis de dicha
fotografia, de la informacién de referencia
representativa de la apariencia de dicha
fotografia;

(C) generacidén del primer dato aleatorio; céalculo
del primer dato codificado mediante la
aplicacién de un procedimiento de codificacién
a dicha informacién de referencia
representativa de la apariencia de dicha
fotografia y a dicho primer dato aleatorio, y
de la primera huella digital criptogréafica;

durante la etapa (a0), la subetapa (A) o 1la

subetapa (B) comprende la obtencidén de dicho dato

biométrico de referencia; vy la subetapa (C)

comprende, ademds, la generacién del segundo dato

aleatorio y el calculo del segundo dato codificado
mediante la aplicacidén de dicho procedimiento de
codificacién a dicho dato biométrico de referencia

y a dicho segundo dato aleatorio, y de la tercera

huella digital criptogréafica;

10
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el procedimiento de decodificacién es un

procedimiento complementario a un procedimiento de

bosquejo de un algoritmo de tipo “secure sketch”;
el dato de lectura optica del documento de

identidad es un dato de tipo MRZ, cbédigo QR o

PDF417;

el procedimiento también comprende una etapa (e)

de registro de un autenticador, en particular, de

la alianza Fast IDentity Online, FIDO;

la informacidén de referencia representativa de

una apariencia esperada de dicha fotografia es un

dato de seguridad de tipo Digital Photo Seal.

De acuerdo con un segundo aspecto, la invencidn se
refiere a un conjunto de autenticacidén fuerte que comprende
un servidor y un equipo cliente conectados, caracterizado
por que el equipo cliente y/o el servidor comprenden unos
medios de procesamiento de datos configurados para:

extraer, mediante analisis de una imagen

adquirida de un documento de identidad que

representa al menos una fotografia de un
individuo y un dato de lectura oéptica visibles
en dicho documento de identidad:

- una informacidén candidata representativa de

la apariencia de dicha fotografia tal como

se representa en la imagen adquirida;

11
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dicho dato de lectura o6ptica tal como se
representa en la imagen adquirida; calcular
un primer dato decodificado mediante la
aplicacién de un procedimiento de
decodificacidén a dicha informacidén candidata
representativa de la apariencia de dicha
fotografia y al primer dato codificados, de
manera que dicho primer dato decodificado
corresponda a un primer dato aleatorio si
dicha informacién candidata representativa
de la apariencia de dicha fotografia
coincide con una informacién de referencia
representativa de la apariencia de dicha
fotografia, el servidor dispone de una
huella digital criptogradfica de una primera
concatenacién de dicho dato de lectura
6ptica de dicho documento de identidad vy
dicho primer dato aleatorio, denominada

primera huella digital criptogréafica;

verificar que:

una huella digital criptogréfica de wuna
primera concatenacién del dato de lectura
6ptica extraido vy del dato decodificado
coincide con dicha primera huella digital

criptografica de la que dispone el servidor;

Yy

12
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- un dato biométrico de referencia y el dato
biométrico candidato del individuo coinciden.

De acuerdo con un tercer y un cuarto aspecto, la

invencién se refiere a un producto de programa informético
que comprende instrucciones de cdédigo para la ejecucidn de
un procedimiento segln el primer aspecto de autenticacidn
fuerte de un individuo, cuando dicho procedimiento se
ejecuta en una computadora; y un medio de almacenamiento
legible por un equipo informatico en el que un producto de
programa informadtico comprende instrucciones de cdédigo para
la ejecucidén de un procedimiento segun el primer aspecto de

autenticacién fuerte de un individuo.

DESCRIPCION DE LAS FIGURAS

Otras caracteristicas, objetivos y ventajas de la
presente invencidn apareceran con la lectura de la siguiente
descripcidén detallada, con referencia a las figuras adjuntas,
aportadas de manera ilustrativa no limitativa y en las que:

[Fig. 1] La Figura 1 representa esquematicamente
un sistema para la implementacidén de los procedimientos de

acuerdo con la invencidn.

13
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DESCRIPCION DETALLADA

Arguitectura

La presente invencidén se refiere a un
procedimiento de autenticacidén fuerte de un individuo
portador de un documento de identidad, es decir, permite
verificar que este individuo es realmente aquel cuya
identidad es presentada por el documento 1, incluyendo
posiblemente un procedimiento de registro de informacidn
de este documento de identidad 1.

El presente procedimiento se denomina
autenticacidédn fuerte porque combina “algo que el individuo
posee”, es decir, su documento de identidad 1, y “algo que
el individuo es/sabe”, en este caso un rasgo biométrico.
De hecho, hay dos niveles de posible fraude:

- el primero es la falsificacidén del documento
de identidad, por ejemplo, el cambio de la
fotografia,

- el segundo es la usurpacidédn de identidad, por
ejemplo, la utilizacidén de un documento de
identidad 1 valido por un ladrdén como si fuera
el suyo.

El presente procedimiento permite detectar los dos

niveles de fraude gracias al caracter fuerte de 1la

autenticacién.

14
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Ventajosamente, el presente procedimiento es un
procedimiento “de registro de un factor de autenticacidédn”, es
decir, de adicién o de modificacién de un medio de
autenticacidén (que se puede elegir de entre una contrasefia,
un equipo fisico de autenticacidén y en particular un
“autenticador FIDO”, una direccidén de correo electrdnico,
etc.) que seguidamente se podrd utilizar repetidamente para
la autenticacién diaria. Por tanto, el procedimiento anterior
se implementa asi tipicamente en la primera utilizacidn de
dicho factor de autenticacidén y, particularmente, en caso de
pérdida de un factor de autenticacidén anterior (se habla
entonces de procedimiento de recuperacidén: es el caso en el
que el usuario desea autenticarse de nuevo a pesar de esta
pérdida)

Por autenticador FIDO, se entiende un equipo de
seguridad de la alianza FIDO (Fast IDentity Online),
particularmente, conforme a un estandar de autenticacidn
tal como U2Z2F (Universal 2nd Factor), FIDO2, Client to
Authenticator Protocol (CTAP), etc.; por ejemplo, un
terminal mévil (tal como el equipo 3, ver mas adelante),
una memoria USB, una tarjeta inteligente, cada uno de los
cuales almacena un secreto (un par de clave privada/clave
publica). Por tanto, el presente procedimiento
generalmente se inscribe asi en el caso de pérdida de un
autenticador FIDO, pero se entenderd que es perfectamente

adecuado para cualgquier tipo de factor de identificaciédn,

15
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e incluso podria implementarse en cada autenticacidén de
acceso a un servicio para el que se solicita un nivel
méximo de seguridad (por ejemplo, para realizar una
transferencia bancaria, una compra inmobiliaria, etc.)

De manera particularmente preferida, dicho
autenticador a registrar es el equipo cliente 3, 1lo due
permite un procedimiento de registro simple y transparente,
el equipo 3 proporciona al pasar todos los datos de
identificacidén necesarios, como, por ejemplo, una direccidn
MAC, vy puede enviar al finalizar este procedimiento un
secreto (por ejemplo, un par de claves) que le permite actuar
posteriormente como autenticador del individuo.

Con referencia a la Figura 1, se ha representado
esquematicamente una arquitectura de sistema de
autenticacioén para la implementacién del presente
procedimiento. Este sistema comprende al menos un
documento de identidad 1, un servidor 2 y un equipo cliente
3 conectado al servidor 2 a través de una red 20 tal como
la Internet.

El documento de identidad 1 es un objeto personal
de un individuo (muchos individuos pueden tener, cada uno,
un documento de identidad de este tipo), y preferentemente
constituye un titulo oficial, emitido ventajosamente por un
organismo gubernamental. Este documento puede adoptar muchas
formas, tales como una cédula de identidad o un pasaporte, y

eventualmente puede ser electrdnico. Como alternativa, puede

16
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ser cualquier documento elegido por el individuo o por un
proveedor de servicios que tenga un valor probatorio para
autenticarlo, es decir, un documento representativo de la
identidad del individuo, este podria ser, por ejemplo, una
tarjeta de transporte, una tarjeta profesional, una
credencial de empresa, una licencia o incluso un documento
creado a medida por una organizacién de gestidén de
autenticadores que seria necesario para registrar un nuevo
autenticador, por analogia con los documentos provistos con
cerraduras de seguridad que son necesarios para hacer un
duplicado de claves.

De acuerdo con un modo de realizacidn, adopta la
forma de una tarjeta inteligente (del tipo “smart card”) con
dimensiones estédndar y generalmente de PVC o policarbonato.

En cualgquier caso, el documento de identidad 1
consta de una superficie sbélida en la que se imprime cierta
cantidad de informacidén y, en particular:

- una fotografia del individuo en posesidén de la

tarjeta (y eventualmente otro dato “grafico”

tal como una firma del individuo);
- un dato de lectura oéptica (es decir, legible
automdticamente, destinado a computadoras),
de tipo MRZ, cbédigo QR o PDF417 (en 1o
sucesivo en el documento se tomara el ejemplo

de la MRZ, pero se entenderd dgque no esté

17
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limitado a este tipo de dato de lectura
bptica) ;

- datos alfanuméricos variados, denominados
“datos visuales”, elegidos particularmente de
entre:

o nimero completo del documento de identidad

1;
o fecha de vencimiento;
o fecha de emisidn;

o apellidos;

¢ nombre (s) ;

o nacionalidad;

o) fecha de nacimiento;
o lugar de nacimiento;
o Sexo;

o estatura;

o direccidn;

o etc.

El servidor 2 es un equipo remoto y seguro,
tipicamente de una autoridad o un proveedor de soluciones
de seguridad. Comprende medios de procesamiento de datos
21 (de tipo procesador) y medios de almacenamiento de datos
22 (una memoria, por ejemplo, un disco duro).

El equipo cliente 3 es un terminal 1local que
comprende o estd conectado a unos medios de adquisiciédn

6ptica 30 (tipicamente una cémara fotografica o un
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escédner), vy adecuado para adquirir wuna imagen (del
documento 1, como se verd). Ademds, comprende medios de
procesamiento de datos 31 y medios de almacenamiento de
datos 32. El equipo cliente 3 y el servidor 2 comprenden
ventajosamente interfaces de comunicaciones que les
permiten dialogar remotamente. Preferentemente, el cliente
3 es un equipo personal del individuo portador del documento
de identidad 1, por ejemplo, un terminal mévil del individuo
(en particular de tipo smartphone).

De manera preferida, el equipo cliente 3 es capaz
de generar un dato biométrico a partir de un rasgo biométrico
del individuo. El rasgo biométrico puede ser, por ejemplo,
la forma del rostro, una huella digital, una huella de 1la
palma, el iris del individuo, etc. La extraccién del dato
biométrico se implementa mediante un procesamiento de la
imagen del rasgo biométrico que depende de la naturaleza del
rasgo biométrico. El1 experto en la técnica conoce varios
procesamientos de imagenes para extraer datos biométricos. A
titulo ilustrativo no limitativo, la extraccidédn del dato
biométrico puede comprender una extraccidén de puntos
particulares o de una forma del rostro en el caso en el que
la imagen sea una imagen del rostro del individuo.

El equipo cliente 3 comprende o estd conectado por
ese motivo a unos medios de adguisicién biométrica,
tipicamente un sensor de imagen y de una manera

particularmente preferida estos medios de adquisicién
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biométrica son los medios de adguisiciédn optica 30, por
ejemplo, una camara fotografica adecuada para adguirir una
fotografia del rostro en modo “selfie” (se observa que, como
alternativa, se pueden utilizar medios de adquisicidn
distintos, como un sensor de huellas digitales).

En cualquier caso, un dato de referencia biométrico
utilizado para la autenticacién del individuo es
ventajosamente un dato pregrabado en presencia de una
autoridad (ver mas adelante), o un dato preveniente del
documento de identidad 1, tal como la fotografia.

Se observa que el equipo 3 puede adoptar muchos
modos de realizacidén. MAas precisamente y como se verd, basta
para la implementacidén de la invencidn que el equipo cliente
3 pueda obtener una 1imagen adquirida del documento de
identidad 1 de una manera u otra, incluido indirectamente, y
procesar esta imagen.

En cualquier caso, como se ha explicado, el equipo
cliente 3 puede adquirir una 1imagen de una 1imagen del
documento de identidad 1, es decir, fotografiar una fotocopia
en lugar del documento 1 directamente, o incluso una
fotocopia de una fotocopia, etc. Como se verad, bastard con
que la 1imagen adguirida represente el documento 1. Se
entenderd que el presente procedimiento no estd limitado a
ninguna manera de obtener esta imagen ni a ninguna naturaleza
en particular (la imagen adquirida puede estar en negro y

blanco, distorsionada, etc.). Se observa que es muy posible
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que otras entidades estén conectadas al servidor 2 y al equipo
3, en particular servidores que implementan servicios que
consumen las afirmaciones producidas por el equipo 3, es
decir, servicios que desean la autenticacidén del individuo,
por ejemplo, un servidor de un banco, de un hotel, etc.
Particularmente, se puede imaginar que tal servidor dispone
de una solucidén de autenticacidén convencional (por ejemplo,
con un autenticador  FIDO) e iniciard el presente
procedimiento (contactando con el equipo 3) cuando el usuario
desee registrar un nuevo factor de autenticacidén. Este
servidor de servicio puede, por ejemplo, implementar una API
dedicada a interrogar al servidor 2 para la implementacidn
del presente procedimiento.

Como se vera, el presente procedimiento permite
que este servidor de servicio no almacene ninguna informacidén

personal del individuo.

Digital Photo Seal

En el resto de la presente descripcidén, el
experto en la técnica podra consultar las solicitudes nums.
FR1904375 y FR1904406 gque describen mecanismos que pueden
utilizarse independientemente o en combinacién en el
contexto de la invenciédn.

De manera conocida, el presente procedimiento
utiliza informacidén representativa de la apariencia de una

fotografia (u otro elemento grafico del documento 1), es
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decir un dato descriptivo de al menos un fragmento de esta
fotografia, tal como aparece, es decir una “firma”, que
permitird comparaciones.

Se denomina informacién de “referencia” a la
informacidén representativa de la apariencia “tedrica” de la
fotografia, es decir, como se esperaba. En contraste, se
denomina informacién “candidata” a la informacién
representativa de la apariencia constatada de la fotografia,
es decir, tal como se representa en una imagen adgquirida del
documento 1. Se entiende que esta apariencia constatada
generalmente no es perfectamente idéntica a la apariencia
esperada, debido a las condiciones de los defectos inherentes
a la adguisicién de una imagen y a la variabilidad de las
condiciones de toma de imagenes (iluminacidn, movimiento,
distancia, etc.).

Sin embargo, dicha informacién representativa de
la apariencia se elige de modo que si dos fotografias tienen
apariencias coincidentes (es decir, es la misma fotografia
incluso si 1las condiciones de toma de imdgenes no son
idénticas), entonces sus 1informaciones representativas
también coinciden (es decir, presentan una distancia de
acuerdo con una métrica dada inferior a un umbral).

Por tanto, la informacién de referencia vy la
informacidén candidata coinciden si y solo si la apariencia
constatada vy la apariencia esperada de la fotografia

coinciden, es decir, gque de hecho sea la misma fotografia,
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en otras palabras, que la fotografia impresa en el documento
de identidad 1 no haya sido alterada fraudulentamente. Esta
verificacidén se puede hacer para cada elemento grafico, tal
como una firma.

Se podra utilizar como informacidn representativa
de la apariencia de la fotografia el “Digital Photo Seal”
(DPS) que se tomard como ejemplo en lo sucesivo en la
presente solicitud, es decir, el dato de seguridad tal como
se describe en las solicitudes citadas en la introduccidn
o de manera mas precisa la solicitud num. EP3206192, basada
en la posicidén de puntos singulares del elemento grafico,
o cualguier otra “firma” de un objeto grafico tal como una
fotografia.

E1 DPS de una fotografia es una caracteristica de
esta imagen que no es un modelo biométrico y puede comprender,
por ejemplo, un histograma de gradiente orientado (se habla
entonces de algoritmo con descriptor HOG). Como alternativa,
se puede utilizar un algoritmo de clasificacién del tipo que
emplea una red neuronal convolucional, también conocido por

el acrénimo CNN (del inglés Convolutional Neural Network).

Registro

En el lanzamiento del procedimiento, se supone
que el equipo cliente 3 dispone al menos de una imagen
adquirida de dicho documento de identidad 1 que representa

al menos una fotografia de un individuo y un dato de lectura
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que son legibles los datos personales del individuo) y de
un dato biométrico candidato.

El equipo cliente 3 o el servidor 2 también
necesita disponer de un primer “dato codificado” (denominado
SSKD) obtenido mediante la aplicacidén de un procedimiento de
codificacién a la informacidén DPS de referencia
representativa de la apariencia de la fotografia de dicho
individuo visible en dicho documento de identidad 1 y a un
primer dato aleatorio (denominado RNGD). En la practica, este
primer dato codificado generalmente es almacenado (al menos
inicialmente) por el servidor 2.

El servidor 2, por su parte, solo necesita
disponer de una huella digital criptogréfica de una primera
concatenacién del dato de lectura oéptica del documento de
identidad 1 y el primer dato aleatorio RNGD.

Eventualmente, el equipo cliente 3 o el servidor 2
pueden disponer de un cifrado con wuna huella digital
criptografica de una segunda concatenacién del dato de
lectura 6ptica del documento de identidad 1 y del primer dato
aleatorio RNGD, diferente de la primera concatenacidén, del
dato biométrico de referencia de dicho individuo, Y
posiblemente de otros datos personales (de nuevo, el cifrado

a menudo es almacenado por el servidor 2).
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Se entiende que ninguno de estos datos es
aprovechable por si mismo (en particular si estan todos
almacenados en el servidor 2) porque:

. dicho primer dato codificado SSKD solo no
permite recuperar la informacidén DPS de
referencia ni el primer dato aleatorio RNGD;

. la huella digital criptogréfica de una primera
concatenacidén del dato de lectura o6ptica del
documento de identidad 1 y del primer dato
aleatorio RNGD es una huella digital simple
gue no aporta ninguna informacién;

. el eventual cifrado del dato biométrico no es
legible por nadie sin la clave.

En un modo de realizacién preferido, el
procedimiento comprende una etapa previa “de registro” (a0)
que permite integrar a un individuo y su documento de
identidad 1 y generar los datos de los que debe disponer
el servidor 2 y/o el equipo cliente 3. Aqui es necesario
marcar la diferencia con el registro de un factor de
autenticacidén que puede ser el resultado del presente
procedimiento.

Esta etapa (a0) se puede implementar mucho antes
que el resto del procedimiento, y no es necesario repetirla
cada vez que se produce el procedimiento (debe observarse
que se puede prever repetirla de vez en cuando por

seguridad y para actualizar los datos personales, pero
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esto es opcional). Por tanto, puede considerarse gue dichos
datos mencionados anteriormente estan predefinidos para la
implementacidén del procedimiento.

Este procedimiento de registro de datos del
documento de identidad 1 del individuo puede ser llevado a
cabo por el servidor 2 o por el servidor de una autoridad
gubernamental, y entonces los datos obtenidos se transmiten
al servidor 2 y/o al equipo cliente 3.

El registro comienza con una etapa (A) de
obtencidén de una fotografia de dicho individuo visible en
dicho documento de identidad 1, de un dato de lectura
6ptica del documento de identidad 1 y, llegado el caso,
del dato biométrico de referencia de dicho individuo.

Esta etapa (A) puede implementarse, a su vez,
mediante una imagen del documento de identidad 1 (como se
explicara para el procedimiento de autenticacidn), pero
preferentemente, para evitar los problemas de
digitalizacidén y pérdida de calidad, estos datos (es decir,
la fotografia, el dato de lectura o6ptica y/o el dato
biométrico de referencia) son manipulados directamente, en
particular si el registro es realizado por una autoridad
gubernamental. Esto permite ademés una eventual
actualizacidén de los datos, ver méds adelante.

En una etapa (B), como se explica, se implementa
la extraccidén por anadlisis de dicha fotografia de 1la

informacién (denominada DPS por conveniencia, aungue como
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se ha explicado, el presente procedimiento no se limita al
Digital Photo Seal) de referencia representativa de la
apariencia de dicha fotografia, por medio de un algoritmo
conocido.

A continuacidén, en una etapa (C), se genera el
primer dato aleatorio RNGD, para calcular el primer dato
codificado (denominado SSKD de SSK-DATA por conveniencia,
aungque, como se ha explicado, el presente procedimiento no
se limita al secure sketch) mediante la aplicacidén de un
procedimiento de codificacidén a dicha informacidén DPS de
referencia representativa de la apariencia de dicha
fotografia y a dicho primer dato aleatorio RNGD, es decir,
SSKD=enc (DPS, RNGD) .

El primer dato aleatorio RNGD es, como su nombre
indica, un dato de valor aleatorio que aporta aleatoriedad,
lo cual es importante porque su conocimiento permitird probar
que se dispone del documento de identidad 1.

Preferentemente, el procedimiento de
codificacién es un procedimiento de bosquejo de un
algoritmo de tipo “secure sketch”. Este procedimiento de
bosquejo es conocido por el experto en la técnica. Se
describe particularmente en el documento “Fuzzy
extractors: How to Generate Strong Keys from Biometrics
and Other Noisy Data”, de Dodis y col. (ver la definiciédn

3 aportada en la pagina 11 de este documento).
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Sin embargo, la unidad de procesamiento 4 puede
utilizar otros procedimientos de codificacidén en lugar de un
procedimiento de bosquejo (por ejemplo, procedimientos de
algoritmos de tipo “fuzzy extractor” y, de manera general, la
l6gica difusa).

Se debe observar dque el procedimiento de
codificacién se ©puede aplicar directamente a dicha
informacién de referencia representativa de la apariencia
de dicha fotografia, pero también indirectamente, es decir,
a datos derivados de esta informacién de referencia para
afiadir méds entropia. Por ejemplo, se puede utilizar como
dato derivado wuna combinacién de la informacién de
referencia con el dato de lectura oéptica, particularmente,
un cierto numero de los primeros bits de su huella digital
criptografica (ver més adelante). En particular, esta
combinacidén puede ser “o exclusiva”, es decir, XOR(DPS;
HMRZ), HMRZ es los primeros n bits de la huella digital
criptogrdfica del dato de lectura o6ptica (en el ejemplo
donde es MRZ) donde n es el numero de bits de la informacidn
de referencia (el mismo numero de bits es necesario para
XOR) .

En cualquier caso, el procedimiento de
codificacidén permite “enmascarar” el primer dato aleatorio
RNGD mediante el resultado del procesamiento DPS de la

fotografia, pero de manera recuperable mediante un
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procedimiento de decodificacién complementario al
procedimiento de codificacidn.

Cuando el procedimiento de codificacidén utilizado
para el registro es un procedimiento de bosquejo para un
algoritmo de tipo “secure sketch”, el procedimiento de
decodificaciédn es el procedimiento de recuperacién
(“recovery” en inglés) del mismo algoritmo de tipo “secure
sketch”. Tal procedimiento de recuperacién también es
conocido por el experto en la técnica (ver la definicién 3
aportada en la pagina 11 del documento “Fuzzy extractors: How

2

to Generate...” mencionado anteriormente).

De manera mas precisa, si se denomina DpsRef a la
informacién de referencia vy DpsCand a una informacién
candidata (con SSKD = enc(RNGD, DpsRef)), entonces 1los
procedimientos de codificacién y decodificacidén son tales
que si DpsCand estd suficientemente cerca de DpsRef (es
decir, diferente de menos de un umbral, lo gque normalmente
es el caso si se extrae la informacidén representativa de la
misma fotografia a partir de la cual se generd la informacidn
de referencia, 1incluso si se observa gque sigue siendo
imposible que los dos valores coincidan, seguiremos teniendo
IDpsCand-DpsRefl>0), entonces el primer dato decodificado es
igual al primer dato aleatorio RNGD.

Si, por el contrario, DpsCand no estad 1lo

suficientemente cerca de DpsRef, entonces el primer dato
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decodificado no es el valor correcto del primer dato
aleatorio. Matematicamente, el procedimiento de
decodificacién da, para un valor del primer dato codificado
SSKD y para un valor de informacidén candidata DpsCand, “el
valor x=dec (SSKD, DpsCand) de manera que exista un valor ¢
de norma inferior a un umbral dado que verifica SSKD=enc (x,
DpsCand+e)”, siendo x igual al wvalor del primer dato
aleatorio RNGD si se tiene DpdCand+e=DpsRef. Se recordaré
que tales procedimientos de codificacidén y decodificacién
son conocidos por el experto en la técnica, y pueden ser
objeto de numerosos modos de realizacidén. También seré
posible aumentar la entropia de 1los datos codificados
aplicando el procedimiento de codificacidén a mas datos que
solo la informacidén representativa de la apariencia de
dicha fotografia y el primer dato aleatorio.

En una etapa (D) por ultimo se almacenan en los

medios de almacenamiento de datos 22 del servidor 2 y/o
los medios de almacenamiento de datos 32 del equipo cliente
3 (llegado el caso, después de la transmisiodn) :

. dicho primer dato codificado SSKD;

. la huella digital criptogréafica de una primera
concatenacién del dato de lectura oéptica del
documento de identidad 1 y del primer dato
aleatorio RNGD;

. el eventual cifrado con la huella digital

criptogrédfica de una segunda concatenaciédn
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del dato de lectura oéptica del documento de
identidad 1 y del primer dato aleatorio RNGD,
diferente de la primera concatenacidén, de al
menos un dato biométrico de referencia de
dicho individuo.

Estos datos, en el caso en el que estan almacenados
en el servidor 2, pueden indexarse en la memoria 22 con una
huella digital criptografica de un identificador del
documento de identidad 1, generalmente obtenido de la MRZ.

Por huella digital criptografica, o resumen
criptografico (en inglés “hash”), se entiende el resultado de
una funcién hash criptogréfica predeterminada.

Preferentemente, las concatenaciones primera vy
segunda corresponden a concatenaciones en dos sentidos
diferentes, por ejemplo, MRZIRNGD  para la primera
concatenacidén y RNGDIMRZ para la segunda concatenacidn, pero
se puede utilizar cualquier otra construccidédn como dos
concatenaciones en el mismo orden, ©pero incluyendo un
caracter predeterminado en el medio, por ejemplo, MRZI1IRNGD
y MRZI2IRNGD.

Se entiende que el dato de lectura oéptica del
documento de identidad 1 y el primer dato aleatorio RNGD
pueden considerarse como secuencias de bits. El1 numero de
bits de la concatenacidén es, por tanto, la suma de los numeros
de bits respectivos del dato de lectura éptica del documento

de identidad 1 y del primer dato aleatorio RNGD.
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Por conveniencia, se denota primera huella
digital a dicha huella digital criptogréafica de la primera
concatenacién (h (MRZIRNGD) en particular), y segunda huella
digital a la huella digital criptografica de la segunda
concatenacién (h (RNGDIMRZ) en particular).

El truco de estas concatenaciones multiples
permite la formacidén de varias huellas digitales
completamente independientes a partir de los mismos datos.
De hecho, conociendo la primera huella digital (que se
almacena en la memoria 22 y que, por lo tanto, podria ser
obtenida por un hacker), no es posible obtener la segunda
huella digital. Para obtener esta Ultima, sigue siendo
necesario conservar el valor del primer dato aleatorio
RNGD, que solo se puede recuperar si se dispone de 1la
informacién de referencia.

Por tanto, la huella digital Dbiométrica de
referencia cifrada con la segunda huella digital
criptografica (es decir, la segunda huella digital se utiliza
como clave) solo permanece accesible para el titular del
documento de identidad 1, de manera que el servidor 2 no
puede manipular ni conocer los datos personales del usuario,
que pueden almacenarse con total seguridad.

La primera huella digital puede asociarse en el
servidor 2 con un descriptor del estado del documento de

identidad 1, por ejemplo “OK”, “Caducado” o “KO”.
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Se debe observar que el procedimiento de registro
se puede repetir a intervalos regulares para verificar o
actualizar los datos personales. Los datos recientes vy
fiables se pueden recuperar desde una entidad gubernamental.
Ademas, un documento de identidad 1 tiene una vida util
limitada y debe renovarse regularmente.

De acuerdo con un modo de realizacién preferido,
el equipo cliente 3 o el servidor 2 dispone ventajosamente
(en lugar del cifrado del dato biométrico de referencia)
de un segundo dato codificado (denominado SSKT, de SSK-
TEMPLATE) obtenido mediante la aplicacién de un
procedimiento de codificacién (tipicamente el mismo
procedimiento de <codificacidén que para el primer dato
codificado) al dato biométrico de referencia y a un segundo
dato aleatorio (denominado RNGT); y el servidor 2 dispone
ademas de una huella digital criptografica construida a
partir del segundo dato aleatorio RNGT. Nuevamente, todos
estos datos pueden almacenarse (al menos inicialmente) en
los medios de almacenamiento de datos 22 del servidor 2 (y
asocilarse con los otros datos)

Dicha huella digital criptogréfica construida a
partir del segundo dato aleatorio RNGT, denominada tercera
huella digital criptogréafica, puede ser una huella digital
criptografica directamente del segundo dato aleatorio RNGT,
o de cualquier funcién (por ejemplo, una concatenacidén) del

segundo dato aleatorio RNGT y otro dato, ventajosamente de
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la primera huella digital criptogrédfica (la huella digital
criptografica de una primera concatenacidén del dato de
lectura 6ptica del documento de identidad 1 y del primer dato
aleatorio RNGD) .

Se entiende que ninguno de estos datos es

nuevamente aprovechable en si mismo porque:

. dicho segundo dato codificado SSKT por si solo
no permite recuperar ni el dato biométrico de
referencia ni el segundo dato aleatorio RNGT;

. la huella digital criptogréafica construida a
partir del segundo dato aleatorio RNGT es
una huella digital simple gque no aporta
ninguna informacidn.

En tal modo realizacidén, la etapa (alO) de registro

puede incluir, ademés:

- en la etapa (A) o en la etapa (B), la obtencidn
de dicho dato biométrico de referencia
(denominado TempRef de plantilla de
referencia), por ejemplo, a partir de la
fotografia del documento de identidad 1;

- en la etapa (C), la generacidén del segundo dato
aleatorio RNGT para calcular el segundo dato
codificado SSKT mediante 1la aplicacidén de
dicho procedimiento de codificacidn, es decir,

SSKT=enc (TempRef, RNGT) ;
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- en la etapa (D), el almacenamiento en 1los
medios de almacenamiento de datos 22 del
servidor 2 y/o los medios de almacenamiento
de datos 32 del equipo cliente 3 (llegado el
caso, después de la transmisidn) de dicho
segundo dato codificado SSKT y de la huella
digital criptografica construida a partir
del segundo dato aleatorio RNGT.

Debe observarse que estas acciones suplementarias
relacionadas con el registro biométrico se pueden implementar
en las nuevas etapas (A') a (D'), es decir, no necesariamente
simultaneamente con las acciones relacionadas con el registro
del documento de identidad 1.

Ademéds, sigue siendo posible implementar un
procedimiento de autenticacidén fuerte del individuo sin
necesitad ni del cifrado del dato biométrico de referencia
ni del segundo dato aleatorio RNGT y del segundo dato
codificado SSKT, particularmente almacenandolos
directamente en el equipo cliente 3 (sin cifrar), o incluso
en un servidor dedicado a la biometria de tipo WebBIO, ver

méds adelante.

Autenticacidn

Ahora se supone que el registro se ha completado

con éxito y que el documento de identidad ya es utilizable.
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En un modo de realizacidén preferido, el
procedimiento de autenticacidn comienza con una etapa (a)
de adquisicidén de una forma u otra (por ejemplo, a través
de los medios de adguisicidén 30 del equipo cliente 3) de
una 1imagen del documento de identidad 1, la imagen
representa al menos la fotografia del individuo y el dato
de lectura oéptica del documento de identidad 1 (la MRZ)
visibles en dicho documento de identidad 1.
Preferentemente, dicha imagen representa todo el documento
de identidad 1, al menos una cara completa. Como se ha
explicado, puede ser necesario adquirir varias imégenes,
por ejemplo, para ver todas las caras.

Tipicamente, es el individuo el que toma una foto
de su documento de identidad 1 con su terminal mévil, llegado
el caso, a peticidn del servidor que desea una autenticacidn
fuerte (por ejemplo, para el servicio para el que ha lanzado
un procedimiento de recuperacidn, particularmente a través
de una API dedicada).

Con respecto al dato Dbiométrico candidato,
“fresco”, este se puede obtener durante la etapa previa
(a) . Mas precisamente, una vez que se ha adquirido 1la
imagen del documento de identidad 1, el servidor 2 (o
nuevamente el servidor de un tercero) puede solicitar
entonces la adguisicién del dato biométrico candidato.

Es importante entender que si la etapa de registro

(a0) se puede implementar semanas antes de la implementacidn
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de la autenticacién, la etapa (a) se implementa en el peor
de los <casos unos minutos antes que el resto del
procedimiento, para garantizar 1la “frescura” del dato
biométrico candidato.

Por tanto, la etapa (a) comprende ventajosamente
la generacidén del dato biométrico candidato a partir de un
rasgo biométrico suministrado por los medios de
adquisicién biométrica del equipo cliente 3 (es decir,
tipicamente los medios de adquisicidén oéptica 30). Esto
significa, por ejemplo, que el individuo primero toma una
fotografia de su documento de identidad 1, y después una
fotografia de su rostro.

Para garantizar la frescura del dato candidato, la
etapa (a) podrad comprender la marca de tiempo del dato
biométrico candidato por medio de un marcador de tiempo
(denominado “timestamp” en inglés).

El experto en la técnica sabra cémo implementar
tal marca de tiempo utilizando técnicas conocidas vy,
ventajosamente, se utiliza como marcador de tiempo un nonce
(es decir, un numero arbitrario, es decir, un factor
aleatorio de un solo uso, del inglés “number used once”).

El objetivo del resto del procedimiento es
verificar que la etapa (a) se haya desarrollado correctamente
como se ha descrito anteriormente y que no estamos en
presencia de una falsificacidén (por ejemplo, una imagen que

se hubiera modificado fraudulentamente) o de una usurpacién
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(un individuo que no es el portador del documento de identidad
1).

En una etapa (b), los medios de procesamiento de
datos 21, 31 del equipo cliente 3 o del servidor 2 analizan
la imagen, para extraer:

J una informacidén (DPS) candidata representativa
de la apariencia de la fotografia tal como se
representa en la imagen adquirida;

. el dato de lectura optica del documento de
identidad 1

La extraccién de la informacidén candidata
comprende la identificacidén de la fotografia que aparece
en la imagen y la obtencidén de la informacidn candidata de
la misma manera que se obtuvo informacidén de referencia
durante el registro. La identificacién de la fotografia se
puede hacer gracias a modelos y mascaras (en efecto, los
documentos de identidad Siempre tienen la misma
organizacidén) y, por tanto, el andlisis de la imagen puede
comprender el reconocimiento de un contorno del documento
de identidad 1, el reencuadre de este contorno y la
aplicacién de las mascaras predeterminadas. Para esto, se
pueden utilizar inteligentemente redes neuronales con
convoluciones adecuadas. Similarmente, con respecto al dato
de lectura optica, existen algoritmos que permiten su

extraccidén automdtica, especialmente dado que las zonas de
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tipo MRZ estdn especialmente previstas para ser leidas
facilmente por una computadora.

Una vez que la fotografia ha sido “aislada” en la
imagen, se aplican los mismos algoritmos que los aplicados
a la fotografia original ©para obtener informaciones
candidatas representativas de la apariencia de la
fotografia tal como se representa.

Se entiende que las informaciones de referencia
y candidata deberan obtenerse de manera idéntica para poder
compararlas.

De acuerdo con un primer modo de realizacidn, la
etapa (b) es implementada por el servidor 2, de acuerdo
con lo que se describe en la solicitud FR num. 1904375. Se
supone que este Ultimo almacena el primer dato codificado
Yy, por eso mismo, la etapa (a) comprende la transmisidén al
servidor 2 de dicha imagen adquirida del documento de
identidad 1. De acuerdo con un segundo modo de realizacidn,
la etapa (b) es implementada directamente por el equipo
cliente 3 de acuerdo con lo descrito en la solicitud num.
FR1904406.

Preferentemente, en este segundo modo de
realizacidén, la etapa (b) comprende la interrogacidédn del
servidor 2 para recuperar al menos dicho primer dato
codificado SSKD si estd almacenado en este servidor 2, por
ejemplo, proporciondndole la huella digital criptogréafica del

identificador del documento 1 (este identificador se puede
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obtener de la MRZ, por ejemplo): el servidor 2 transmite el
primer dato codificado asociado con la huella digital
recibida. Se observa que, como alternativa, dicho primer dato
codificado puede haberse proporcionado hace mucho tiempo y
almacenado desde entonces en los medios de almacenamiento de
datos 32 del equipo cliente 3.

En cualquier caso, en una etapa (c), los medios de
procesamiento de datos 21, 31 del servidor 2 o del equipo
cliente 3 calculan un primer dato decodificado mediante 1la
aplicaciédn de un procedimiento de decodificacién a dicha
informacién candidata (DPS) representativa de la apariencia
de dicha fotografia y a dicho primer dato codificado.

Como se ha explicado, el procedimiento de
decodificacién (y el procedimiento de codificacién) es tal
que dicho primer dato decodificado corresponde al primer
dato aleatorio RNGD si dicha informacidén candidata
representativa de la apariencia de dicha fotografia
coincide con la informacién de referencia representativa
de la apariencia de dicha fotografia. En otras palabras,
si la informacidén de referencia y la informacidén candidata
estdn lo suficientemente <cerca, el valor decodificado
corresponderd al valor aleatorio RNGD wutilizado para
obtener este primer dato codificado SSKD.

De manera general, el resultado de una comparaciédn
de la informacidén candidata y la informacidén de referencia

debe mostrar que son idénticas o al menos presentar una
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distancia inferior a un umbral de error predeterminado. Por
ejemplo, para los elementos graficos de tipo fotografia, los
datos de seguridad de tipo Digital Photo Seal coinciden si
estos difieren en menos del 10 %.

Por tanto, se entiende que el valor del primer
dato aleatorio “enmascarado” por el DPS se puede recuperar
si el wusuario dispone de una fotografia idéntica a la
utilizada durante el registro, de 1la que se toma la
informacidén de referencia.

En una etapa (d), los medios de procesamiento de
datos 21, 31 verifican que una huella digital criptogréafica
de una primera concatenacién del dato de lectura oéptica
extraido y del dato decodificado coincida con la huella
digital criptografica de la primera concatenacidén del dato
de lectura o6ptica del documento de identidad 1 y del dato
aleatorio almacenado en los medios de almacenamiento de
datos 22 del servidor 2.

En otras palabras, el servidor 2 o el equipo
cliente 3 intenta reconstruir la primera huella digital
realizando la misma primera concatenacién del dato de lectura
6ptica extraido y del primer dato decodificado.

Si:

- el dato de lectura oéptica extraido coincide

con el dato de lectura éptica utilizado durante

el registro; vy
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- el primer dato decodificado coincide con el

primer dato aleatorio RNGD;

Entonces, la primera concatenacidén dara
exactamente el mismo resultado y se llegard nuevamente a
la primera huella digital.

En todos los demas casos, la entropia de las
funciones hash criptogradficas hace gque se 1llegue a un
resultado muy diferente. Si el documento 1 ha sido alterado
(por ejemplo, reemplazando la fotografia), entonces las
informaciones candidata y de referencia correspondientes no
coincidiran, por lo tanto, se obtendrd un valor falso del
factor aleatorio vy, por lo tanto, de la primera huella
digital, y la autenticacidén sera rechazada.

Debe observarse que, si es el equipo cliente 3 el
que ha implementado hasta ahora las etapas descritas, es
necesario informar al servidor 2 del resultado de la
verificacidédn. Sin embargo, se puede conocer el valor correcto
de la primera huella digital, aunque fuera una autenticacién
anterior del individuo. Esta es la razdn por la cual el equipo
cliente 3 demostrara ventajosamente que ha obtenido esta
primera huella digital de manera correcta, es decir, a partir
del documento de identidad 1, y esto de manera no interactiva,
es decir con solo una “ida” de informacidén desde el equipo
cliente 3 al servidor 2, y no hay “vuelta”. Y, sobre todo,
como se ha explicado, el servidor 2 no recibird ni el primer

dato aleatorio RNGD, ni la informacidn candidata
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representativa de la apariencia de dicha fotografia, ni el
dato de lectura o6ptica (ni ningun dato que permita volver a
esto ultimos), aunque es posible que el servidor 2 sepa con
certeza que la primera huella digital se ha calculado
correctamente. Ademéds, todos los datos transmitidos no son
sensibles y podrian ser interceptados sin que esto suponga
un problema.

Para esto, en 1la etapa (d), los medios de
procesamiento de datos 31 del equipo cliente 3 que actuan
como una entidad de prueba generan ventajosamente una
prueba de divulgacién nula de conocimientos del calculo de
dicha huella digital criptografica a partir de la primera
concatenacién del dato de lectura odptica extraido y del
primer dato decodificado, es decir, que la primera huella
digital criptografica realmente se ha calculado, y de
manera correcta, dicha prueba es transmitida por el equipo
cliente 3 al servidor 2, dicha prueba de divulgacidén nula
de conocimiento <con la huella digital criptogréafica
calculada.

Mas precisamente, dicha prueba de divulgacidn nula
de conocimientos garantiza la siguiente afirmacidén: “dada
una huella digital criptografica H, existe un dato de
lectura oéptica y un primer dato aleatorio RNGD (el dato
decodificado) tales gque su primera concatenacidn tiene como

huella digital esta huella digital criptogréafica H dada”. El
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experto en la técnica podrad consultar el documento num.
FR1904406 para mas informacidn.

Por tanto, los medios de procesamiento de datos
21 del servidor 2 solo tienen que verificar que la prueba
de divulgacidén nula de conocimiento es wvalida y que la
huella digital criptografica recibida coincide con la de
la primera concatenacidén de un dato de lectura o6ptica de
dicho documento de identidad 1 y de un primer dato
aleatorio del que dispone el servidor 2.

Si la prueba no es véalida, esto significa que la
primera huella digital criptografica no se obtuvo vadlidamente
y, por lo tanto, potencialmente el individuo no dispone del
documento de identidad y estd tratando de usurpar una
identidad. Si la prueba es valida pero la huella digital
criptografica recibida no corresponde a aquella de la que
dispone la entidad de verificacidén 2, esto significa que el
primer dato decodificado no corresponde al primer factor
aleatorio o que el dato de lectura extraido no es el original,
es decir, que el documento de identidad 1 ha sido falsificado
(a nivel de la fotografia o del dato de lectura oéptica). Se
puede emitir una alerta por utilizacién fraudulenta. En la
etapa (d), los medios de procesamiento de datos 21, 31
verifican, ademéds, que el dato biométrico de referencia y el
dato biométrico candidato del individuo coinciden, el
procedimiento implica, por lo tanto, una comparacidén entre

el dato Dbiométrico candidato y el dato biométrico de
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referencia. Debe observarse que puede estar implicado un
control en vivo, para verificar, por ejemplo, que el dato
biométrico de referencia no proviene de una falsificacién
(por ejemplo, una mascara facial o un dedo de resina).

Esta etapa se puede implementar de muchas maneras
conocidas, utilizando el equipo cliente 3, el servidor 2
o incluso un servidor de biometria dedicado.

Debe observarse que todas las combinaciones son
posibles: cada uno del equipo cliente 3 y del servidor 2
pueden implementar 0, 1 o 2 de las verificaciones de la etapa
(d) .

Por ejemplo, es completamente posible que el
servidor 2 reciba en la etapa (a) tanto la imagen adquirida
del documento de identidad 1 como el dato biométrico
candidato.

De manera particularmente preferida, incluso se
puede imaginar qgque durante la etapa (a), el servidor 2
recibe primero la imagen adquirida del documento de
identidad 1, y a continuacidén solicita al equipo 1 el dato
biométrico candidato que le es transmitido entonces en un
segundo momento.

Alternativamente o, ademéds, el servidor 2 o el
equipo 3 puede transmitir (llegado el caso, retransmitir) el
dato biométrico candidato a un servidor de confianza dedicado

a la biometria, que almacena el dato biométrico de
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referencia, que 1implementa la comparacién vy envia el
resultado al servidor.

En cualquier caso, la implementacién de la
comparacidén comprende tipicamente el cdlculo de una distancia
entre los datos, cuya definicidén wvaria en funcidn de 1la
naturaleza de los datos biométricos considerados. E1l calculo
de la distancia comprende el cédlculo de un polinomio entre
los componentes de los datos biométricos y, ventajosamente,
el célculo de un producto escalar.

Por ejemplo, en el caso en que los datos
biométricos se obtuvieron a partir de imagenes del iris,
una distancia utilizada convencionalmente para comparar dos
datos es la distancia de Hamming. En el caso en que los
datos biométricos se hayan obtenido a partir de imagenes
del rostro de un individuo, es habitual utilizar 1la
distancia euclidiana. Este tipo de calculo de distancia es
conocido por el experto en la técnica y no se describiré
con mas detalle.

En el caso en el que el servidor 2 o el equipo
cliente 3 almacena un cifrado del dato biométrico de
referencia de dicho individuo <con una huella digital
criptografica de una segunda concatenacién del dato de
lectura o6ptica del documento de identidad 1 y del dato
aleatorio (la segunda huella digital criptografica), la etapa
(d) comprende el desciframiento de este dato biométrico de

referencia, por medio de la huella digital criptografica de
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una segunda concatenacidén del dato de lectura oéptica extraido
y del dato decodificado (cada uno obtenido en la etapa (c)),
para poder realizar la comparacidédn. Nuevamente, el experto
en la técnica podréad consultar la solicitud num. FR1904375.

En el caso en que se tiene un segundo dato
codificado SSKT obtenido mediante la aplicacidén de un
procedimiento de codificacién a un dato biométrico de
referencia y a un segundo dato aleatorio RNGT, y una huella
digital criptografica construida a partir del segundo dato
aleatorio RNGT, se puede utilizar un procedimiento de
decodificacién para verificar si el dato Dbiométrico
candidato y el dato biométrico de referencia coinciden, de
la misma manera que lo que se hizo para la informacién de
tipo DPS en la fotografia.

Nuevamente, cuando el procedimiento de
codificacidén utilizado para el registro es un procedimiento
de bosquejo de un algoritmo de tipo “secure sketch”, el
procedimiento de decodificacién es el procedimiento de
recuperacién (“recovery” en inglés) del mismo algoritmo de
tipo “secure sketch”, y el experto en la técnica podréa
utilizar otros procedimientos.

Matematicamente, el procedimiento de
decodificacidén da, para un valor del segundo dato codificado
SSKT y para un dato biométrico candidato TempCand, “el valor
x=dec (SSKT, TempCand) de manera que haya un valor & por norma

inferior a un umbral dado que verifica SSKT=enc (x,
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TempCand+¢)”, siendo x igual al wvalor del primer dato
aleatorio RNGT si tenemos TempCandte=TempRef.

Por tanto, la etapa (c) comprende, ademés,
ventajosamente el cdlculo por los medios de procesamiento de
datos 21, 31 del servidor 2 o del equipo cliente 3 de

. un segundo dato decodificado mediante la

aplicacién de un procedimiento de
decodificacién a dicho dato biométrico
candidato y al segundo dato codificado (de
nuevo, el dato codificado es tal que dicho
segundo dato decodificado corresponde al
segundo dato aleatorio RNGT si dicho dato
biométrico candidato coincide con el dato

biométrico de referencia);

. una huella digital criptografica construida a
partir del segundo dato decodificado (se
entendera que esta huella digital

criptografica debe construirse de la misma
manera que la tercera huella digital
criptografica a partir del segundo dato
aleatorio RNGT, particularmente la huella
digital criptografica de una concatenacidén del
segundo dato aleatorio RNGT y de la primera
huella digital criptogréafica).

En cualquier caso, la comparacién de los datos

biométricos puede ser realizada por los medios de
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procesamiento de datos 21 del servidor 2, pero es
preferible que se realice en el equipo cliente 3 para
garantizar totalmente la privacidad del individuo. Para
esto, se puede utilizar nuevamente un protocolo
criptografico que genera una ‘“prueba” de que el dato
biométrico candidato y el dato biométrico de referencia
coinciden, esta prueba no revela nada més que el hecho de
que estos datos Dbiométricos estdn efectivamente en
posesidén del productor de la prueba.

En otras palabras, se pueden utilizar hasta dos
pruebas de divulgacidén nula de conocimiento:

- la primera prueba es la prueba del cédlculo de
dicha huella digital criptografica a partir
de la primera concatenacién del dato de
lectura oOptica extraido y del primer dato
decodificado;

- la segunda prueba es la prueba del hecho de
que el dato biométrico candidato y el dato
biométrico de referencia coinciden.

En este caso, la etapa (d) comprende
ventajosamente la generacidn por los medios de
procesamiento de datos 31 del equipo cliente 3 de la prueba
de divulgacidén nula de conocimientos del hecho de que el
dato Dbiométrico candidato y el dato Dbiométrico de
referencia coinciden, lo que es, en particular, una prueba

del cédlculo de dicha huella digital criptogréafica a partir
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del segundo dato decodificado, esta prueba no revela nada
mas que el hecho de que el segundo dato decodificado (es
decir, el segundo dato aleatorio RNGT) estan correctamente
en posesién del productor de la prueba. Nuevamente, la
prueba pretende garantizar que la tercera huella digital
criptogrdfica se ha calculado efectivamente y de manera
correcta.

Mads precisamente, dicha prueba de divulgacidn
nula de conocimientos garantiza la siguiente afirmaciédn:
“dada una huella digital criptogréfica T, existe un segundo
dato aleatorio RNGT (y, llegado el caso, un dato de lectura
6ptica) tal gque una funcidén dada de este segundo dato
aleatorio RNGT tiene como huella digital esta huella
digital criptogrédfica T dada”. En el caso especifico en el
que la tercera huella digital es 1la huella digital
criptografica de una concatenacidén del segundo dato
aleatorio RNGT y de la primera huella digital
criptogréafica, la afirmacidén garantizada es la siguiente:
“dada una huella digital criptogréafica T, existe un segundo
dato aleatorio RNGT y otra huella digital criptografica H
tal que una concatenacidén de este segundo dato aleatorio
RNGT y de esta otra huella digital criptogréafica H tiene
como huella digital dicha huella digital criptografica T
dada”.

La segunda prueba de divulgacidédn nula de

conocimiento puede generarse de la misma manera gque la
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primera prueba de divulgacidén nula de conocimiento, vy
transmitirse al servidor 2 con la nueva huella digital
criptografica calculada (la tercera huella digital), ver
también el documento ntm. FR1904406.

Si todas las verificaciones se han efectuado con
éxito, el servidor 2 acepta la autenticacidén del individuo
y transmite tipicamente un “token” al servidor que ha
solicitado la autenticacidn/recuperacidn del individuo. Més
precisamente, si el procedimiento es un procedimiento de
registro de un autenticador en particular FIDO, este
registro se lleva entonces a cabo. En otras palabras, el
procedimiento comprende ventajosamente una etapa de registro
de un autenticador. Si este autenticador que se va a
registrar es directamente el equipo 3, puede enviar un
secreto o bien enviar la clave pUblica correspondiente a un
par de claves de las cuales tiene la clave privada, lo que
le permite ser utilizado como autenticador del individuo.
Alternativamente, podria recibir tal secreto.

Se observard que en lugar de implementar
simultaneamente la verificacidén del documento 1 vy la
verificacién biométrica (es decir, utilizar las mismas
etapas (a) a (d)), es completamente posible implementar los
procedimientos uno detras de otro, es decir, tendremos las
etapas (a') a (d') para el procedimiento implementado en
segundo lugar (en particular la verificacién biométrica,

incluso si es posible el orden inverso).
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Se entiende que el presente procedimiento limita
al méximo la necesidad de informacidén personal vy 1las
posibles fugas asociadas, al tiempo que garantiza un nivel

maximo de seguridad.

Servidor

De acuerdo con un segundo aspecto, se propone el
conjunto de servidor 2 y equipo cliente 3 conectados, para
la implementacidén del procedimiento de acuerdo con el
primer aspecto, es decir, la autenticacidén de un individuo
portador de un documento de identidad.

Como se ha explicado, el equipo cliente 3 y/o el
servidor 2 comprenden unos medios de procesamiento de datos
21, 31 (segln el caso, donde hay un procesamiento de datos
directamente por el servidor 2, o si es el equipo 3 el que
realiza este procesamiento y transmite al servidor 2 una
prueba de divulgacidén nula de conocimiento de su correcta
ejecucidén), configurados para:

. extraer, mediante andlisis de una imagen
adquirida de un documento de identidad 1 que
representa al menos una fotografia de un
individuo y un dato de lectura éptica visibles
en dicho documento de identidad 1:

o una informacidén candidata representativa

de la apariencia de dicha fotografia tal
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como se representa en la imagen
adquirida;
o dicho dato de lectura éptica tal como se
representa en la imagen adquirida;
calcular un primer dato decodificado
mediante la aplicacidén de un procedimiento
de decodificacién a dicha informacién
candidata representativa de la apariencia de
dicha fotografia y al primer dato
codificado, de manera que dicho primer dato
decodificado corresponda a un primer dato
aleatorio si dicha informacidédn candidata
representativa de 1la apariencia de dicha
fotografia coincide con una informacidén de
referencia representativa de la apariencia
de dicha fotografia, el servidor 2 dispone
de una huella digital criptografica de una
primera concatenacién de dicho dato de
lectura o6ptica de dicho documento identidad
1l y dicho primer dato aleatorio, denominada
primera huella digital criptogréafica;
verificar que:
- una huella digital criptografica de una
primera concatenacién del dato de
lectura o¢ptica extraido vy del dato

decodificado coincide con dicha primera
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dispone el servidor 2; y
- un dato biométrico de referencia y el dato
biométrico candidato del individuo

coinciden.

El equipo cliente 3 puede comprender, ademas, (o
estar conectado a) medios de adquisicién oéptica 30 y/o
medios de adquisicién biométrica, en particular los medios
de adquisicidén oéptica 30, para la adgquisicidén del dato

biométrico candidato.

Producto de programa informdtico

De acuerdo con un tercer y un cuarto aspectos,
la invencién se refiere a un producto de programa
informadtico que comprende instrucciones de cdédigo para la
ejecucidn (en particular en los medios de procesamiento de
datos 21 del servidor 2 y los medios de procesamiento de
datos 31 de equipo cliente 3) de un procedimiento de
acuerdo con el primer aspecto de la invencidn, asi como
medios de almacenamiento legibles por un equipo
informatico (una memoria 22 del servidor 2 y una memoria
32 del equipo cliente 3) en el que se encuentra este

producto de programa informatico.

54



REIVINDICACIONES

1. Procedimiento de autenticacidén fuerte de un
individuo implementado por un servidor (2) y un equipo
cliente (3) conectados;

el equipo cliente (3) dispone de un dato
biométrico candidato del individuo y de una
imagen adquirida de un documento de identidad
(1) gque representa al menos una fotografia de
dicho individuo y un dato de lectura O&ptica
visibles en dicho documento de identidad (1),
y el servidor (2) dispone de una huella digital
criptografica de una primera concatenaciédn de
dicho dato de lectura éptica de dicho documento
de identidad (1) y de un primer dato aleatorio,
denominada primera huella digital
criptografica;
el procedimiento estd caracterizado por que
comprende la implementacidén mediante medios de
procesamiento de datos (21, 31) del servidor
(2) y/o del equipo cliente (3), de las etapas
de;
(b) extraccidén, mediante andlisis de dicha
imagen adquirida de dicho documento de

identidad (1), de:
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(c)

(d)

o una informacién candidata
representativa de la apariencia de
dicha fotografia tal como se
representa en la imagen adquirida;

o dicho dato de lectura o6ptica tal como
se representa en la imagen adquirida;

cdlculo de un primer dato decodificado

mediante la aplicacidén de un procedimiento
de decodificacién a dicha informacidn
candidata representativa de la apariencia
de dicha fotografia y a un primer dato
codificado, de manera que dicho primer
dato decodificado corresponda al primer
dato aleatorio si dicha informacién
candidata representativa de la apariencia
de dicha fotografia coincide <con una
informacién de referencia representativa
de la apariencia de dicha fotografia;
verificacidén de que:

- una huella digital criptografica de
una primera concatenacidén del dato de
lectura o¢ptica extraido y del dato
decodificado coincide con dicha
primera huella digital criptografica

de la que dispone el servidor (2); vy
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- un dato biométrico de referencia y el
dato biométrico candidato del
individuo coinciden.

2. Procedimiento de acuerdo con la reivindicacién
1, que comprende una etapa (a) de adguisicidn previa de dicha
imagen de dicho documento de identidad (1) que representa al
menos una fotografia de un individuo y un dato de lectura
6ptica visibles en dicho documento de identidad (1) mediante
unos medios de adquisicidén optica (30) del equipo cliente
(3), vy la generacidén del dato biométrico candidato a partir
de un rasgo biométrico proporcionado por medios de
adquisicidén biométrica.

3. Procedimiento de acuerdo con la
reivindicacién 2, en el gque los medios de adquisiciédn
biométrica son los medios de adquisicidédn oéptica (30) del
equipo cliente (3), el equipo cliente (3) es un equipo
electrdénico personal para dicho individuo, en particular
de tipo terminal mdévil o tarjeta inteligente.

4. Procedimiento de acuerdo con una de las
reivindicacién 1 a 3, en el que el servidor (2) o el equipo
(3) dispone de un cifrado del dato de referencia biométrico
de dicho individuo con una huella digital criptografica de
una segunda concatenacidén del dato de lectura optica del
documento de identidad (1) y del primer dato aleatorio,
diferente de la primera concatenacidén; la etapa (c)

comprende el desciframiento de al menos un dato biométrico
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de referencia de dicho individuo cifrado, mediante 1la
huella digital criptografica de una segunda concatenacidn
del dato de lectura oéptica extraido y del primer dato
decodificado.

5. Procedimiento de acuerdo con una de las
reivindicacién 1 a 3, en el que el servidor (2) dispone de
una huella digital criptografica construida a partir de un
segundo dato aleatorio, denominada tercera huella digital
criptografica; la etapa (c) comprende el célculo por 1los
medios de procesamiento de datos (21, 31) del servidor (2)
o del equipo cliente (3) de un segundo dato decodificado
mediante la aplicacidén de un procedimiento de
decodificacién a dicho dato biométrico candidato y a un
segundo dato codificado, de manera que dicho segundo dato
decodificado corresponda al segundo dato aleatorio si dicho
dato biométrico candidato coincide con el dato biométrico
de referencia; dicha verificacidén de la etapa (d) de que
el dato biométrico de referencia y el dato biométrico
candidato del individuo coinciden comprende la verificacidn
de que una huella digital criptografica, construida a
partir del segundo dato decodificado de la misma manera que
se construye la tercera huella digital criptogréafica a
partir del segundo dato aleatorio, coincide con dicha
tercera huella digital criptografica de la que dispone el

servidor (2).
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6. Procedimiento de acuerdo con wuna de las
reivindicaciones 1 a 5, en el que la etapa (a) comprende
la recepcidén por parte del servidor (2) de la imagen
adquirida de dicho documento de identidad (1) y del dato
biométrico candidato desde el equipo cliente (3), las
etapas (b) a (d) son implementadas por los medios de
procesamiento de datos (21) del servidor (2).

7. Procedimiento de acuerdo con una de las
reivindicaciones 1 a 5, en el que las etapas (b) y (c) son
implementadas por los medios de procesamiento de datos (31)
del equipo cliente (3), la etapa (c) comprende el calculo
de la huella digital criptografica de una ©primera
concatenacién del dato de lectura odptica extraido y del
primer dato decodificado, y la generacidén de una prueba de
divulgacién nula de conocimientos del caédlculo de dicha
huella digital criptografica a partir de la primera
concatenacién del dato de lectura oéptica extraido y del
primer dato decodificado; la verificacién de la etapa (d)
de que la huella digital criptografica de una primera
concatenacién del dato de lectura odptica extraido y del
dato decodificado coincide con la primera huella digital
criptografica comprende la verificacidén de que:

- la prueba de divulgacidén nula de
conocimiento del cédlculo de dicha huella
digital criptogréafica a partir de 1la

primera concatenacién del dato de
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lectura 6ptica extraido y del primer dato
decodificado es véalida, y

- la huella digital criptografica recibida
coincide con dicha primera huella
digital criptografica de la gque dispone
el servidor (2).

8. Procedimiento de acuerdo con una de las
reivindicaciones 1 a 7, en el que las etapas (b) y (c) son
implementadas por los medios de procesamiento de datos (31)
del equipo cliente (3), la etapa (c) comprende la generacidn
de una prueba de divulgacién nula de conocimientos del hecho
de gque el dato biométrico de referencia y el dato biométrico
candidato del individuo coinciden; dicha verificacién de 1la
etapa (d) de que el dato biométrico de referencia y el dato
biométrico candidato del individuo coinciden comprende la
verificacidén por los medios de procesamiento de datos (21)
del servidor (2) de que la prueba de divulgacién nula del
conocimiento del hecho de que el dato Dbiométrico de
referencia y el dato biométrico candidato del individuo
coinciden es wvalida.

9. Procedimiento de acuerdo con una de las
reivindicacién 1 a 8, que comprende una etapa anterior
(a0) de registro de datos de dicho documento de identidad
(1) que comprende las subetapas de:

(A) obtencién de la fotografia de dicho

individuo visible en dicho documento de
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identidad (1) y del dato de lectura déptica
del documento de identidad (1);

(B) extraccidén, mediante andlisis de dicha
fotografia de la informacién de referencia
representativa de la apariencia de dicha
fotografia;

(C) generacién del primer dato aleatorio;
cadlculo del primer dato codificado
mediante la aplicacidén de un procedimiento
de codificacidén a dicha informacidén de
referencia representativa de la apariencia
de dicha fotografia y a dicho primer dato
aleatorio, y de la primera huella digital
criptografica.

10. Procedimiento de acuerdo con las
reivindicaciones 5 y 9 combinadas, en el que durante la etapa
(a0), la subetapa (A) o la subetapa (B) comprende la obtencidn
de dicho dato biométrico de referencia; y la subetapa (C)
comprende, ademds, la generacién del segundo dato aleatorio
y el célculo del segundo dato codificado mediante la
aplicacién de dicho procedimiento de codificacién a dicho
dato biométrico de referencia y a dicho segundo dato
aleatorio, y de la tercera huella digital criptografica.

11. Procedimiento de acuerdo <con una de las
reivindicaciones 1 a 10, en el que el procedimiento de

decodificaciédn es un procedimiento complementario de un
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procedimiento de bosquejo de un algoritmo de tipo “secure
sketch”.

12. Procedimiento de acuerdo con una de las
reivindicaciones 1 a 11, en el que el dato de lectura optica
del documento de identidad (1) es un dato de tipo MRZ, cdédigo
QR o PDF417.

13. Procedimiento de acuerdo <con una de las
reivindicaciones 1 a 12, que comprende una etapa (e) de
registro de un autenticador, en particular de la alianza Fast
IDentity Online, FIDO.

14. Procedimiento de acuerdo <con una de las
reivindicaciones 1 a 13, en el que 1la informacién de
referencia representativa de una apariencia esperada de dicha
fotografia es un dato de seguridad de tipo Digital Photo
Seal.

15. Conjunto de autenticaciédn fuerte que
comprende un servidor (2) y un equipo cliente (3)
conectados, caracterizado por que el equipo cliente (3)
y/0o el servidor (2) comprenden medios de procesamiento de
datos (21, 31) configurados para:

. extraer, mediante andlisis de una imagen
adquirida de un documento de identidad
(1) gue representa al menos una
fotografia de un individuo y un dato de
lectura bptica visibles en dicho

documento de identidad (1) :
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o una informacién candidata
representativa de la apariencia de
dicha fotografia tal como se
representa en la imagen adquirida;

o dicho dato de lectura o6ptica tal como
se representa en la imagen adquirida;

calcular un primer dato decodificado
mediante la aplicacidén de un procedimiento
de decodificacién a dicha informacidn
candidata representativa de la apariencia
de dicha fotografia y al primer dato
codificado, de manera que dicho primer
dato decodificado corresponda a un primer
dato aleatorio si dicha informacién
candidata representativa de la apariencia
de dicha fotografia coincide <con una
informacién de referencia representativa
de la apariencia de dicha fotografia, el
servidor (2) dispone de una huella digital
criptografica de una primera concatenaciédn
de dicho dato de lectura oéptica de dicho
documento identidad (1) y dicho primer
dato aleatorio, denominada primera huella
digital criptogréafica;

verificar que:
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- una huella digital criptogréafica de
una primera concatenacidén del dato de
lectura odptica extraido y del dato
decodificado coincide con dicha
primera huella digital criptogréafica
de la que dispone el servidor (2); vy

- un dato biométrico de referencia y el
dato biométrico candidato del
individuo coinciden.

16. Producto de programa informéatico que
comprende instrucciones de cdédigo para la ejecucidédn de un
procedimiento de acuerdo con una de las reivindicaciones 1
a 14 de autenticacién fuerte de un individuo, cuando dicho
procedimiento se ejecuta en una computadora.

17. Medio de almacenamiento legible por un equipo
informatico en el que un producto de programa informdtico
comprende instrucciones de cdéddigo para la ejecucidn de un
procedimiento de acuerdo con una de las reivindicaciones 1 a

14 de autenticacién fuerte de un individuo.
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RESUMEN

La invencién propone un procedimiento de
autenticacién fuerte de un individuo implementado por un

servidor (2) y un equipo cliente (3) conectados;

10

15

20

25

el equipo <cliente (3) dispone de un dato

biométrico candidato del individuo y de una

imagen adquirida de un documento de identidad (1)

que representa al menos una fotografia de dicho

individuo y un dato de lectura o6ptica visibles en
dicho documento de identidad (1), y el servidor

(2) dispone de una huella digital criptogréafica

de una primera concatenacidén de dicho dato de

lectura optica de dicho documento de identidad

(1) y de un primer dato aleatorio, denominada

primera huella digital criptografica;

que comprende la implementacidén de etapas de;

(b) extraccidédn, mediante un anédlisis de dicha
imagen adquirida de dicho documento de
identidad (1), de una informacidén candidata
representativa de la apariencia de dicha
fotografia tal como se representa en la
imagen adquirida; y de dicho dato de lectura
bptica tal como se representa en la imagen

adquirida;
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cdlculo de un primer dato decodificado

mediante la aplicacidédn de un procedimiento de

decodificacién a dicha informaciédn candidata
representativa de la apariencia de dicha
fotografia y a un primer dato codificado, de
manera que dicho primer dato decodificado
corresponda al primer dato aleatorio si dicha
informacién candidata representativa de la
apariencia de dicha fotografia coincide con
una informacidén de referencia representativa
de la apariencia de dicha fotografia;
verificacidén de que:

- una huella digital criptografica de una
primera concatenacién del dato de
lectura o¢ptica extraido vy del dato
decodificado coincide con dicha primera
huella digital criptografica de la que
dispone el servidor (2); vy

- un dato biométrico de referencia y el dato
biométrico candidato del individuo

coinciden.

Figura para el resumen: Fig. 1
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