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Sefior(a)
LLC MICROSOFT TECHNOLOGY LICENSING

TITULO DE LA SOLICITUD: “IDENTIDAD ABSTRACTA DE ENCLAVE”
NUMERO DE SOLICITUD INTERNACIONAL: PCT/US2017/067451
FECHA DE PRESENTACION INTERNACIONAL: 20 de diciembre de 2017.
PRIORIDAD(ES): US, 15/414,355, 24 de enero de 2017.

Como resultado del examen de patentabilidad realizado a la solicitud indicada en la
referencia, atendiendo a lo consagrado en el articulo 45 de la Decision 486 de 2000, se
le comunica que esta Direccidon ha encontrado que la materia objeto de solicitud no
cumple con algunos requisitos establecidos en la Decisién, con fundamento en los
siguientes aspectos:

1. Objeto de lainvencion

De acuerdo con lo establecido en el numeral 1.2.2.2 del Capitulo Primero del Titulo X
de la Circular Unica para efectos del examen de patentabilidad, cuando la solicitud
contenga mas de diez (10) reivindicaciones y no se haya pagado la tasa
complementaria, s6lo se estudiaran las cubiertas por la tasa pagada al momento de
realizar el examen de patentabilidad consagrado en el articulo 45 de la Decision 486.
Por lo tanto, se estudiaran las reivindicaciones 1 a 15 del radicado N° NC2019/0007651
del 16 de julio de 2019.

El problema planteado en esta solicitud consiste en la necesidad de proporcionar un
nivel adicional de seguridad y garantias de confidencialidad e integridad sobre los
sistemas informéticos.

Para resolver este problema técnico, la solicitud en estudio proporciona métodos y
sistemas para abstraer una plataforma de enclave. El método puede comprender
recibir, mediante una plataforma de abstraccién de enclave, una primera solicitud para
utilizar un enclave desde un cliente de enclave. La primera solicitud puede ajustarse a
un protocolo de abstraccion de cliente. La primera solicitud puede convertirse en una
segunda solicitud que se ajuste a un protocolo nativo de enclave asociado con una
plataforma nativo de enclave. La segunda solicitud puede enviarse a la plataforma
nativa de enclave. La primera solicitud puede ser, por ejemplo, una solicitud para crear
una instancia de un enclave, una solicitud para verificar un informe de certificacion de
un enclave, una solicitud de invocar a un enclave o una solicitud de asignar la memoria
gue se comparte tanto con el enclave como con el cliente de enclave.

2. De la solicitud de patente
2.1.Titulo

El nombre de la invencion de que se trata en el articulo 27 literal d) de la Decision 486
debera reflejar el objeto y el campo industrial con el cual se relaciona la misma y ser
concordante con la materia descrita y las reivindicaciones de la solicitud. EI nombre no
podra referirse a nombres personales, marcas de productos o nombres de fantasia.
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El solicitante en el escrito radicado bajo el N° NC2019/0007651 el 16 de julio de 2019,
tituld la invencion como: “IDENTIDAD ABSTRACTA DE ENCLAVE". Este titulo no se
relaciona con el objeto de la solicitud contenido en la descripcién y las modalidades
descritas en las reivindicaciones, por lo cual se sugiere el titulo siguiente: “METODO,
SISTEMA Y DISPOSITIVO PARA IDENTIFICACION DE ENCLAVE DE SELLADO”.

2.2. Reivindicaciones (Art. 30 Decision 486)

- Se sugiere incluir entre paréntesis () los numeros de referencia de cada uno de los
elementos que hacen parte de la invencion de acuerdo con la numeracion empleada
en los dibujos, con el fin, de hacer mas facil la comprensién de la materia
reivindicada.

3. Determinaciéon del Estado de la Técnica

La fecha para determinar el estado de la técnica es el 24 de enero de 2017 que
corresponde a la fecha de presentacion de la solicitud de prioridad.

Consultadas las fuentes de informacidbn con que se cuenta, se encontraron los
siguientes documentos que anticipan el objeto de esta solicitud:

item Documento Titulo Fecha de Publicacion
D1 John P Mechalas, “Intel® Software Guard Extensions Tutorial 7 de iulio de 2016
Benjamin J Odom Series: Part 1, Intel® SGX Foundation” J
Rebekah Leslie- “Sealing and Attestation in Intel ® Software
D2 Hurd Guard Extensions (SGX)” 8 de enero de 2016

El documento D11 divulga un tutorial de la tecnologia Intel® Software Guard Extensions
(Secciéon Intel® Software Guard Extensions Tutorial Series: Part 1, Intel® SGX
Foundation, Parr. 1)

El documento D22 divulga una forma de sellado de datos que permite que un enclave
almacene secretos de forma segura, acceda a secretos almacenados en todas las
versiones de software y evite la sobrecarga de certificacion y aprovisionamiento durante
una ejecucion tipica (Diapositiva 12, Conclusions).

4. Examen de Patentabilidad (Art. 14 Decisién 486)

4.1. Nivel Inventivo (Art. 18 Decision 486)
La reivindicacién 1 consiste en: “Un método de identificacion de enclave realizado por
un dispositivo informéatico que comprende un procesador y una memoria, el método

comprende: (...)" (Radicado N° NC2019/0007651 del 16 de julio de 2019).

Tabla 1. Comparacion de las caracteristicas técnicas esenciales, con las del estado de la técnica:
Caracteristicas

. D1 D2
esenciales
El algoritmo de derivacion de
Recibir un tipo de . claves EGETKEY utiliza la identidad
. : No se menciona. . .
identidad. de enclave para producir versiones

especificas de enclave de cada tipo

1 John M, Benjamin O. (2016). Intel Software Guard Extensions Tutorial Series: Part 1, Intel SGX Foundation. Intel, 5-6. Recuperado
desde: https://software.intel.com/content/www/us/en/develop/articles/intel-software-guard-extensions-tutorial-part-1-foundation.html

2 Rebekah Leslie-Hurd. (2016). Sealing and Attestation in Intel ® Software Guard Extensions (SGX). Real World Crypto 2016.
Recuperado desde: https://rwc.iacr.org/2016/Slides/Sealing%20and%20Attestation%20in%20SGX.pdf
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de clave (Diapositiva 6, SGX Key
Hierarchy).

Una solicitud de una
operacion relacionada
con un enclave
instanciado.

El sellado de datos es el proceso de
cifrarlos para que se puedan escribir en
una memoria o almacenamiento que no
sean de confianza sin revelar su
contenido. El enclave puede volver a
leer los datos en una fecha posterior y
desbloquearlos (descifrarlos). Las claves
de cifrado se derivan internamente a
pedido y no estan expuestas al enclave
(Seccidn. Sealing Data, Parr. 1).

No se menciona.

Determinar un valor de
identidad para el
enclave con base en el
tipo de identidad y la
informacion obtenida a

Al sellar la identidad del enclave, la clave
es Unica para el enclave particular que
sello los datos y cualquier cambio en el
enclave que afecte su firma dard como
resultado una nueva clave. Con este
método, los datos sellados por una
versién de un enclave son inaccesibles
para otras versiones del enclave, por lo
gque un efecto secundario de este

No se menciona.

enfoque es que los datos sellados no se
pueden migrar a versiones mas nuevas
de la aplicacién y su enclave. Esto esta
destinado a aplicaciones en las que las
versiones mas recientes de la aplicacion
no deben utlizar datos antiguos y
sellados (Seccion. Sealing to the
Enclave Identity, Parr. 1).

No se menciona el tipo de identidad.

Al sellar la identidad del enclave, la clave
es Unica para el enclave particular que
sellé los datos y cualquier cambio en el
enclave que afecte su firma dard como
resultado una nueva clave (...) (Seccion.
Sealing to the Enclave Identity, Parr. 1).
No se menciona el tipo de identidad.

partir de una imagen
de enclave a partir de
la cual se cre6 una
instancia del enclave.

Realizar la operacién
con el valor de
identidad.

No se menciona.

El documento D1 se considera el estado de la técnica mas cercano a la invencion
definida en la reivindicacion 1 porque divulga un tutorial de la tecnologia Intel® Software
Guard Extensions (Seccion Intel® Software Guard Extensions Tutorial Series: Part 1,
Intel® SGX Foundation, Parr. 1)

La diferencia entre la invencion definida en la reivindicacion 1 y el método divulgado de
D1 consiste en que la invencién incluye el tipo de identidad al momento del sellado.

El efecto que se logra al incluir el tipo de identidad al momento del sellado es indicar
gué enclaves deberian poder decodificar los datos.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencion se puede
formular asi: ¢CoOmo modificar el método conocido en D1 con el fin de indicar qué
enclaves deberian poder decodificar los datos?

Sin embargo, el incluir el tipo de identidad al momento del sellado para indicar qué
enclaves deberian poder decodificar los datos, ya esta divulgado en el documento D2
gue se refiere a que el algoritmo de derivacion de claves EGETKEY utiliza la identidad
de enclave para producir versiones especificas de enclave de cada tipo de clave
(Diapositiva 6, SGX Key Hierarchy).
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En consecuencia, la persona normalmente versada en la materia estaria motivada a
incluir el tipo de identidad al momento del sellado del documento D2 en el método de
D1, para asi llegar al objeto de la reivindicacion 1. Por lo cual se considera obvia.

Asimismo, los documentos D1 y D2 divulgan las caracteristicas de las reivindicaciones
dependientes asi:

e Reivindicacion 2: (...) Intel SGX es un conjunto de instrucciones de CPU que
permiten a las aplicaciones crear enclaves: areas protegidas en el espacio de
direcciones de la aplicacion que brindan confidencialidad e integridad incluso en
presencia de malware privilegiado. ElI cddigo de Enclave se habilita mediante
instrucciones especiales y se crea y carga como un archivo de biblioteca de vinculos
dindmicos (DLL) de Windows* (D1, Seccién Understanding Intel® Software Guard
Extensions Technology, Parr. 4). Datos proporcionados por el usuario (por ejemplo,
clave publica) (D2, Diapositiva 8, Local Attestation).

e Reivindicacion 3: Al sellar la identidad del enclave, la clave es Unica para el enclave
particular que sellé los datos y cualquier cambio en el enclave que afecte su firma
darad como resultado una nueva clave. Con este método, los datos sellados por una
version de un enclave son inaccesibles para otras versiones del enclave, por lo que
un efecto secundario de este enfoque es que los datos sellados no se pueden migrar
a versiones mas nuevas de la aplicaciébn y su enclave. Esto esta destinado a
aplicaciones en las que las versiones mas recientes de la aplicacion no deben utilizar
datos antiguos y sellados (D1, Seccién. Sealing to the Enclave Identity, Péarr. 1). El
algoritmo de derivacion de claves EGETKEY utiliza la identidad de enclave para
producir versiones especificas de enclave de cada tipo de clave (D2, Diapositiva 6,
SGX Key Hierarchy).

e Reivindicacion 7: El software de enclave usa la instruccion EREPORT para construir
una afirmacion basada en hardware que describe la identidad del enclave, llamada
informe.

Contenido del informe:

- atributos de enclave

- medicién de enclave

- datos proporcionados por el usuario (por ejemplo, clave publica) (D2, Diapositiva 8,
Local Attestation).

Las reivindicaciones dependientes 2, 3 y 7 no mencionan alguna caracteristica que,
junto con las caracteristicas de la reivindicacion independiente, aporte nivel inventivo al
método de la reivindicacion 1, por lo cual se considera que no tienen nivel inventivo.

La reivindicacion 11 consiste en: “Un sistema que comprende (...)” (Radicado N°
NC2019/0007651 del 16 de julio de 2019).

Tabla 2. Comparacién de las caracteristicas técnicas esenciales, con las del estado de la técnica:
Caracteristicas

. D1 D2
esenciales
Al menos un | Si el servidor remoto determina que el
procesador y una | enclave fue instanciado correctamente y | En la figura se observa que una
memoria que | se esta ejecutando en un procesador | plataforma de cdémputo tipica

almacena en la misma | compatible con Intel SGX genuino, ahora | incluye unidades centrales de
las instrucciones que, | puede confiar en el enclave y elegir | procesamiento y una memoria.

cuando se ejecutan | proporcionarle secretos a través del
por el sistema, | canal autenticado (Seccién Remote
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producen al menos las
etapas de.

Attestation, Parr. 1).

La clave de cifrado de memoria cambia
aleatoriamente cada ciclo de energia
(por ejemplo, en el momento del
arranque y cuando se reanuda desde los
estados de suspension e hibernacion).
La clave se almacena dentro de la CPU
y no es accesible (Seccion How Intel
Software Guard Extensions Technology
Helps Secure Data, Parr. 1).

Operating System and Systems Software

System Memory

(Diapositiva 2, A Typical Computing
Platform).

Recibir
identidad.

un tipo de

No se menciona.

El algoritmo de derivacion de
claves EGETKEY utiliza la identidad
de enclave para producir versiones
especificas de enclave de cada tipo
de clave (Diapositiva 6, SGX Key
Hierarchy).

Una solicitud de una
operacion relacionada
con un enclave
instanciado.

El sellado de datos es el proceso de
cifrarlos para que se puedan escribir en
una memoria o almacenamiento que no
sean de confianza sin revelar su
contenido. El enclave puede volver a
leer los datos en una fecha posterior y
desbloquearlos (descifrarlos). Las claves
de cifrado se derivan internamente a
pedido y no estan expuestas al enclave
(Seccion. Sealing Data, Parr. 1).

No se menciona.

Determinar un valor de
identidad para el
enclave con base en el
tipo de identidad y la
informacion obtenida a
partir de una imagen
de enclave a partir de
la cual se cre6 una
instancia del enclave.

Al sellar la identidad del enclave, la clave
es Unica para el enclave particular que
sello los datos y cualquier cambio en el
enclave que afecte su firma dard como
resultado una nueva clave. Con este
método, los datos sellados por una
versién de un enclave son inaccesibles
para otras versiones del enclave, por lo
gque un efecto secundario de este
enfoque es que los datos sellados no se
pueden migrar a versiones mas nuevas
de la aplicacion y su enclave. Esto esta
destinado a aplicaciones en las que las
versiones mas recientes de la aplicacion
no deben utlizar datos antiguos y
sellados (Seccion. Sealing to the
Enclave Identity, Parr. 1).

No se menciona el tipo de identidad.

No se menciona.

Realizar la operacion
con el valor de
identidad.

Al sellar la identidad del enclave, la clave
es Unica para el enclave particular que
sell6 los datos y cualquier cambio en el
enclave que afecte su firma dar4d como
resultado una nueva clave (...) (Seccion.
Sealing to the Enclave Identity, Parr. 1).
No se menciona el tipo de identidad.

No se menciona.

El documento D1 se considera el estado de la técnica mas cercano a la invencion
definida en la reivindicacion 11 porque divulga un tutorial de la tecnologia Intel®
Software Guard Extensions (Seccidn Intel® Software Guard Extensions Tutorial Series:
Part 1, Intel® SGX Foundation, Parr. 1)

La diferencia entre la invencion definida en la reivindicacion 11 y el sistema divulgado
de D1 consiste en que la invencion incluye el tipo de identidad al momento del sellado.
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El efecto que se logra al incluir el tipo de identidad al momento del sellado es indicar
gué enclaves deberian poder decodificar los datos.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencién se puede
formular asi: ¢Como modificar el sistema conocido en D1 con el fin de indicar qué
enclaves deberian poder decodificar los datos?

Sin embargo, el incluir el tipo de identidad al momento del sellado para indicar qué
enclaves deberian poder decodificar los datos, ya esta divulgado en el documento D2
gue se refiere a que el algoritmo de derivacion de claves EGETKEY utiliza la identidad
de enclave para producir versiones especificas de enclave de cada tipo de clave
(Diapositiva 6, SGX Key Hierarchy).

En consecuencia, la persona normalmente versada en la materia estaria motivada a
incluir el tipo de identidad al momento del sellado del documento D2 en el sistema de
D1, para asi llegar al objeto de la reivindicacion 11. Por lo cual se considera obvia.

Asimismo, los documentos D1 y D2 divulgan las caracteristicas de las reivindicaciones
dependientes asi:

e Reivindicacion 12: (...) Intel SGX es un conjunto de instrucciones de CPU que
permiten a las aplicaciones crear enclaves: areas protegidas en el espacio de
direcciones de la aplicacidon que brindan confidencialidad e integridad incluso en
presencia de malware privilegiado. El codigo de Enclave se habilita mediante
instrucciones especiales y se crea y carga como un archivo de biblioteca de vinculos
dinamicos (DLL) de Windows* (D1, Seccion Understanding Intel® Software Guard
Extensions Technology, Parr. 4). Datos proporcionados por el usuario (por ejemplo,
clave publica) (D2, Diapositiva 8, Local Attestation).

e Reivindicacién 13: Al sellar la identidad del enclave, la clave es Unica para el enclave
particular que sell6 los datos y cualquier cambio en el enclave que afecte su firma
dara como resultado una nueva clave. Con este método, los datos sellados por una
version de un enclave son inaccesibles para otras versiones del enclave, por lo que
un efecto secundario de este enfoque es que los datos sellados no se pueden migrar
a versiones mas nuevas de la aplicacion y su enclave. Esto esta destinado a
aplicaciones en las que las versiones mas recientes de la aplicacion no deben utilizar
datos antiguos y sellados (D1, Seccion. Sealing to the Enclave Identity, Parr. 1). El
algoritmo de derivacion de claves EGETKEY utiliza la identidad de enclave para
producir versiones especificas de enclave de cada tipo de clave (D2, Diapositiva 6,
SGX Key Hierarchy).

Las reivindicaciones dependientes 12 y 13 no mencionan alguna caracteristica que,
junto con las caracteristicas de la reivindicacion independiente, aporte nivel inventivo al
sistema de la reivindicacion 11, por lo cual se considera que no tienen nivel inventivo.

La reivindicacion 15 consiste en: “Un dispositivo informatico configurado para: (...)"
(Radicado N°NC2019/0007651 del 16 de julio de 2019).

Tabla 3. Comparacion de las caracteristicas técnicas esenciales, con las del estado de la técnica:

Caracter.|st|cas D1 D2
esenciales
Recibir  un  tioo de El algoritmo de derivacion de
. ; P No se menciona. claves EGETKEY utiliza la identidad
identidad. . .
de enclave para producir versiones
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especificas de enclave de cada tipo
de clave (Diapositiva 6, SGX Key
Hierarchy).

El sellado de datos es el proceso de
cifrarlos para que se puedan escribir en
una memoria o almacenamiento que no
Una solicitud de una | sean de confianza sin revelar su
operacion relacionada | contenido. El enclave puede volver a
con un enclave | leer los datos en una fecha posterior y
instanciado. desbloquearlos (descifrarlos). Las claves
de cifrado se derivan internamente a
pedido y no estan expuestas al enclave
(Seccion. Sealing Data, Parr. 1).

Al sellar la identidad del enclave, la clave
es Unica para el enclave particular que
sello los datos y cualquier cambio en el
enclave que afecte su firma dard como
resultado una nueva clave. Con este
método, los datos sellados por una
versién de un enclave son inaccesibles
para otras versiones del enclave, por lo
gque un efecto secundario de este
enfoque es que los datos sellados no se
pueden migrar a versiones mas nuevas
de la aplicaciéon y su enclave. Esto esta
destinado a aplicaciones en las que las
versiones mas recientes de la aplicacion
no deben utlizar datos antiguos y
sellados (Seccion. Sealing to the
Enclave Identity, Parr. 1).

No se menciona el tipo de identidad.

Al sellar la identidad del enclave, la clave
es Unica para el enclave particular que
Realizar la operacién | sell6 los datos y cualquier cambio en el
con el wvalor de | enclave que afecte su firma dard como | No se menciona.
identidad. resultado una nueva clave (...) (Seccion.
Sealing to the Enclave Identity, Parr. 1).
No se menciona el tipo de identidad.

No se menciona.

Determinar un valor de
identidad para el
enclave con base en el
tipo de identidad y los
datos almacenados en
un contenedor de
enclave.

No se menciona.

El documento D1 se considera el estado de la técnica mas cercano a la invencion
definida en la reivindicacion 15 porque divulga un tutorial de la tecnologia Intel®
Software Guard Extensions (Seccion Intel® Software Guard Extensions Tutorial Series:
Part 1, Intel® SGX Foundation, Parr. 1)

La diferencia entre la invencion definida en la reivindicacion 15 y el dispositivo divulgado
de D1 consiste en que la invencion incluye el tipo de identidad al momento del sellado.

El efecto que se logra al incluir el tipo de identidad al momento del sellado es indicar
gué enclaves deberian poder decodificar los datos.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencion se puede
formular asi: ¢ Como modificar el dispositivo conocido en D1 con el fin de indicar qué
enclaves deberian poder decodificar los datos?

Sin embargo, el incluir el tipo de identidad al momento del sellado para indicar qué
enclaves deberian poder decodificar los datos, ya esta divulgado en el documento D2
gue se refiere a que el algoritmo de derivacion de claves EGETKEY utiliza la identidad
de enclave para producir versiones especificas de enclave de cada tipo de clave
(Diapositiva 6, SGX Key Hierarchy).
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En consecuencia, la persona normalmente versada en la materia estaria motivada a
incluir el tipo de identidad al momento del sellado del documento D2 en el dispositivo de
D1, para asi llegar al objeto de la reivindicacion 15. Por lo cual se considera obvia.

5. Conclusion con respecto a novedad y/o nivel inventivo

Los requisitos de Patentabilidad de la presente solicitud estan afectados asi:

item Documento Reivindicaciones afectadas Requisito que afecta

John P Mechalas, - _
D1 Benjamin J Odom 1a3,11a13y15 Nivel inventivo

D2 Rebekah Leslie-Hurd la3,7,11a13y15 Nivel inventivo

En cumplimiento del articulo 45 de la Decisién 486 de 2000, se le indica que debe dar
respuesta dentro del término de sesenta (60) dias contados a partir de la fecha de
notificacion de la presente comunicacién. En caso de no dar respuesta al presente
requerimiento, o0 si a pesar de la respuesta subsistieran los impedimentos para la
concesion, se denegara la patente.

Si como respuesta a este requerimiento, el solicitante modifica el capitulo
reivindicatorio, debera observar las instrucciones contenidas en el numeral 1.2.2.1.1.,
del Capitulo Primero del Titulo X de la Circular Unica de esta Superintendencia. De
igual forma, debera tener presente que de conformidad con el literal a) del numeral
1.2.2.5.1. de la norma ibidem, sera necesario acreditar el pago de la tasa por concepto
de modificacion a solicitudes en tramites, de conformidad con el valor establecido en la
resolucién de tasas vigentes.

Notifiquese el presente oficio conforme a lo dispuesto en el numeral 6.2 del Capitulo
Sexto del Titulo | de la Circular Unica, informandoles que contra el mismo no procede

recurso alguno en actuacion administrativa.
%%

Edna Marcela Ramirez Orozco
DIRECTORA DE NUEVAS CREACIONES
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INFORME DE BUSQUEDA
EXAMEN DE PATENTABILIDAD

Solicitud No. Examen de patentabilidad
NC2019/0007651 1° X 2° 3° Revoca
Solicitud Internacional No. Fecha solicitud internacional: (DD/MM/ANO)
PCT/US2017/067451 20 de diciembre de 2017
Fecha de determinacion estado de la técnica - -
(DD/MM/ARO) Prioridad Presentacion
24/01/2017 X
Solicitante
LLC MICROSOFT TECHNOLOGY LICENSING
Reivindicaciones que no son objeto de busqueda por:
Art. 14 - |art1s - Jart20 - At 25 (Falta de unidad de -
invencion)

CRITERIOS DE BUSQUEDA

Reivindicaciones objeto de busqueda lals

Enclave, Identity, Sealing, Type, Public Key, Enclave Image,

Palabras clave utilizadas Integrity, Hash, Report, Monotonic Counter, Timer, Trusted,
Container.
Clasificaciones utilizadas para la bisqueda Clp: |GO6F 21/57, GO6F 21/74

DOCUMENTOS CONSIDERADOS RELEVANTES
(Documentos patente, Literatura no patente (LNP): Articulos, catalogos, etc.)

|S£c;rr323$ hE deastglri](;istljd i P':?)(I:ir(]:gc?gn Reivindicaciones Categoria del
B q o p L /Secuencias Citas relevantes del estado de la técnica documento
ases de datos| N°de patente/ | /Presentacion afectadas citado(?)
consultadas Autor LNP(Y) (DD/MM/AAAA)
SIPI 00065033 31/07/2003 - - A
1,11y 15
(Seccién. Sealing Data, Péarr. 1),
(Seccién. Sealing to the Enclave
Identity, Parr. 1), (Seccién. Sealing to
the Enclave Identity, Parr. 1),
(Seccién Remote Attestation, Parr.
John P 1), (Seccion How Intel Software
Mechalas, 1 a3, 11 a13 | Guard Extensions Technology Helps
Benjamin J 07/07/2016 y 15 Secure Data, Parr. 1). Y
Odom 2y12
(Seccién Understanding Intel®
Software Guard Extensions
Technology, Parr. 4).
WO 3 3_y 13
(Seccion. Sealing to the Enclave
Identity, Parr. 1).
1,11y 15
(Diapositiva 6, SGX Key Hierarchy),
(Diapositiva 2, A Typical Computing
Platform).
Rebekah Leslie- la3,7,11a 2y12
Hurd 08/01/2016 13y 15 (Diapositiva 8, Local Attestation). Y
3y13
(Diapositiva 6, SGX Key Hierarchy).
7
(Diapositiva 8, Local Attestation).
Anonymous 01/10/2014 - - A
USPTO US2012159184 | 21/06/2012 - - A
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US2015193224 | 09/07/2015 - - A
US2014282935 | 18/09/2014 - - A
Patbase US2012163589 | 28/06/2012 - - A
John M, Benjamin O. (2016). Intel Software Guard Extensions Tutorial Series: Part 1, Intel SGX
Foundation. Intel, 5-6. Recuperado desde:

(1) Cita completa literatura no patente htns:/jsoftware.intel.com/content/wwwius/en/develop/articles/intel-software-guard-extensions-
(LNP) tutorial-part-1-foundation.html

Apellido, A. A. (Fecha). Titulo del|Rebekah Leslie-Hurd. (2016). Sealing and Attestation in Intel ® Software Guard Extensions
articulo. Nombre de 1a|(SGX). Real World Crypto 2016. Recuperado desde:

revista. Volumen(Numero), pp-pp. https://rwc.iacr.org/2016/Slides/Sealing%20and%20Attestation%20in%20SG X.pdf

Anonymous. (2014). Intel Software Guard Extensions Programming Reference. Ref. 329298-

o 002US. Recuperado desde: https://software.intel.com/sites/default/files/managed/48/88/329298-

Apelido, A. A. (Fecha). Titulo dell222:Rdf
articulo. Nombre de la revista.
Recuperado de http://XXxxxxxx.

(3) Categorias de documentos citados

“A” Documento que define el estado general de la técnica no
considerado como particularmente relevante.

“T” Documento publicado en fecha posterior a la de presentacién o la
de prioridad de la solicitud internacional y no entra en conflicto con dicha
solicitud, pero puede ser Util para la mejor comprension del principio o
teoria en que se basa la invencion, o para demostrar que el
razonamiento o los hechos en los que se basa dicha invencién son
incorrectos.

“E” Solicitud de patente o patente anterior pero publicada en la
fecha de presentacion internacional o en fecha posterior.

“L” Documento citado para llamar la atencién sobre por ejemplo,
dudas acerca de una reivindicacién de prioridad o para determinar la
fecha de publicacién de otra cita, siempre van acompafiados de una

NN, . “X" Documen icularmente relevante; la invencion reivindi n
explicacion, por la cual se citan. ocumento particularmente relevante; la invencion reivindicada no

puede considerarse nueva o que implique una actividad inventiva por

w ey ; ’ B referencia al documento aisladamente considerado.
O” Documento del tipo actas de conferencia, este tipo de

documentos siempre estara acompafiado por otra letra que indique

la pertinencia del documento, por ejemplo, O,X, O.Y o bien O,A. Y” Documento particularmente relevante; la invencién reivindicada no

puede considerarse que implique una actividad inventiva cuando el
documento se asocia a otro u otros documentos de la misma naturaleza,

“P” Document li nt la fech resentacion o h )
. ocumento publicado ai tes de la fecha de presentacio cuya combinacién resulta evidente para un experto en la materia.
internacional pero con posterioridad a la fecha de prioridad

reivindicada.

Fecha del reporte de busqueda: (12/04/2021)

Examinador: CARLOS EDUARDO GUEVARA NICHOY
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