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“20271: Afio de la Independencia”

COPIA CERTIFICADA

Por la presente certifico que los documentos adjuntos son copia
exacta de SOLICITUD de Ila Patente numero MX/a/2020/013932,
presentada en este Organismo con fecha 17 de diciembre de 2020,
mediante el Sistema de Patentes en Linea, conforme lo dispuesto por
el Acuerdo por el que se Establecen Lineamientos en Materia de
Servicios Electronicos del Instituto Mexicano de la Propiedad
Industrial.

Ciudad de México, 24 de marzo de 2021.

COORDINADOR DEPARTAMENT,
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Instituto Mexicano de la Propiedad Industrial

Solicitud de Patente de invencion o de Registro de Modelo de Utilidad

Homoclave del formato

IMPI-00-009

o de Registro de Diseno Industrial

Folio y Fecha de Recepcion

Fecha de publicacion del formato en el DOF

18 /11 / 20

Datos generales de la solicitud

Marcar con una X $0lo una opaion

X  Solicitud de Patente de Invencion

No. de expediente
MX/a/2020/013932

PCT

Solicitud de Registro de Modelo de Utilidad PCT

Solicitud de Registro de Disefio Industrial, especifique:

Maodelo Industrial Dibujo Industrial

Personas fisicas
CURP:
Nombre(s):
Primer apellido:
Segundo apeliido:
Nacionalidad:
Teléfono (nGmero, extensién):

Correo electrénico:

El solicitante es el inventor/disefiador

Codigo postal: 94107
Calle: 4th Street, San Francisco

Numero exterior: 655

Colonia:

Popeirg o Sangh g o uare ! R ke Bl T scianment Secion 4}

Municipio o demarcacion territorial:
Entidad Federativa: California

Pais: E.U.A.

Datos generales del o de los solicitante(s)

Personas morales

RFC:
Denominacion o razén social:

PAYJOY INC.

Nacionalidad: Estadounidense
Teléfono (nimero, extensién):

Correo electrénico:

Continua en anexo Continda en anexo

Domicilio del o de los solicitante(s)

NOmero interior:

Datos generales del o de los inventor(es) o disefiador(es)

CURP:

Nombre(s): DOUGLAS JAMES

Primer apellido: RICKET

Segundo apellido:

Nacionalidad: Estadounidense
Teléfono (nimero, extension):

Correo electrénico

X Continta en anexo

Ju

Contacto:
Arenal 8 550, Pucblo Santa Maria Tepepan, Xochimilco, C.P. 16020, Ciudad de México

-
M E x I c O @ CONAMER 5’:{; IMPI Teléfono. 55-53-34-07-00 en la Ciudad de México y drea metrapolitana, del intenor de la Repibiica sin
et

PRESIDENCIA DE LA REPOBLICA

O/JLM/YBV/313953

costo para el usuario 800-570-59-90, extensiones 10098, 10030 y 10026
Correo electrdnico: dp@impi.gob.mx
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gob mx
Instituto Mexicano de la Propiedad industrial
Domicilio del o de los inventor(es) o cisedadar(es)

Codigo postal 94107

e aevsne - - A0 Street, San Franeiseo, .

Nimero exterior:  g55 Numero interior

Colonia:

Pr et Artate Lo Amada i, Ty iae e €0 S e

Municipio o demarcacion territorial
Entidad Federativa: California

Pais: E.U.A.
Datos generales del o de los apoderado(s) )
CURP; Nimero del Registro General de Poderes:
Nombre(s): Eugenio RFC.
Primer apellido:  Pérez Teléfono (namero, extension): 5§5-33-50-60

Segundo apellido: Pérez _
Correo electronico: gygenioperez@uhthoff.com.mx X Continia en anexo

Domicilio para oir y recibir notificaciones

S —
Cébdigo postat: 06600
gelt!svw ATl Mrargerte S O N A LIMX (IIdR Do o HAMBURGO .
Numero exterior: 260 Nomero interior.
&’wlm.a ERZ LT L A LS UR SRR ST TS SR JUARE’Z
Municipio o demarcacion terntorial:
Entidad Federativa:  CIUDAD DE MEXICO
Pais: MEXICO
Datos generales de los autorizados paré oir y recibir notificaciones
Nombre(s): Primer apellido Segundo apellido: CURP:
Isac Villegas Loera X, Continda en anexo
Datos de la solicitud )
Denominacion o titulo de la Invencion, Modelo de Utilidad o Disefto Industrial
METODO Y SISTEMA PARA EL CONTROL REMOTO DEL ACCESO A ELECTRODOMESTICOS
Fecha de divulgacion previa (DD / MM / AAAA): ) / /
Divisional de la sol_ic_:n_tuq
No. Expediente en tramite: Figura juridica.
fecha de presentacion (DD / MM / AAAA): - / /
PCT ) B
No. de salicitud internacional:
Fecha de presentacion internacional (DD / MM / AAAA) N / /
Prioridad o prioridades reclamada(s)
Pais (Oficina) de origen fecha de pesentacion (DD/MM/AAAA) Wnero de serie Codigo DAS (opcional).
/ /
Contingda en anexo

tados en esta solicityd son ciertos

o
ING. EUE EREZ PERE

Nombre yfirma del splicitante 04u apoderado.

Bajo protesta de decir verdad, manifiesto que los datos a
Ciudad de México, a 17 de diciembre del 2020

6 2ma Man s Tepepan, Xochemko CP 16020 Casdad de Minxco
Teteforo $9 $3-34-07-00 e b Crudad de Meaco y Mea de la Repadics s
0t pata <l e 800-570-59-90 catensanes 10098 10030y 10026

Comeo eiecitonear dp yeTPigad Ma

MEXICO @ covanEa—

PEESTORNCIA O3 1A ASPOBLICA
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Instituto Mexicano de la Propiedad Industrial

Documentos anexos (validacion)
X Comprobante de pago. Original.
x Documento que acredita la personalidad del mandatario, en su caso. Original o copia certificada.
Documento que acredita el caracter del causahabiente o la cesion de derechos, Original o copia certificada.
Documento(s) comprobatorio(s) de divulgacion previa, en su caso. Original o copia certificada.

Documento(s) de prioridad(es), ensu caso . Copia certificada
Escrito solicitando el descuento del 50%, cuando corresponda. Original.
Traduccién de los documentos presentados en idioma distinto al espafiol, en su caso. Original.

Legalizacion o apostilla de los documentos anexos provenientes del extranjero, en su caso. Original.

Resumen de la descripcion de la invencion. Dos ejemplares.

X X X

) . .., enlinglés
Constancia de deposito de material biolagico. Original o copia simple.

Listado de secuencias. Medio de almacenamiento de datos.

x Hoja adicional complementaria “Datos generales del o de los solicitantes” / “Datos generales del o de los inventores o diseRadores o

creadores”, en su caso. Original

Hoja adicional complementaria “Datos generales del o de los apoderados” / *Autorizados para oir y recibir notificaciones”, en su caso. Original
Hoja adicional complementaria al punto “Divisional de la solicitud”, en su caso. Original.

Hoja adicional complementaria al punto “Prioridad o prioridades reclamadas”, en su caso. Original.
Otros documentos {ver anexo)

x Observaciones {ver anexo) Numero total de hojas recibidas 64

Términos y condiciones
Informacién sobre el tratamiento de datos personales.

Los datos personales que proporcione al prasentar la solicitud y con motivo del tramite de la misma, son recabados por el Instituto Mexicano de la Propiedad Industrial (IMPI) a traves
de ta Direccion Divisional de Patentes (DDP) con la finalidad de dar tramite a 1a sohatud; determinar el cumptimiento de los requisitos exigidos por la normatividad nacional e
internacional aplicable; contactar al solicitante, su representante y autorizados en relacion al tramite; notificar actos y rescluciones que asi lo requieran, y en su caso, publicar ia
solicitud y el Titulo respectivo, en términos de la Ley Federal de Proteccion a la Propiedad Industrial y demds disposiciones aplicables. para facilitar informacion al publico y el ejercicio
de derechos 1 a DDP no realiza tratamiento de datos que requieran la autorizacion expresa, de tener lugar el mismo, se recabard consentimiento expreso, que podra ser revocado
mediante soliutud ante la Unidad de Transparencia. Ef aviso de privacidad integral puede ser consuitado en https://www.gob.mx/impi o en las nstalaciones del IMPI (Fecha de
actualizacion. 10/05/2018).

Los interesados podran ejercer sus derechos de acceso y correccion ante la Direccion Divisiondl de Patentes, con domicilio en Arenal #550, Pueblo Santa Maria Tepepan, Xochimilco,
CP. 16020, Ciudad de México Teléfona 55- $3-34-07-00 en la Ciudad de México y Area Metropolitana, del interior de la Replblica sin costo para el usuario 800-570-59-90,
extensiones 10098, 10030 y 10026. Casreo clectranico: dp@impi.gob mx

Presentacién y notificaciones.

tl horario para la recepcion de documentos, atencion al publico y consulta de expedientes en las distintas oficinas del Instituto Mexicano de la Propiedad Industrial, durante los dias
que éste considere como habiles, sera de las 9:00 alas 1600 horas.

La solicitud y sus anexos deben presentarse en la Coordinacién Departamental de Recepcidn y Control de Documentos de la Direccion Divisional de Patentes de este Instituto, con
domicilio en Arenal #550, Planta Baja, Pueblo Santa Maria Tepepan, Xochimilco, C.P. 16020, Ciudad de México. También puede ser presentada en las Delegaciones o
Subdelegaciones Federales de la Secretaria de Econormia.

La solicitud podra remitirse por cualquiera de los medios previstos en el articulo So. BIS del Reglamento de la Ley de la Propiedad Industrial.

Las resoluciones, requerimientos y demas actos del Instituto se notificaran, una vez publicada la solicitud a través de la Gaceta de la Propiedad Industrial, previa a esta publicacian
las notificaciones se realizaran por correo certificado con acuse de recibo al domicilio que hubiesen sefialado los solicitantes para tal efecto

Informacion del tramite.

Tramite al que corresponde la forma: Solicitud de patente nacional; Solicitud de registro de modelo de utilidad nacional. Solicitud de registro de diseno industrial.
Niimero de Registro Federal de Tramites y Servicios IMP-03-001 (A o B), IMPI-03-002 (A o B), IMPI-03-003 (A0 B)

Fundamento juridico-administrativo.

Ley Federal de Proteccidn a la Propredad Industrial

Reglamento de la Ley de la Propiedad Industrial

Acuerdo que cstablece las reglas para la presentacion de solicitudes ante el Instituto Mexicano de la Propiedad Industrial

Acuerdo por el que se da a conocer la tanifa por los servicios que presta el Instituto Mexicano de la Propiedad Industrial.

Acuerdo por el que se da a conocer 1a lista de Instituciones reconocidas por el Instituto Mexicano de la Propiedad industrial para el depésito de material biologico.
Acuerdo por el que se estabiecen los plazos de respuesta a diversos tramites ante el Instituto Mexicano de 1a Propiedad Industrial

Acuerdo por ¢l que se estabiccen Lincamientos en materia de servicios electronicos del Instituto Mexicano de ta Propiedad Industrial

Tiempo de respuesta.
El plazo maximo de primer respuesta es de 3 meses. No aplica la positiva ni la negativa ficta
Quejas y denuncias.

Organo Interno de Control en el instituto Mexicano de la Propiedad Industrial

55 56 24-04 12 0 13 (Directo)

55-56-24-04-00 (Conmutador), extensiones 11231y 11237. Correo electrdnico: quejanetaimprgob.mx
Centro de Atencion de Denuncias Ciudadanas.

Enia Ciudad de Mexico y area metropulitana: 55 2000-2000.

Del interior de la Republica (sin costo) 800-1128-700

Sistema Integral de Denuncias Cudadanas: https://sidec funcionpubhca gob mx

Descripcion y reivindicacion(es). Dos ejemplares.  en Inglés 37

Dibujo(s), en su caso. Dos ejemplares, 16

Contacto:
- Arenal # S50, Pueblo Santa Maria Tepepan, Xochimilco, C.P. 16020, Ciudad de México
M E x I C 0 @ CONAMER %—:‘ IMPI Teléfono: 55-53-34-07-00 en la Ciudad de Mexico y drea metropolitana, del intenor de ka Republica sin
PRESIDENCIA DI LA REPODLICA costo para ¢ usuario 800-570-59-90, extensiones 10098, 10030y 10026.
Correa electrénico: dp@impi.gob.mx

JUO/JLM/YBV/313953 Creatividad para el Bienestar Pagina 3 de 4
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Instituto Mexicano de la Propiedad Industrial

Instrucciones de llenado

Estit forma oficial s de distnbucion gratuita, se autonza su libre reproduccion, siempre que se ajusten al formato oficial y 4 sus caracteristicas de impresion
La sohcitud debe llenarse en idioma espanol, por cualquier medio legible, manteniendo el mismo medio de llenado de inicio a fin. sin tachaduras ni enmendaduras.

La solicitud debe ser presentada por duplicado, mpresa a doble cara (anverso y reverso) enuna hoja de papel blanco, tamao oficio, conforme al ndmero de paginas que laintegran
y firmada autdgrafamente en ambos ejemplares

Folio y Fecha de recepcion. Para use exclusivo del IMPI

Datos generales de la solicitud. En el formato de solicitud sefiale en el circulo correspondiente el tipo de solicitud que desea presentar: solicitud de Patente de Invencion, de Registro
de Modelo de Utilidad o de Registro de Disedio Industrial (debera sefialar si se trata de un Modelo industrial o un Dibujo Industrial).

Datos generales de la solicitud. £n el rubro PCT debera indicar cuando corresponda.

Datos generales del o de los solicitante(s). Anute en el recuadro correspondiente los datas completos de la(s) persona(s) tisicals) o moralles) que seradn) solicitantels) de la
Patente de invencién, Registro de Modelo de Utilidad o Registro de Disefo industrial.

En ¢l cubro Correo Electrénica, Anole en este recuadro una direccion de correo electronico.
En el campo CURP (Clave Unica de Registro de Poblacion), puede requisitarla Gnicamente si se trata de una persona fisica nacional

Encasode que los solicitantes sean 2 o mas personas fisicas o morales, marque et recuadro Continta en anexa y requisite ta Hoja adicional complementana "Datos generales del
de los solicitantes” / "Datos generales del o de los inventores o disefiadores o creadores”, tantas veces sea necesario.

En el rubro Personas niorales, el RFC (Registro Federal de Contribuyentes) puede reguisitarlo Unicamente st se trata de una persona moral nacional,
Domicilio del o de los solicitante(s). Anote en el recuadro correspondiente los datos completos del domicilio del soficitante

Datos generales del o de los inventor(es) o disefador(es). Anote en el recuadro correspondiente 10s datos completos del o los inventor(es) o disenador(es) (estos siempre
deberan ser personas fisicas)

Encaso de que los inventores o disenadores sean 2 0 mas personas fisicas, margue el recuadro Continda en anexo y requisite |4 Hoja adiconal complementaria “Datos generales
def o de los solicitantes” / “Datos generales del o de los inventores o disefadores o creadores”, tantas veces sea necesario.
Tratandosc de soficitudes de Registro de Disedio Industrial se deber4 hacer referencia a disefadores.

Domicitio del o de los inventor(es) o disefiador(es). Anote en el recuadro correspondiente tos datos completos del domicilio del o de los inventor(es) o disenador{es).

Datos generales del o de los apoderado(s). Anote en el recuadro correspondiente los datos completos dei o de los apoderado(s}

Encasode que los apoderados sean 2 0 mas personas fisicas, margue el recuadro Contindia en anexo y requisite la Hoja adicional complementana “Datos generales de o de los
apoderados” / "Autorizados para oir y recibir notificaciones”, tantas veces sea necesario tl correo electronico que senale sera al que se enviaran |os avisos de las notificaciones
efectuadas en la Gaceta de la Propiedad Industrial respecto del presente tramite, en caso de no requisitar la casilla el aviso se enviara al sefialado en los "datos generales del o delos
solicitantes(s)”

Domicitio para oir y recibir notificaciones. Este domicilio debe ubicarse dentro del territorio nacional. Anote en el recuadro correspondiente los datos completos dei domicilio para
oir y recibir notificaciones. conforme a las instrucciones para el domicilio contenidas en esta forma

Datos generales de los autorizados para oir y recibir notificaciones. Anote en el recuadro correspondiente las datos completos de los autorizados
Datos de la solicitud: Proparcione la informacion necesaria
Denominacion o titulo de la Invencidn, Modelo de Utilidad o Disefio industrial. La denominacion o titulo debe describir claramente la invencion o diseno,

Fecha de divuligacion previa. Si la invencion tue divulgada dentro de los doce meses previos a la fecha de presentacion de la solicitud, indique 1a techa de divulgacion y anexe la
nformacion comprobatoria que marca el Reglamento de la Ley de la Propiedad Industrial

Divisional de la solicitud. En una solicitud que sea divisional de una solicitud previamente presentada, debera proporcionar el numero de expediente, 13 figura juridica y la fecha de
presentacion de dicha solicitud. En caso de que la solicitud divisional sean 2 0 mas debera senalar los datos del punto “Divisional de 1a solicitud” en escrito libre anexo.

Prioridad reclamada. El derecho de reclamar la prioridad sélo tiene lugar sila presente soliaitud ha sido previamente presentada en algtin pais miembro del Convenio de Paris para
ta Proteccion de la Propiedad Industrial, en su caso, deberd proporcionar los siguientes datos.

-Pais donde se presentd por primera vez la solicitud, fecha y nimero asignado a fa solicitud en dicho pais. £n caso de que se reclamen 2 o mas prioridades, debera sefalar los datos
del punto “Prioridad o Prioridades reclamada(s)” en escrito libre anexo

E} Servicio de Acceso Digital (DAS) de la Organizacion Mundial de la Propiedad Intelectual es un sistema electronico que permite el intercambio seguro de documentos de prioridad
y otros documentos similares entre las oficinas de propiedad intelectual (P}) participantes

Nombre y Firma del solicitante o su apoderado. Anote el nombre completo de la persona que firma la solicitud, en caso de que se trate de una persona moral, indique el nombre
de la persona fisica que esta actuando en su representacion y firme la solicitud. Si ef poder debe ejercerse de forma conjunta por varios apoderados. indique los nombres de todos
chios ¢ incluya su firma

Contacto:
r Arena) # 550, Pueblo Santa Maria Tepepan, Xochimilco. CP 16020, Ciudad de México
O
M E x I c 0 @ CONAMER 9:.:{» IMPI Teléfono. $5-53-34-07-00 en la Ciudad de México y drea metropolitana, del interior de la Repiblica sin
PRESINENCIA OF LA REPURLICA costo para el usuario 800-570-59-90, extensiones 10098, 10030y 10026

Correo electrénico: dp@impr.gob.mx
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Instituto Mexicano de la Propiedad Industrial

Hoja adicional complementaria “Datos generales del o de los solicitantes”/

“Datos generales del o de los inventores o disefiadores o creadores”
(Use esta hoja en caso de que la solicitud sea presentada por dos 0 mas personas fisicas o morales)

Datos generales del solicitante o inventor o disefiador o creador

o

Datos generales del solicitante X Datos generales del inventor o disefiador o creador
Personas fisicas Personas morales
CURP: RFC;
Nombre(s). JAIDEEP Denominacion o razon social:

Primer apellido:.  MIRCHANDANI
Segundo apellido:

Nacionalidad: Estadounidense Nacionalidad:

Tetéfono (nimero, extensién): Teléfono (nimero, extension):
O Domicilio del solicitante o inventor o disefador o creador

Cddigo postal: 94107

Calle: .

4th Street, San Francisco

v et pho A el s et Besar Akt gtoet . Acelr Sk st )

Namero exterior: 55 NOmero interior:

Colonia:

A1 gl AT Gk 1 R AL T VRN e T L
Municipio o demarcacion territoriat:
Entidad Federativa: California

Pais: E.U.A.
Datos generales del solicitante o inventor o disefador o creador
Datos generales del solicitante Datos generales del inventor o disefador o creador
Personas fisicas Personas morales
CURP: RFC:
Nombre(s): Denominacion o razdn social:
Primer apellido:
Segundo apellido:
Nacionalidad: Nacionalidad:
Teléfono (nimero, extension) : Teléfono (nimero, extension):

Domicilio del solicitante o inventor o disefiador o creador

Codigo postal:

Calle:

(et S L (LRI R RSN TNY [R VI Se T VR |

Numero exterior: Nimero interior:
Colonia:

P g S pn Fan b Resndern b, |1y cqanmimn 1 e b 0t )

Municipio o demarcacion territorial:
Entidad Federativa:

Pais:
Contacto:
» Arenal # 550, Pueblo Santa Maria Tepepan, Xochimilco, C.P 16020, Ciudad de México.
MEXICO @ CONAMER &=, IMPL  1eifono: 55-53-34-07-00 enla Ciudad de México y drea metopoitana, del mtenor de a Repiblica sin
PRESIDENCIA DE LA REPOBLICA IS o310 para el usuario 800-570-59-90, extensiones 10098, 10030 y 10026,

Correo electronico. dp@impi.gob.mx

JUO/JLM/YBV/313953 Creatividad para el Bienestar Pagina 1 de2
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Instituto Mexicano de la Propiedad Industrial

Instrucciones de llenado

Esta forma oficial es de distribucion gratuita, se autoriza su libre reproduccion, siempre que se ajusten al formato oficial y a sus caracteristicas de impresion.
Lainformacion debe Henarse en idioma espariol, por cualquier medio legible manteniendo el mismo medio de llenado de inicio o fin, sin tachadw as ni enmendaduras
La hoja adicional complementaria debe ser presentada por duplicade, impresa a doble cara (anverso y reverso) enuna hoja de papel blanco, tamafio oficio.

Datos generales del solicitante o inventor o disefiador o creador. En la hoja adicional sefale en el circulo correspondiente el tipo de datos generales que desea presentar
datos generales del solicitante o datos generales del inventor o disefador o creador

Datos generales del soficitante. Anote en el recuadro correspondiente los datos completos de la persona fisica o moral que sera solicitante de la Patente de invencion, Registro de
Modelo de Utilidad, Registro de Disefio Industrial o Registro de Esquema de Trazado de Circuito Integrado

En el campo CURP (Clave Unica de Registro de Pablacion), puede requsitarla Gricamente i se Lrata de una persona fisica nacional

En el rubro Personas morales, el RFC (Registro Federal de Contnbuyentes) puede requisitario dnicamente si se trata de una persona moral naciona,

Domicilio del solicitante. Anote en el recuadro correspondiente los datos completos del domicilio del solicitante.

Datos generales del inventor o disefiador o creador. Anote en el recuadro correspondiente los datos completos del inventor o disefiador o creador(este siempre debera ser
persona fisica).

Domicilio del inventor o disefiador o creador. Anote en el recuadro correspondiente los datos completos del domicilio del inventor o disedador o creador. Podra requisitar la hoja

adicional complementaria tantas veces sea necesaria

Contacto:
Arenal # S50, Pucblo Santa Maria Tepepan, Xochimilco, C P, 16020, Giudad de México

rl
M E x I C o @ CONAMER %{' IMPI Teléfono: 55-53-34-07-00 enla Cudad de México y Area metropolitana, del interior de 1a Repiblica sin

PRESIDENCIA DE LA REPUBLICA costo para e usuario 800-570-59-50. extensiones 10098, 10030y 10026.
Correo electronico. dp@impi.gob.mx

Creatividad para el Bienestar Pagina 2 de 2
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Instituto Mexicano de la Propiedad Industrial

Hoja adicional complementaria “Datos generales del o de los apoderados” /

_ “Autorizados para oir y recibir notificaciones”
Unicamente para tramites ante la Direccidn Divisional de Patentes
(Use esta hoja para adicionar apoderados y / o autorizados para oir y recibir notificaciones)

O Datos generales del apoderado o autorizado para oir y recibir notificaciones

Marcar con unii X solo una opcion

X Datos generales del apoderado

CURP:
Nombre(s): Mario
Primer apellido: Ponce

Segundo apellido: ~ Walraven

Datos generales del autorizado para
oir y recibir noticaciones

Numero del Registro General de Poderes:
RFC:

Teléfono (nimero, extension): 55-33-50-60

Datos generales del apoderado o autorizado para oir y recibir notificaciones

Marcar cot una X solo una opcion

X  Datos generales del apoderado

CURP:
Nombre(s): Francisco Javier

Primer apellido: Uhthoff
Segundo apellido: Orive

Datos generales del autorizado para
oir y recibir noticaciones

NUmero del Registro General de Poderes:
RFC:

Teléfono (nGmero, extension): 55-33-50-60

Datos generales del apoderado o autorizado para oir y recibir notificaciones

Marcaar o Ling X s0lo una opaon

X Datos generales del apoderado

CURP:
Nombre(s): Consuelo
Primer apellido: Gonzilez

Segundo apellido:  Rodriguez

Datos generales del autorizado para
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Marcat con una X solo una opcion

X  Datos generales del apoderado

CURP:
Nombre(s): Carlos Armando
Primer apellido: Uhthoff

Segundo apellido: Orive

Datos generales del autorizado para
oir y recibir noticaciones
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Instituto Mexicano de la Propiedad Industrial

Instrucciones de llenado

Esta forma oficial es de distribucion gratuita, se autoriza su libre reproduccion, siempre que se ajusten al formato oficial y a sus caracteristicas de impresion.
Lainformacion debe llenarse en idioma espaniol, por cualquier medio legible manteniendo el mismo medio de llenado de inicio a fin, sin tachaduras ni enmendaduras,
ta hoja adicional complementaria debe ser presentada por duplicado, impresa a doble cara (anverso y reverse) enuna hoja de papel blanco, tamao oficio.

Datos generales del apoderado o autorizado para oir y recibir notificaciones. En |a hoja adicional sefiale en el circulo correspondiente el tipo de datos generales que desea
presentar: datos generales del apoderado o autorizado para oir y reabir notificaciones

Datos generales del apoderado. Si anoto en el circulo correspondiente “Datos generates del apoderado”, debera requisitar todos los datos generales de dicha persona a excepcion
de los upcionales

Datos generales del autorizado para oir y recibir notificaciones. Si anota en el circulo correspondiente "Datos generales del autorizado para oir y recibir notificaciones”, debera
requisitar fos datos de Nombre(s), Primer apeltido, Segundo apellido y CURP (opcional)

En el campo CURP (Clave Unica de Registro de Poblacion), puede requisitarla dnicamente si se trata de una persona fisica nacional
Enclrubro RFC (Registro Federal de Contribuyentes) puede requisitarlo Gnicamente si se trata de una persona fisica nacional Este campo es opcional

Podra requisitar la hoja adicional complementaria tantas veces sea necesaria

Contacto:
- Arenal # 550, Pueblo Santa Maria Tepepan, Xochimilco, C.P. 16020, Ciudad de Mexico.
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PRESIDENCIA DE LA REPUBLICA costo para el usuario 800-570-59-90, extensiones 10098, 10030 y 10026
Correo electrdnico: dpenmpi.gob.mx
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Instituto Mexicano de la Propiedad Industrial
Hoja adicional complementaria “Datos generales del o de los apoderados” /
_ “Autorizados para oir y recibir notificaciones”
Unicamente para tramites ante la Direccidn Divisional de Patentes
(Use esta hoja para adicionar apoderados y / o autorizados para oir y recibir notificaciones)
Datos generales del apoderado o autorizado para oir y recibir notificaciones
Marcar cor una X solo una opcion
Datos generales del autorizado para
Datos generales del apoderado X oir y recibir noticaciones

CURP: Numero del Registro General de Poderes:
Nombre(s): Luis Carlos REC:
Primer apellido: Maldonado Teléfono (nimero, extension): 55-33-50-60

Segundo apellido: Poncelis

Datos generales del apoderado o autorizado para oir y recibir notificaciones

Marcar con una X solo una opcitn )
Datos generales del autorizado para

Datos generales del apoderado X oir y recibir noticaciones
Q CURP: Numero del Registro General de Poderes:
Nombre(s): Victor Manuel RFC:
Primer apellido: Zihiga Teléfono (nimero, extension): 55-33-50-60

Segundo apellido: Reséndiz

Datos generales del apoderado o autorizado para oir y recibir notificaciones
Marcas con una X solo una opoion .
X Datos generales del autorizado para

Datos generales del apoderado oir y recibir noticaciones

CURP: NaOmero del Registro General de Poderes:
Nombre(s): Luis Francisco RFC:
Primer apellido: Mondragon Teléfono (nimero, extension): 55-33-50-60

Segundo apellido: ~ Jiménez

Datos generales del apoderado o autorizado para oir y recibir notificaciones

Marcar con und X solo i Sit ks
R Datos generales del autorizado para
Datos generales del apoderado X oir y recibir noticaciones
CURP: Numero del Registro General de Poderes:
Nombre(s): Pamela RFC:
Primer apellido: Serrano Teléfono (nGmero, extension): 55-33-50-60

Segundo apellido: Magania

Datos generales del apoderado o autorizado para oir y recibir notificaciones
Marcar con und X s0l0 una opcion .
Datos generales del autorizado para

Datos generales del apoderado oir y recibir noticaciones

CURP: Numero del Registro General de Poderes:
Nombre(s): Janett RFC:
Primer apellido: Lumbreras Teléfono (nimero, extension): 55-33-50-60

Segundo apellido: Mendoza
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Instrucciones de llenado

Esta torma oficial s de distribucion gratuita, se autoriza su libre reproduccién, siempre que se ajusten al formato oficial y a sus caracteristicas de impresién.
Lainformacion debe llenarse en idioma espanol, por cualguier medio legible manteniendo el mismo medio de lienado de inicio a fin, sin tachaduras ni enmendaduras
La hoja adicional complementaria debe ser presentada por duplicado, impresa a doble cara (anverso y reverso) enuna hoja de papel blanco, tamadio oficio,

Datos generales del apoderado o autorizado para oir y recibir notificaciones. En fa hoja adicional sefiale en el circulo correspondiente el tipo de datos generales que desea
presentar: datos generdles del apuderado o autorizado para oir y recibir notificaciones

Datos generales del apoderado. Si anot6 en el circulo correspondiente “Datos generales del apoderado”. debera requisitar todos los datos generales de dicha persona a excepcion
de lus upcionales.

Datos generales del autorizado para oir y recibir notificaciones. Si anoto en el circulo correspondiente “Datos generales del autorizado para oir y recibir notificaciones”, debera
requisitar los datos de Nombre(s), Primer apellido, Segundo apellido y CURP (apcional)

En el campo CURP (Clave Unica ce Registro de Poblacion), puede requisitaria Onicamente si se trata de una persona fisica nacional,
Enelrubro RFC (Registro Federal de Contrbuyentes) puede requisitarlo unicamente sise trata de una persona fisica nacional €ste campo es opcional
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METODO Y SISTEMA PARA EL CONTROL REMOTO DEL ACCESO A

ELECTRODOMESTICOS

ANTECEDENTES DE LA INVENCION

Los dispositivos para usuarios como productos
electrénicos y electrodomésticos suelen venderse como una
compra de pago unico por adelantado. Por ejemplo, un televisor
podria venderse en una tienda minorista por $200 al cliente,
quien pasa a ser duefio de este y se lo lleva a su hogar. Sin
embargo, algunas personas preferirian pagar por un dispositivo
en el transcurso del tiempo, por ejemplo, con pagos mensuales
de $20, ya sea por una cantidad limitada de pagos, o mientras
se utilice el dispositivo.

Existen diversos sistemas para ayudar al vendedor a seguir
recibiendo pagos luego de que el comprado se ha marchado con
el televisor (u otro dispositivo o electrodoméstico). En un
sistema anterior, miltiples unidades de equipos deben estar
conectadas al dispositivo (o a multiples dispositivos),
incluida una unidad para controlar el dispositivo, y otra para
gestionar el uso (p. ej., recibir y hacer un seguimiento de
los pagos). Por otro lado, otros sistemas usan una red de
comunicacién mévil que posibilita la verificacién de pagos
electrdnicos. No obstante, estos sistemas también requieren
que el dispositivo en si tenga la funcién de comunicacién mévil

para ser controlado.
Ref. 313953
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Conviene tener un método y sistema de control remoto de
los dispositivos que sea facil y rentable de implementar, vy
que ayude a garantizar que los pagos necesarios se realicen de
forma oportuna al vendedor de los dispositivos.

BREVE DESCRIPCION DE LAS FIGURAS

La Figura 1 es un diagrama de bloques de un sistema de
control remoto del dispositivo de acuerdo con una modalidad.

La Figura 2 es un diagrama de bloques de un sistema de
control remoto del dispositivo de acuerdo con una modalidad.

La Figura 3 es un diagrama de flujo de un método de control
remoto del dispositivo de acuerdo con una modalidad.

La Figura 4 es un diagrama de bloques de un sistema en el
cual se estd controlando el electrodoméstico, e ilustra un
método para prevenir la manipulacién del software de control
en el teléfono mévil.

La Figura 5 es un diagrama de bloques de un sistema en el
cual se esta controlando el electrodoméstico, e ilustra un
método para prevenir la manipulacién del software de control
en el teléfono mévil.

La Figura 6 es un diagrama de bloques de un sistema en el
cual se estd controlando el electrodoméstico, e ilustra un
método para prevenir la manipulacién del software de control
en el teléfono mévil.

La Figura 7 es un diagrama de bloques de un sistema en el

cual se estd controlando el electrodoméstico, e ilustra un

¥S2e00/1L202/3/XIN
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método para prevenir la manipulacién del software de control

en el teléfono mévil.

La Figura 8 es un diagrama de bloques de un sistema en el

cual se estd controlando el electrodoméstico,

e ilustra un

método para prevenir la manipulacién del software de control

en el teléfono mévil.

La Figura 9 es un diagrama de bloques en el que se ilustra

una modalidad que permite la financiacién para usuarios de

teléfonos mdbviles.

La

muestra

La

muestra

La

muestra

La

muestra

La

muestra

La

muestra

La

muestra

Entre

Figura 10 es una captura de pantalla
una funcionalidad de una modalidad.
Figura 11 es una captura de pantalla
una funcionalidad de una modalidad.
Figura 12 es una captura de pantalla
una funcionalidad de una modalidad.
Figura 13 es una captura de pantalla
una funcionalidad de una modalidad.
Figura 14 es una captura de pantalla
una funcionalidad de una modalidad.
Figura 15 es una captura de pantalla
una funcionalidad de una modalidad.
Figura 16 es una captura de pantalla

una funcionalidad de una modalidad.
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DESCRIPCION DETALLADA DE LA INVENCION

las modalidades aqui detalladas
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sistema que ejecuta método de control remoto de dispositivos o
electrodomésticos. Segun se wusa aqui, "electrodoméstico"
significa cualquier dispositivo electrénico que podria comprar
habitualmente un wusuario. Entre los electrodomésticos se
incluyen, entre otros: televisor, refrigerador, congelador,
lavadora de ropa, lavadora de platos, horno eléctrico,
microondas, licuadora, procesador de alimentos, aire
acondicionado, sistema de estéreo, camara, grabadora de video,
teléfono mévil, computadora portéatil, computadora de
escritorio, tablet, impresora, reproductor de DVD, proyector
de video, motocicleta, automdévil o avidn.

A los fines de describir las modalidades que se
reivindican, se brinda un ejemplo de control, activacién o
desactivacién de un electrodoméstico en funcién de si se
realiza pagos mensuales. Pero este es un solo ejemplo de la
necesidad de un tercero (como entidad de pago que gestiona
cuentas en nombre del vendedor del dispositivo para usuarios)
controlar facilmente vy de forma remota el acceso al
electrodoméstico por parte del usuario, o incluso la forma en
que lo usa.

Las modalidades de la invencidén posibilitan al usuario a
poseer y usar un dispositivo o electrodoméstico mientras un
tercero puede controlar el uso que se hace de este, lo cual
incluye que el tercero determine cudndo puede encenderse el

dispositivo, o estar disponible para su encendido. Esto
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incluye, ademds, que el tercero determine cémo puede usarse el
dispositivo, por ejemplo, qué canales puede recibir un
televisor o cuanta potencia puede producir un generador.

La Figura 1 es un diagrama de bloques de una modalidad de
un sistema para el control remoto del acceso a
electrodomésticos para usuarios. Un electrodoméstico 104 se
activa o desactiva mediante un sistema de control de
electrodomésticos AMS 10l1. En una modalidad el AMS es un
subsistema de equipo integrado en el electrodoméstico, como un
microcontrolador o cualquier tipo de circuito integrado (CI).
En la modalidad, el AMS 101 puede integrarse en el centro del
electrodoméstico para que no pueda quitarse el sistema
integrado sin inhabilitar el electrodoméstico. Cuando el AMS
101 determina que el cliente ha pagado, habilita el
electrodoméstico para su uso normal. En otras modalidades, el
AMS 101 se conecta luego de la fabricacién del electrodoméstico
y no esta integrado. No obstante, la extraccién del AMS 101 es
detectable, y lleva a la inhabilitacidén del electrodoméstico.

En una modalidad, el sistema integrado no tiene capacidad
de comunicacidén por si mismo a excepcidén de un puerto USB
estandar 105, mediante el cual se puede conectar a un
dispositivo con funcionalidad para Internet 106, a través de
un cable USB 107. En otras modalidades, diferentes modos de
comunicacidén, que se sabe que permiten el intercambio de datos

con entidades, se encuentran dentro del alcance de la
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invencién. En una modalidad, el dispositivo 106 es un teléfono
movil que ejecuta una aplicacién de software 102 que habilita
al dispositivo 106 a comunicarse con el AMS 101 de acuerdo con
los métodos aqui descritos. En otras modalidades, el
dispositivo con funcionalidad para Internet es una computadora
portatil, una computadora personal, una tablet, una agenda
electrdénica (PDA) o cualquier otro dispositivo de este estilo.

De acuerdo con una modalidad, el dispositivo 106 es un
teléfono mévil que actia como un dispositivo de almacenamiento
USB. En este caso, tanto la aplicacién de software 102 como el
sistema integrado pueden comunicarse entre si al leer 3%
escribir archivos en un dispositivo de almacenamiento USB. En
funcionamiento, el AMS 101 le comunica una identificacién de
electrodoméstico (p. ej., un numero de serie) 114 a la
aplicacién del software 102. Cuando la aplicacién del software
102 determina que se realizé un pago por el electrodoméstico
identificado, esta aplicacién de software 102 entrega un
comprobante de pago digital 109 con una firma digital 110 al
AMS 101, y el AMS 101 activa el electrodoméstico.

En una modalidad, la aplicacién del software 102 se
comunica mediante un sistema de comunicacién por teléfono
mévil, que puede usar Wi-Fi 802.11 para comunicarse con un
punto de acceso Wi-Fi 111, o puede usar una red de datos méviles
GSM como 4G LTE, 3G o 2G EDGE para comunicarse con una torre

de serial de una compafiia mévil 108. Ya sea mediante Wi-Fi o
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datos moéviles, el teléfono transmite datos por Internet a una
infraestructura de terceros 103 que incluye por lo menos un
servidor de control de dispositivo remoto (RDMS) 122 que
ejecuta los métodos aqui descritos. La infraestructura de
terceros 103 incluye, ademds, dispositivos de almacenamiento
120 para almacenar datos histéricos y actuales en relacién con
maltiples dispositivos bajo control remoto, ademas de
informacién personal y financiera del cliente.

La infraestructura de terceros 103 puede ser cualquier
sistema basado en Internet con el cual el usuario o cliente
113 establezca una relacién con el fin de entablar el control
del electrodoméstico 104 a través de comunicacidén inaldmbrica
desde la infraestructura de terceros 103 hacia el dispositivo
106, y desde el dispositivo 106 hacia el AMS 101. Los servidores
122 'y los dispositivos de almacenamiento de datos 120 se
muestran como entidades unicas en una ubicacién discreta. En
realidad, los servidores 122 y los dispositivos de
almacenamiento 120 representan mialtiples servidores \%
dispositivos de almacenamiento que pueden distribuirse en una
red de cualquier modo. Los servidores 122 incluyen multiples
procesadores que ejecutan los métodos aqui descritos. En esta
informacién, la infraestructura de terceros se describe como
una infraestructura de pago, y el control del electrodoméstico
se basa en el estado de la cuenta de pago del cliente 113 (que

se transmite desde 1la infraestructura de terceros 103 al

¥S2e00/1L202/3/XIN



ECONOM

e\,

A

AT

\
\

{

\

17

= IMPI

O

O



10

15

20

25

dispositivo para usuarios 106, vy luego al AMS 101). No
obstante, la base de la relacién entre el usuario o cliente
113 y la infraestructura de tercero, y los eventos o motivos
que controlan el electrodoméstico podrian no estar relacionados
con los pagos. Por ejemplo, el sistema también pueden usarlo
padres para controla diferentes electrodomésticos que usan sus
hijos. Pero, a fines ilustrativos, a la infraestructura de
terceros 103 aqui se haréd referencia como una infraestructura
de pagos.

En una modalidad, la infraestructura de terceros 103 es
un servicio de software que se ejecuta en servidores
informaticos. Hace un seguimiento de cuando se realiza un pago
para un electrodoméstico en particular, ademas de controlar el
electrodoméstico. La infraestructura de pagos 103 se comunica
con un proveedor de pagos 112 que pagos en efectivo o
electrdnicos 115 de parte de los clientes 113. Por ejemplo, el
promovedor de pagos podria ser PayPal, una empresa que gestiona
pagos electrdénicos; o podria ser un servicio de dinero mévil,
como M-Pesa; o un banco, o Western Union, que les permite a
los clientes depositar efectivo en tiendas minoristas y que
ese dinero se acredite en una cuenta electrénica. El aspecto
del pago no se considera un aspecto novedoso ni limitante de
las modalidades. En cambio, el evento del pago ocasiona que el
sistema ejecute el método de control remoto, incluida la

activacién o desactivacién del electrodoméstico 104.
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La Figura 2 es un diagrama de bloques de una modalidad en
la cual el dispositivo 106 también es el electrodoméstico 104.
Por ejemplo, el dispositivo 106 puede ser un teléfono mévil
que se controla de forma remota mediante la aplicacién del
software 102 de forma similar que lo que se describe en relacién
con la Figura 1. No obstante, el software/hardware/firmware
del dispositivo 106/104 en si mismo se usa para activar o
desactivar el dispositivo 106/104. Fundamentalmente, el AMS es
un software que se agrega al sistema operativo del dispositivo
106 (o al sistema operativo en si mismo). Nuevamente, cuando
el usuario 113 realiza pagos 115, y la infraestructura de pagos
103 los acepta, esta 103 entrega le entrega un comprobante de
pago digital 109 con una firma digital 110 a la aplicacién del
software 102, la cual lo verifica, y controla el dispositivo
106/104 segin corresponda.

La Figura 3 es un diagrama de flujo en el que se ilustra
un método 300 para el control remoto de electrodomésticos de
acuerdo con una modalidad como la de la Figura 1. En 302, un
usuario o cliente le compra un electrodoméstico a un proveedor.
En 304, el cliente descarga la aplicacién de software de
control del electrodoméstico (102) en su dispositivo (106). En
306, el cliente usa la aplicacién del software para registrar
una cuenta en linea con una infraestructura de pago (103). En
308, el subsistema de AMS transmite una ID e informacién de la

cuenta al usuario del servicio 106 (a través de un cable USB
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10

en una modalidad), y el dispositivo transmite la informacidén a
la infraestructura de pagos.

En 310, la aplicacién del software determina si el periodo
predeterminado ha expirado sin que el cliente presentara otros
pagos (luego de un pago inicial al adquirir el
electrodoméstico). Por ejemplo, el periodo puede ser un mes.
Si el periodo no ha expirado, el proceso continua para
verificar el vencimiento del periodo. Si este ha expirado sin
otros pagos, el AMS desactiva el electrodoméstico en 312. La
desactivacidén significa que el electrodoméstico no puede
usarse, o que ciertas funciones predeterminadas de este no se
pueden usar. La desactivacién significa cortar la corriente o
inhabilitar ciertas funciones.

En 314, cuando se envie el pago a la infraestructura de
pagos, esta creara un comprobante digital que incluira
informacién de la ID y una firma digital. La aplicacién del
software recibe un comprobante digital de forma inaladmbrica en
316. En 318, se entrega un comprobante digital al AMS mediante
un cable USB. Como se describid anteriormente, no es necesario
el uso de un cable USB para llevar a la préactica la novedosa
invencidén. Existen otros métodos dentro del alcance de la
invencién para comunicarse con otros elementos del sistema. En
320, el AMS intenta verificar el comprobante digital vy
determina (en 322) si la verificacién se realizéd correctamente.

Si no fue asi, se determina la naturaleza del error, y se envia
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un mensaje de error a la aplicacién del software en 324.

Si la verificacién del comprobante digital se realizb
correctamente, el AMS activa el electrodoméstico en 326. La
activacién significa volver a habilitar cualquier
caracteristica o funcidén que se hubiera inhabilitado en 312.
Entonces, el proceso vuelve a 310 para esperar el vencimiento
del préximo periodo.

En otras modalidades, el periodo puede establecerse como
menos o mds de un mes. En otras modalidades, el dispositivo
106 puede podria con el AMS mediante Bluetooth, Wi-Fi,
marcacién por tonos (DTMF), modulacién de la luz, cdbdigo de
barras 2D o 3D. E1 AMS 101 podria incluir un hardware estandar
segun su construccién original en el electrodoméstico, pero
con firmware personalizado (software gue se ejecuta en un
microprocesador integrado).

Las modalidades incluyen, ademds, diferentes interfaces
de usuario que se presentan al usuario mediante un teléfono
mévil, o cualquier otro dispositivo conectado a Internet. La
interfaz de usuario puede brindar informacién completa en
relacién con la cuenta del cliente, como cudnto tiempo queda
para que se inhabilite el electrodoméstico. Ademds, cualquier
informacién acerca de la cuenta financiera del cliente esta
disponible para este, lo cual incluye una descripcién general
de multiples dispositivos que se financiaron de acuerdo con

las modalidades descritas, y un punto Unico en linea a través
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del cual los clientes pueden gestionar sus cuentas y controlar
sus dispositivos (p. ej., prenderlos y apagarlos).

Las Figuras 4 a 8 son un sistema en diagramas de bloques
en el cual se ilustran las configuraciones del sistema de
control de electrodomésticos. En las modalidades de las Figuras
4 a 8, el electrodoméstico que se controla es un teléfono mévil
gue también incluye un software controlador (como la aplicacién
102) . También se muestran métodos para prevenir que se manipule
el software controlador. En primer lugar, la Figura 4, un
sistema de control de electrodomésticos 400 incluye
dispositivos 406A y 406B, que son teléfonos méviles que se
pueden configurar de distintas formas, como se describe a
continuacién. Un gestor de arranque (o programa de gestién de
arranque) es un componente del software de un dispositivo
informatico que se ejecuta al comienzo del proceso de
encendido. Un ejemplo es un BIOS (sistema operativo integrado)
en una computadora. Los teléfonos méviles tienen sistemas
andlogos. En las modalidades, la aplicacién del software 102
es parte de un sistema operativo (SO) 416 que hace funcionar
un dispositivo 406. E1 SO 416 se instala en el dispositivo 406
mediante el mecanismo de "actualizacién" del gestor de cargas
(a través del modo 408 de la interfaz del usuario de este),
que les permite a los usuarios personalizar su SO o instalar
uno nuevo. Como parte de la instalacién del SO 416, el gestor

de cargas estd "blogueado" ©para evitar cualquier otra
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actualizacién, que podria usarse para desinstalar el SO 416.

Como se describe en detalle a continuacién, entre los
diferentes métodos para bloquear el gestor de cargas se
incluyen:

alterar el cbédigo binario del programa del gestor de
cargas para evitar que este reciba o valide nuevos pagquetes de
software;

alterar los archivos del sistema operativo para que el
gestor de cargas no pueda reconocerlos, mientras se mantiene
la funcionalidad para el usuario;

alterar los controladores del sistema de almacenamiento
para que el gestor de cargas no pueda escribir nuevos archivos
de datos;

modificar las direcciones de memoria para el sistema de
almacenamiento del <chip de memoria incorporado en el
dispositivo para que las operaciones de escritura del gestor
de cargas no tengan efecto en el dispositivo real; y

cuando un programa del gestor de cargas respalda un
comando de "bloqueo", que emplea el bloqueo integrado, v,
ademas, inhabilita el comando "desbloquear" del gestor de
cargas al alterar el método de llamado de la funcién del
software del comando "bloquear" para que no pueda funcionar
cuando se lo llame con el método original; o alterar las claves
criptograficas, o agregar nuevas, que se requieran para el

comando "bloquear".
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También en relacién con la Figura 4, los dispositivos 406A
y 406B son teléfonos méviles que se muestran intentado ingresar
a un modo de interfaz de usuario del gestor de cargas 408
mediante distintos métodos.

El modo de la interfaz de usuario del gestor de cargas
408 es un modo en el cual un sistema operativo u otro software
de sistema puede instalarse en un dispositivo. El software del
Sistema operativo, u otro sistema de software, también puede
alterarse en este modo.

El teléfono mévil 406A muestra un patrédn o una combinacidn
de clave (o botén) de hardware que, al presionarse en
simulténeo, permite al usuario acceder al modo de interfaz de
usuario del gestor de cargas 408. El1l teléfono moévil 406B
muestra un método alternativo de acceder al modo de interfaz
de usuario del gestor de cargas 408. Como se muestra en 406B,
hay un cable USB adjunto al dispositivo 406B y conectado a una
computadora que permite la carga de archivos al dispositivo
406B, y la alteracién de las configuraciones del dispositivo
406B y del firmware.

Se puede acceder a diferentes componentes de software y
hardware 409 del dispositivo en este 406 cuando este 406
ingresa al modo de interfaz de usuario del gestor de cargas
408. Entre los componentes 409 se incluyen controladores de
hardware 412, y un disco del dispositivo 414 con un esquema de

direccionamiento asociado 415. Ademds, los componentes 409
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incluyen un sistema operativo (SO), y una clave criptogréafica
que se usa para controlar el acceso al SO. Una clave
criptografica 411 estd ubicada en el firmware 411 del
dispositivo 406. Otra clave criptografica 411 esta integrada
en el archivo del SO de terceros 416. Estas claves deben
coincidir antes de que el SO pueda instalarse en un dispositivo
406.

En una modalidad, un SO de terceros 416 se carga en el
dispositivo 406 mediante el modo de interfaz de usuario del
gestor de cargas 408. En una modalidad, el SO de terceros 416
incluye al menos una de las funcionalidades ejecutables de la
aplicacidén de software 102 como se las describiéd anteriormente.
En diferentes modalidades, la alteracién del SO 416 o de su
funcionalidad se evita mediante diferentes métodos.

Como se muestra en la Figura 4, el acceso al modo de
interfaz de usuario del gestor de cargas 408 estd inhabilitado.
En una modalidad, el cdédigo binario del programa del gestor de
cargas se altera para evitar que este reciba o valide nuevos
paquetes de software.

La Figura 5 es un diagrama de blogueo de un sistema 500
en el que se ilustra wuna situacién en la cual el
electrodoméstico que se controla es un teléfono mévil que
también incluye un software/hardware controlador. Los
dispositivos 406A y 406B son teléfonos méviles que se muestran

ingresando a un modo de interfaz de usuario del gestor de
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cargas 408 mediante distintos métodos.

El modo de la interfaz de usuario del gestor de cargas
408 es un modo en el cual un sistema operativo u otro software
de sistema puede instalarse en un dispositivo. El software del
sistema operativo, u otro sistema de software, también puede
alterarse en este modo.

El teléfono mévil 406A muestra un patrdédn o una combinacién
de clave (o botén) de hardware que, al presionarse en
simultaneo, permite al usuario acceder al modo de interfaz de
usuario del gestor de cargas 408. El teléfono mdévil 406B
muestra un método alternativo de acceder al modo de interfaz
de usuario del gestor de cargas 408. Como se muestra en 406B,
hay un cable USB adjunto al dispositivo 406B y conectado a una
computadora que permite la carga de archivos al dispositivo
406B, y la alteracidén de las configuraciones del dispositivo
406B y del firmware.

Se puede acceder a diferentes componentes de software vy
hardware 409 del dispositivo 406 cuando este 406 ingresa al
modo de interfaz de usuario del gestor de cargas 408. Entre
los componentes 409 se incluyen controladores de hardware 412,
y un disco del dispositivo 414 con un esquema de
direccionamiento asociado 415. Ademas, los componentes 409
incluyen un sistema operativo (SO), y una clave criptografica
que se usa para controlar el acceso al SO. En una modalidad,

un SO de terceros 416 se carga en el dispositivo 406 mediante
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el modo de interfaz de usuario del gestor de cargas 408. En
una modalidad, el SO de terceros 416 incluye al menos una de
las funcionalidades ejecutables de la aplicacién de software
102 como se las describidé anteriormente. En diferentes
modalidades, la alteracién del SO 416 o de su funcionalidad se
evita mediante diferentes métodos. Como se muestra en la Figura
5, al modo de interfaz de usuario del gestor de cargas 408 se
accede mediante métodos a los que se hace referencia en
relacidn con los dispositivos 406A y 406B.

Cuando el software del gestor de cargas es compatible con
un comando de "blogueo", una clave criptografica 410 se ubica
en el firmare del dispositivo 406. Otra clave criptografica
418 estd integrada un archivo del SO. A fin de evitar el acceso
no deseado a un SO de terceros 416, la clave criptografica se
cambia por una nueva y no publicada 410. Una persona que desee
descargar un archivo del SO alterado en un dispositivo 406, no
podra hacerlo porque la nueva clave cristalografica del SO 418
no coincidira con la clave criptogradfica 410 del dispositivo
no publicada.

En otras modalidades en las que el software del gestor de
cargas es compatible con el comando "bloquear", el blogueo
integrado esta activado, y, ademas, el comando "desblogueo"
del gestor de cargas se inhabilita al evitar que el programa
del gestor de —cargas ejecute una llamada de comando

"desbloqueo". En una modalidad, esto se logra al alterar el
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método de 1llamado a la funcién del software del comando
"desbloqueo" para que no pueda ejecutarse cuando se la llame
con el método original de programa de gestor de cargas.

La Figura 6 es un diagrama de blogues 600 en el que se
ilustra otro método para evitar que se altere el SO del
dispositivo o las funciones de este en un sistema similar al
de las Figuras 4, 5 y 7-8. Cuando un gestor de cargas recibe
un nuevo archivo de SO, determina cémo integrarlo en el SO
existente. Esta integracién podria suceder mediante la
sobreescritura de ciertos archivos o ciertas carpetas 417 en
el disco del dispositivo 414, Para prevenir esta
sobreescritura, el SO de terceros 416 reconfigura los nombres
de archivos y carpetas de archivos para que no coincidan con
los que pretende sobreescribir un SO "nuevo" no deseado. La
funcionalidad del dispositivo se mantiene en todos los otros
aspectos. Por ejemplo, como se muestra en 417, la carpeta
"sistema" puede cambiarse por "pruebas".

La Figura 7 es un diagrama de bloques 700 en el que se
ilustra otro método para evitar que se altere el SO del
dispositivo o las funciones de este en un sistema similar al
de las Figuras 4-6 y 8. Cuando un gestor de cargas recibe un
nuevo archivo de SO, determina cémo integrarlo en el SO
existente. Esta integracién podria suceder mediante la
sobreescritura de ciertos archivos o ciertas carpetas en

ciertas direcciones (fisicas) de un disco sin formato en
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particular 415 en el disco del dispositivo 414. Para evitar
esta sobreescritura, el SO de terceros 416 vuelve a numerar
las direcciones de los discos sin formato para que no coincidan
con las ubicaciones de sobreescritura designadas por un SO
"nuevo" no deseado. La funcionalidad del dispositivo se
mantiene en todos los otros aspectos.

La Figura 8 es un diagrama de bloques 800 en el que se
ilustra otro método para evitar que se altere el SO del
dispositivo o las funciones de este en un sistema similar al
de las Figuras 4-7. Una modalidad contempla una situacién en
la cual un usuario de dispositivos busca obtener acceso de
lectura/escritura al disco del dispositivo 414 (p. ej., para
sobreescribir el SO 416) al alterar los controladores del
hardware del dispositivo 412. Para evitar esto, los
controladores del hardware del dispositivo 412 se modifican a
fin de no permitir el control de los diversos componentes de
hardware del dispositivo mediante el modo de interfaz de
usuario del gestor de cargas 408. De esta forma, el usuario
que desea sobreescribir el SO 416 no es capaz de obtener acceso
de lectura/escritura al disco del dispositivo 414.

En otras modalidades, el sistema de control remoto del
dispositivo aqui descrito habilita los modos de financiacién.
En una de estas formas, 1los clientes obtienen créditos al
presentar un teléfono inteligente como garantia para:

(a) Financiacidén para un teléfono inteligente; o
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(b) En general, cualquier intercambio que requiera una
garantia. Por ejemplo, este puede ser el caso de un formulario
de préstamos en el que la opcién de controlar el dispositivo
es garantia suficiente para el proveedor de la financiacién.

Un telefono inteligente puede volverse una garantia a
demanda, es decir, en cualquier momento gque el usuario
(cliente, comerciante, otra entidad que tenga control del
teléfono) desee que el teléfono se vuelva una garantia. Como
resultado, esto permite un nuevo modelo comercial basado en la
tecnologla para los préstamos. En especial, un usuario es capaz
de ofrecer control del software de su teléfono inteligente
actual como garantia. A diferencia de 1los ©préstamos
tradicionales, en lo que se requiere algun tipo de garantia
monetaria o fisica, se puede ofrecer un teléfono inteligente
como garantia sin tener que cederlo realmente o sin perder la
capacidad de usarlo. Una vez que el préstamo se haya pagado en
su totalidad, el software no ejercerd més un control sobre el
dispositivo.

De hecho, permite que los prestamistas lleguen a nuevos
grupos de usuarios. Los prestamistas pueden tomar mds riesgos
al ofrecerles un capital a los usuarios, quienes de otra forma
no cumplirian los requisitos para el crédito (porque los
usuarios no suelen tener otras garantias de alto valor para
ofrecer). Como resultado, una gran cantidad de usuario podria

acceder a creéditos para los cuales lo cumplirian los requisitos
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habitualmente (porque no podrian ofrecer otras formas de
garantias aceptadas).

Como ejemplo, el usuario final ("usuario") suele comenzar
la operacién para ofrecer el dispositivo como garantia. E1l
consentimiento del usuario para ofrecer el dispositivo activa
la ejecucidén de diferentes componentes de software a fin de
"controlar el dispositivo". El usuario podria acceder a la
interfaz del usuario de la aplicacién del teléfono mévil 907
para iniciar el proceso de una de dos formas. El usuario puede
hacer lo siguiente:

1. Descargar la aplicacién de seguridad desde una tienda
de aplicaciones publica como Google Play Store o directamente
desde otro sitio web como payjoy.com. Luego, el usuario acepta
ofrecer el teléfono como garantia, y la aplicacién de seguridad
actualiza el Bloque de datos de control para marcar el teléfono
como asegurado.

2. Ademas, en la iniciacién del dispositivo, una
aplicacidén privilegiada consulta a un servidor, y si este
especifica que el dispositivo deberia controlarse, entonces la
aplicacién privilegiada instalaréa automaticamente la
aplicacién de seguridad.

La Figura 9 es un diagrama de blogues en el que se ilustra
una modalidad que permite la financiacién para usuarios de
teléfonos méviles. E1 teléfono inteligente 900 es el teléfono

moévil del wusuario. El1 teléfono inteligente 900 aloja la
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aplicacién privilegiada 901, el bloque de datos de control 903
y la aplicacién de seguridad 906.

La aplicacién privilegiada 901 abarca la ejecucidén de un
proceso mediante el cual se brindan privilegios de sistema
operativo especiales para instalar la aplicacién de seguridad
(906) con 1los privilegios requeridos para controlar el
dispositivo.

La verificacidén de la firma 902 la realiza la aplicacién
privilegiada 901 a fin de verificar si el dispositivo debe
controlarse. La verificacién de la firma 902 determina que la
aplicacidén privilegiada 901 esta autorizada para modificar el
bloque de datos de control 903. Esta verificacién es necesario
porque el blogque de datos de control 903 es un Area sensible
del sistema. Unicamente el software del teléfono inteligente
(y otras aplicaciones autorizadas, habitualmente aplicaciones
del sistema con firma de la plataforma) deberia poder acceder
el bloque de datos de control.

El bloque de datos de control 903 es una serie de bytes
reservados en un area de datos protegida que no puede
restablecerse (no se borra durante la "restauracién de
fabrica") que se usa para garantizar el uso correcto de
dispositivos que pueden controlarse mediante el software del
dispositivo. La aplicacién privilegiada (901) inspeccionara
estos datos para detectar si el dispositivo debe ser controlado

por el software. Si el dispositivo cumple con los requisitos
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para la financiacién, la aplicacién privilegiada (901) se
pondra en contacto con el servidor (904) para descargar la
aplicacién de seguridad (906). Unicamente el software (y otras
aplicaciones del sistema con permisos especiales) tiene acceso
al bloque de datos de control 903. El servidor 904 es andlogo
al procesador 122 de la Figura 1 que lo opera otro proveedor
del método y sistema de financiacién aqui descrito.

El servidor 904 es confiable para la aplicacién
privilegiada (901), que contacta al servidor 904 para iniciar
el control del dispositivo. El servidor 904 descarga la
aplicacidén de seguridad (906), que se instala en la aplicacién
privilegiada (901) en la ubicacién correcta del dispositivo.
La aplicacién de seguridad 906 controla el dispositivo al
bloguearlo y desbloquearlo.

La comunicacién del servidor 905 es una comunicacién
segura entre la aplicacidén privilegiada (901l) y el servidor
(904) para iniciar la descarga de la aplicacién de seguridad
(906) y para intercambiar informacién relacionada y de la
configuracién del dispositivo.

La aplicacidén de seguridad 906 bloquea y desbloquea el
dispositivo en funcién de la informacién que obtiene del
servidor 904 (o del software del dispositivo) acerca del
rendimiento de pagos del usuario.

Las Figuras 10 a 16 son capturas de pantalla en las que

se ilustra una aplicacién de bloqueo de teléfono en funcién de
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las modalidades. La aplicacién de bloqueo de teléfono es un
elemento de la aplicacién de seguridad, gque se le representa
al cliente/usuario a través de wuna interfaz de usuario
provista, en este caso, por PayJoy, vy que se ilustra en las
Figuras. La "Aplicacién PayJoy" hace referencia, en general, a
la aplicacién del usuario en el teléfono que realiza las
funciones aqui descritas, y presenta la interfaz de usuario
aqui descrita.

La Figura 10 es una captura de pantalla en 1la que se
muestra que el usuario tiene 6 horas de crédito restante en el
teléfono. También se muestra la fecha limite de pago. En la
parte inferior, se muestran los botones que le permiten al
usuario pagar, solicitar ayuda o navegar al inicio de la
aplicacién PayJoy. Los botones inactivos aparecen en gris.

La Figura 11 es una captura de pantalla en la gue se
muestra que el usuario tiene 6 horas de crédito restante en el
teléfono. También se muestra la fecha limite de pago, y dque no
se detecta una tarjeta SIM en el teléfono. El usuario no puede
realizar una llamada, pero puede navegar a "configuraciones".
En la parte inferior, se muestran los botones que le permiten
al usuario pagar, solicitar ayuda o navegar al inicio de la
aplicacién PayJoy. Los botones inactivos aparecen en gris.

La Figura 12 es una captura de pantalla en la que se
muestra que al usuario se le solicita realizar un pago en la

tienda de PayJoy mas cercana. En la pantalla también se informa
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que el teléfono debe estar conectado a Internet luego de que
se haya realizado el pago para garantizar que se actualice el
crédito del usuario. Si el usuario no tiene acceso a Internet,
se le recomienda comunicarse con el soporte para obtener un
cédigo y actualizar su crédito. En la parte inferior, se
muestran los botones que le permiten al usuario pagar,
solicitar ayuda o navegar al inicio de la aplicacién PayJoy.
Los botones inactivos aparecen en gris.

La Figura 13 es una captura de pantalla en la que se
muestran opciones que tiene el wusuario para realizar una
llamada de emergencia, llamar a Atencién al cliente o ir a
configuraciones del teléfono. En la parte inferior, se muestran
los botones que le permiten al usuario pagar, solicitar ayuda
© navegar al inicio de la aplicacién PayJoy. Los botones
inactivos aparecen en gris.

La Figura 14 es una captura de pantalla en la que se
muestra que se notifica al usuario que no hay conexién a
Internet. Se recomienda al usuario verificar las
configuraciones del Wi-Fi y los datos del plan de la compariia
telefdénica. Ademas, el usuario puede hacer clic para ingresar
el cdédigo recibido anteriormente. Al usuario se le indica que
tiene 6 horas de crédito restante, y que la fecha limite para
el proximo pago es el 21 de octubre de 2020. En la parte
inferior, se muestran los botones que le permiten al usuario

pagar, solicitar ayuda o navegar al inicio de la aplicacién
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PayJoy. Los botones inactivos aparecen en gris.

La Figura 15 es una captura de pantalla en 1la que se
muestra que el usuario no tiene mas crédito. También se le
notifica que no se detecta ninguna tarjeta SIM. Se muestra la
fecha de pago para el siguiente pago. En la parte inferior, se
muestran los botones que le permiten al usuario pagar,
solicitar ayuda o navegar al inicio de la aplicacién PaydJoy.
Los botones inactivos aparecen en gris.

La Figura 16 es una captura de pantalla en la que se
muestra que se notifica al usuario que no hay conexién a
Internet. Se recomienda al usuario verificar las
configuraciones del Wi-Fi y los datos del plan de la compariia
telefdénica. Ademds, el usuario puede hacer clic para ingresar
el cédigo recibido anteriormente. Se le notifica que no se
detecta ninguna tarjeta SIM. Al usuario se le indica que no
tiene crédito restante y que la fecha limite para el préximo
pago es el 21 de octubre de 2020. En la parte inferior, se
muestran los Dbotones que 1le permiten al wusuario pagar,
solicitar ayuda o navegar al inicio de la aplicacién PayJoy.
Los botones inactivos aparecen en gris.

Mediante la estructura presente en las Figuras 1 a 9, se
habilitan otras modalidades, como se describe a continuacién.
Estas otras modalidades se le presentan al usuario a través de
pantallas de interfaz de usuario similares a las de las Figuras

10 a 16, segun corresponda, y pueden llevarse a la practica
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mediante una aplicacién de pago que funciona por encima o a
través de la aplicacién de bloqueo.

En funcioén de la modalidad, el teléfono puede
desbloquearse mediante un cédigo, incluso si debiera estar
bloqueado por contrato. El cliente (usuario) tiene permitido
un periodo de gracia durante el cual puede segquir usando el
teléfono, aunque no haya realizado un pago. Por ejemplo, si el
cliente no realizd el pago y se ha blogueado el teléfono, puede
comunicarse con el Acreedor (p. ej., Atencidén al cliente cuya
informacién de contacto se encuentra en la Aplicacién PayJoy.
El cliente puede seguir usando la Aplicacién PayJoy, aunque el
teléfono haya sido bloqueado) para obtener un "Cédigo de
desbloqueo” especial. El cliente ingresa este cédigo en la
Aplicacién PayJoy, y esta autentica la validez del cédigo vy
desbloquea el teléfono durante un periodo especifico.

En otra modalidad, el cliente recibe una funcién de "Linea
vital". Al presionar el botén correcto en la interfaz de
usuario, la aplicacién PayJdoy le otorga automdticamente al
cliente un periodo fijo por el cual el teléfono permanecera
desbloqueado, aunque no haya realizado un pago. Esto es util
si el cliente se encuentra en una emergencia (p. ej., desastre
natural, problemas de seguridad personal, etc.) y no pueden
realizar un llamado para obtener un cédigo (como en la
modalidad anterior), pero requiere acceso al teléfono por un

periodo.
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Otra modalidad es, en esencia, un bloqueo de red que
bloquea el teléfono frente a una red de comunicaciones
determinada (p. ej., una red de compafiia telefénica o punto de
acceso a Wi-Fi). Ademas de bloquear el teléfono cuando el
usuario no realiza un pago, siempre impone una regla de que el
teléfono solo debe usarse para una red de comunicaciones
determinada. Esto puede permitir que las compariias telefénicas
y otros terceros hagan que la financiacién de dispositivos
funcione en conjunto con otros modelos comerciales. Por
ejemplo, esto podria permitirles a las compafiias telefénicas
reducir aun mas el precio de la financiacién, dado que tienen
la garantia de que el cliente solamente usard el teléfono
otorgado en su red.

En otra modalidad, los clientes reciben un periodo
agregado antes de su prdéximo pago a cambio de recomendaciones.
Por ejemplo, si un cliente le recomienda PayJoy a 10 clientes,
recibe 10 dias de crédito antes de la préxima fecha de pago.

En otra modalidad, los clientes podrian realizar pagos
por otros amigos o familiares. Por ejemplo, en el caso de que
un cliente sea el cosignatario de su cényuge. En este caso, el
cliente puede realizar pagos desde su teléfono por el teléfono
de su cdbnyuge. Estarian sujetos a los términos de la
financiacién de dispositivos. Es decir, pueden elegir si, en
caso de no realizar un pago, se bloquea el teléfono del cliente,

o del cbényuge. La opcién de qué teléfono se bloquea también
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puede controlarla el acreedor que financia el teléfono.

En otra modalidad, el teléfono se bloquea parcialmente
por falta de pago. Cuando el cliente no realiza un pago, en
vez de bloquear todo el teléfono, se inhabilitan ciertas
funciones del teléfono. Por ejemplo, se puede inhabilitar el
acceso a aplicaciones de mensajeria como WhatsApp, o a
aplicaciones de SMS o video, como TikTok. Al mismo tiempo,
pueden permitirse las llamadas entrantes y salientes.

En otra modalidad, los clientes/usuarios cumplen los
requisitos para devoluciones de efectivo en una billetera mévil
luego de pagar su préstamo.

En otra modalidad, una vez que se haya demostrado que el
usuario es confiable, se le concede una linea de crédito.

Los aspectos del sistema y los métodos aqui descritos
pueden ponerse en uso como una funcionalidad programada en
cualquiera de diferentes circuitos, incluidos los dispositivos
légicos programables (PLD, por sus siglas en inglés), como las
matrices de puertas loégicas programable in situ (FPGA, por sus
siglas en 1inglés), los dispositivos de matriz de 1légica
programable (PAL, por sus siglas en inglés), los dispositivos
de memoria y 1ldgica programable eléctricamente y los
dispositivos estandares basados en la celdas, ademas de
circuitos integrados para aplicaciones especificas (ASIC).
Otras posibilidades para poner en practica aspectos del sistema

incluyen: microcontroladores con memoria (memoria de solo
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lectura eléctricamente programable y borrable (EEPROM) ),
microprocesadores incorporados, firmware, software, etc.
Asimismo, ciertos aspectos del sistema pueden integrarse en
microprocesadores con emulacién de circuitos basados en
software, légica discreta (secuencial y combinatoria),
dispositivos personalizados, légica difusa (neural),
dispositivos cuénticos, e hibridos de cualquier de estos tipos
de dispositivos. Por supuesto, las tecnologias de dispositivos
subyacentes pueden brindarse mediante diferentes tipos de
componentes, p. ej., tecnologias de transistor de efecto de
campo de semiconductor de 6xido metdlico (MOSFET) como
semiconductor de complementario de 6éxido metdlico (CMOS),
tecnologias bipolares como légica de emisores acoplados (ECL),
tecnologias de polimeros (p. ej., polimero de silicédn conjugado
y estructuras de metal-polimero conjugadas con metal), mezcla
de andlogo y digital, etc.

Debe tenerse en cuenta que las diferentes funciones y los
distintos procesos detallados aqui pueden describirse como
datos o instrucciones incluidas en diferentes medios legibles
por computadoras, en términos de su transferencia de registro
y conducta, componente 1ldégico, transistor, geometria de la
modalidad, u otras caracteristicas. Entre los medios legibles
por computadoras en los cuales los datos o instrucciones
formateados pueden incorporarse se incluyen, entre otros, medio

de almacenamiento no vol4til en diversas formas (p. ej., medio
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de almacenamiento de semiconductor, magnético u éptico) y ondas
portadoras que podrian usarse para transferir los datos o
instrucciones formateadas mediante medios de seflales por cable,
dpticos o inaldmbricos, o cualquier combinacién de estos. Entre
los ejemplos de transferencias de los datos o instrucciones
formateados por parte de ondas portadoras se incluyen, entre
otros, transferencias (cargas, descargas, correo electrénico,
etc.) mediante Internet u otras redes informaticas por uno o
mds protocolos de transferencia de datos (p. ej., HTTP, FTP,
SMTP, etc.). Cuando se los reciba dentro de un sistema
informadtico mediante uno 0 mas medios legibles por
computadoras, las expresiones de componentes o procesos basadas
en las instrucciones o datos dentro del sistema descrito
podrian procesarse mediante una entidad de procesamiento
(p. €J., uno o mas procesadores) dentro del sistema informatico
en conjunto con la puesta en practica de uno o mas programas
informaticos.

A menos que el contexto requiera lo contrario, a lo largo
de la descripcién y las reivindicaciones, 1las palabras
"abarca", "abarcar" y términos similares deben comprenderse
con un sentido inclusivo, en oposicidén a un sentido excluyente
o0 exhaustivo; es decir, en el sentido de "incluye, entre
otros..". Las palabras en singular o plural también incluyen su
plural o singular respectivo. Asimismo, las palabras "aqui",

"en lo sucesivo", "antes", "a continuacién", y palabras
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similares hacen referencia a esta solicitud en su totalidad y
no a partes especificas de esta. Cuando la palabra "o" se usa
en relacidén con una lista de dos o ma&s opciones, la palabra
cubre las siguientes interpretaciones de la palabra: cualquiera
de los elementos de la lista, todos los elementos de la lista,
Yy cualquier combinacién de los elementos de la lista.

La descripcién previa de las modalidades ilustradas de
los sistemas y los métodos no pretende ser exhaustiva ni
limitar 1los sistemas y métodos a las formas precisas
detalladas- Si bien las modalidades especificas y los ejemplos
de métodos y componentes de los sistemas se describen aqui con
fines ilustrativos, pueden realizarse diferentes
modificaciones equivalentes dentro del alcance de los sistemas,
componentes y métodos, como reconoceran dJuienes tengan
conocimientos sobre las figuras pertinentes. La informacién
sobre los métodos y sistemas aqui brindada puede aplicarse a
otros métodos y sistemas de procesamiento, no solo para los
aqul descritos.

Los elementos y las acciones de las diferentes modalidades
antes descritos pueden combinarse para brindar incluso mas
modalidades. Segun la detallada descripcién anterior, pueden
realizarse estos y otros cambios a los métodos y sistemas.

En general, en 1las siguientes reivindicaciones, 1los
términos usados no deben interpretarse como una limitacién de

los métodos y sistemas a las modalidades especificas detalladas
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en la descripcién y en las reivindicaciones, sino que deben
entenderse como que incluyen todos los sistemas de
procesamiento que funcionan en relacién con las
reivindicaciones. Del mismo modo, los métodos Yy sistemas no se
limitan en funcién de la informacién brindada, sino que el
alcance de los métodos y sistemas debe determinarse
completamente por las reivindicaciones.

Si bien ciertos aspectos de los métodos y sistemas se
presentan a continuacién en formas de reivindicacién
especificas, los inventores contemplan los diferentes aspectos
de los métodos y sistemas en cualquier formulario de
reivindicacién. Por ejemplo, si bien solo un aspecto de los
metodos y sistemas puede enumerarse como integrado en el medio
legible por la mé&quina, otros aspectos pueden también estar
integrados en el medio legible por la maquina. Del mismo modo,
los inventores se reservan el derecho de agregar
reivindicaciones adicionales luego de presentar la solicitud
para completar formularios adicionales de reivindicacién para
otros aspectos de los métodos y sistemas.

Se hace constar que con relacién a esta fecha, el mejor
método conocido por la solicitante para llevar a la practica
la citada invencidn, es el que resulta claro de la presente

descripcién de la invencién.
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REIVINDICACIONES

Habiéndose descrito la invencién como antecede, se
reclama como propiedad 1lo contenido en las siguientes
reivindicaciones:

1. Un metodo de control remoto de un dispositivo de
comunicacién; caracterizado porque incluye:

un procesador de una infraestructura de terceros que
transmite, de forma inaldmbrica, un sistema operativo (S0O) de
terceros a un dispositivo de comunicacién, en el cual el
dispositivo de comunicacién comprende un teléfono mévil que
ejecuta instrucciones que abarcan:

un programa de gestor de cargas compatible con un
comando de "bloqueo" y de "desbloqueo"; y

una clave criptografica en firmware;

el SO de terceros que abarca:

una aplicacidn privilegiada que se comunica con el
procesador y con el dispositivo de comunicacién; vy

una aplicacién de seguridad que se comunica con un
bloque de datos de control;

el SO de terceros que controla el dispositivo de
comunicacién, en el cual el control abarca:

inhabilitar y habilitar de forma selectiva el
dispositivo de comunicacién y ciertas funciones del dispositivo

de comunicacidn;
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ejecutar el comando de "bloqueo";

inhabilitar el comando de "desbloqueo" al evitar que
el programa del gestor de cargas ejecute una llamada al comando
de "desbloqueo”;

evitar que un usuario manipule el software de control
del dispositivo de comunicaciones;

controlar el pago para el uso del dispositivo;

alterar el cdédigo binario del programa de gestor de
cargas del dispositivo de comunicacién para evitar que este
programa reciba nuevos paquetes de software; vy

evitar que el usuario altere o sobreescriba el SO de
terceros.

2. El método de conformidad con la reivindicacién 1,
caracterizado porque el control del dispositivo de comunicacién
también abarca alterar una clave criptogrdfica en el firmware
para que la clave criptografica en el firmware deje de
coincidir con la clave criptografica del SO de terceros.

3. El método de conformidad con la reivindicacién 1,
caracterizado porque la aplicacién privilegiada y la aplicacién
de seguridad le permiten al usuario solicitar un crédito
financiero al usar el control del dispositivo de comunicacién
como garantia.

4. El método de conformidad con la reivindicacién 1,
caracterizado porque la aplicacién privilegiada y la aplicacién

de seguridad también abarcan una interfaz de usuario que le
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permite al usuario hacer lo siguiente:

ver la cantidad de horas de crédito restante; y

ver una fecha limite de pago.

5. El método de conformidad con la reivindicacién 4,
caracterizado porque la interfaz de usuario le permite al
usuario hacer lo siguiente:

pagar mediante el dispositivo de comunicacién;

recibir una solicitud para realizar un pago en una tienda;

solicitar asistencia.

6. El método de conformidad con la reivindicacién 4,
caracterizado porque la interfaz de usuario le notifica al
usuario lo siguiente:

no se detecta servicio de Internet; vy

se recomienda al usuario verificar las configuraciones
del Wi-Fi y el plan de datos de la compafiia telefdnica.

7. El método de conformidad con la reivindicacién 4,
caracterizado porque la interfaz de usuario le permite al
usuario hacer lo siguiente:

hacer una llamada de emergencia; y

llamar a atencién al cliente.

8. El método de conformidad con la reivindicacién 4,
caracterizado porque la interfaz de usuario le permite al
usuario ingresar un cd4digo para acceder a funciones adicionales

del dispositivo de comunicacién, a pesar de que este haya sido
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bloqueado; el cdédigo lo obtiene el usuario al comunicarse con
atencidén al cliente, lo cual estd activado en el dispositivo
de comunicacién.

9. El método de conformidad con la reivindicacién 4,
caracterizado porque la interfaz de usuario le permite al
usuario acceder a una funcién de linea vital que activa
temporalmente el dispositivo de comunicacién incluso cuando
este haya sido desactivado por falta de pago.

10. El método de conformidad con la reivindicacién 1,
caracterizado porque la aplicacidén bloquea el dispositivo de
comunicacién para una red de comunicaciones en particular.

11. El método de conformidad con la reivindicacién 4,
caracterizado porque la interfaz del usuario le permite al
usuario realizar pagos por otros usuarios con los cuales
comparte una cuenta.

12. El1 método de conformidad con la reivindicacién 4,
caracterizado porque la aplicacién de seguridad bloguea
funciones especificas del dispositivo de comunicacién,
incluidas diferentes aplicaciones del teléfono, pero permite

las llamadas entrantes y salientes.
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RESUMEN DE LA INVENCION

Las modalidades aqui descritas incluyen métodos y sistemas
para controlar electrodomésticos de forma remota, incluido
habilitar la comunicacién entre un usuario del electrodoméstico
y sistemas de terceros. Los sistemas de terceros pueden incluir
cualquier entidad que tiene una relacién con el usuario del
electrodoméstico, como una infraestructura de pagos que maneja
pagos graduales por el electrodoméstico, y gestionar el acceso
correspondiente a este. En algunas modalidades, el
electrodoméstico que se controla es un teléfono mévil que
también incluye el software de sistema operativo de terceros.
También se describen diferentes métodos para evitar la

alteracién y el reemplazo del sistema operativo de terceros.
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La fecha limite de pago es el miércoles
21 de octubre de 2020
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Figura 12
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La fecha limite de pago es el miércoles
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Con fundamento en los articulos 1° y 5° fraccion XXl pendultimo
pdrrafo del Acuerdo Delegatorio de Facultades del Instituto Mexicano
de la Propiedad Industrial, el C. Coordinador Departamental de
Archivo de Patentes, certifica que la presente es copia certificada del
expediente administrativo de la  Patente  MX/a/2020/013932,
compuesta de (64) fojas utiles, misma que fue presentada de manera
electronica mediante el Sistema de Patentes en Linea, en términos de
lo dispuesto por el Acuerdo por el que se Establecen Lineamientos en
Materia de Servicios Electrénicos del Instituto Mexicano de Ila
Propiedad Industrial.

Se extiende a peticién del interesado

e /
anﬁodﬁguez Herncjgdez/

CERH/camm.

Ciudad de México, 24 de marzo de 2021.
“2021, Afo de la Independencia”




