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Sefior(a)
KALYPTON INTERNATIONAL LIMITED

TITULO DE LA SOLICITUD: “SISTEMA DE AUTENTICACION Y PROCESAMIENTO DE
TRANSACCION DISTRIBUIDA”

NUMERO DE SOLICITUD INTERNACIONAL: PCT/GB2017/052004

FECHA DE PRESENTACION INTERNACIONAL: 7 de julio de 2017.

PRIORIDAD(ES): GB, 1611948.9, 8 de julio de 2016.

Como resultado del examen de patentabilidad realizado a la solicitud indicada en la
referencia, atendiendo a lo consagrado en el articulo 45 de la Decision 486 de 2000, se
le comunica que esta Direccion ha encontrado que la materia objeto de solicitud no
cumple con algunos requisitos establecidos en la Decision, con fundamento en los
siguientes aspectos:

1. Modificaciones presentadas (Art. 34 Decision 486)

Se aceptan las modificaciones radicadas el 10 de junio de 2019, bajo el numero
NC2019/0001169, por ajustarse a los requisitos legales.

2. Objeto delainvencion

De acuerdo con lo establecido en el numeral 1.2.2.2 del Capitulo Primero del Titulo X de
la Circular Unica para efectos del examen de patentabilidad, cuando la solicitud contenga
mas de diez (10) reivindicaciones y no se haya pagado la tasa complementaria, sélo se
estudiaran las cubiertas por la tasa pagada al momento de realizar el examen de
patentabilidad consagrado en el articulo 45 de la Decision 486. Por lo tanto, se estudiaran
las reivindicaciones 1 a 10 del radicado N° NC2019/0001169 del 10 de junio de 2019.

El problema planteado en esta solicitud consiste en la necesidad de disefar e
implementar métodos para realizar transacciones de todo tipo en una implementacion
Unica a escala, de forma segura y casi en tiempo real.

Para resolver este problema técnico, la solicitud en estudio proporciona un método para
registrar una transaccion de datos que comprende, en un dispositivo asociado con una
primera entidad, determinar los primeros datos iniciales, generar un registro de una
primera transaccion entre la primera entidad y una segunda entidad, determinar los
segundos datos iniciales combinando al menos los primeros datos iniciales y el registro
de la primera transaccién de datos, generando un primer resumen mediante la aplicacion
de la funcion de resumen a los segundos datos iniciales, en donde los primeros datos
consisten en un historial de transacciones de datos que involucran a la primera entidad y
almacenan el primer resumen contra el registro de la primera transaccion de datos en
una memoria.

3. Delasolicitud de patente

3.1. Titulo
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El nombre de la invencidon de que se trata en el articulo 27 literal d) de la Decision 486
debera reflejar el objeto y el campo industrial con el cual se relaciona la misma y ser
concordante con la materia descrita y las reivindicaciones de la solicitud. El nombre no
podra referirse a nombres personales, marcas de productos o nombres de fantasia.

El solicitante en el escrito radicado bajo el N° NC2019/0001169 el 8 de febrero de 2019,
tituld la invencion como: “SISTEMA DE AUTENTICACION Y PROCESAMIENTO DE
TRANSACCION DISTRIBUIDA”. Este titulo no se relaciona con el objeto de la solicitud
contenido en la descripcion y la modalidad descrita en las reivindicaciones, por lo cual se
sugiere el titulo siguiente: “METODO DE AUTENTICACION Y PROCESAMIENTO DE
TRANSACCION DISTRIBUIDA”.

4. Determinacion del Estado de la Técnica

La fecha para determinar el estado de la técnica es el 8 de julio de 2016 que corresponde
a la fecha de presentacion de la solicitud de prioridad.

Consultadas las fuentes de informacion con que se cuenta, se encontré el siguiente
documento que anticipa el objeto de esta solicitud:

item Documento Titulo Fecha de Publicacién
D1 EP2897051 “Verifiable audit log” 22 de julio de 2015
D2 US20150149781 “Authenticated session establishment” 28 de mayo de 2015

El documento D1! divulga sistemas y técnicas para el registro de eventos. Mas
especificamente, la presente divulgacion se refiere a la proteccidn, verificacion vy
redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

El documento D22 divulga métodos, dispositivos y medios legibles por maquina para
proporcionar comunicaciones seguras entre entidades. Como se proporciona en esta
divulgacion, esto puede incluir recibir una solicitud para comenzar una nueva sesion de
comunicacién, determinar uno o0 mas parametros deseados de la sesion y determinar si
los parametros deseados del mensaje coinciden con los parametros propuestos
proporcionados por la entidad que solicita la nueva sesion de comunicacion. Cuando uno
0 mas parametros propuestos coinciden con el uno o mas parametros deseados, se
establece una sesidén de comunicacion segura entre las entidades (Resumen).

5. Examen de Patentabilidad (Art. 14 Decision 486)
5.1. Novedad (Art 16 Decision 486)

La reivindicacion 1 consiste en: “Un método para registrar una transaccion de datos que
comprende, en un dispositivo asociado con una primera entidad (...)” (Radicado N°
NC2019/0001169 del 10 de junio de 2019).

Tabla 1. Comparacién de las caracteristicas técnicas esenciales, con las del estado de la técnica
Caracteristicas D1
esenciales

Una vez que esta informacioén se envia al servidor de registro, el
servidor de registro puede almacenar y calcular los valores hash
necesarios para implementar los registros descritos en este
documento y almacenar esas entradas de registro en el

Un método para registrar
una transaccion de datos
gue comprende, en un

thttps://patentimages.storage.googleapis.com/9c/08/2b/2f644446338aaf/EP2897051A2.pdf
https://patentimages.storage.googleapis.com/22/7e/99/2339d4b9ad7ba5/US20150149781A1.pdf
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dispositivo asociado con
una primera entidad.

almacenamiento de datos, como el almacenamiento de datos (760).
Estas entradas de registro pueden contener informacion sobre la
computadora, actividades de la red, transacciones financieras o
cualquier otro evento electrénico (Col. 26, Parr. 0105, lineas 12 a 18).
El servidor de registro (758) puede ser uno o mas servidores, cada
servidor tiene uno o mas procesadores que pueden ejecutar las
instrucciones del software, como las instrucciones de la maquina, el
cbdigo compilado o un lenguaje interpretado, para llevar a cabo los
procesos descritos (Col. 26, Parr. 0104, lineas 1 a 6).

Determinar
datos iniciales.

primeros

El hash de resumen también puede depender de los metadatos del
mensaje de registro actual y del hash de resumen anterior del mensaje
de registro anterior. Esto hace que el resumen hash dependa
indirectamente tanto de la entrada del registro actual como de todas
las entradas que aparecen en el registro antes de la entrada del
registro actual (Col. 14, Parr. 0058, lineas 51 a 57).

Generar un registro de
una primera transaccién
de datos entre la primera
entidad y una segunda
entidad.

En el bloque (106), se puede recibir un nuevo mensaje de registro o
evento pararegistrar (Col. 13, Parr. 0055, linea 1y Col. 14, Parr. 0055,
linea 1).

El servidor de registro puede recibir mensajes de dispositivos
informaticos como el dispositivo informatico (752). Estos mensajes de
registro se pueden generar en funcién de una variedad de eventos y
objetos, por ejemplo, actividades de la red informética, transacciones
financieras y otros eventos (por ejemplo, el ejemplo de seguimiento de
matriculas descrito anteriormente) (Col. 26, Parr. 0104, lineas 6 a 11).

Determinar segundos
datos iniciales mediante la
combinacion de al menos
los primeros datos
iniciales y el registro de la
primera transaccién de
datos.

En el blogue (110), después de determinar un hash que depende tanto
de la sal como del mensaje de registro actual que se introducira en el
registro, se puede calcular un segundo hash, denominado hash de
resumen. Independientemente del nombre que se utilice, su funcion
es ser la siguiente entrada de la cadena hash verificable. El hash de
resumen puede depender del hash de registro actual, que a su vez
depende de la sal y del mensaje de registro (Col. 14, Parr. 0058, lineas
44 a 51).

Estas entradas de registro pueden contener informacién sobre la
computadora, actividades de la red, transacciones financieras o
cualquier otro evento electrénico (Col. 26, Pérr. 0105, lineas 16 a 18).

Generar un primer
resumen (hash) mediante
la funcion de resumen
(hashing) de los segundos
datos iniciales, en donde
el primer resumen
comprende un historial de
transacciones de datos

Por lo tanto, en el blogue (110), el resumen de hash se calcula a través
de los datos dependientes descritos anteriormente, como el registro
de hash, los metadatos para la entrada de registro actual y el resumen
de hash anterior (Col. 15, Parr. 0058, lineas 2 a 5).

En cuyo caso, el servidor de registro puede recibir un nuevo evento y
luego crear de nuevo para este nuevo evento otro hash de registro
actual (bloque (108)) y otro hash de resumen (blogque (110))
dependiendo de la entrada de registro actual y las entradas de registro
anteriores (Col. 15, Parr. 0059, lineas 16 a 21).

El anidamiento de entradas de registro, en algunas realizaciones,
podria comprender mantener un registro separado para cada objeto.
En esta realizacion, se pueden usar mdltiples registros: un registro
maestro, verificable y redactable, que registra todos los eventos /
objetos, y un segundo registro que solo registra eventos para el objeto
especifico en un solo segmento. El uso de este tipo de estructura evita
cualquier omision de entradas de registro para el objeto registrandolas
todas en un solo segmento que se puede voltear en una respuesta
(Col. 25, Parr. 0102).

Estas entradas de registro pueden contener informacién sobre la
computadora, actividades de la red, transacciones financieras o
cualquier otro evento electrénico (Col. 26, Parr. 0105, lineas 16 a 18).

que involucran a la
primera entidad.
Almacenar el  primer

resumen contra el registro
de la primera transaccién
de datos en una memoria.

En el bloque (112), se escribe una nueva entrada de registro en el
registro que incluye, por ejemplo, datos que indican el tipo de mensaje
de registro, el hash de resumen para ese mensaje de registro actual,
el hash de registro para ese mensaje de registro actual, cualquier
metadato asociado con el mensaje de registro actual, la sal y el
mensaje de registro generado por el servidor de registro o el evento
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asociado con el evento actual. De esta manera, se puede ingresar un
mensaje de registro tras otro (Col. 15, Parr. 0059, lineas 6 a 14).

La (s) fuente (s) de datos (760) pueden estar incorporadas en
unidades de disco duro, memorias de estado sélido y / o cualquier otro
tipo de medio de almacenamiento no transitorio, legible por
computadora, accesible de forma remota o local para el servidor de
aplicaciones (758) (Col. 27, Parr. 0109, lineas 1 a 5).

De acuerdo con la tabla anterior, las caracteristicas esenciales del método de la
reivindicacion 1 habian sido divulgadas previamente en el documento D1, por lo tanto, la
materia reivindicada no es nueva.

Asimismo, el documento D1 divulga las caracteristicas de las reivindicaciones
dependientes asi:

¢ Reivindicacion 2: El hash de resumen también puede depender de los metadatos
del mensaje de registro actual y del hash de resumen anterior del mensaje de
registro anterior (Col. 14, Parr. 0058, lineas 51 a 54).

¢ Reivindicaciéon 3: Por tanto, en el bloque (110), el resumen de hash se calcula a
través de los datos dependientes descritos anteriormente tales como el registro
de hash, los metadatos para la entrada de registro actual y el resumen de hash
anterior (Col. 15, Parr. 0058, lineas 2 a 5). En cuyo caso, el servidor de registro
puede recibir un nuevo evento y luego crear de nuevo para este nuevo evento otro
hash de registro actual (bloque (108)) y otro hash de resumen (bloque (110))
dependiendo de la entrada de registro actual y la anterior. entradas de registro
(Col. 15, Parr. 0059, lineas 16 a 21). Estas entradas de registro pueden contener
informacion sobre la computadora, actividades de la red, transacciones
financieras o cualquier otro evento electrénico (Col. 26, Parr. 0105, lineas 16 a
18).

¢ Reivindicacion 4: Ademas, puede comprender un hash de registro que se calcula
y depende del mensaje vacio/firma digital y aleatoria. También puede comprender
un valor hash de resumen. El valor de resumen de hash puede depender del hash
de registro original para el mensaje vacio y varios metadatos para el mensaje
vacio. Dicho hash de resumen se puede considerar el inicio de la cadena de hash
gue se puede utilizar para verificar los mensajes de registro posteriores (Col. 12,
Parr. 0049, lineas 47 a 55). La entrada de registro (302), como otras entradas de
registro en esta divulgacion, puede comprender el hash de registro 1, que se
puede calcular sobre el mensaje de registro, como la firma digital con marca de
tiempo sobre el resumen de hash 0, y una que proporciona aleatorizacién (Col.
19, Parr. 0074, lineas 30 a 34).

¢ Reivindicacion 5: Después del inicio de la cadena, puede ocurrir una segunda
entrada de registro que firma y marca el tiempo de la cadena. Por ejemplo, en el
bloque (104), se puede crear una segunda entrada de registro correspondiente a
una entrada de confirmacion que bloquea todas las entradas anteriores del
registro. En este bloque, el servidor de registro puede recopilar y codificar una
marca de tiempo firmada, consultando un servidor de hora, y solicitar una marca
de tiempo firmada del servidor de hora. Esto puede incluir una solicitud para
firmar, ademas de la marca de tiempo, un hash asociado con la entrada de registro
anterior (en esta realizacion, el resumen de hash de la entrada de registro inicial).
En algunas realizaciones, el servidor de registro puede entonces tratar esta
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informacion como el mensaje de registro, para lo cual se puede calcular un hash
de registro (Col. 13, Parr. 0053). Determinar una sal que comprende datos
pseudoaleatorios, calcular un hash de entrada de registro asociado con la
informacion del evento, el hash de entrada de registro dependiente de los datos
del evento y la sal, calcular un hash de resumen de registro asociado con la
informacion del evento, el hash de resumen de registro dependiente del registro
hash de entrada, al menos un elemento de metadatos de uno o mas elementos
de metadatos, y un segundo hash de resumen de registro (Col. 3, lineas 18 a 25).

Las reivindicaciones dependientes 2 a 5 tampoco cumplen con el requisito de novedad.
5.2. Nivel Inventivo (Art. 18 Decision 486)

La reivindicacion 6 consiste en: “El método de cualquiera de las reivindicaciones
precedentes, (...)” (Radicado N° NC2019/0001169 del 10 de junio de 2019).

El documento D1 se considera el estado de la técnica mas cercano a la invencién definida
en las reivindicaciones 6 a 10 porque divulga sistemas y técnicas para el registro de
eventos. Mas especificamente, la presente divulgacién se refiere a la proteccion,
verificacion y redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

La diferencia entre la invencion definida en la reivindicacion 6 y el método divulgado de
D1 consiste en que, proporcionar segundos datos iniciales comprende ademas la
combinacion de una primera prueba de conocimiento cero y una segunda prueba de
conocimiento cero con los primeros datos iniciales y el registro de la primera transaccién
de datos, en donde: la primera prueba de conocimiento cero comprende probar que el
resumen inicial comprende el resumen verdadero de la transaccion de datos anterior que
involucra a la primera entidad; y la segunda prueba de conocimiento cero comprende
probar que un segundo resumen comprende el resumen verdadero de una transaccion
de datos anterior que involucra a la segunda entidad.

El efecto que se logra al incluir el proporcionar segundos datos iniciales comprende
ademas la combinacién de una primera prueba de conocimiento cero y una segunda
prueba de conocimiento cero con los primeros datos iniciales y el registro de la primera
transaccion de datos, en donde: la primera prueba de conocimiento cero comprende
probar que el resumen inicial comprende el resumen verdadero de la transaccion de datos
anterior que involucra a la primera entidad; y la segunda prueba de conocimiento cero
comprende probar que un segundo resumen comprende el resumen verdadero de una
transaccion de datos anterior que involucra a la segunda entidad es autenticar cada uno
de los pasos de la transaccion de los datos mediante criptografia.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencion se puede
formular asi: ¢ Cémo modificar el método conocido en D1 con el fin de autenticar cada
uno de los pasos de la transaccion de los datos mediante criptografia?

Sin embargo, el incluir el proporcionar segundos datos iniciales comprende ademas la
combinacion de una primera prueba de conocimiento cero y una segunda prueba de
conocimiento cero con los primeros datos iniciales y el registro de la primera transaccion
de datos, en donde: la primera prueba de conocimiento cero comprende probar que el
resumen inicial comprende el resumen verdadero de la transaccion de datos anterior que
involucra a la primera entidad; y la segunda prueba de conocimiento cero comprende
probar que un segundo resumen comprende el resumen verdadero de una transaccion
de datos anterior que involucra a la segunda entidad para autenticar cada uno de los
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pasos de la transaccion de los datos mediante criptografia, ya estd divulgado en el
documento D2 que se refiere a métodos, dispositivos y medios legibles por maquina para
proporcionar comunicaciones seguras entre entidades (Resumen, lineas 1 a 2). El campo
(1312) zkp-x1-gr almacena el valor g" asociado con la prueba de conocimiento cero de
x1, representado como un entero de longitud variable en formato big-endian. El campo
1314 zkp-x1-b almacena el valor b asociado con la prueba de conocimiento cero de x1,
representado como un entero de longitud variable en formato big-endian. EI campo zkp-
x2-gr (1316) contiene el valor g" asociado con la prueba de conocimiento cero de x2,
representado como un entero de longitud variable en formato big-endian (Pag. 16, Parr.
0146, lineas 7 a 15).

Adicionalmente, es conocido en el estado de la técnica el uso del protocolo de prueba de
conocimiento cero para métodos criptograficoss.

En consecuencia, la persona normalmente versada en la materia, estaria motivada a
incluir el proporcionar segundos datos iniciales comprende ademas la combinacion de
una primera prueba de conocimiento cero y una segunda prueba de conocimiento cero
con los primeros datos iniciales y el registro de la primera transaccién de datos, en donde:
la primera prueba de conocimiento cero comprende probar que el resumen inicial
comprende el resumen verdadero de la transaccion de datos anterior que involucra a la
primera entidad; y la segunda prueba de conocimiento cero comprende probar que un
segundo resumen comprende el resumen verdadero de una transaccion de datos anterior
gue involucra a la segunda entidad del documento D2 en el método de D1, para asi llegar
al objeto de la reivindicacion 6. Por lo cual se considera obvia.

La reivindicacién 7 consiste en: “El método de la reivindicacion 6, en donde proporcionar
segundos datos (...)” (Radicado N° NC2019/0001169 del 10 de junio de 2019).

El documento D1 se considera el estado de la técnica mas cercano a la invencién definida
en la reivindicaciéon 7 porque divulga sistemas y técnicas para el registro de eventos. Mas
especificamente, la presente divulgacion se refiere a la proteccidon, verificacion vy
redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

La diferencia entre la invencién definida en la reivindicacion 7 y el método divulgado de
D1 consiste en que, proporcionar segundos datos iniciales comprende ademas combinar
una tercera prueba de conocimiento cero con los primeros datos iniciales, el registro de
la primera transaccion de datos, la primera prueba de conocimiento cero y la segunda
prueba de conocimiento cero.

El efecto que se logra al incluir el proporcionar segundos datos iniciales comprende
ademas combinar una tercera prueba de conocimiento cero con los primeros datos
iniciales, el registro de la primera transaccion de datos, la primera prueba de conocimiento
cero y la segunda prueba de conocimiento cero es autenticar cada uno de los pasos de
la transaccion de los datos mediante criptografia.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencion se puede
formular asi: ¢ Cémo modificar el método conocido en D1 con el fin de autenticar cada
uno de los pasos de la transaccion de los datos mediante criptografia?

Sin embargo, el incluir el proporcionar segundos datos iniciales comprende ademas
combinar una tercera prueba de conocimiento cero con los primeros datos iniciales, el

3 Wikipedia. “Prueba de conocimiento cero”. Tomado de: https://es.wikipedia.org/wiki/Prueba_de_conocimiento_cero.
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registro de la primera transaccion de datos, la primera prueba de conocimiento cero y la
segunda prueba de conocimiento cero para autenticar cada uno de los pasos de la
transaccion de los datos mediante criptografia, ya esta divulgado en el documento D2
gue se refiere a métodos, dispositivos y medios legibles por maquina para proporcionar
comunicaciones seguras entre entidades (Resumen, lineas 1 a 2). El mensaje (1204)
contiene una multitud de campos Utiles para un establecimiento de claves basado en J-
PAKE. Por ejemplo, el mensaje (1204) puede incluir un campo gx3 (1400), un campo gx4
(1402), un campo zkp-x3-gr (1404), un campo zkp-x3-b (1406) (P4g. 16, Parr. 0148,
lineas 1 a 4).

Adicionalmente, es conocido en el estado de la técnica el uso del protocolo de prueba de
conocimiento cero para métodos criptograficos®.

En consecuencia, la persona normalmente versada en la materia, estaria motivada a
incluir el proporcionar segundos datos iniciales comprende ademas combinar una tercera
prueba de conocimiento cero con los primeros datos iniciales, el registro de la primera
transaccion de datos, la primera prueba de conocimiento cero y la segunda prueba de
conocimiento cero del documento D2 en el método de D1, para asi llegar al objeto de la
reivindicacion 7. Por lo cual se considera obvia.

La reivindicacion 8 consiste en: “El método de la reivindicacion 7, en donde la tercera
prueba de conocimiento cero se (...)" (Radicado N° NC2019/0001169 del 10 de junio de
2019).

El documento D1 se considera el estado de la técnica mas cercano a la invencién definida
en la reivindicacién 8 porque divulga sistemas y técnicas para el registro de eventos. Mas
especificamente, la presente divulgacion se refiere a la proteccion, verificacion y
redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

La diferencia entre la invencion definida en la reivindicacion 8 y el método divulgado de
D1 consiste en que, la tercera prueba de conocimiento cero se genera a partir de datos
aleatorios.

El efecto que se logra al incluir que la tercera prueba de conocimiento cero se genere a
partir de datos aleatorios es mejorar la calidad criptografica en la autentificacion de cada
uno de los pasos de la transaccion de los datos.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencion se puede
formular asi: ¢ Cémo modificar el método conocido en D1 con el fin de mejorar la calidad
criptografica en la autentificacion de cada uno de los pasos de la transaccion de los datos
mediante criptografia?

Sin embargo, el incluir que la tercera prueba de conocimiento cero se genere a partir de
datos aleatorios para mejorar la calidad criptogréafica en la autentificacion de cada uno de
los pasos de la transaccion de los datos mediante criptografia, ya esta divulgado en el
documento D2 que se refiere a métodos, dispositivos y medios legibles por maquina para
proporcionar comunicaciones seguras entre entidades (Resumen, lineas 1 a 2).
Utilizando las funciones hash (1108) y/o (1110), la sal (1112) puede incluir tanto un
elemento de aleatoriedad (por ejemplo, de los datos de clave publica), reforzando aun
mas las derivaciones de la clave maestra (Pag. 15, Parr. 0136, lineas 11 a 14). El mensaje
(1204) contiene una multitud de campos utiles para un establecimiento de claves basado
en J-PAKE. Por ejemplo, el mensaje (1204) puede incluir un campo gx3 (1400), un campo
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gx4 (1402), un campo zkp-x3-gr (1404), un campo zkp-x3-b (1406) (Pag. 16, Parr. 0148,
lineas 1 a 4).

Adicionalmente, es conocido en el estado de la técnica el uso del protocolo de prueba de
conocimiento cero para métodos criptograficos® y el uso de datos aleatorios en
criptografia 4.

En consecuencia, la persona normalmente versada en la materia, estaria motivada a
incluir que la tercera prueba de conocimiento cero se genere a partir de datos aleatorios
del documento D2 en el método de D1, para asi llegar al objeto de la reivindicacion 8. Por
lo cual se considera obvia.

La reivindicacion 9 consiste en: “El método de la reivindicacion 7, en donde la tercera
prueba de conocimiento (...)" (Radicado N° NC2019/0001169 del 10 de junio de 2019).

El documento D1 se considera el estado de la técnica mas cercano a la invencion definida
en la reivindicacion 9 porque divulga sistemas y técnicas para el registro de eventos. Mas
especificamente, la presente divulgacion se refiere a la proteccién, verificacion y
redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

La diferencia entre la invencion definida en la reivindicacion 9 y el método divulgado de
D1 consiste en que la tercera prueba de conocimiento cero es una repeticion de la primera
prueba de conocimiento cero o la segunda prueba de conocimiento cero.

El efecto que se logra al incluir que la tercera prueba de conocimiento cero sea una
repeticion de la primera prueba de conocimiento cero o la segunda prueba de
conocimiento cero es autenticar cada uno de los pasos de la transaccion de los datos
mediante criptografia.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencion se puede
formular asi: ¢ Coémo modificar el método conocido en D1 con el fin de autenticar cada
uno de los pasos de la transaccion de los datos mediante criptografia?

Sin embargo, el incluir que la tercera prueba de conocimiento cero sea una repeticion de
la primera prueba de conocimiento cero o la segunda prueba de conocimiento cero para
autenticar cada uno de los pasos de la transaccion de los datos mediante criptografia, ya
esta divulgado en el documento D2 que se refiere a métodos, dispositivos y medios
legibles por maquina para proporcionar comunicaciones seguras entre entidades
(Resumen, lineas 1 a 2). El mensaje (1204) contiene una multitud de campos utiles para
un establecimiento de claves basado en J-PAKE. Por ejemplo, el mensaje (1204) puede
incluir un campo gx3 (1400), un campo gx4 (1402), un campo zkp-x3-gr (1404), un campo
zkp-x3-b (1406) (Pag. 16, Parr. 0148, lineas 1 a 4).

Adicionalmente, es conocido en el estado de la técnica el uso del protocolo de prueba de
conocimiento cero para métodos criptograficoss.

En consecuencia, la persona normalmente versada en la materia, estaria motivada a
incluir que la tercera prueba de conocimiento cero sea una repeticion de la primera prueba
de conocimiento cero o la segunda prueba de conocimiento cero del documento D2 en el

4 Wikipedia. “Generador de nimeros pseudoaleatorios criptograficamente seguro”. Tomado de:
https://es.wikipedia.org/wiki/Generador_de_n%C3%BAmeros_pseudoaleatorios_criptogreC3%Alficamente_seguro.
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método de D1, para asi llegar al objeto de la reivindicacion 9. Por lo cual se considera
obvia.

La reivindicacion 10 consiste en: “El método de la reivindicacién 7, en donde la tercera
prueba de (...)" (Reiv. 10) (Radicado N° NC2019/0001169 del 10 de junio de 2019).

El documento D1 se considera el estado de la técnica mas cercano a la invencién definida
en la reivindicacion 10 porque divulga sistemas y técnicas para el registro de eventos.
Mas especificamente, la presente divulgacion se refiere a la proteccion, verificacion y
redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

La diferencia entre la invencion definida en la reivindicacién 10 y el método divulgado de
D1 consiste en que la tercera prueba de conocimiento cero se construye utilizando un
segundo registro de la primera transaccién de datos que corresponde a la segunda
prueba de conocimiento cero.

El efecto que se logra al incluir que la tercera prueba de conocimiento cero se construya
utilizando un segundo registro de la primera transaccion de datos que corresponde a la
segunda prueba de conocimiento cero es mejorar la autentificacion de cada uno de los
pasos de la transaccion de los datos mediante criptografia.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencion se puede
formular asi: ¢Como modificar el método conocido en D1 con el fin de mejorar la
autentificacion de cada uno de los pasos de la transaccion de los datos mediante
criptografia?

Sin embargo, el incluir que la tercera prueba de conocimiento cero se construya utilizando
un segundo registro de la primera transaccién de datos que corresponde a la segunda
prueba de conocimiento cero para mejorar la autentificacion de cada uno de los pasos de
la transaccion de los datos mediante criptografia, ya esta divulgado en el documento D2
gue se refiere a métodos, dispositivos y medios legibles por maquina para proporcionar
comunicaciones seguras entre entidades (Resumen, lineas 1 a 2). El campo zkp-x3-b
(1406) contiene el valor b asociado con la prueba de conocimiento cero de X3,
representado como un entero de longitud variable en formato big-endian (Pag. 17, Parr.
0149, lineas 7a 9).

Adicionalmente, es conocido en el estado de la técnica el uso del protocolo de prueba de
conocimiento cero para métodos criptogréaficoss.

En consecuencia, la persona normalmente versada en la materia, estaria motivada a
incluir que la tercera prueba de conocimiento cero se construya utilizando un segundo
registro de la primera transaccién de datos que corresponde a la segunda prueba de
conocimiento cero del documento D2 en el método de D1, para asi llegar al objeto de la
reivindicacion 9. Por lo cual se considera obvia.

6. Conclusion con respecto a novedad y/o nivel inventivo

Los requisitos de Patentabilidad de la presente solicitud estan afectados asi:

item Documento Reivindicaciones afectadas Requisito que afecta
lab Novedad
D1 EP2897051 6al0 Nivel Inventivo
D2 US20150149781 6al0 Nivel Inventivo

Pagina 9 de 13
Sefior cludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5820400 ~ Linea gratuita a nivel nacional: 018000910165

Direccion: Cra. 13 # 27 - 00 pisos 1,3, 4, 5,6, 7 ¥ 10, Bogota D.C.- Colombia
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co

El futuro Gobierno

es de todos de Colombia

g Nuestro aporte es fundamental,
® al usar menos papel contribuimos con el medio ambiente



II—-‘/ -
Industria y Comercio
SUPERINTENDENCIA

Oficio N° 7566 de 20 de mayo de 2021

Ref. Expediente N° NC2019/0001169

En cumplimiento del articulo 45 de la Decision 486 de 2000, se le indica que debe dar
respuesta dentro del término de sesenta (60) dias contados a partir de la fecha de
notificacién de la presente comunicacion. En caso de no dar respuesta al presente
requerimiento, o si a pesar de la respuesta subsistieran los impedimentos para la
concesion, se denegara la patente.

Si como respuesta a este requerimiento, el solicitante modifica el capitulo reivindicatorio,
debera observar las instrucciones contenidas en el numeral 1.2.2.1.1., del Capitulo
Primero del Titulo X de la Circular Unica de esta Superintendencia. De igual forma,
debera tener presente que de conformidad con el literal a) del numeral 1.2.2.5.1. de la
norma ibidem, sera necesario acreditar el pago de la tasa por concepto de modificacion
a solicitudes en tramites, de conformidad con el valor establecido en la resolucion de
tasas vigentes.

Notifiquese el presente oficio conforme a lo dispuesto en el numeral 6.2 del Capitulo
Sexto del Titulo | de la Circular Unica, informandoles que contra el mismo no procede

recurso alguno en actuacién administrativa.
%éb%

Edna Marcela Ramirez Orozco
DIRECTORA DE NUEVAS CREACIONES
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INFORME DE BUSQUEDA
EXAMEN DE PATENTABILIDAD

Solicitud No. Examen de patentabilidad
NC2019/0001169 1° X 2° 3° Revoca
Solicitud Internacional No. Fecha solicitud internacional: (DD/MM/ANO)
PCT/GB2017/052004 7 de julio de 2017
Fecha de determinacién estado de la técnica . .
(DD/MM/ARO) Prioridad Presentacion
8/07/2016 X
Solicitante
KALYPTON INTERNATIONAL LIMITED
Reivindicaciones que no son objeto de busqueda por:
Art. 14 - At s - Jart20 - [An 25 (Falta de unidad de .
invencion)
CRITERIOS DE BUSQUEDA
Reivindicaciones objeto de bisqueda 1al0
. Secur*, verif*, logs, hash, values, entry, sever, confidenti*, digital,
Palabras clave utilizadas
segments, messages, ZKP, random.
Clasificaciones utilizadas para la bisqueda CIp; [HO4L 9/32
DOCUMENTOS CONSIDERADOS RELEVANTES
(Documentos patente, Literatura no patente (LNP): Articulos, catélogos, etc.)
Informes de R .
badsqueda / i a salEin o Fegha q(? Reivindicaciones Categoria del
Bases de patente / Pubhcamqr) /Secuencias | Citas relevantes del estado de la técnica documento
N° de patente / /Presentacion afectadas citado (%)
datos
consultadas Autor LNP (1) | (DD/MM/AAAA)
SIPI NC2020/0000950( 15/05/2020 - - E
EP2897051 22/07/2015 lab 1 X
Col. 26, Parr. 0105, lineas; Col. 26,
Parr. 0104, lineas 1 a 6; Col. 14,
Parr. 0058, lineas 51 a 57; Col. 13,
Parr. 0055, linea 1 y Col. 14, Parr.
0055, linea 1; Col. 26, Parr. 0104,
lineas 6 a 11; Col. 14, Parr. 0058,
lineas 44 a 51; Col. 15, Parr. 0058,
lineas 2 a 5; Col. 15, Parr. 0059,
lineas 16 a 21; Col. 25, Parr. 0102;
Col. 15, Parr. 0059, lineas 6 a 14;
Col. 26, Parr. 0105, lineas 16 a 18.
2
ISA Col. 14, Parr. 0058, lineas 51 a 54
3
Col. 15, Parr. 0058, lineas 2 a 5;
Col. 15, Parr. 0059, lineas 16 a 21;
Col. 26, Parr. 0105, lineas 16 a 18.
4
Col. 12, Parr. 0049, lineas 47 a 55;
Col. 19, Parr. 0074, lineas 30 a 34.
5
Col. 13, Parr. 0053.
6al10 6al0 Y
Col. 1, Parr. 0001

Sefior cludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5820400 ~ Linea gratuita a nivel nacional: 018000910165

Direccion: Cra. 13 # 27 - 00 pisos 1,3, 4, 5,6, 7 ¥ 10, Bogota D.C.- Colombia
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co

Pagina 11 de 13

El futuro

Nuestro aporte es fundamental,
al usar menos papel contribuimos con el medio ambiente

es de todos

Gobierno
de Colombia




II—-‘/ -
Industria y Comercio
SUPERINTENDENCIA

Oficio N° 7566 de 20 de mayo de 2021

Ref. Expediente N° NC2019/0001169

US2016063100 3/03/2016 - - A
US2015269570 | 24/09/2015 - - A
US2011099277 | 28/04/2011 - - A
US2012150750 | 14/06/2012 - - A
US2015142650 | 21/05/2015 - - A
uS8250640 21/08/2012 - - A
US9241004 19/01/2016 - - A
EP2028794 25/02/2009 - - A
US2015371216 | 24/12/2015 - - A
UsS2008077979 | 27/03/2008 - - A
US2010049975 | 25/02/2010 - - A
US2005025091 3/02/2005 - - A
US2014379576 | 25/12/2014 - - A
US2011093939 | 21/04/2011 - - A
US2013046690 | 21/02/2013 - - A
US5617537 1/04/1997 - - A
us6026474 15/02/2000 - - A
US2013232217 5/09/2013 - - A
Da Mendonca 31/12/2011 - - A
(2011)t
Patbase W021022369 11/02/2021 - - E
US20150149781| 28/05/2015 6al0 6 Y
Resumen; Pag. 16, Parr. 0146,
lineas 7 a 15.
7
Resumen; Pag. 16, Parr. 0148,
lineas 1 a 4.
8
Resumen; Pag. 15, Parr. 0136,
lineas 11 a 14; Pag. 16, Parr. 0148,
Googlepatent lineas 1 a 4.
9
Resumen; Pag. 16, Parr. 0148,
lineas 1 a 4.
10
Resumen; Pag. 17, Parr. 0149,
lineas 7 a 9.
EP2836956 18/02/2015 - - A
CN106301788 19/03/2019 - - E
W02019034589 | 21/02/2019 - - E
(1) Gita completa literatura no patente 1 Faculdade De Ciéncias, Margarida Paula, Da Mendonca, Cravo Silva;
(LNP) P P “UNIVERSIDADE DE LISBOA SECURING USSD IN MOBILE FINANCIAL
TRANSACTIONS (A PRACTICAL PROPOSAL FOR M-FINANCE)”; Tomado de:
Apellido, A. A. (Fecha). Titulo del|http://repositorio.ul.pt/bitstream/10451/8707/1/ulfc104212 tm Paula Cravo.pdf
articulo. Nombre de la
revista. Volumen(NUmero), pp-pp.
(6]
Apellido, A. A. (Fecha). Titulo del articulo.
Nombre de la revista. Recuperado de
http://XXXXXXXX.
(?) Categorias de documentos citados
“A” Documento que define el estado general de la técnica no “T” Documento publicado en fecha posterior a la de presentacién o la
considerado como particularmente relevante. de prioridad de la solicitud internacional y no entra en conflicto con dicha
solicitud, pero puede ser util para la mejor comprensién del principio o
“E” Solicitud de patente o patente anterior pero publicada en la fecha teoria en que se basa la invenci6on, o para demostrar que el
de presentacion internacional o en fecha posterior. razonamiento o los hechos en los que se basa dicha invencién son
incorrectos.
“L” Documento citado para llamar la atencién sobre por ejemplo,
dudas acerca de una reivindicacion de prioridad o para determinar la “X" Documento particularmente relevante; la invencion reivindicada no
fecha de publicacién de otra cita, siempre van acompafiados de una puede considerarse nueva o que implique una actividad inventiva por
explicacion, por la cual se citan. referencia al documento aisladamente considerado.
“O” Documento del tipo actas de conferencia, este tipo de “Y” Documento particularmente relevante; la invencion reivindicada no
documentos siempre estar4 acompafiado por otra letra que indique la puede considerarse que impligue una actividad inventiva cuando el
pertinencia del documento, por ejemplo, O,X, O,Y o bien O,A. documento se asocia a otro u otros documentos de la misma naturaleza,
cuya combinacion resulta evidente para un experto en la materia.
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“P” Documento publicado antes de la fecha de presentacion
internacional pero con posterioridad a la fecha de prioridad
reivindicada.

Fecha del reporte de busqueda: 30/03/2021

Examinador: Freddy Alexander Velandia Vivas
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