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SENORA DIRECTORA
DIRECCION DE NUEVAS CREACIONES
SUPERINTENDENCIA DE INDUSTRIAY COMERCIO

E. S. D.
Asunto:  Solicitud No.: NC2019/0001169
Oficio No.: 7566
Referencia: Respuesta examen de

patentabilidad

MAURICIO JARAMILLO CAMPUZANO, identificado como aparece al pie de mi firma, en calidad
de apoderado del solicitante KALYPTON INTERNATIONAL LIMITED, doy respuestaal Oficio
No. 7566, de conformidad con el articulo 45 de la Decisién 486 de la Comision de la Comunidad

Andina.

1. TITULO

El Solicitante respetuosamente se encuentra en desacuerdo con la objecion al titulo, por las
razones que se expondran mas adelante en el andlisis de la novedad y nivel inventivo de la
solicitud. Por lo anterior, no se modifica el titulo de la solicitud de patente y amablemente se
solicita que se de por superadala objecion.

2. ESTADO DE LA TECNICA

El Examinador ha determinado como estado de la técnica mas cercano a la invencion los
documentos titulados “Verifiable audit log” (EP2897051), identificado de ahora en adelante como
D1,y “Authenticated session establishment”(US20150149781),identificado de ahoraen adelante
como D2.
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3. ARGUMENTOS A FAVOR DE LA NOVEDAD Y NIVEL INVENTIVO DE LA SOLICITUD

3.1. El sefior Examinador afirma que el objeto reclamando en las reivindicaciones 1 a5 carece
denovedada laluz delas ensefianzasde D1y que el objeto de las reivindicaciones 6 a 10 carece
de nivel inventivo en virtud de las ensefianzas de D1 y D2.

3.2. El Solicitante respetuosamente se encuentraen desacuerdo con dichas afirmaciones.
3.3. La primera referencia citada D1 describe métodos para administrar o registrar eventos
después de que ocurrieron esos eventos, en donde el sistema que procesa el evento pasa la
informacion de registro del evento a otro sistema que se encarga de registrar dicho evento. La
segundareferencia citada D2 describe un método para establecer comunicaciones seguras entre
dos dispositivos en unared doméstica inteligente.

3.4. Lainvencién reclamada por el Solicitante procesa una transaccion y generay graba el
registro o auditoria de esa transaccion al mismo tiempo en el mismo proceso. Elimina cualquier
brechatemporal entre unatransaccion o evento, por un lado, y el registro o auditoria, por el otro.
Hasta ahora, cada sistema primero ha procesado una transaccion o evento, y luego ha pasado
un registro de esa transaccion o evento al sistema de registro o auditoria, que luego crea un
registro o auditoria de esa transaccion o evento. Ese retraso representala brechatemporal que
elimina la invencion en cuestién.

3.5. Elestadode latécnicase ha centrado, hastala presente solicitud, en asegurar unacadena
de auditoria (ver, por ejemplo, el parrafo [0001] en D1) o en establecer un enlace de
comunicaciones seguro entre dos o mas dispositivos (ver, por ejemplo, el parrafo [0002] en D2).
No se ha centrado en eliminar la brechatemporal entre el momento en que un sistema procesa
un evento o transaccion y el momento en que ese sistema procesa posteriormente el registro o
la auditoriade esa transaccién o evento, ya que hasta ahora se pensaba que esto era imposible
de lograr. Esa brechatemporal ha dado lugar a muchos problemas con la creacion de sistemas
escalables en tiempo real, ya que una falla del sistema puede llevar a que el registro de ese
evento o transaccion se pierda o se corrompa antes de agregarlo al registro o al proceso de
auditoria. Al eliminar esa brecha temporal, el sistema reclamado elimina esos problemas y esto
conduce a la capacidad de crear sistemas escalables en tiempo real que son mucho mas
eficientes y robustos que los disefiados con latécnica anterior.

3.6. Losdocumentos citados no implican que una auditoria pueda generarse al mismo tiempo
que la transaccion en si. El documento D1 establece explicitamente que los sistemas reciben un
evento de transaccion, esta es la transaccion procesada, y luego generay almacena el registro
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de ese evento. El hecho de que las transacciones puedan o no estar firmadas es irrelevante para
el hecho de que sus registros se crean después de que la transaccion ha sido procesada. Esa
brecha de tiempo, sin importar cuan pequefia sea, entre el momento en que se procesa una
transaccion y la horaen que se registran y graban las transacciones, presentalabrechatempora
gue brindaunaventanade oportunidad para que esatransaccion se pierda o altere antes de que
se registre. Las reivindicaciones en D1 simplemente intentan dificultar laintromisién en una pista
de auditoria existente. No eliminan la brechatemporal entre una transaccion o eventoy la pista
de auditoria de esa transaccién o evento. Las reivindicaciones en D2 son ain mas limitadas e
intentan establecer comunicaciones seguras entre dos dispositivos cuando el nivel de seguridad
es un compromiso entre el nivel de seguridad y la velocidad de procesamiento requerida para
configurar esa comunicacion. En ninguna parte se relacionan con el procesamiento de una pista
de auditoria o con la eliminacion de la brechatemporal entre unatransaccion o eventoy la pista
de auditoriade esa transaccion o evento.

3.7. Ahora bien, D1 da a conocer un método de registro de eventos [0001] para proteger,
verificar y redactar registros informaticos. Se describe un sistema de registro en el que, en
diversas realizaciones, el sistema puede recibir eventos para registrar y almacenar los eventos
registrados en una estructura de datos de registro verificable y redactable. En unarealizacion, un
evento se registrade maneraque laentrada del registro de eventos incluye multiples cadenas de
caracteres pseudoaleatorias que dependen de laentrada del registro, al menos unade las cuales
también depende de las entradas del registro anteriores. En algunas realizaciones, el registro se
puede redactar mientras se mantiene su estructura verificable sin permitir que un atacante
determine posibles entradas de registro que se ajusten alos eventos redactados. Para ayudar en
la usabilidad del registro, se puede emplear unafirma digital con sello de tiempo por un servidor
de tiempo confiable para crear puntos de control de registro y permitir la segmentacion del
registro. En un escenario, las firmas digitales con sello de tiempo pueden basarse en claves
efimeras de independientes. Otracaracteristicaposible del sistema de registro puede ser emplear
el anidamiento de eventos de registro para objetos particulares para detectar la manipulacion o
eliminacion de las entradas de registro del objeto [0021]. Revelaque un servidor de registrorecibe
mensajes o0 eventos de un sistema después de que ese sistemaha generado esas transacciones
0 eventos [0104] donde el servidor de registro generalos valores hash de ese mensaje o evento
[0105]. El sistema calcula al menos dos hash para cada evento, un hash de registroy un hash de
resumen [0057] a[0059], donde luego los agrega al registro, junto con los metadatos que rodean
ese evento. La referenciadescribe ademas que un sistema informatico puede calcular maltiples
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hash (reivindicacion 11) para un evento, ydonde puede generar unregistro hash que se relaciona
con multiples eventos (reivindicacion 10).

3.8. Por otro lado, D2 describe un método para establecer comunicaciones entre dos nodos
de redes inteligentes [0003]. Revela métodos y sistemas para establecer comunicaciones
seguras hacia y/o desde dispositivos en una red de malla inteligente. Las realizaciones incluyen
el establecimiento de una sesion de comunicacion cifrada utilizando una clave de cifrado derivada
de una solicitud de sesion utilizando una combinacion de clave publica y clave privada [0006].
Cuando un respondedor dentro de la red recibe una solicitud para comenzar una sesion, el
respondedor valida la solicitud. Una vez validado, se proporcionaunarespuestaque permite al
iniciador derivar una clave de cifrado para las comunicaciones posteriores entre el iniciador y el
respondedor [0007].

3.9. El Examinador indica que las reivindicaciones 1 a5 no definen unainvencién novedosa a
la luz del documento D1. Para esto, el Examinador se refiere alos péarrafos [0105], [0104], [0058],
[0055], [0104], [0058], [0105], [0058], [0059], [0102], [0105], y [0059] en ese orden, en un intento
de tratar de construir desde D1 unadescripcidn que no existe.

3.10. Como bienlo indicael parrafo [0105] de D1 citado por el Examinador: “Unavez que esta
informacion se envia al servidor de registro, el servidor de registro puede almacenar y
calcular los valores hash necesarios para implementar los registros descritos en este
documento y almacenar esas entradas de registro en el almacenamiento de datos, como el
almacenamiento de datos (760). Estas entradas de registro pueden contener informacion sobre
la computadora, actividades de la red, transacciones financieras o cualquier otro evento
electronico”, es claro que el sistema reclamado en D1 procesay calcula hashes y procesa los
datos para la auditoriadespués de que la transaccion ocurre en un servidor o sistema separado
y se envia al servidor de registro. El hash no es contemporaneo de la transaccion; no se calcula
en el mismo flujo de procesamiento de mensajes que la transaccion en si, sino en un sistema
separado después del evento.

3.11. A continuacion, el examinador se refiere al parrafo [0104]. Sin embargo, ese parrafo
también distingue claramente la reivindicaciéon 1 de la presente invencién del sistemareivindicado
en D1. Lasegundaoracion en el parrafo [0104] simplemente confirma que el sistemaen D1 debe
realizar una transaccién antes de que puedaprocesar un hash: “El servidor de registro puede
recibir mensajes de dispositivos informaticos, como el dispositivo informatico 752. Estos
mensajes de registro pueden generarse en funcion de una variedad de eventos y objetos, por
ejemplo, actividades de la red informéatica, transacciones financieras y otros eventos.”
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3.12. El Examinador se refirio a estos dos parrafos anteriormente mencionados en ese orden
para objetar la novedad de la reivindicacion 1. Sin embargo, al leer los parrafos completos en su
orden completo, [0104] y luego [0105], D1 claramente describe un sistemaen el que un servidor
de registros debe recibir primero unatransaccion o un mensaje antes de poder procesar el hash.
En ninguna parte de la reivindicacion 1 se reclama un sistema que primero debe recibir una
transaccion o mensaje antes de que pueda generar un hash o auditoria de esa transaccion o
mensaje.

3.13. A continuacion, el examinador cita selectivamente el parrafo [0055] antes de volver a
referirse al [0104]. Todo lo que revela el [0055] es que el sistema reivindicado en D1 primero
esperara recibir un mensaje antes de hacer algo: “En el bloque 106, se puede recibir un nuevo
mensaje de registro o evento para registrar. ... Dichainformacién recibida que es un evento
puede incluirel mensaje deregistro que debe registrarse, o un objeto en un tipo de evento
gue luego puedegenerar un mensaje de registro por parte del servidor deregistro ...”
3.14. En otras palabras, el sistema de D1 solo puede procesar eventos o transacciones después
de que el evento haya ocurrido, algo que se confirmaleyendo los parrafos [0055], [0104] y [0105]
en el orden correcto.

3.15. Luego en su andlisis, el Examinador se refiere a se refiere al parrafo [0058]. Sin embargo,
este parrafo describe el método en D1 que se basa en un segundo hash de resumen que el
sistema reclamado debe almacenar junto con el primer hash, como claramente se indica al
principio del parrafo: "En el bloque 110, después de determinar un hash que depende tantode la
sal como del mensaje de registro actual, que se ingresara en el registro, se puede calcular un
segundo hash, denominado hash de resumen".

3.16. En D1, este hash conduce directamente desde el primer hash para ese mismo evento de
registro, el "hash de registro actual" como se describe en [0057] y se almacena en la entrada
junto con el primer hash [0059]. El parrafo [0058] no divulga "los primeros datos iniciales” o los
"segundos datos iniciales" como afirma el Examinador.

3.17. El péarrafo [0059] describe efectivamente cémo el sistema en D1 construye bloques de
multiples entradas de registro antes de que se comprometan con el registro: “Por ejemplo, si ho
se va a realizar ningin compromiso en 116, entonces en el bloque 120 el ciclo se repite y el
servidor recibe otro mensaje de registro para registrarlo ... este proceso continta hasta que el
servidor/programa de registro decide realizar un nuevo compromiso segun lo determinado en el
bloque 116”.
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3.18. Esto eslo opuesto al sistema reivindicado en la presente solicitud. Como se menciono
anteriormente, la invencion reclamada procesa una transaccion y generay graba el registro o
auditoriade esa transaccion al mismo tiempo en el mismo proceso.

3.19. Los pérrafos [0055] a [0059], cuando se leen juntos en su orden natural, describen un
sistema que primero calcula un hash, el hash de registro actual, una vez que ese evento de
registro ha ocurrido y se ha pasado al servidor de registro [0055], [0104] y [0105]. Los bloques
106, 108,110,112y 116 en lafigural confirman que el sistemaen D1 procesalos hash después
del evento. Asimismo, el parrafo [0005] describe un sistema informatico de registro que: “puede
comprender uno o mas procesadores de hardware configurados para hacer que el sistema
informético recibaun evento deunaentidadde enviode eventos,comprendiendo el evento
los datos del evento quedescriben el evento, determinar uno o mas elementos de metadatos
asociados con el evento, calcular un hash de entrada de registro asociado con el evento, ...
calcula un hash de resumen de registro asociado con el evento...”.

3.20. El parrafo [0102] establece que el sistema reivindicado en D1 puede utilizar uno o méas
registros. No se comprende larelevancia de ese parrafo para las reivindicaciones de la presente
solicitud, ya que los registros en D1 no son contemporaneos a las transacciones como
ampliamente se describe en los parrafos [0055] a[0059] y [0104] a[0105].

3.21. En cuanto al pérrafo [0109], al que se refiere el Examinador, se desea resaltar que
simplemente confirma que las fuentes de datos a las que se hace referencia en las
reivindicaciones de D1, de las que se toman los registros o eventos que se van aextraer pueden
adoptar la forma de: “Unidades de disco duro, memorias de estado solido y / o cualquier otro tipo
de medio de almacenamiento no transitorio, legible por computadora, accesible de formaremota
o local para el servidor de aplicaciones 758”.

3.22. Ladivulgacion en el parrafo [0109] simplemente establece que los datos antes de que se
aprueben o despuésde que se aprueben (ver, por ejemplo, las divulgaciones en el parrafo [0105])
se almacenan en un dispositivo informatico, distinguiendo alin mas nuestras reivindicaciones de
las de D1. Como se sefial6 anteriormente, en ninguna parte de la descripcién o de las
reivindicaciones, se reclama un sistema que primero debe almacenar una transaccion antes de
gue el sistema pueda procesar esa transaccion. El sistema, en cambio, elimina esa brechade
tiempo, a diferenciadel de D1.

3.23. Por todo lo anteriormente descrito, se debe tener en cuenta que la reivindicacion 1 si

cuentacon novedad frente alas ensefianzas de D1.
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3.24. En cuanto a la novedad de las reivindicaciones 2 a 5, el Solicitante respetuosamente se
encuentra en desacuerdo con la conclusion de que el documento D1 citado divulga las
caracteristicas de la reivindicacion dependiente 2 o la reivindicacion 3. Como se menciond
anteriormente, los parrafos [0058] a [0059] de D1 divulgan un sistema en el que eso generaun
hash de un evento, incluyendo unamarcade tiempo, después de que el sistemaregistrao genera
ese evento. Esto esvalido también para el parrafo [0053] en D1, que, como confirman los parrafos
[0058] a [0059], se refiere avalores hash que se generan después de que se registraun evento.
El parrafo [0105] confirma esto al comienzo del parrafo, como se indico en los comentarios de la
novedad de la reivindicacion 1.

3.25. Asimismo, el Solicitante no se encuentra de acuerdo con el Examinador en que el parrafo
[0053] en D1 divulga la materia de las reivindicaciones 4 o 5. El parrafo [0053], cuando se lee con
[0058] a[0059] describe como el sistema reivindicado en D1 creauna cadenade hashes después
del evento, que luego bloquea todas las entradas anteriores en una cadena irrevocable. La
primera parte de ese parrafo es importante ya que revela que el sistema requiere dos entradas
para firmar y marcar la hora (sic) en la cadena: “Después del inicio de la cadena, puede ocurrir
unasegundaentradade registro que firmay marca la horade la cadena. Por ejemplo, en
el bloque 104, se puede crear una segundaentrada de registro correspondiente a una
entrada de confirmacion que blogueatodas las entradas anteriores del registro ".

3.26. Estono es lo que se reclama en las reivindicaciones 4 y 5 de la presente invencion, pues
el sistema no necesita dos entradas de registro separadas para bloquear todas las entradas
anteriores. Los péarrafos [0053] a[0059] en D1 describen unaversion de Blockchain que procesa,
aplica hash y registratransacciones después de que han ocurrido.

3.27. Por su parte, el parrafo [0049] se refiere alas figuras 1y 2 en D1, que describen en forma
graficacomo el sistema de D1 inicia una cadena de auditoria después de haber recibido el primer
evento de hash. No puede iniciar el proceso al mismo tiempo que el primer evento. Para entender
esto, [0049] debe leerse junto con [0048], que establece claramente que: "La Figura 1 ilustra un
flujo de instrucciones de método o programa para un servidor de registro (o servidores) o
programa (o programas), que recibe nuevos eventos o entradas de registro para ser incluidos en
el registro, como el servidor que se muestraen la Figura 7".

3.28. El parrafo [0049] contintia diciendo inmediatamente: “En el bloque 102, se puede iniciar
un nuevo registro a través de una entrada de registro inicial ... Ademas, puede comprender un
hash de registro que se calcula sobre el mensaje, y es dependiente de, el mensaje vacio / firma
digital y una sal aleatoria. También puede comprender un valor hash de resumen. El valor de
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resumen de hash puede depender del hash de registro original para el mensaje vacioy varios
metadatos para el mensaje vacio. Dicho hash de resumen puede considerarse el inicio de la
cadena de hash que se puede utilizar para verificar los mensaje s de registro posteriores.”

3.29. Eltexto al que se refiere el Examinador no se puede leer de forma aislada. Cuando se lee
con el parrafo [0048], continlay se encuentra con los parrafos [0053] a [0059], a los que nos
hemos referido anteriormente. Estos, cuando se leen juntos, confirman que los hash alos que se
hace referencia en los parrafos [0048] a [0059] ocurren después de que se ha registrado un
evento, incluso el hash utilizado para iniciar una cadenade auditoria. No ocurren nipueden ocurrir
al mismo tiempo que los eventos mismos. No hacen nada para eliminar el lapso de tiempo entre
una transaccion y la auditoria de esa transaccion. El parrafo [0074] revela que: "La entrada de
registro 302, al igual que otras entradas de registro en esta divulgacion, puede incluir el hash de
registro 1, que se puede calcular sobre el mensaje de registro, como la firmadigital con marca de
tiempo sobre el hash de resumen 0, y una sal que proporciona aleatorizacion".

3.30. Esto resume las divulgaciones en los péarrafos [0048] a [0059] para confirmar que el
sistema de D1 crearegistros o auditorias después del evento. Sin embargo, estd mas restringido
ya que se refiere especificamente ala figura 3, que es un ejemplo de un registro redactado, un
extracto de un registro existente, como lo confirmael texto del parrafo [0073]: “La Fig. 3 ilustra
unarealizacion de muestradeun segmento deregistro redactado. Enalgunasrealizaciones,
el segmento de ejemplo que aparece en la FIG. 3 puede comenzar con una entrada de registro
con una firma digital de marca de tiempo... ".

3.31. De nuevo, aligual que con las otras reivindicaciones en D1, nadaen los parrafos [0073] a
[0074] describe un método para procesar y auditar una transaccién al mismo tiempo. Todas las
auditorias son posteriores al evento.

3.32. Al citar selectivamente los parrafos [0049] y [0074], el Examinador ha intentado construir
una divulgacion que no existe. Los parrafos [0033] a [0034], [0048] a [0049], [0053] a [0061]y
[0073] en D1 describen como el sistema reivindicado en ese documento intenta hacer que los
registros sean inmutables. El documento describe en los parrafos [0038] a [0040] un método para
permitir que un sistema extraiga y vea registros redactados mientras retiene los registros
originales en su lugar en un estado inalterado. El parrafo [0040], por ejemplo, describe un método
para minimizar las circunstancias en las que una redaccién: "... puede no ser 100% efectiva,
especialmente cuando un atacante puede generar entradas de registro candidatas en funcion de

los valores hash asociados en el registro ...".
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3.33. Laredacciony laeliminacion son actividades independientes. Lapresentacion de registros
redactados no eliminani destruye el original. D1 simplemente describe un método para presentar
un subconjunto del registro original donde una 0 mas entradas en ese subconjunto han sido
redactadas y donde permanecen, como deben, en el registro original. D1 no revela, como si se
hace en la descripcion de la presente solicitud, un método para enmendar la auditoria original
paraenmendar o destruir unregistro, como cuando un tribunal u organismo regulador u obligacion
ordenala destruccion o enmienda de ese registro. El sistemaen D1 no puede hacer esto ya que
ha seguido la ruta dictada por la técnica anterior para intentar evitar cualquier cambio en los
registros de auditoria.

3.34. Por lo tanto, se debe tener en cuenta que las reivindicaciones 2 a 5 no se encuentran
reveladas por D1, por lo tanto, si cumplen el requisito de novedad.

3.35. Ahora, el Examinador en su andlisis, también indica que las reivindicaciones 6 a 10 serian
obvias para una persona versada en la materia a la luz de las ensefianzas de D1 y D2. El
Solicitante respetuosamente se encuentraen desacuerdo.

3.36. Lasreivindicacionesydivulgaciones enel documento D1,y de hechotodoslos desarrollos
en torno a Blockchain y los sistemas similares a Blockchain, se han concentrado en tratar de
evitar cualquier alteracion del Blockchain o crear nuevos usos para ese sistema. Esa es la
direccién en la que el estado de la técnica ha llevado a los expertos en la materia. Ninguno ha
intentado eliminar la brecha temporal entre la transaccion o eventoy su auditoria; se pensaba
gue era una tarea imposible hasta ahora. Las jurisdicciones han creado reglas legales y
reglamentarias para lidiar con la evidencia y los registros informéticos debido a esa brecha
temporal (en las jurisdicciones de derecho anglosajon, los registros informaticos y las pistas de
auditoria son pruebas que no son tenidas en cuenta (hearsay evidence), mientras que, en las
jurisdicciones de derecho civil, los tribunales dan menos importancia a esos registros que a las
pruebas contemporaneas). Las empresas gastan pequeiias fortunas tratando de demostrar que
las transacciones que se utilizaron para generar hashes no se interfirieron antes de que se
generaran esos hashes debido al efecto de esas reglas.

3.37. El examinador afirma que el problema técnico objetivo que la invencion en las
reivindicaciones 6 a 10 busca resolver se puede formular como: "Como modificar el método
conocido en D1 para autenticar cada uno de los pasos de la transaccion de datos usando
criptografia".
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3.38. El Solicitante se encuentraen desacuerdo. Lainvencion, como se discutio anteriormente,
es resolver el problema técnico de cdmo procesar una transaccion y la auditoria de esa
transaccion simultaneamente en el mismo flujo de procesamiento de mensajes para eliminar el
lapso de tiempo entre una transaccion y su auditoria. No es utilizar ni modificar el método
conocido en D1yaque eso impedirialograr el objetivo de la presente invencion. Las divulgaciones
en D1 y D2 no mencionan nada similar al respecto.

3.39. El documento D2 simplemente describe un método para establecer comunicaciones
seguras entre dos dispositivos mediante el uso de un sistema de clave publica o el uso de un
algoritmo J-Pake. No hace nada mas. Los pasos que D2 revela en los parrafos [0144] a [0156]
no son méas que una reformulacion de la descripcion del funcionamiento del algoritmo J-PAKE y
unapruebade conocimiento cero asociadacuando se utilizan para establecer unaclave de sesion
como se indica en la descripcion en uno de los dos primeros borradores iniciales de su

especificacion (ver draft-hao-jpake-00 (ietf.org) y draft-hao-jpake-01 (ietf.org). Las versiones

provisionales restantes de la descripciony el borrador final se publicaron después de lafecha del
D2). Por ejemplo, los campos "g" a los que se refiere D2 son simplemente los generadores
numeéricos utilizados para calcular las claves de sesion eventuales. Estos generadores son
creados por J-PAKE y algoritmos de prueba de conocimiento cero. Los campos zkp simplemente
almacenan las exponenciales a las que se elevan los generadores. La presente invencién no
reclama dichos campos, nilos demas definidos por el estandar, ya que esto equivaldriaa intentar
reclamar una patente para un algoritmo: ninguno es relevante para las reclamaciones de la
presente invencion; simplemente se utilizan en J-PAKE y en algoritmos de prueba de
conocimiento cero paracrear unaclave de sesion que actiia como clave criptografica para cifrar
las comunicaciones en D2. Se puede utilizar un método similar para establecer comunicaciones
en el sistema reivindicado. Sin embargo, eso no es lo que se esta reclamando, ya que se
divulgaron en el borrador original del estandar J-PAKE. El documento D2 analiza como se puede
usar J-PAKE para generar unaclave de sesién que dos dispositivos pueden usar para establecer
comunicaciones seguras. Pero eso no es lo que se afirma en las reivindicaciones 6 a 10, ni
tampoco en ninguna parte de la descripcion o reivindicaciones.

3.40. El Examinador correctamente afirma que: “es conocido en el estado de la técnica el uso
del protocolo de pruebade conocimiento cero para métodos criptograficos”.

3.41. Sibien el Solicitante no discute con esa afirmacién, de nuevo argumentaque esono es lo

que pretende con su invencidn. No reclama el uso de una prueba de conocimiento cero para
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generar una clave de sesion para proporcionar una clave criptografica para comunicaciones
seguras.

3.42. Las reivindicaciones 6 a 10 no son para un mecanismo de intercambio de claves, clave
publica o de otro tipo, y en ninguna parte mencionan ese uso. Las reivindicaciones 6 a 10 son
para un método de utilizar una pruebade conocimiento cero para procesar el hash de auditoriay
la transaccion simultineamente en el mismo flujo de procesamiento de mensajes y asi eliminar
la brechatemporal entre una transaccién o eventoy la auditoria de ese evento. De hecho, las
reivindicaciones van mas alla y permiten que el sistema procese cada paso de una transaccion
al mismo tiempo que la auditoria de ese paso. En las reivindicaciones 2 a 10, no es necesario
registrar una transaccion o evento antes de que el sistema genere el hash. Las reivindicaciones
6 a 10 se refieren amétodos que utilizan una prueba de conocimiento cero, no aun algoritmo de
intercambio de claves.

3.43. Las reivindicaciones 6-10 van més alla del progreso normal de latecnologia; no reclaman
un algoritmo de intercambio de claves como se usa en la técnica anterior para intercambiar una
clave de sesion que luego se usa para cifrar las comunicaciones. Afirman algo mas alla del
progreso normal de la tecnologia, que consiste en utilizar una prueba de conocimiento cero,
independientemente de como se implemente, para procesar el hash de auditoriay latransaccion
simultaneamente en el mismo flujo de procesamiento de mensajes para eliminar la brecha
temporal entre unatransaccion o evento y la auditoriade ese evento. El estado de la técnicano
mencionatal usoy no se puede inferir ninguno. De hecho, el Solicitante sostiene que el estado
de la técnica aleja al experto en la materia del procedimiento propuesto por lainvencion.

3.44. Si, como afirmael Examinador, D2 revelael material de la invencidon en cuestion, entonces
D2 reclamaria un método para utilizar una pruebade conocimiento cero para eliminar la brecha
temporal entre una transaccion y la auditoria de esa transaccién. Pero D2 no lo hace. Como se
indico anteriormente, las divulgaciones en D2 describen efectivamente como funciona J-PAKE.
En ninguna parte contiene la idea de que una pruebade conocimiento cero se puede usar para
procesar unatransaccion y la auditoria de esa transaccion simultdneamente en el mismo flujo de
procesamiento de mensajes, de modo que eliminemos el lapso de tiempo entre unatransaccion
y su auditoria.

3.45. Si, como afirma el Examinador las reivindicaciones 6 a 10 fueran obvias parauna persona
expertaen latécnica anterior, los incentivos econémicos para eliminar la brechatemporal habrian
resultado en un sistema que lo hizo. Hasta la fecha, no existe tal sistema que no sea el que el
Solicitante reclama. Si fueraobvio, se habria esperado que un solicitante del calibre del de D2
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hubierahecho la afirmacion. Pero no lo hicieron. De hecho, ladiscusion en [0144] a[0156] en D2
pierde completamente la capacidad de usar el J-PAKE, o de hecho cualquier otro algoritmo PAKE,
y una prueba de conocimiento cero, asociada de unamanera que permite a alguien procesar una
transaccion y auditar esa transaccion de la misma manera. Pasa por alto por completo el hecho
de que el algorthim J-PAKE puede utilizarse para comunicaciones muy seguras y hacer uso de
una infraestructura de clave publica en lugar de utilizar contrasefias compartidas de entropia
relativamente baja [0138]. En cambio, D2 simplemente sigue el camino dictado por la técnica
anterior.

3.46. Por lo tanto, el Solicitante sostiene que el mismo hecho de que D2 no mencione ningun
uso de J-PAKE o la prueba de conocimiento cero paraprocesar unatransaccion y laauditoriade
esa transaccion simultdneamente en el mismo flujo de procesamiento de mensajes para eliminar
la brechade tiempo entre unatransacciony su auditoria, solo confirmael nivelinventivo que tiene
la invencion en cuestion frente al estado de la técnica existente.

3.47. Por todo lo anteriormente expuesto, se solicita que se den por superadas las objeciones
a la solicitud de patente, teniendo en cuenta que la invencion si cumple con los requisitos de

novedad y nivel inventivo.

4. PETICION

Teniendo en cuenta que se ha dado respuesta a todas las observaciones realizadas por su
Despacho, demostrando que el pliego reivindicatorio es claro y cumple con los requisitos de
patentabilidad, amablemente se solicita proceder al otorgamiento de la solicitud de patente.

5. NOTIFICACIONES

Recibiré notificaciones en la secretaria de su Despacho; en mis oficinas de abogado ubicadas en
la Calle 67 No. 7 — 35, oficina 1204, teléfono 3192900, fax 3210295, Bogota D.C., Colombia, 0;

al correo electronico patentes@gomezpinzon.com.

Atentamente,
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