REIVINDICACIONES

1. Un método (500) para detectar &mbitos comprometidos en un servicio en linea
(110), que comprende:

recibir (510) resultados de deteccion de comportamientos que ocurren en los dispositivos
dentro del servicio en linea (110);

puntuar (520) los resultados de deteccién basandose en como los comportamientos anémalos
asociados estan dentro del servicio en linea (110), en donde los resultados de deteccidn son
puntuados con base en una proporcion entre un recuento de subpoblacién y un recuento de
poblacion para el comportamiento dentro del servicio en linea (110);

excluir los resultados de deteccién puntuados que tienen uno o mas de un recuento de
subpoblacién y un recuento de poblacién para el comportamiento por debajo de uno o mas de un
umbral de subpoblacion y un umbral de poblacién, respectivamente;

organizar (530) los resultados de deteccion puntuados restantes de acuerdo con los &mbitos;

aplicar (540) la l6gica de deteccion de sefiales multiples a un @mbito determinado para
producir una puntuacion de confianza que indica si el ambito determinado estd comprometido;

determinar (550) si desea presentar una alerta de si el ambito determinado esta
comprometido con base en la comparacion de la puntuacion de confianza con un umbral de alerta; y

en respuesta a la determinacion de que la alerta se va a presentar del ambito determinado

que esta comprometido, generar y transmitir la alerta (560).

2. El método (500) de acuerdo con la reivindicacion 1, en donde el &mbito determinado
esté asociado con un dispositivo determinado o una cuenta de usuario dada en el servicio en linea
(110).

3. El método (500) de acuerdo con la reivindicacion 1, en donde la puntuacion (520) de
los resultados de deteccion ademas comprende:

calcular (600) un identificador para un determinado resultado de deteccidn;

recuperar (620) una cuenta de agregado para el resultado de deteccién dado;

incrementar (630) los recuentos de poblacion agregados para el resultado de deteccion dado;

calcular (640) una puntuacion de anomalia para el resultado de deteccion dado basandose en
los recuentos de poblacion agregados; y

asociar la puntuacion de anomalia con el resultado de deteccion dado para producir un

resultado de deteccion puntuado.

4, El método (500) de acuerdo con la reivindicacion 3, en donde los recuentos de
poblacion de agregado incluyen:
un recuento de poblacion sin procesar, que se incrementa para cada resultado de deteccion

observado; y



al menos un recuento de subpoblacién, que se incrementa para cada resultado de deteccion

observado que incluye una caracteristica que define una subpoblacién de resultados de deteccion.

5. El método (500) de acuerdo con la reivindicacion 3, en donde el identificador incluye
al menos un campo del resultado de deteccion dado, que incluye:

un papel para un dispositivo dado asociado con el resultado de deteccién dado;

un usuario asociado con el resultado de deteccién dado;

una clase de comportamiento asociado con el resultado de deteccion dado; y

una marca de tiempo.

6. El método (500) de acuerdo con la reivindicacion 1, en donde la organizacion (530)
de los resultados de deteccién puntuados de acuerdo con los &mbitos ademas comprende:

recibir una definicién de &mbito identificando una caracteristica a través de la cual se dividen
los resultados de deteccion;

recibir una ventana de tiempo a través de la cual los resultados de deteccién se van a analizar;

dividir los resultados de deteccion que se observaron dentro de la ventana de tiempo en los
ambitos de acuerdo con los valores de la caracteristica identificada incluidos en los resultados de

deteccion.

7. El método (500) de acuerdo con la reivindicacion 6, en donde la caracteristica
especifica valores para:

Identificadores de dispositivos;

cuentas de usuario; e

Identificadores de procesos.

8. El método (500) de acuerdo con la reivindicacion 1, en donde los resultados de
deteccidn desde una ventana de tiempo mas pequefia, que comprende varios minutos de resultados
de deteccion y una ventana de tiempo mas grande, que comprende varios dias de resultados de

deteccidn, se incluyen en los ambitos.

9. El método (500) de acuerdo con la reivindicacion 1, en donde la aplicacion (540) de
I6gica de deteccion de sefiales multiples al &mbito determinado para producir la puntuacién de
confianza ademas comprende:

seleccionar (710) un modelo predictivo;

extraer (720) caracteristicas de los resultados de deteccion;

puntuar (730) las caracteristicas para la conversion en caracteristicas valoradas
numéricamente; y

proporcionar (740) las caracteristicas del modelo predictivo para generar la puntuacién de

confianza.



10. El método (500) de acuerdo con la reivindicacion 9, en donde el modelo predictivo

se generay selecciona en funcién de un proceso de aprendizaje continuo de maquina.

11. Un sistema que incluye un procesador (802; 906) y un dispositivo de
almacenamiento de memoria (804; 962) que almacena instrucciones que cuando se ejecutan por el
procesador ofrecen detectar ambitos comprometidos en un servicio en linea (110), que comprende:

un calificador de anomalia de firma, configurado para:

recibir un determinado resultado de deteccion de un evento observado que ocurre en el
servicio en linea (110);

determinar el grado al cual un comportamiento asociado con el determinado resultado de
deteccidn ha sido anteriormente observado que ocurre en el servicio en linea (110) al determinar un
recuento de subpoblacién y un recuento de poblacion para el comportamiento en el servicio en linea
(110);

producir una puntuacion de anomalia que sera asociada con el resultado de deteccidn dado
basandose en una proporcién entre un recuento de subpoblacién y un recuento de poblacién para el
comportamiento; y

determinar que el recuento de subpoblacion y el recuento de poblacion para el
comportamiento esta por encima de un umbral de subpoblacion y un umbral de poblacién,
respectivamente; y

un detector de sefiales multiples en comunicacion con el calificador de anomalia de firma,
configurado para:

recibir uno o més resultados de deteccion que comparten un ambito en el servicio en linea
(110) con el resultado de deteccion dado;

recibir, del calificador de anomalia de firma, la puntuacién de anomalia asociada con el
resultado de deteccion;

extraer las caracteristicas del resultado de deteccidén dado y de uno o0 mas resultados de
deteccidn que comparten el ambito, las caracteristicas incluyendo la puntuacion de anomalia; y

generar una puntuacion de confianza basandose en las caracteristicas extraidas de si el ambito

esta comprometido.

12. El sistema de acuerdo con la reivindicacion 11, en donde el uno o0 més resultados de
deteccion compartiendo el ambito en el servicio en linea (110) con el resultado de deteccion dado

son observados dentro de una ventana de tiempo.

13. El sistema de acuerdo con la reivindicacion 12, en donde el grado al cual el
comportamiento asociado con el resultado de deteccion dado ha sido observado anteriormente que

ocurre en el servicio en linea (110) se basa en ocurrencias durante la ventana de tiempo.



14. El sistema de acuerdo con la reivindicacion 11, en donde el grado al cual el
comportamiento asociado con el resultado de deteccion dado ha sido anteriormente observado que
ocurre en el servicio en linea (110) se basa en:

un recuento de poblacion sin procesar de los eventos que ocurren en el servicio en linea (110);

un recuento de subpoblacion sin procesar de un nimero de ocurrencias del comportamiento

en el servicio en linea (110).

15. El sistema de acuerdo con la reivindicacion 11, en donde el grado al cual el
comportamiento asociado con el resultado de deteccion dado ha sido anteriormente observado que
ocurre en el servicio en linea (110) se basa en:

un recuento de poblacion de &mbito de un nimero de entidades que comprenden el &mbito
del servicio en linea (110); y

un recuento de subpoblacién de &mbito de un nimero de entidades en el &mbito asociado

con el comportamiento.

16. El sistema de acuerdo con la reivindicacion 15, en donde las entidades que
comprenden el &mbito se definen por un analista como uno de los dispositivos dentro del servicio en

linea (110) o cuentas de usuario del servicio en linea (110).

17. Un dispositivo de almacenamiento legible por computadora que incluye
instrucciones ejecutables por procesador para detectar &mbitos comprometidos en un servicio en
linea (110), que comprende:

recibir (510) resultados de deteccion de comportamientos que ocurren en los dispositivos
dentro del servicio en linea (110);

puntuar (520) de los resultados de deteccién basandose en cémo los comportamientos
andmalos estan dentro del servicio en linea (110), en donde los resultados de deteccidn son
puntuados con base en una proporcion entre un recuento de subpoblacién y un recuento de
poblacién para el comportamiento dentro del servicio en linea (110);

excluir los resultados de deteccidén puntuados que tienen uno o més de un recuento de
subpoblacién y un recuento de poblacidn para el comportamiento por debajo de uno 0 mas de un
umbral de subpoblacion y un umbral de poblacion, respectivamente;

organizar (530) los resultados de deteccién puntuados restantes de acuerdo con los ambitos,
en donde un ambito dado esta asociado con un dispositivo dado o una determinada cuenta de
usuario en el servicio en linea (110);

aplicar (540) la l6gica de deteccion de sefiales maltiples al ambito determinado para producir
una puntuacion de confianza que indica si el &mbito determinado esta comprometido;

determinar (550) si alertar a un analista del &ambito determinado que esta comprometido en

funcion de comparar la puntuacién de confianza con un umbral de alerta; y



en respuesta a la determinacién de que el analista va a ser alertado del &mbito determinado

gue esta comprometido, generar y transmitir una alerta (560).

18. El dispositivo de almacenamiento legible por computadora de acuerdo con la
reivindicacion 17, en donde la puntuacién (520) de los resultados de deteccion ademéas comprende:

calcular (600) un identificador para un determinado resultado de deteccion;

recuperar (620) una cuenta de agregado para el resultado de deteccién dado;

incrementar (630) los recuentos de poblacion agregados para el resultado de deteccién dado;

calcular (640) una puntuaciéon de anomalia para el resultado de deteccion dado basandose en
los recuentos de poblacion agregados; y

asociar la puntuacion de anomalia con el resultado de deteccion dado para producir un

resultado de deteccion puntuado.

19. El dispositivo de almacenamiento legible por computadora de acuerdo con la
reivindicacion 17, en donde la organizacién (530) de los resultados de deteccion puntuados de
acuerdo con los ambitos ademéas comprende:

recibir una definicion de ambito identificando una caracteristica a través de la cual se dividen
los resultados de deteccion;

recibir una ventana de tiempo a través de la cual los resultados de deteccion se van a analizar;

dividir los resultados de deteccion que se observaron dentro de la ventana de tiempo en los
ambitos de acuerdo con los valores de la caracteristica identificada incluidos en los resultados de

deteccion.

20. El dispositivo de almacenamiento legible por computadora de acuerdo con la
reivindicacion 17, en donde la aplicacién (540) de l6gica de deteccion de sefiales multiples al ambito
determinado para producir la puntuacion de confianza ademas comprende:

seleccionar (710) un modelo predictivo;

extraer (720) caracteristicas de los resultados de deteccion;

puntuar (730) las caracteristicas para la conversion en caracteristicas valoradas
numéricamente; y

proporcionar (740) las caracteristicas del modelo predictivo para generar la puntuacion de

confianza.



