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REPUBLICA DE COLOMBIA
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

Resoluciéon N° 74330
Ref. Expediente N° NC2018/0003583

Por la cual se otorga una Patente de Invencion

EL SUPERINTENDENTE DE INDUSTRIA Y COMERCIO
en ejercicio de sus facultades legales, en especial de las conferidas en el numeral 26 del
articulo 3° del Decreto 4886 de 2011, y

CONSIDERANDO

PRIMERO: Que mediante escrito radicado en esta Superintendencia el 4 de abril de
2018 con el N° NC2018/0003583, por TELEPERFORMANCE SE, present6 la solicitud
de patente de invencion titulada “ALERTAS CON BASE EN REGLAS SENSIBLES AL
CONTEXTO PARA LA SUPERVISION DEL FRAUDE”,

SEGUNDO: Que la solicitud fue publicada en la Gaceta de la Propiedad Industrial N°
874 el 9 de octubre de 2019, sin que se hubieran presentado oposiciones por parte de
terceros.

TERCERO: Que realizado el examen de fondo mediante Oficio N° 4131, notificado el 26
de marzo de 2021, se requiri6 al solicitante en los términos del articulo 45 de la Decisién
486 de la Comision de la Comunidad Andina para que presentara respuesta a las
observaciones de caracter técnico, relacionadas con la patentabilidad o cumplimiento de
los requisitos establecidos por esta Decision para la concesién de la patente.

CUARTO: Que el solicitante mediante escrito radicado bajo el N° NC2018/0003583 el 5
de agosto de 2021, respondié oportunamente el requerimiento formulado y presento las
reivindicaciones 1 a 20 que reemplazan las originalmente presentadas. Se acepta este
ultimo capitulo reivindicatorio presentado, comoquiera que se ajusta a las prescripciones
contenidas en el articulo 34 de la Decision 486.

QUINTO: Que en virtud de lo dispuesto en el articulo 14 de la Decision 486 expedida por
la Comisién de la Comunidad Andina “Los paises miembros otorgaran patentes para las
invenciones, sean de producto o de procedimiento, en todos los campos de la
tecnologia, siempre que sean nuevas, tengan nivel inventivo y sean susceptibles de
aplicacién industrial”.

SEXTO: Que en el presente caso las reivindicaciones 1 a 20 incluidas en el radicado
bajo el N° NC2018/0003583 el 5 de agosto de 2021, cumplen los requisitos indicados en
el considerando anterior, toda vez que refiere a métodos para realizar deteccion de
fraude en una estacién de trabajo, que difiere del estado de la técnica mas cercano,
US2016/065732, en que la invencion incluye un motor de observacion que comprende
un recolector de informacion, un convertidor de reconocimiento automatico de voz, un
motor de politicas, uno 0 mas modelos de comportamiento, la etapa de convertir la
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comunicacién verbal supervisada en una representacion textual de la misma en el centro
de seguridad y la etapa de detectar una inconsistencia entre la comunicacion verbal
supervisada y el registro de actividad del agente con base en el motor de
comportamiento del centro de seguridad. Adicionalmente, estas diferencias no se
encuentran sugeridas en el estado de la técnica y, como consecuencia de ello, se
evidencia el efecto de generar alertas sensibles al contexto con el fin de detectar
inconsistencias entre la actividad del agente y la actividad autorizada o tipica y prevenir
el fraude. Sumado a lo anterior, la materia reivindicada, es susceptible de aplicacién
industrial.

En consecuencia, las reivindicaciones 1 a 20 cumplen los requisitos de novedad, nivel
inventivo y aplicacion industrial establecidos en la normatividad citada en precedencia y
este Despacho encuentra procedente conceder para las mismas la patente solicitada.

SEPTIMO: Que el solicitante en el escrito radicado bajo el N° NC2018/0003583 el 4 de
abril de 2018, titulo la invencion como: “ALERTAS CON BASE EN REGLAS SENSIBLES
AL CONTEXTO PARA LA SUPERVISION DEL FRAUDE”. Sin embargo, no se acepta
porque no menciona la modalidad presente en las reivindicaciones, y de acuerdo con el
objeto concedido, el titulo de la invencion quedara de la siguiente manera: “METODOS
PARA DETECCION DE FRAUDE BASADOS EN REGLAS SENSIBLES AL
CONTEXTOQO".

Con fundamento en las anteriores consideraciones, el Superintendente de Industria y
Comercio,

RESUELVE
ARTICULO PRIMERO: Otorgar patente de invencion para la creacion titulada:

“METODOS PARA DETECCION DE FRAUDE BASADOS EN REGLAS SENSIBLES
AL CONTEXTO”

Clasificacion IPC: HO4M 3/22, HO4M 3/51.

Reivindicacion(es): 1 a 20 incluidas en el radicado bajo el No. NC2018/0003583 el 5 de
agosto de 2021, de acuerdo con el anexo 1.

Titular(es): TELEPERFORMANCE SE.
Domicilio(s): 21-25 RUE BALZAC, PARIS 75008 PARIS FRANCIA.
Inventor(es): Lyle HARDY.

Prioridad(es) N° 5/04/2017, US (ESTADOS UNIDOS DE AMERICA), 15/480,230.
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Vigente desde: 4 de abril de 2018 Hasta: 4 de abril de 2038.

ARTICULO SEGUNDO: El titular tendra los derechos y las obligaciones establecidos en
la Decision 486 de la Comision de la Comunidad Andina y en las demas disposiciones
legales vigentes sobre propiedad industrial, precisando que para mantener vigente la
patente se debera cancelar la tasa anual de mantenimiento, conforme lo dispone el
articulo 80 de la referida nhorma comunitaria.

ARTICULO TERCERO: Notificar el contenido de la presente resolucion a
TELEPERFORMANCE SE, advirtiendo que contra ella procede el recurso de reposicién,
ante el Superintendente de Industria y Comercio, el cual podra ser interpuesto en el
momento de la notificacion o dentro de los diez (10) dias habiles siguientes a ella.

NOTIFIQUESE Y CUMPLASE

Dada en Bogota D.C., el 17 de noviembre d&ado digitalmente
por: ANDRES

‘ BERNARDO BARRETO
AML W 9 GONZALEZ
, ) Fecha: 2021.11.17
SUPERIN?':E‘DIIJEIEIISTI?I:‘IERIEITIJUIJEEI:‘I?#EEIJMERI:IIJ 170149 COT
Razén: Validez juridica.
Ubicacion: Bogota,
Colombia.
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Ref. Expediente N° NC2018/0003583
ANEXO 1
REIVINDICACIONES CONCEDIDAS

1. Un método para realizar deteccién de fraude en una estacion de trabajo, el
método comprende:
asociar un centro de seguridad para realizar la deteccion de fraude, en el que el centro
de seguridad esta acoplado comunicativamente a la estacion de trabajo y comprende un
dispositivo informatico y un motor de observacion que comprende un recolector de
informacion, un convertidor de reconocimiento automatico de voz, una unidad de
detecciéon de fraude, un motor de politicas, y un motor de comportamiento que
comprende uno o mas modelos de comportamiento, en el que el asociar el centro de
seguridad para realizar la deteccion de fraude comprende:
supervisar por parte del centro de seguridad una actividad de llamada de una sesion de
llamada realizada por un agente en la estacion de trabajo, la actividad de llamada
comprende:

i) una comunicacién verbal supervisada entre el agente y un tercero; y

i) un registro de la actividad del agente que realiza el agente y que responde a la
comunicacién verbal supervisada;

convertir la comunicacion verbal supervisada en una representacion textual de la
misma en el centro de seguridad,

analizar el registro de la actividad del agente utilizando el motor de
comportamiento del centro de seguridad;

detectar una inconsistencia entre la comunicacion verbal supervisada y el registro
de actividad del agente con base en el motor de comportamiento del centro de
seguridad; y

realizar por el centro de seguridad una o mas acciones de seguridad en respuesta
a la deteccion de la inconsistencia.

2. El método de acuerdo con la reivindicacion 1, en el que el agente comprende un
agente de un centro de contacto.

3. El método segun la reivindicacién 1, en el que la actividad de llamada de
supervision por el centro de seguridad comprende supervisar al menos uno de:

un estado de telefonia de la sesion de llamada; y

un estado de integracion de telefonia informatica (CTI) de la estacién de trabajo
utilizado por el agente durante la sesién de llamada.

4, El método de acuerdo con la reivindicacion 1, en el que la actividad de llamada de
supervision por el centro de seguridad comprende determinar automaticamente el
propésito de la sesion de llamada.

5. El método de acuerdo con la reivindicacién 4, en el que cada modelo de
comportamiento comprende un conjunto predefinido de reglas de comportamiento
correspondientes al propdsito de la sesién de llamada.

6. El método de acuerdo con la reivindicacion 5, en el que al menos uno de los uno
o0 mas modelos de comportamiento corresponde especificamente a al menos uno de una
entidad de negocio, y una linea de negocio correspondiente a la entidad de negocio.

7. El método de acuerdo con la reivindicacion 1, en el que la actividad de
supervision por el centro de seguridad comprende la actividad del agente de
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seguimiento en una o mas aplicaciones que se ejecutan en la estacion de trabajo que
corresponde al agente.

8. El método segun la reivindicacion 7, en el que la estacion de trabajo comprende
un sistema informatico.

9. El método segun la reivindicacion 7, en el que la una o mas acciones de
seguridad comprende al menos uno de:

marcar la actividad del agente supervisado como una posible actividad
fraudulenta;

generar una notificacion a un administrador del sistema,;

generar un informe de actividad fraudulenta potencial para el administrador del
sistema;

supervisar la actividad adicional del agente; y

suspender la actividad adicional del agente en la estacion de trabajo.

10. El método de acuerdo con la reivindicacion 1, en el que el andlisis comprende:

analizar la representacion textual para identificar una o mas palabras;

realizar una busqueda por palabra clave en una o mas palabras identificadas de
la representacion textual;

hacer referencia a un modelo de comportamiento de los uno o mas modelos de
comportamiento para determinar las acciones apropiadas correspondientes a uno o0 mas
resultados de la busqueda por palabra clave; y

comparar las acciones apropiadas con el registro de la actividad del agente.

11. El método de acuerdo con la reivindicacion 1, en el que el analisis comprende:

analizar la representacion textual para identificar una o mas frases;

realizar un andlisis contextual sobre una o mas frases identificadas de la
representacion textual;

hacer referencia a un modelo de comportamiento de los uno o0 mas modelos de
comportamiento para determinar las acciones apropiadas correspondientes a uno o mas
resultados del analisis contextual; y

comparar las acciones apropiadas con el registro de la actividad del agente.

12. El método de acuerdo con la reivindicacién 1, en el que la conversion de la
comunicacion verbal supervisada comprende:

registrar la comunicacion verbal supervisada como una pluralidad de fragmentos,
teniendo cada fragmento una duracion maxima;

almacenar la pluralidad de fragmentos en un bufer;

realizar reconocimiento automatico de voz en la pluralidad de fragmentos; y

generar una pluralidad de frases convertidas de voz a texto con base en la
pluralidad de fragmentos.

13.  Un método para realizar deteccion de fraude en un centro de contacto, el método
comprende:

asociar un centro de seguridad para realizar la deteccién de fraude, en el que el
centro de seguridad esta acoplado comunicativamente a un dispositivo informatico de
cliente remoto y comprende un dispositivo informético y un motor de observacion que
comprende un recolector de informacién, un convertidor de reconocimiento automatico
de voz, una unidad de deteccion de fraude, un motor de politicas, y un motor de
comportamiento que comprende uno o mas modelos de comportamiento, en el que el
asociar el centro de seguridad para realizar la deteccién de fraude comprende:

Pagina5de 7

Sefior cludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.sic.gov.co ~ Teléfono en Bogota: 5920400 -~ Linea gratuita a nivel nacional: 018000910165
Direccion: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 ¥ 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mail: contactenos@slic.gov.co

| J es de todos de Colombia

9 Muestro aporte es fundamental,
al usar menos papel contribulmos con el medlio amblente

El futuro Gobierno




o
1€

- _./ -
Industria y Comercio
SUPERINTENDENCIA

Resolucién N° 74330
Ref. Expediente N° NC2018/0003583

recibir, en el centro de seguridad desde el dispositivo informatico remoto del
cliente, una representacion textual convertida de una comunicacion verbal supervisada
entre un agente y un tercero, y un registro de la actividad del agente que realiza el
agente y que responda a la comunicacion verbal supervisada;

analizar el registro de la actividad del agente y la representacion textual
convertida en el motor de comportamiento del centro de seguridad;

detectar una inconsistencia entre la representacion textual convertida y la
actividad del agente supervisado en el centro de seguridad;

identificar una o mas acciones de seguridad para que el dispositivo informatico
remoto del cliente lo realice en respuesta a la deteccion de la inconsistencia en el centro
de seguridad; y

comunicar la una o mas acciones de seguridad desde el centro de seguridad al
dispositivo informatico remoto del cliente a realizar.

14. El método de acuerdo con la reivindicacion 13, en el que el analisis comprende
determinar automaticamente un propésito de la comunicacion verbal supervisada con
base en al menos uno de los registros de actividad del agente y la representacion textual
convertida.

15. El método de acuerdo con la reivindicacion 14, en el que cada modelo de
comportamiento comprende un conjunto predefinido de reglas de comportamiento
correspondientes al propdsito de la comunicacion verbal supervisada.

16. El método de acuerdo con la reivindicacion 13, en el que el registro de la actividad
del agente comprende la actividad del agente rastreado en una o mas aplicaciones que
se ejecutan en el dispositivo informatico remoto del cliente que comprende una estacion
de trabajo correspondiente al agente.

17. El método de acuerdo con la reivindicacion 16, en el que la una o mas acciones
de seguridad comprende al menos uno de:

marcar la actividad del agente supervisado como una posible actividad
fraudulenta;

generar una notificacion a un administrador del sistema,;

generar un informe de actividad fraudulenta potencial para el administrador del
sistema;

supervisar la actividad adicional del agente; y

suspender la actividad adicional del agente en la estacion de trabajo
correspondiente al agente.

18.  El método de acuerdo con la reivindicacién 13, en el que el andlisis comprende:

analizar la representacion textual para identificar una o mas palabras;

realizar una busqueda por palabra clave en una o mas palabras identificadas de
la representacion textual;

hacer referencia a un modelo de comportamiento de los uno o0 mas modelos de
comportamiento para determinar las acciones apropiadas correspondientes a uno o mas
resultados de la busqueda por palabra clave; y

comparar las acciones apropiadas con el registro de la actividad del agente.

19. El método de acuerdo con la reivindicacién 13, en el que el andlisis comprende:
analizar la representacion textual para identificar una o mas frases;
realizar un analisis contextual sobre una o mas frases identificadas de la
representacion textual;
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hacer referencia a un modelo de comportamiento de los uno o0 mas modelos de
comportamiento para determinar las acciones apropiadas correspondientes a uno o mas
resultados del andlisis contextual; y

comparar las acciones apropiadas con el registro de la actividad del agente.

20. Un método para realizar deteccion de fraude en una estacion de trabajo de un
centro de contacto, ¢ el método comprende:

asociar un centro de seguridad y la estacion de trabajo para realizar la deteccion
de fraude, donde el centro de seguridad esta acoplado comunicativamente a la estaciéon
de trabajo y comprende un dispositivo informatico y un motor de observacion que
comprende un recolector de informacién, un convertidor de reconocimiento automatico
de voz, una unidad de deteccion de fraude, un motor de politicas, y un motor de
comportamiento que comprende uno o mas modelos de comportamiento, en el que la
estacion de trabajo comprende un recurso informatico, una interfaz de comunicacion y
una aplicacion de observador que comprende una unidad de supervision, una unidad de
conversion y una unidad de prevencion de fraude, en el que el asociar el centro de
seguridad y la estacién de trabajo para realizar la deteccion del fraude comprende:

detectar una inicializacion de una sesion de llamada en la estacion de trabajo que
corresponde a un agente;

supervisar la actividad de llamada correspondiente a una sesion de llamada en la
estacion de trabajo, la actividad de llamada comprende una comunicacion verbal
supervisada entre el agente y un tercero;

hacer seguimiento a la actividad del agente que es realizada por el agente y que
responde a la comunicacion verbal supervisada en un registro de la actividad del agente
en la estacion de trabajo;

convertir la comunicacion verbal supervisada a una representacion textual de la
comunicacién verbal supervisada en la estacién de trabajo;

enviar la representacion textual y el registro de la actividad del agente desde la
estacion de trabajo a el motor de comportamiento del centro de seguridad;

recibir, en la estacion de trabajo, una notificacion de una inconsistencia detectada
entre la comunicacion verbal supervisada y el registro de actividad del agente del motor
de comportamiento del centro de seguridad y una o mas acciones de seguridad para
realizar en respuesta a la inconsistencia detectada; y

realizar, en la estacién de trabajo, una o mas acciones de seguridad en respuesta
al recibir la notificacion de la inconsistencia detectada.
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