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REPUBLICA DE COLOMBIA
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

Resolucion N° 79185

Ref. Expediente N° NC2019/0008341
Por la cual se otorga una Patente de Invencion

EL SUPERINTENDENTE DE INDUSTRIA 'Y COMERCIO

en ejercicio de sus facultades legales, en especial de las conferidas en el numeral 26 del
articulo 3° del Decreto 4886 de 2011, y

CONSIDERANDO

Que mediante escrito radicado en esta Superintendencia el 30 de julio de 2019, con el N°
NC2019/0008341, por LLC MICROSOFT TECHNOLOGY LICENSING, entr6 a fase
nacional la solicitud de patente de invencién titulada “ANALISIS DE SENALES
MULTIPLES PARA LA IDENTIFICACION DE AMBITO AFECTADO”, que corresponde a
la solicitud internacional PCT/US2018/017817 del 12 de febrero de 2018.

Que el extracto de esta solicitud fue publicado en la Gaceta de la Propiedad Industrial N°
869 el 20 de agosto de 2019, sin que se hubieran presentado oposiciones por parte de
terceros.

Que realizado el examen de fondo mediante Oficio N° 11738, notificado el 26 de julio de
2021, se requirid al solicitante en los términos del articulo 45 de la Decision 486 de la
Comision de la Comunidad Andina para que presentara respuesta a las observaciones de
caracter técnico, relacionadas con la patentabilidad o cumplimiento de los requisitos
establecidos por esta Decision para la concesion de la patente.

Que el solicitante mediante escrito radicado bajo el N° NC2019/0008341 el 15 de octubre
de 2021, respondié6 oportunamente el requerimiento formulado y presenté las
reivindicaciones 1 a 20 que reemplazan las originalmente presentadas. Se acepta este
ultimo capitulo reivindicatorio presentado, comoquiera que se ajusta a las prescripciones
contenidas en el articulo 34 de la Decision 486.

Que en virtud de lo dispuesto en el articulo 14 de la Decision 486 expedida por la Comision
de la Comunidad Andina “Los paises miembros otorgaran patentes para las invenciones,
sean de producto o de procedimiento, en todos los campos de la tecnologia, siempre que
sean nuevas, tengan nivel inventivo y sean susceptibles de aplicacion industrial."

Que en el presente caso las reivindicaciones 1 a 20 incluidas en el radicado bajo el N°
NC2019/0008341 del 15 de octubre de 2021, cumplen los requisitos indicados en el
considerando anterior toda vez que se refieren a un método, sistema, y dispositivo de
almacenamiento de andlisis de sefiales multiples para la identificacion de &mbito afectado
que difieren del estado de la técnica mas cercano, US2007294187, en que el método y el
dispositivo de almacenamiento legible por computadora incluyen que los resultados de
deteccion son puntuados con base en una proporcion entre un recuento de subpoblacion
y un recuento de poblacion para el comportamiento dentro del servicio en linea y excluir
los resultados de deteccion puntuados que tienen uno o mas de un recuento de
subpoblacion y un recuento de poblacion para el comportamiento por debajo de uno o
mas de un umbral de subpoblacion y un umbral de poblacién respectivamente, de igual
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manera el sistema incluye determinar un recuento de subpoblaciéon y un recuento de
poblacién para el comportamiento en el servicio en linea, basarse en una proporcion entre
un recuento de subpoblacién y un recuento de poblacion para el comportamiento para
producir una puntuacion de anomalia y determinar que el recuento de subpoblacion y el
recuento de poblacién para el comportamiento esta por encima de un umbral de
subpoblacion y un umbral de poblacion, respectivamente. Adicionalmente, estas
diferencias no se encuentran sugeridas en el estado de la técnica y, como consecuencia
de ello, se evidencia el efecto técnico de puntuar especificamente los resultados de
deteccién, mejorando la seguridad de los datos alojados en un ordenados, detectando
amenazas persistentes avanzadas, de movimiento lento, asi como ataques de rapido
movimiento, concentrados en un servicio en linea con una fiabilidad mejorada. La
seguridad de los datos alojados por computadora se mejora de esta manera, los recursos
de procesamiento del servicio en linea son mas eficientemente asignados a procesos
legitimos, en contraposicion a los procesos ejecutados en nombre de terceros
malintencionados, ademas de una asignacién mas efectiva de la atenciéon de usuarios
analistas a presuntas infracciones. Sumado a lo anterior, la materia reivindicada, es
susceptible de aplicacion industrial.

En consecuencia, las reivindicaciones 1 a 20 cumplen los requisitos de novedad, nivel
inventivo y aplicacion industrial establecidos en la normatividad citada en precedencia y
este Despacho encuentra procedente conceder para las mismas la patente solicitada.

Que de acuerdo con la modificacion presentada por el solicitante en el escrito radicado bajo
el N° NC2019/0008341 el 15 de octubre de 2021 y teniendo en cuenta el objeto concedido,
se modifica el titulo de la invencion el cual quedara de la siguiente manera: “METODO,
SISTEMA Y DISPOSITIVO DE ALMACENAMIENTO DE ANALISIS DE SENALES
MULTIPLES PARA LA IDENTIFICACION DE AMBITO AFECTADO”.

Con fundamento en las anteriores consideraciones, el Superintendente de Industria y
Comercio,

RESUELVE

ARTICULO 1: Otorgar patente de invencion a la solicitud que entr6 en fase nacional en virtud
del Tratado de Cooperacion en Materia de Patentes (PCT), para la creacion titulada:

“METODO, SISTEMA Y DISPOSITIVO DE ALMACENAMIENTO DE ANALISIS DE
SENALES MULTIPLES PARA LA IDENTIFICACION DE AMBITO AFECTADO”

Clasificacion IPC: GO6F 21/55, HO4L 29/06.

Reivindicacion(es): 1 a 20 incluida(s) en el radicado bajo el N° NC2019/0008341 el 15
de octubre de 2021, de acuerdo con el anexo 1.

Titular(es): LLC MICROSOFT TECHNOLOGY LICENSING.

Domicilio(s): ONE MICROSOFT WAY, REDMOND, WASHINGTON 98052-6399,
ESTADOS UNIDOS DE AMERICA.

Inventor(es): Pengcheng LUO, Reeves Hoppe BRIGGS, Naveed AHMAD vy Art
SADOVSKY.
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Prioridad(es) N° 13/02/2017, US (ESTADOS UNIDOS DE AMERICA), 15/431,391
Solicitud internacional N°; PCT/US2018/017817 Fecha: 12 de febrero de 2018.
Vigente desde: 12 de febrero de 2018 Hasta: 12 de febrero de 2038.

ARTICULO 2: El titular tendréa los derechos y las obligaciones establecidos en la Decisién
486 de la Comisién de la Comunidad Andina y en las demas disposiciones legales vigentes
sobre propiedad industrial, precisando que para mantener vigente la patente se debera
cancelar la tasa anual de mantenimiento, conforme lo dispone el articulo 80 de la referida
norma comunitaria.

ARTICULO 3: Notificar el contenido de la presente resolucion a LLC MICROSOFT
TECHNOLOGY LICENSING, advirtiendo que contra ella procede el recurso de reposicion,
ante el Superintendente de Industria y Comercio, el cual podra ser interpuesto en el momento
de la notificacion o dentro de los diez (10) dias habiles siguientes a ella.

NOTIFIQUESE Y CUMPLASE

Dada en Bogota D.C., el 3 de diciembre de 2021

Firmado digitalmente
por: ANDRES
‘ BERNARDO BARRETO
Ay W 9 GONZALEZ
, ) Fecha: 2021.12.03
SIJPIERIH?'I!‘DIIJEIEIISTI;AI;IIERIEITI?IJEI["I;‘I?:’-EEI]MEREII] 170209 COT
Razon: Validez juridica.
Ubicacién: Bogota,
Colombia.
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Ref. Expediente N° NC2019/0008341
ANEXO 1
REIVINDICACIONES CONCEDIDAS

1. Un método (500) para detectar ambitos comprometidos en un servicio en linea
(110), que comprende:

recibir (510) resultados de deteccion de comportamientos que ocurren en los dispositivos
dentro del servicio en linea (110);

puntuar (520) los resultados de deteccion basandose en cémo los comportamientos
anOmalos asociados estan dentro del servicio en linea (110), en donde los resultados de
deteccién son puntuados con base en una proporcién entre un recuento de subpoblacién
y un recuento de poblacion para el comportamiento dentro del servicio en linea (110);
excluir los resultados de deteccion puntuados que tienen uno 0 mas de un recuento de
subpoblacion y un recuento de poblacion para el comportamiento por debajo de uno o
mas de un umbral de subpoblacién y un umbral de poblacién, respectivamente;
organizar (530) los resultados de deteccion puntuados restantes de acuerdo con los
ambitos;

aplicar (540) la logica de deteccion de sefales multiples a un ambito determinado para
producir una puntuacion de confianza que indica si el ambito determinado esta
comprometido;

determinar (550) si desea presentar una alerta de si el ambito determinado esta
comprometido con base en la comparacion de la puntuacion de confianza con un umbral
de alerta; y

en respuesta a la determinacion de que la alerta se va a presentar del ambito determinado
gue esta comprometido, generar y transmitir la alerta (560).

2. El método (500) de acuerdo con la reivindicacion 1, en donde el ambito determinado
esta asociado con un dispositivo determinado o una cuenta de usuario dada en el servicio
en linea (110).

3. El método (500) de acuerdo con la reivindicacién 1, en donde la puntuacion (520)
de los resultados de deteccion ademas comprende:

calcular (600) un identificador para un determinado resultado de deteccidn;

recuperar (620) una cuenta de agregado para el resultado de deteccién dado;
incrementar (630) los recuentos de poblacion agregados para el resultado de deteccion
dado;

calcular (640) una puntuacién de anomalia para el resultado de deteccién dado basandose
en los recuentos de poblacién agregados; y

asociar la puntuacién de anomalia con el resultado de deteccion dado para producir un
resultado de deteccion puntuado.

4. El método (500) de acuerdo con la reivindicacién 3, en donde los recuentos de
poblacién de agregado incluyen:

un recuento de poblacion sin procesar, que se incrementa para cada resultado de
deteccién observado; y

al menos un recuento de subpoblacién, que se incrementa para cada resultado de
deteccién observado que incluye una caracteristica que define una subpoblacion de
resultados de deteccion.

5. El método (500) de acuerdo con la reivindicacion 3, en donde el identificador incluye
al menos un campo del resultado de deteccidén dado, que incluye:
un papel para un dispositivo dado asociado con el resultado de deteccion dado;
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Ref. Expediente N° NC2019/0008341
un usuario asociado con el resultado de deteccion dado;

una clase de comportamiento asociado con el resultado de deteccién dado; y
una marca de tiempo.

6. El método (500) de acuerdo con la reivindicacion 1, en donde la organizacion (530)
de los resultados de deteccion puntuados de acuerdo con los ambitos ademas
comprende:

recibir una definicién de ambito identificando una caracteristica a través de la cual se
dividen los resultados de deteccion;

recibir una ventana de tiempo a través de la cual los resultados de deteccion se van a
analizar; y

dividir los resultados de deteccion que se observaron dentro de la ventana de tiempo en
los ambitos de acuerdo con los valores de la caracteristica identificada incluidos en los
resultados de deteccion.

7. El método (500) de acuerdo con la reivindicacion 6, en donde la caracteristica
especifica valores para:

Identificadores de dispositivos;

cuentas de usuario; e

Identificadores de procesos.

8. El método (500) de acuerdo con la reivindicacién 1, en donde los resultados de
deteccion desde una ventana de tiempo mas pequefia, que comprende varios minutos de
resultados de deteccion y una ventana de tiempo mas grande, que comprende varios dias
de resultados de deteccion, se incluyen en los ambitos.

9. El método (500) de acuerdo con la reivindicacion 1, en donde la aplicacion (540)
de logica de deteccion de sefiales mdltiples al ambito determinado para producir la
puntuacién de confianza ademas comprende:

seleccionar (710) un modelo predictivo;

extraer (720) caracteristicas de los resultados de deteccion;

puntuar (730) las caracteristicas para la conversion en caracteristicas valoradas
numéricamente; y

proporcionar (740) las caracteristicas del modelo predictivo para generar la puntuacién de
confianza.

10. El método (500) de acuerdo con la reivindicacion 9, en donde el modelo predictivo
se genera y selecciona en funcion de un proceso de aprendizaje continuo de maquina.

11. Un sistema que incluye un procesador (802; 906) y un dispositivo de
almacenamiento de memoria (804; 962) que almacena instrucciones que cuando se
ejecutan por el procesador ofrecen detectar ambitos comprometidos en un servicio en
linea (110), que comprende:

un calificador de anomalia de firma, configurado para:

recibir un determinado resultado de deteccion de un evento observado que ocurre en el
servicio en linea (110);

determinar el grado al cual un comportamiento asociado con el determinado resultado de
deteccién ha sido anteriormente observado que ocurre en el servicio en linea (110) al
determinar un recuento de subpoblacién y un recuento de poblacion para el
comportamiento en el servicio en linea (110);

producir una puntuacion de anomalia que sera asociada con el resultado de deteccion
dado basandose en una proporcion entre un recuento de subpoblacion y un recuento de
poblacion para el comportamiento; y
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determinar que el recuento de subpoblacion y el recuento de poblaciéon para el
comportamiento esta por encima de un umbral de subpoblacion y un umbral de poblacién,
respectivamente; y

un detector de sefiales multiples en comunicacion con el calificador de anomalia de firma,
configurado para:

recibir uno o mas resultados de deteccion que comparten un ambito en el servicio en linea
(110) con el resultado de deteccion dado;

recibir, del calificador de anomalia de firma, la puntuacién de anomalia asociada con el
resultado de deteccion;

extraer las caracteristicas del resultado de deteccion dado y de uno o mas resultados de
detecciébn que comparten el ambito, las caracteristicas incluyendo la puntuacién de
anomalia; y

generar una puntuacion de confianza basandose en las caracteristicas extraidas de si el
ambito esta comprometido.

12.  El sistema de acuerdo con la reivindicacion 11, en donde el uno o mas resultados
de deteccidon compartiendo el ambito en el servicio en linea (110) con el resultado de
deteccion dado son observados dentro de una ventana de tiempo.

13. El sistema de acuerdo con la reivindicaciéon 12, en donde el grado al cual el
comportamiento asociado con el resultado de deteccibn dado ha sido observado
anteriormente que ocurre en el servicio en linea (110) se basa en ocurrencias durante la
ventana de tiempo.

14. El sistema de acuerdo con la reivindicacién 11, en donde el grado al cual el
comportamiento asociado con el resultado de deteccion dado ha sido anteriormente
observado que ocurre en el servicio en linea (110) se basa en:

un recuento de poblacién sin procesar de los eventos que ocurren en el servicio en linea
(110);y

un recuento de subpoblacion sin procesar de un numero de ocurrencias del
comportamiento en el servicio en linea (110).

15. El sistema de acuerdo con la reivindicacién 11, en donde el grado al cual el
comportamiento asociado con el resultado de deteccion dado ha sido anteriormente
observado gque ocurre en el servicio en linea (110) se basa en:

un recuento de poblacion de &mbito de un nimero de entidades que comprenden el
ambito del servicio en linea (110); y

un recuento de subpoblacién de ambito de un nimero de entidades en el ambito asociado
con el comportamiento.

16. El sistema de acuerdo con la reivindicacion 15, en donde las entidades que
comprenden el &mbito se definen por un analista como uno de los dispositivos dentro del
servicio en linea (110) o cuentas de usuario del servicio en linea (110).

17. Un dispositivo de almacenamiento legible por computadora que incluye
instrucciones ejecutables por procesador para detectar ambitos comprometidos en un
servicio en linea (110), que comprende:

recibir (510) resultados de deteccion de comportamientos que ocurren en los dispositivos
dentro del servicio en linea (110);

puntuar (520) de los resultados de deteccion basandose en cémo los comportamientos
anOmalos estan dentro del servicio en linea (110), en donde los resultados de deteccién
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son puntuados con base en una proporcion entre un recuento de subpoblacion y un
recuento de poblacion para el comportamiento dentro del servicio en linea (110);

excluir los resultados de deteccion puntuados que tienen uno 0 mas de un recuento de
subpoblacion y un recuento de poblacion para el comportamiento por debajo de uno o
mas de un umbral de subpoblacién y un umbral de poblacién, respectivamente;
organizar (530) los resultados de deteccion puntuados restantes de acuerdo con los
ambitos, en donde un &mbito dado est4 asociado con un dispositivo dado o una
determinada cuenta de usuario en el servicio en linea (110);

aplicar (540) la logica de deteccién de sefiales multiples al ambito determinado para
producir una puntuacion de confianza que indica si el ambito determinado esta
comprometido;

determinar (550) si alertar a un analista del ambito determinado que esta comprometido
en funcién de comparar la puntuacién de confianza con un umbral de alerta; y

en respuesta a la determinacion de que el analista va a ser alertado del ambito
determinado que estad comprometido, generar y transmitir una alerta (560).

18. El dispositivo de almacenamiento legible por computadora de acuerdo con la
reivindicacion 17, en donde la puntuacion (520) de los resultados de deteccion ademas
comprende:

calcular (600) un identificador para un determinado resultado de deteccion;

recuperar (620) una cuenta de agregado para el resultado de deteccién dado;
incrementar (630) los recuentos de poblacion agregados para el resultado de deteccion
dado;

calcular (640) una puntuacion de anomalia para el resultado de deteccion dado basandose
en los recuentos de poblacion agregados; y

asociar la puntuacion de anomalia con el resultado de deteccion dado para producir un
resultado de deteccién puntuado.

19. El dispositivo de almacenamiento legible por computadora de acuerdo con la
reivindicacion 17, en donde la organizacion (530) de los resultados de deteccion
puntuados de acuerdo con los ambitos ademéas comprende:

recibir una definicion de ambito identificando una caracteristica a través de la cual se
dividen los resultados de deteccion;

recibir una ventana de tiempo a través de la cual los resultados de deteccién se van a
analizar; y

dividir los resultados de deteccion que se observaron dentro de la ventana de tiempo en
los &mbitos de acuerdo con los valores de la caracteristica identificada incluidos en los
resultados de deteccion.

20. El dispositivo de almacenamiento legible por computadora de acuerdo con la
reivindicacion 17, en donde la aplicacion (540) de I6gica de deteccion de sefales multiples
al ambito determinado para producir la puntuacion de confianza ademéas comprende:
seleccionar (710) un modelo predictivo;

extraer (720) caracteristicas de los resultados de deteccion;

puntuar (730) las caracteristicas para la conversion en caracteristicas valoradas
numéricamente; y

proporcionar (740) las caracteristicas del modelo predictivo para generar la puntuacién de
confianza.
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