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Oficio N° 10139 de 29 de junio de 2022
Ref. Expediente N° NC2018/0013054

tenSenor(a)
UNIVERSIDAD INDUSTRIAL DE SANTANDER

TiTULO DE LA SOLICITUD: “RED INTELIGENTE DE INHIBIDORES DE EMISIONES
DE RADIODIFUSION”

Como resultado del examen de patentabilidad realizado a la solicitud indicada en la
referencia, atendiendo a lo consagrado en el articulo 45 de la Decision 486 de 2000, se
le comunica que esta Direccidon ha encontrado que la materia objeto de solicitud no
cumple con algunos requisitos establecidos en la Decisién, con fundamento en los
siguientes aspectos:

1. Modificaciones presentadas (Art. 34 Decision 486)

Se aceptan las modificaciones radicadas el 15 de junio de 2022, bajo el numero
NC2022/0005816, por ajustarse a los requisitos legales.

2. Objeto de lainvencion

De acuerdo con lo establecido en el numeral 1.2.2.2 del Capitulo Primero del Titulo X de
la Circular Unica para efectos del examen de patentabilidad, cuando la solicitud contenga
mas de diez (10) reivindicaciones y no se haya pagado la tasa complementaria, sélo se
estudiaran las cubiertas por la tasa pagada al momento de realizar el examen de
patentabilidad consagrado en el articulo 45 de la Decision 486. Por lo tanto, se estudiara
la reivindicacion 1 del radicado N° NC2022/0005816 del 15 de junio de 2022.

El problema planteado en esta solicitud consiste en la necesidad de monitorear y analizar
de una manera agil, el espectro de diferentes bandas de frecuencias en un rango de
interés, preferiblemente de radiodifusion sonora FM y television, lo anterior permite tomar
acciones de control con el fin de bloquear aquellas emisiones que usurpan el espectro de
manera ilegal en el rango de intereés.

Para resolver este problema técnico, la solicitud en estudio proporciona una red
inteligente de dispositivos de monitoreo y bloqueo colaborativo en red, de sefial en
diferentes bandas configurables y cuya administracidn se realiza a través de un servidor
principal y una base de datos.

3. Determinacion del Estado de la Técnica

La fecha para determinar el estado de la técnica es el 1 de diciembre de 2018 que
corresponde a la fecha de presentacion nacional.

Consultadas las fuentes de informacion con que se cuenta, se encontré el siguiente
documento que anticipa el objeto de esta solicitud:

item Documento Titulo Fecha de Publicaciéon
“Interference detection, characterization and
D1 US2012032854 location in a wireless communications or 9 de febrero de 2012
broadcast system”
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El documento D1 divulga una red de sensores de area amplia (WASN) que utiliza radios
definidas por software (SDR) de banda ancha para monitorear la energia de RF en un
amplio rango de frecuencia, detectar cuando se interfieren o interferir con frecuencias
criticas y ubicar la fuente de la interferencia de modo que la interferencia se puede
eliminar. El WASN puede utilizar una o mas técnicas de geolocalizacion. Ademas, el
WASN puede detectar y localizar transmisores no autorizados, asi como estimar la
potencia transmitida de los transmisores autorizados para asegurar gque no estén
transmitiendo mas potencia que la autorizada (Resumen).

4. Examen de Patentabilidad (Art. 14 Decision 486)

4.1.Novedad (Art 16 Decision 486)
La reivindicacion 1 consiste en: “Red inteligente de dispositivos de escaneo, inhibidores
0 bloqueadores de sefial interconectados a través de internet delimitando un area
geografica CARACTERIZADA por (...)” (Radicado N° NC2022/0005816 del 15 de junio
de 2022).

Tabla 1. Comparacién de las caracteristicas técnicas esenciales, con las del estado de la técnica:

Caracteristicas esenciales

D1

Dispositivos SDR (101a)
basado en la radio definido
por software (SDR).

La FIG. 2 ilustra una descripcién mas detallada del receptor de radio
definido por software (SDR) (102).
(Parr. 0085).

Conectados a un equipo
remoto administrador de
dispositivos (123) con
conexion mediante protocolo
IP a un centro de
procesamiento 'y bloqueo
(120) y a equipos SJammer
(101).

El ordenador (20) puede funcionar en un entorno de red utilizando
conexiones légicas a uno o mas ordenadores remotos, como un
ordenador remoto (49). (...) Estos entornos de red son comunes en
oficinas, redes informaticas de empresas, intranets e Internet.

(Parr. 0137).

(...) Una base de datos de sefiales legitimas se puede comparar con los
resultados del WASN para identificar posibles sefiales ilegitimas, como
estaciones de radio FM no autorizadas y sefiales de video (...).

(Parr. 0065).

La FIG. 7 ilustra un ejemplo de uso del WASN en la deteccién y
localizacion de un bloqueador del Sistema Global de Navegacién por
Satélite (GNSS).

(Parr. 0035).

El nodo NTP (108) (Protocolo de tiempo de red) proporciona una
referencia de tiempo estable al controlador (105) a través de un enlace
de datos digitales basado en TCP/IP (...).

(Parr. 0084).

Que integra el monitoreo y el

blogueo como un solo
dispositivo - el S-Jammer
(101, 101a);

Se divulga una red de sensores de area amplia (WASN) que utiliza
radios definidas por software (SDR) de banda ancha para brindar la
capacidad de monitorear las ondas de aire en un amplio rango de
frecuencias, detectar cuando las frecuencias criticas estan siendo
bloqueadas o interferidas de otra manera, y ubicar la fuente de la
interferencia para que la interferencia pueda ser eliminada. (...) Ademas,
el WASN puede detectar y ubicar transmisores no autorizados, asi como
estimar la potencia transmitida de los transmisores autorizados para
asegurarse de que no estén transmitiendo mas potencia que la
autorizada.

(Pérr. 0025).

Donde el S-Jammer (101)
funciona como transceptor
(transmisor y receptor) que
ejecuta el jamming.

El bloqueador de GPS (702) transmite la sefial de radio de interferencia
que se propaga sobre un area (703) determinada por la potencia de
transmision y el desorden del suelo (...).

(Parr. 0116).

thttps://patents.google.com/patent/US20120032854A1/en?0q=US2012032854
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(...) La estructura de antena (302) permite que se utilicen mdltiples
antenas de recepcion para un solo SDR asi como multiples fuentes de
sincronizacion de tiempo y frecuencia. Las antenas estan conectadas a
una etapa de RF (301) donde se realiza la amplificacion, filtrado y
traduccion a una frecuencia intermedia (IF) del ancho de banda de
interés (...).

(Pérr. 0088).

Y que tienen un receptor de
monitoreo del espectro y de
identificacion de las
emisiones.

La aplicacion Spectral Utilization monitorea las transmisiones de las
sefiales detectadas durante un periodo de tiempo significativo para
determinar el porcentaje de tiempo que se transmite la energia de RF,
lo que proporciona una métrica de ocupacion porcentual (...).

(Parr. 0110).

(...) Una base de datos de sefiales legitimas se puede comparar con los
resultados del WASN para identificar posibles sefiales ilegitimas, como
estaciones de radio FM no autorizadas y sefiales de video (...).

(Parr. 0065).

(...) Los resultados de una campafia de utilizacion espectral se
almacenan en una base de datos para su archivo y / 0 se muestran en
la interfaz de usuario.

(Pérr. 0110).

Con un algoritmo inteligente
de bloqueo.

(...) Una base de datos de sefiales legitimas se puede comparar con los
resultados del WASN para identificar posibles sefiales ilegitimas, como
estaciones de radio FM no autorizadas y sefiales de video (...).

(Parr. 0065).

Que recalcula parametros de
configuracion para los
Equipos S-Jammer (101,
101a) y repite el ciclo para
identificacion y  bloqueo
inteligente de  diferentes
bandas en que se reubique la
emisién clandestina
identificada y bloqueada.

(...) Una base de datos de sefiales legitimas se puede comparar con los
resultados del WASN para identificar posibles sefiales ilegitimas, como
estaciones de radio FM no autorizadas y sefiales de video (...).

(Parr. 0065).

(...) El controlador (105) es un servidor de procesamiento informatico
genérico con software personalizado para realizar tareas, programacion,
deteccion de sefales, caracterizaciéon de sefiales y estimaciéon de
ubicacion. El controlador (105) es servido por un sistema de base de
datos (106) que permite utilizar datos de calibracién, datos de ubicacién
histérica, datos geograficos y modelos de propagacion en el
procesamiento de estimacion de ubicacion (...).

(Parr. 0083).

(...) EI WASN puede brindar la capacidad de detectar y localizar dicha
interferencia que es continua en el tiempo (...).

(Parr. 0053).

De acuerdo con la tabla anterior, las caracteristicas esenciales de la red inteligente de la
reivindicacion 1 habian sido divulgadas previamente en el documento D1, por lo tanto, la
materia reivindicada no es nueva.

5. Conclusion con respecto a novedad y/o nivel inventivo

Los requisitos de Patentabilidad de la presente solicitud estan afectados asi:

item

Documento

Reivindicaciones afectadas Requisito que afecta

D1

US2012032854 1

Novedad

6. Respuesta alos argumentos del solicitante

El solicitante afirma que “(...) Lo anterior resulta suficiente para reconocer que D1 se
apoya en meétodos conocidos en monitoreo de espectro y centra sus esfuerzos en la
ubicacion del origen de las interferencias con dispositivos en red, usando tecnologia SDR
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en una plataforma IoT. Sin embargo, no guarda ninguna relacion con técnicas de bloqueo

(..)".

Se aclara que el documento D1 menciona una red de sensores de area amplia (WASN)
que utiliza radios definidas por software (SDR) de banda ancha para monitorear la
energia de RF en un amplio rango de frecuencia, detectar cuando se interfieren o interferir
con frecuencias criticas y ubicar la fuente de la interferencia de modo que la interferencia
se puede eliminar (Resumen). Por lo tanto, contrario a lo afirmado por el solicitante, D1
si se involucra en la eliminacién o blogueo de interferencias, por lo que constituye una
anterioridad valida para afectar los requisitos de patentabilidad de la presente solicitud.

El solicitante argumenta que “(...) Se mide la calidad del bloqueo [124 ] como el grado de
distorsion de la informacion que se logra al activar el bloqueo (...). Entonces entran en
accion los algoritmos inteligentes bloqueo [124, 400] para lograr adaptar el bloqueo a los
comportamientos de la emision y se acondicionan todos los demas elementos de una red
loT [122, 123, 121, 110, 120, 124] para lograr que la red de bloqueadores cooperativos

(...).

(...) Sélo se analiza adaptativamente el efecto de las emisiones clandestinas en un area
de interés para activar adaptativamente su bloqueo. Con ello se logra una solucion que
combina en una red de bloqueadores cooperativos [100] elementos de medicién y de
blogueo adaptativos (...).

(...) el caréacter inesperado del resultado de la solicitud; pues el uso de bases cuasi
ortogonales [122a] permiten elevar el desempefio del sistema tanto a nivel de computo
como de eficiencia. Esas bases “permiten adaptar el analisis espectral a las no
linealidades que puede haber sufrido la sefial en su propagacion con lo cual se eleva el
desempeiio del proceso que permite transformar la sefal para ser presentada en el
dominio de las frecuencias. [pag 18:r 25]. Ademas, el bloqueo “consiste preferiblemente
en la transmisién de multiples tonos o portadoras cuasi-ortogonales con un sistema
OFDM-FARNE que40 consiste en un bloque de IFFT configurada con pesos complejos
gue se deducen de una base de FARNE” [pag 18: 35-40], pag 19:20-25] (...)".

Con respecto a lo anterior, cabe indicar que estas caracteristicas no se encuentran
divulgadas en la reivindicacion del capitulo reivindicatorio allegado con Radicado N°
NC2022/0005816 el 15 de junio de 2022, por lo tanto, no hacen parte del estudio de
novedad realizado. Resulta del caso sefialar que, el articulo 30 de la Decisién 486 sefala
gue las reivindicaciones deben ser claras y concisas y contener todas las caracteristicas
técnicas esenciales de la invencion.

El solicitante sostiene que “(...) En D1 no se usa software embebido, sino que toda la
l6gica esta en el servidor central. Por eso D1 no habla de dispositivos inteligentes como
en nuestro caso, donde los S-Jammer [101] tienen un alto grado de independencia (...)".

Esta oficina reitera que las caracteristicas mencionadas anteriormente no se encuentran
divulgadas en el capitulo reivindicatorio allegado con Radicado N° NC2022/0005816 el
15 de junio de 2022, por lo que no hacen parte del estudio de novedad realizado. Sin
embargo, es importante mencionar que D1 si revela el software embebido, ya que
menciona que en realizaciones de ejemplo donde los circuitos incluyen una combinacion
de hardware y software, un implementador puede escribir codigo fuente que incorpore
l6gica y el codigo fuente puede compilarse en un cédigo legible por maquina que puede
ser procesado por las unidades de procesamiento de proposito general (Parr. 0134).
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En cumplimiento del articulo 45 de la Decision 486 de 2000, se le indica que debe dar
respuesta dentro del término de sesenta (60) dias contados a partir de la fecha de
notificacién de la presente comunicacion. En caso de no dar respuesta al presente
requerimiento, o si a pesar de la respuesta subsistieran los impedimentos para la
concesion, se denegara la patente.

Si como respuesta a este requerimiento, el solicitante modifica el capitulo reivindicatorio,
debera observar las instrucciones contenidas en el numeral 1.2.2.1.1., del Capitulo
Primero del Titulo X de la Circular Unica de esta Superintendencia. De igual forma,
debera tener presente que de conformidad con el literal a) del numeral 1.2.2.5.1. de la
norma ibidem, sera necesario acreditar el pago de la tasa por concepto de modificacion
a solicitudes en tramites, de conformidad con el valor establecido en la resolucion de
tasas vigentes.

Notifiquese el presente oficio conforme a lo dispuesto en el numeral 6.2 del Capitulo
Sexto del Titulo | de la Circular Unica, informandoles que contra el mismo no procede

recurso alguno en actuacién administrativa.
%@%

Edna Marcela Ramirez Orozco
DIRECTORA DE NUEVAS CREACIONES
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INFORME DE BUSQUEDA
EXAMEN DE PATENTABILIDAD

Solicitud No. Examen de patentabilidad
NC2018/0013054 1° 2° 3° 40 X
Fecha de determinacion estado de la técnica Prioridad Presentacion
(DD/MM/ANO)
01/12/2018 X
Solicitante

UNIVERSIDAD INDUSTRIAL DE SANTANDER

Reivindicaciones que no son objeto de busqueda por:

Art. 14 - |atis - At 20 - [pt 25 (Falta de unidad de .
invencion)

CRITERIOS DE BUSQUEDA

Reivindicaciones objeto de blsqueda 1

SDR, Jammer, 0T, Inhibits, Blocks, Radio, Frequency, Spectrum,

Palabras clave utilizadas Transceiver, Remote, Display, IP Protocol, Authorized,
lllegitimate.
Clasificaciones utilizadas para la bisqueda ClIp; |HO04K 3/00, HO4K 1/00

DOCUMENTOS CONSIDERADOS RELEVANTES
(Documentos patente, Literatura no patente (LNP): Articulos, catalogos, etc.)

Informes de o -
blsqueda / i deastglr;(t::an;d i PE?J(IZiEZCCiign Reivindicaciones Categoria del
Bases de o P > /Secuencias | Citas relevantes del estado de la técnica documento
datos N° de patente / /Presentacion afectadas citado(?)
Autor LNP(%) (DD/MM/AAAA)
consultadas
SIPI 15084282 15/04/2015 - - A
1
Parr. 0085, Parr. 0116, Parr. 0110,
Parr. 0084, Parr. 0088, Parr. 0046,
Patbase US2012032854 | 09/02/2012 1 Parr. 0025, Parr. 0041, Parr. 0137, X
Parr. 0065, Parr. 0035, Parr. 0083,
Parr. 0053.
US2017127304 | 04/05/2017 - - A
Fcfoog'e US20180303003| 18/10/2018 - - A
atents
(*) cita completa literatura no patente
(LNP)
Apellido, A. A. (Fecha). Titulo del
articulo. Nombre de la
revista. Volumen(NUmero), pp-pp.
(e}
Apellido, A. A. (Fecha). Titulo del articulo.
Nombre de la revista. Recuperado de
http://XXXXXXXX.

(3) Categorias de documentos citados

“A” Documento que define el estado general de la técnica no
considerado como particularmente relevante.

“T" Documento publicado en fecha posterior a la de presentacién o la
de prioridad de la solicitud internacional y no entra en conflicto con dicha
solicitud, pero puede ser Util para la mejor comprensién del principio o
teoria en que se basa la invencion, o para demostrar que el
razonamiento o los hechos en los que se basa dicha invencion son
incorrectos.

“E” Solicitud de patente o patente anterior pero publicada en la fecha
de presentacion internacional o en fecha posterior.

“L” Documento citado para llamar la atenciéon sobre por ejemplo,
dudas acerca de una reivindicacion de prioridad o para determinar la
fecha de publicacién de otra cita, siempre van acompafiados de una
explicacion, por la cual se citan.

“X" Documento particularmente relevante; la invencién reivindicada no
puede considerarse nueva o que implique una actividad inventiva por
referencia al documento aisladamente considerado.

“O" Documento del tipo actas de conferencia, este tipo de
documentos siempre estard acompafiado por otra letra que indique la
pertinencia del documento, por ejemplo, O,X, O,Y o bien O,A.

“Y” Documento particularmente relevante; la invencién reivindicada no
puede considerarse que implique una actividad inventiva cuando el
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documento se asocia a otro u otros documentos de la misma naturaleza,
“P” Documento publicado antes de la fecha de presentacién cuya combinacién resulta evidente para un experto en la materia.
internacional pero con posterioridad a la fecha de prioridad
reivindicada.

Fecha del reporte de blisqueda: (28/06/2022)

Examinador: CARLOS EDUARDO GUEVARA NICHOY
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