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REPUBLICA DE COLOMBIA
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

Resolucion N° 73939

Ref. Expediente N° NC2019/0001169

Por la cual se deniega una Patente de Invencion

EL SUPERINTENDENTE DE INDUSTRIA Y COMERCIO (E)
en ejercicio de sus facultades legales, en especial de las conferidas en el numeral 24 del
articulo 3° del Decreto 4886 de 2011, y

CONSIDERANDO

Que mediante escrito radicado en esta Superintendencia el 8 de febrero de 2019, con el
N° NC2019/0001169, por KALYPTON INTERNATIONAL LIMITED, entr6 a fase nacional
la solicitud de patente de invencion titulada “SISTEMA DE AUTENTICACION Y
PROCESAMIENTO DE TRANSACCION DISTRIBUIDA”, que corresponde a la solicitud
internacional PCT/GB2017/052004 del 7 de julio de 2017.

Que la solicitud fue publicada en la Gaceta de la Propiedad Industrial N° 864 el 28 de junio
de 2019, sin que se hubieran presentado oposiciones por parte de terceros.

Que realizado el examen de fondo mediante Oficio N° 257, notificado el 7 de enero de
2022, se requiri6é al solicitante en los términos del articulo 45 de la Decision 486 de la
Comision de la Comunidad Andina para que presentara respuesta a las observaciones de
caracter técnico, relacionadas con la patentabilidad o cumplimiento de los requisitos
establecidos por esta Decision para la concesion de la patente.

Que el solicitante mediante escrito radicado bajo el N° NC2019/0001169 el 13 de mayo
de 2022, respondié oportunamente el requerimiento formulado y presenté las
reivindicaciones 1 a 10 que reemplazan las originalmente presentadas. Simultdneamente,
mediante escrito radicado bajo el N° NC2022/0006306 el 13 de mayo de 2022, el
solicitante presentd las reivindicaciones 1 a 10 para que sean tenidas en cuenta al
momento de realizar el examen definitivo de la solicitud, de dichas reivindicaciones
modificadas esta Superintendencia advirtié la incorporacion de materia que no habia sido
objeto de busqueda y estudio previamente.

Que con fundamento en lo anterior, asi como, en lo establecido por el literal b) del numeral
1.2.2.5.1. del Capitulo Primero del Titulo X de la Circular Unica de esta Superintendencia,
se requirié al solicitante mediante el Oficio N° 12350 del 5 de agosto de 2022, en los
términos del articulo 17 del Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo (Ley 1437 de 2011), para que acreditara el pago correspondiente a la tasa
para el examen de patentabilidad, teniendo en cuenta que dicha reivindicacion incluyé
materia que no estaba incluida en los capitulos previamente estudiados, especificamente,
en el fragmento: “(...) la generacion del primer resumen es contemporanea a la realizacion
de la primera transaccion de datos y el almacenamiento del registro de la primera
transaccion de datos y el primer resumen se realiza de manera simultanea (...)". Sin
embargo, el solicitante no respondié a este Ultimo requerimiento y tampoco realiz6 el pago
solicitado, por lo tanto, conviene ponerle de presente que la decisién que se adoptara por
parte de esta Oficina sera con ocasion del ultimo capitulo reivindicatorio sobre el cual, se
encuentra acreditado el pago de la tasa por concepto de examen de patentabilidad.

Que en virtud de lo dispuesto en el articulo 14 de la Decision 486 expedida por la Comision
de la Comunidad Andina “Los paises miembros otorgaran patentes para las invenciones,
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sean de producto o de procedimiento, en todos los campos de la tecnologia, siempre que
sean nuevas, tengan nivel inventivo y sean susceptibles de aplicacion industrial”.

Que en el presente caso las reivindicaciones 1 a 10 incluidas en el radicado bajo el N°
NC2019/0001169 del 10 de junio de 2019, no cumplen los requisitos indicados. Lo
anterior, de acuerdo con las siguientes consideraciones:

Objeto de lainvencion

El problema técnico planteado consiste en la necesidad de disefiar e implementar
métodos para realizar transacciones de todo tipo en una implementacion Unica a escala,
de forma segura y casi en tiempo real.

Para resolver este problema técnico, la solicitud proporciona un método para registrar una
transaccion de datos que comprende, en un dispositivo asociado con una primera entidad,
determinar los primeros datos iniciales, generar un registro de una primera transaccion
entre la primera entidad y una segunda entidad, determinar los segundos datos iniciales
combinando al menos los primeros datos iniciales y el registro de la primera transaccion
de datos, generando un primer resumen mediante la aplicacion de la funcion de resumen
a los segundos datos iniciales, en donde los primeros datos consisten en un historial de
transacciones de datos que involucran a la primera entidad y almacenan el primer
resumen contra el registro de la primera transaccion de datos en una memoria.

Determinacion del estado de la técnica

La fecha para determinar el estado de la técnica es el 8 de julio de 2016 que corresponde
a la fecha de presentacion de la solicitud de prioridad.

Consultadas las fuentes de informacion con que se cuenta, se encontro el siguiente
documento que anticipa el objeto de esta solicitud:

item Documento Titulo Fecha de Publicacién
D1 EP2897051 “Verifiable audit log” 22 de julio de 2015
D2 US20150149781 “Authenticated session establishment” 28 de mayo de 2015

El documento D1!' divulga sistemas y técnicas para el registro de eventos. Mas
especificamente, la presente divulgaciéon se refiere a la proteccion, verificacion vy
redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

El documento D2? divulga métodos, dispositivos y medios legibles por maquina para
proporcionar comunicaciones seguras entre entidades. Como se proporciona en esta
divulgacion, esto puede incluir recibir una solicitud para comenzar una nueva sesion de
comunicacién, determinar uno o mas parametros deseados de la sesion y determinar si
los pardmetros deseados del mensaje coinciden con los parametros propuestos
proporcionados por la entidad que solicita la nueva sesion de comunicacion. Cuando uno
0 mas parametros propuestos coinciden con el uno o mas parametros deseados, se
establece una sesidén de comunicacion segura entre las entidades (Resumen).

https://patentimages.storage.googleapis.com/9¢/08/2b/2f644446338aaf/EP2897051A2.pdf
https://patentimages.storage.googleapis.com/22/7e/99/2339d4b9ad7ba5/US20150149781A1.pdf
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Novedad (Art 16 Decision 486)

Segun lo dispuesto en el articulo 16 de la Decision 486: “Una invencion se considerara
nueva cuando no esta comprendida en el estado de la técnica.

El estado de la técnica comprenderd todo lo que haya sido accesible al publico por una
descripcion escrita u oral, utilizacion, comercializacion o cualquier otro medio antes de la
fecha de presentacion de la solicitud de patente o, en su caso, de la prioridad reconocida”.

En el presente caso, el método reclamado en la solicitud no es nuevo, teniendo en cuenta
gue lareivindicacion 1 esta referida a: “Un método para registrar una transaccion de datos
gue comprende, en un dispositivo asociado con una primera entidad (...)” (Radicado N°
NC2019/0001169 del 10 de junio de 2019).

La siguiente tabla presenta la comparacion entre las caracteristicas técnicas esenciales
de la solicitud estudiada, mencionadas en la reivindicacion 1, y las reveladas en el
documento D1 que representa el estado de la técnica:

Tabla 1. Comparacién de las caracteristicas técnicas esenciales, con las del estado de la técnica
Caracteristicas D1
esenciales

(...) se envia al servidor de registro, el servidor de registro puede
almacenar y calcular los valores hash necesarios para implementar los
registros descritos en este documento y almacenar esas entradas de
registro en el almacenamiento de datos, como el almacenamiento de
datos (760). Estas entradas de registro pueden contener informacion
sobre la computadora, actividades de la red, transacciones financieras o
cualquier otro evento electrénico.

(Col. 26, Parr. 0105, lineas 12 a 18).

El servidor de registro (758) puede ser uno o mas servidores, cada
servidor tiene uno o mas procesadores que pueden ejecutar las
instrucciones del software, como las instrucciones de la maquina, el
cédigo compilado o un lenguaje interpretado, para llevar a cabo los
procesos descritos.

(Col. 26, Parr. 0104, lineas 1 a 6).

El hash de resumen también puede depender de los metadatos del
mensaje de registro actual y del hash de resumen anterior del mensaje
de registro anterior. Esto hace que el resumen hash dependa
indirectamente tanto de la entrada del registro actual como de todas las
entradas que aparecen en el registro antes de la entrada del registro
actual.

(Col. 14, Parr. 0058, lineas 51 a 57).

En el bloque (106), se puede recibir un nuevo mensaje de registro o
evento para registrar.

(Col. 13, Parr. 0055, linea 1y Col. 14, Parr. 0055, linea 1).

El servidor de registro puede recibir mensajes de dispositivos informaticos
como el dispositivo informatico (752). Estos mensajes de registro se
pueden generar en funciéon de una variedad de eventos y objetos, por
ejemplo, actividades de la red informéatica, transacciones financieras y
otros eventos (por ejemplo, el ejemplo de seguimiento de matriculas
descrito anteriormente).

(Col. 26, Parr. 0104, lineas 6 a 11).

Determinar segundos | (...) determinar un hash que depende tanto de la sal como del mensaje
datos iniciales mediante la | de registro actual que se introducira en el registro, se puede calcular un
combinacion de al menos | segundo hash, denominado hash de resumen (...) El hash de resumen
los primeros datos | puede depender del hash de registro actual, que a su vez depende de la
iniciales y el registro de la | sal y del mensaje de registro.

Un método para registrar
una transaccion de datos
que comprende, en un
dispositivo asociado con
una primera entidad.

Determinar primeros
datos iniciales.

Generar un registro de
una primera transaccion
de datos entre la primera
entidad y una segunda
entidad.
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primera transaccién de | (Col. 14, Pérr. 0058, lineas 44 a 51).

datos. Estas entradas de registro pueden contener informacion sobre la
computadora, actividades de la red, transacciones financieras o cualquier
otro evento electrénico.

(Col. 26, Parr. 0105, lineas 16 a 18).

Por lo tanto, en el bloque (110), el resumen de hash se calcula a través
de los datos dependientes descritos anteriormente, como el registro de
hash, los metadatos para la entrada de registro actual y el resumen de
hash anterior.

(Col. 15, Parr. 0058, lineas 2 a 5).

En cuyo caso, el servidor de registro puede recibir un nuevo evento y
luego crear de nuevo para este nuevo evento otro hash de registro actual
(bloque (108)) y otro hash de resumen (bloque (110)) dependiendo de la
entrada de registro actual y las entradas de registro anteriores.

(Col. 15, Parr. 0059, lineas 16 a 21).

El anidamiento de entradas de registro, en algunas realizaciones, podria
comprender mantener un registro separado para cada objeto. En esta
realizacion, se pueden usar mdultiples registros: un registro maestro,
verificable y redactable, que registra todos los eventos / objetos, y un
segundo registro que solo registra eventos para el objeto especifico en
un solo segmento. El uso de este tipo de estructura evita cualquier
omision de entradas de registro para el objeto registrandolas todas en un
solo segmento que se puede voltear en una respuesta (Col. 25, Parr.
0102).

Estas entradas de registro pueden contener informacion sobre la
computadora, actividades de la red, transacciones financieras o cualquier
otro evento electronico.

(Col. 26, Parr. 0105, lineas 16 a 18).

En el bloque (112), se escribe una hueva entrada de registro en el registro
gue incluye, por ejemplo, datos que indican el tipo de mensaje de registro,
el hash de resumen para ese mensaje de registro actual, el hash de
registro para ese mensaje de registro actual, cualquier metadato asociado
con el mensaje de registro actual, la sal y el mensaje de registro generado
por el servidor de registro o el evento asociado con el evento actual. De
esta manera, se puede ingresar un mensaje de registro tras otro (Col. 15,
Parr. 0059, lineas 6 a 14).

La (s) fuente (s) de datos (760) pueden estar incorporadas en unidades
de disco duro, memorias de estado solido y / o cualquier otro tipo de
medio de almacenamiento no transitorio, legible por computadora,
accesible de forma remota o local para el servidor de aplicaciones (758).
(Col. 27, Parr. 0109, lineas 1 a 5).

Generar un primer
resumen (hash) mediante
la funcién de resumen
(hashing) de los segundos
datos iniciales, en donde
el primer resumen
comprende un historial de
transacciones de datos
que involucran a la
primera entidad.

Almacenar el primer
resumen contra el registro
de la primera transaccién
de datos en una memoria.

De acuerdo con la tabla anterior, las caracteristicas esenciales del método de la
reivindicacion 1 habian sido divulgadas previamente en el documento D1, por lo tanto, la
materia reivindicada no es nueva.

Asimismo, el documento D1 divulga las caracteristicas de las reivindicaciones
dependientes asi:

¢ Reivindicacién 2: El hash de resumen también puede depender de los metadatos
del mensaje de registro actual y del hash de resumen anterior del mensaje de
registro anterior.
(Col. 14, Parr. 0058, lineas 51 a 54).

¢ Reivindicacion 3: Por tanto, en el bloque (110), el resumen de hash se calcula a
través de los datos dependientes descritos anteriormente tales como el registro de
hash, los metadatos para la entrada de registro actual y el resumen de hash
anterior.
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(Col. 15, Parr. 0058, lineas 2 a 5).

En cuyo caso, el servidor de registro puede recibir un nuevo evento y luego crear
de nuevo para este nuevo evento otro hash de registro actual (bloque (108)) y otro
hash de resumen (bloque (110)) dependiendo de la entrada de registro actual y la
anterior entrada de registro.

(Col. 15, Parr. 0059, lineas 16 a 21). Estas entradas de registro pueden contener
informacion sobre la computadora, actividades de la red, transacciones financieras
o cualquier otro evento electrénico.

(Col. 26, Parr. 0105, lineas 16 a 18).

¢ Reivindicacion 4: Ademas, puede comprender un hash de registro que se calcula
y depende del mensaje vacio/firma digital y aleatoria. También puede comprender
un valor hash de resumen. El valor de resumen de hash puede depender del hash
de registro original para el mensaje vacio y varios metadatos para el mensaje
vacio. Dicho hash de resumen se puede considerar el inicio de la cadena de hash
gue se puede utilizar para verificar los mensajes de registro posteriores.
(Col. 12, Parr. 0049, lineas 47 a 55).
La entrada de registro (302), como otras entradas de registro en esta divulgacion,
puede comprender el hash de registro 1, que se puede calcular sobre el mensaje
de registro, como la firma digital con marca de tiempo sobre el resumen de hash
0, y una que proporciona aleatorizacion.
(Col. 19, Parr. 0074, lineas 30 a 34).

e Reivindicacion 5: Después del inicio de la cadena, puede ocurrir una segunda
entrada de registro que firma y marca el tiempo de la cadena. Por ejemplo, en el
blogue (104), se puede crear una segunda entrada de registro correspondiente a
una entrada de confirmacion que bloquea todas las entradas anteriores del
registro. En este bloque, el servidor de registro puede recopilar y codificar una
marca de tiempo firmada, consultando un servidor de hora, y solicitar una marca
de tiempo firmada del servidor de hora. Esto puede incluir una solicitud para firmar,
ademas de la marca de tiempo, un hash asociado con la entrada de registro
anterior (en esta realizacion, el resumen de hash de la entrada de registro inicial).
En algunas realizaciones, el servidor de registro puede entonces tratar esta
informacion como el mensaje de registro, para lo cual se puede calcular un hash
de registro.

(Col. 13, Parr. 0053).

Determinar una sal que comprende datos pseudoaleatorios, calcular un hash de
entrada de registro asociado con la informacion del evento, el hash de entrada de
registro dependiente de los datos del evento y la sal, calcular un hash de resumen
de registro asociado con la informacion del evento, el hash de resumen de registro
dependiente del registro hash de entrada, al menos un elemento de metadatos de
uno o mas elementos de metadatos, y un segundo hash de resumen de registro.
(Col. 3, lineas 18 a 25).

Las reivindicaciones dependientes 2 a 5 tampoco cumplen con el requisito de novedad.

Nivel Inventivo (Art. 18 Decision 486)

Segun lo dispuesto en el articulo 18 de la Decisidén 486: “Se considerara que una invencion
tiene nivel inventivo, si para una persona del oficio normalmente versada en la materia
técnica correspondiente, esa invencion no hubiese resultado obvia ni se hubiese derivado
de manera evidente del estado de la técnica”.
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En el presente caso, el método reclamado en la solicitud no tiene nivel inventivo, teniendo
en cuenta que la reivindicacion 6 esta referida a: “El método de cualquiera de las
reivindicaciones precedentes, (...)” (Radicado N° NC2019/0001169 del 10 de junio de
2019).

El documento D1 se considera el estado de la técnica mas cercano a la invencion definida
en la reivindicacion 6 porque divulga sistemas y técnicas para el registro de eventos. Mas
especificamente, la presente divulgaciéon se refiere a la proteccion, verificacion vy
redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

La diferencia entre la invencion definida en la reivindicacion 6 y el método divulgado de
D1 consiste en que, proporcionar segundos datos iniciales comprende ademas la
combinacion de una primera prueba de conocimiento cero y una segunda prueba de
conocimiento cero con los primeros datos iniciales y el registro de la primera transaccién
de datos, en donde: la primera prueba de conocimiento cero comprende probar que el
resumen inicial comprende el resumen verdadero de la transaccién de datos anterior que
involucra a la primera entidad; y la segunda prueba de conocimiento cero comprende
probar que un segundo resumen comprende el resumen verdadero de una transacciéon de
datos anterior que involucra a la segunda entidad.

El efecto que se logra al incluir el proporcionar segundos datos iniciales que comprende
ademas la combinacion de una primera prueba de conocimiento cero y una segunda
prueba de conocimiento cero con los primeros datos iniciales y el registro de la primera
transaccion de datos, en donde: la primera prueba de conocimiento cero comprende
probar que el resumen inicial comprende el resumen verdadero de la transaccion de datos
anterior que involucra a la primera entidad; y la segunda prueba de conocimiento cero
comprende probar que un segundo resumen comprende el resumen verdadero de una
transaccion de datos anterior que involucra a la segunda entidad es autenticar cada uno
de los pasos de la transaccion de los datos mediante criptografia.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencion se puede
formular asi: ¢ Como modificar el método conocido en D1 con el fin de autenticar cada uno
de los pasos de la transaccion de los datos mediante criptografia?

Sin embargo, el incluir el proporcionar segundos datos iniciales que comprende ademas
la combinacién de una primera prueba de conocimiento cero y una segunda prueba de
conocimiento cero con los primeros datos iniciales y el registro de la primera transaccion
de datos, en donde: la primera prueba de conocimiento cero comprende probar que el
resumen inicial comprende el resumen verdadero de la transaccion de datos anterior que
involucra a la primera entidad; y la segunda prueba de conocimiento cero comprende
probar que un segundo resumen comprende el resumen verdadero de una transaccion de
datos anterior que involucra a la segunda entidad para autenticar cada uno de los pasos
de la transaccion de los datos mediante criptografia, ya esta divulgado en el documento
D2 que se refiere a métodos, dispositivos y medios legibles por maquina para proporcionar
comunicaciones seguras entre entidades (Resumen, lineas 1 a 2). El campo (1312) zkp-
x1-gr almacena el valor g" asociado con la prueba de conocimiento cero de x1,
representado como un entero de longitud variable en formato big-endian. El campo (1314)
zkp-x1-b almacena el valor b asociado con la prueba de conocimiento cero de x1,
representado como un entero de longitud variable en formato big-endian. El campo zkp-
x2-gr (1316) contiene el valor g" asociado con la prueba de conocimiento cero de x2,
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representado como un entero de longitud variable en formato big-endian (P4g. 16, Parr.
0146, lineas 7 a 15).

En consecuencia, la persona normalmente versada en la materia estaria motivada a incluir
el proporcionar segundos datos iniciales que comprende ademas la combinacion de una
primera prueba de conocimiento cero y una segunda prueba de conocimiento cero con
los primeros datos iniciales y el registro de la primera transaccion de datos, en donde: la
primera prueba de conocimiento cero comprende probar que el resumen inicial
comprende el resumen verdadero de la transaccion de datos anterior que involucra a la
primera entidad; y la segunda prueba de conocimiento cero comprende probar que un
segundo resumen comprende el resumen verdadero de una transaccién de datos anterior
gue involucra a la segunda entidad del documento D2 en el método de D1, para asi llegar
al objeto de la reivindicacion 6. Por lo cual se considera obvia.

Segun lo dispuesto en el articulo 18 de la Decisidén 486: “Se considerara que una invencion
tiene nivel inventivo, si para una persona del oficio normalmente versada en la materia
técnica correspondiente, esa invencion no hubiese resultado obvia ni se hubiese derivado
de manera evidente del estado de la técnica”.

En el presente caso, el método reclamado en la solicitud no tiene nivel inventivo, teniendo
en cuenta que la reivindicacion 7 esta referida a: “El método de la reivindicacion 6, en
donde proporcionar segundos datos iniciales comprende ademas (...)"” (Radicado N°
NC2019/0001169 del 10 de junio de 2019).

El documento D1 se considera el estado de la técnica mas cercano a la invencién definida
en la reivindicacion 7 porque divulga sistemas y técnicas para el registro de eventos. Mas
especificamente, la presente divulgacién se refiere a la proteccion, verificacion vy
redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

La diferencia entre la invencién definida en la reivindicacién 7 y el método divulgado de
D1 consiste en que, proporcionar segundos datos iniciales comprende ademas combinar
una tercera prueba de conocimiento cero con los primeros datos iniciales, el registro de la
primera transaccion de datos, la primera prueba de conocimiento cero y la segunda
prueba de conocimiento cero.

El efecto que se logra al incluir el proporcionar segundos datos iniciales que comprende
ademas combinar una tercera prueba de conocimiento cero con los primeros datos
iniciales, el registro de la primera transaccion de datos, la primera prueba de conocimiento
cero y la segunda prueba de conocimiento cero es autenticar cada uno de los pasos de la
transaccion de los datos mediante criptografia.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencion se puede
formular asi: ¢ Como modificar el método conocido en D1 con el fin de autenticar cada uno
de los pasos de la transaccion de los datos mediante criptografia?

Sin embargo, el incluir el proporcionar segundos datos iniciales que comprende ademas
combinar una tercera prueba de conocimiento cero con los primeros datos iniciales, el
registro de la primera transaccién de datos, la primera prueba de conocimiento cero y la
segunda prueba de conocimiento cero para autenticar cada uno de los pasos de la
transaccion de los datos mediante criptografia, ya esta divulgado en el documento D2 que
se refiere a métodos, dispositivos y medios legibles por maquina para proporcionar
comunicaciones seguras entre entidades (Resumen, lineas 1 a 2). El mensaje (1204)
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contiene una multitud de campos utiles para un establecimiento de claves basado en J-
PAKE. Por ejemplo, el mensaje (1204) puede incluir un campo gx3 (1400), un campo gx4
(1402), un campo zkp-x3-gr (1404), un campo zkp-x3-b (1406) (Pag. 16, Parr. 0148, lineas
1 a4d).

En consecuencia, la persona normalmente versada en la materia estaria motivada a incluir
el proporcionar segundos datos iniciales que comprende ademas combinar una tercera
prueba de conocimiento cero con los primeros datos iniciales, el registro de la primera
transaccion de datos, la primera prueba de conocimiento cero y la segunda prueba de
conocimiento cero del documento D2 en el método de D1, para asi llegar al objeto de la
reivindicacion 7. Por lo cual se considera obvia.

Segun lo dispuesto en el articulo 18 de la Decisidén 486: “Se considerara que una invencion
tiene nivel inventivo, si para una persona del oficio normalmente versada en la materia
técnica correspondiente, esa invencion no hubiese resultado obvia ni se hubiese derivado
de manera evidente del estado de la técnica”.

En el presente caso, el método reclamado en la solicitud no tiene nivel inventivo, teniendo
en cuenta que la reivindicacion 8 esta referida a: “El método de la reivindicacion 7, en
donde la tercera prueba de conocimiento cero se (...)" (Radicado N°NC2019/0001169 del
10 de junio de 2019).

El documento D1 se considera el estado de la técnica mas cercano a la invencién definida
en la reivindicacion 8 porque divulga sistemas y técnicas para el registro de eventos. Mas
especificamente, la presente divulgacién se refiere a la proteccion, verificacion vy
redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

La diferencia entre la invencién definida en la reivindicacién 8 y el método divulgado de
D1 consiste en que, la tercera prueba de conocimiento cero se genera a partir de datos
aleatorios.

El efecto que se logra al incluir que la tercera prueba de conocimiento cero se genere a
partir de datos aleatorios es mejorar la calidad criptografica en la autentificacion de cada
uno de los pasos de la transaccion de los datos.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencion se puede
formular asi: ¢ Como modificar el método conocido en D1 con el fin de mejorar la calidad
criptografica en la autentificacion de cada uno de los pasos de la transaccién de los datos
mediante criptografia?

Sin embargo, el incluir que la tercera prueba de conocimiento cero se genere a partir de
datos aleatorios para mejorar la calidad criptografica en la autentificacién de cada uno de
los pasos de la transaccion de los datos mediante criptografia, ya esta divulgado en el
documento D2 que se refiere a métodos, dispositivos y medios legibles por maquina para
proporcionar comunicaciones seguras entre entidades (Resumen, lineas 1 a 2). Utilizando
las funciones hash (1108) y/o (1110), la sal (1112) puede incluir tanto un elemento de
aleatoriedad (por ejemplo, de los datos de clave publica), reforzando aun mas las
derivaciones de la clave maestra (Pag. 15, Parr. 0136, lineas 11 a 14). El mensaje (1204)
contiene una multitud de campos utiles para un establecimiento de claves basado en J-
PAKE. Por ejemplo, el mensaje (1204) puede incluir un campo gx3 (1400), un campo gx4
(1402), un campo zkp-x3-gr (1404), un campo zkp-x3-b (1406) (Pag. 16, Parr. 0148, lineas
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En consecuencia, la persona normalmente versada en la materia estaria motivada a incluir
que la tercera prueba de conocimiento cero se genere a partir de datos aleatorios del
documento D2 en el método de D1, para asi llegar al objeto de la reivindicacién 8. Por lo
cual se considera obvia.

Segun lo dispuesto en el articulo 18 de la Decisidén 486: “Se considerara que una invencion
tiene nivel inventivo, si para una persona del oficio normalmente versada en la materia
técnica correspondiente, esa invencion no hubiese resultado obvia ni se hubiese derivado
de manera evidente del estado de la técnica”.

En el presente caso, el método reclamado en la solicitud no tiene nivel inventivo, teniendo
en cuenta que la reivindicacion 9 esta referida a: “El método de la reivindicacion 7, en
donde la tercera prueba de conocimiento (...)” (Radicado N° NC2019/0001169 del 10 de
junio de 2019).

El documento D1 se considera el estado de la técnica mas cercano a la invencién definida
en la reivindicacion 9 porque divulga sistemas y técnicas para el registro de eventos. Mas
especificamente, la presente divulgacién se refiere a la proteccion, verificacion vy
redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

La diferencia entre la invencion definida en la reivindicacion 9 y el método divulgado de
D1 consiste en que la tercera prueba de conocimiento cero es una repeticion de la primera
prueba de conocimiento cero o la segunda prueba de conocimiento cero.

El efecto que se logra al incluir que la tercera prueba de conocimiento cero sea una
repeticion de la primera prueba de conocimiento cero o la segunda prueba de
conocimiento cero es autenticar cada uno de los pasos de la transaccion de los datos
mediante criptografia.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencién se puede
formular asi: ¢ Cémo modificar el método conocido en D1 con el fin de autenticar cada uno
de los pasos de la transaccién de los datos mediante criptografia?

Sin embargo, el incluir que la tercera prueba de conocimiento cero sea una repeticion de
la primera prueba de conocimiento cero o la segunda prueba de conocimiento cero para
autenticar cada uno de los pasos de la transaccién de los datos mediante criptografia, ya
esta divulgado en el documento D2 que se refiere a métodos, dispositivos y medios
legibles por maquina para proporcionar comunicaciones seguras entre entidades
(Resumen, lineas 1 a 2). El mensaje (1204) contiene una multitud de campos utiles para
un establecimiento de claves basado en J-PAKE. Por ejemplo, el mensaje (1204) puede
incluir un campo gx3 (1400), un campo gx4 (1402), un campo zkp-x3-gr (1404), un campo
zkp-x3-b (1406) (Pag. 16, Parr. 0148, lineas 1 a 4).

En consecuencia, la persona normalmente versada en la materia estaria motivada a incluir
gue la tercera prueba de conocimiento cero sea una repeticion de la primera prueba de
conocimiento cero o la segunda prueba de conocimiento cero del documento D2 en el
método de D1, para asi llegar al objeto de la reivindicacion 9. Por lo cual se considera
obvia.

Segun lo dispuesto en el articulo 18 de la Decisidén 486: “Se considerara que una invencion
tiene nivel inventivo, si para una persona del oficio normalmente versada en la materia
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técnica correspondiente, esa invencion no hubiese resultado obvia ni se hubiese derivado
de manera evidente del estado de la técnica”.

En el presente caso, el método reclamado en la solicitud no tiene nivel inventivo, teniendo
en cuenta que la reivindicacién 10 esta referida a: “El método de la reivindicacion 7, en
donde la tercera prueba de (...)” (Radicado N° NC2019/0001169 del 10 de junio de 2019).

El documento D1 se considera el estado de la técnica mas cercano a la invencion definida
en la reivindicacion 10 porque divulga sistemas y técnicas para el registro de eventos.
Mas especificamente, la presente divulgacion se refiere a la proteccion, verificacion y
redaccion de registros generados por ordenador (Col. 1, Parr. 0001).

La diferencia entre la invencién definida en la reivindicacion 10 y el método divulgado de
D1 consiste en que la tercera prueba de conocimiento cero se construye utilizando un
segundo registro de la primera transaccién de datos que corresponde a la segunda prueba
de conocimiento cero.

El efecto que se logra al incluir que la tercera prueba de conocimiento cero se construya
utilizando un segundo registro de la primera transaccién de datos que corresponde a la
segunda prueba de conocimiento cero es mejorar la autentificacion de cada uno de los
pasos de la transaccion de los datos mediante criptografia.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencién se puede
formular asi: ¢Como modificar el método conocido en D1 con el fin de mejorar la
autentificacion de cada uno de los pasos de la transaccion de los datos mediante
criptografia?

Sin embargo, el incluir que la tercera prueba de conocimiento cero se construya utilizando
un segundo registro de la primera transaccion de datos que corresponde a la segunda
prueba de conocimiento cero para mejorar la autentificacion de cada uno de los pasos de
la transaccion de los datos mediante criptografia, ya esta divulgado en el documento D2
gue se refiere a métodos, dispositivos y medios legibles por maquina para proporcionar
comunicaciones seguras entre entidades (Resumen, lineas 1 a 2). El campo zkp-x3-b
(1406) contiene el valor b asociado con la prueba de conocimiento cero de x3,
representado como un entero de longitud variable en formato big-endian (Pag. 17, Parr.
0149, lineas 7a 9).

En consecuencia, la persona normalmente versada en la materia estaria motivada a incluir
que la tercera prueba de conocimiento cero se construya utilizando un segundo registro
de la primera transaccion de datos que corresponde a la segunda prueba de conocimiento
cero del documento D2 en el método de D1, para asi llegar al objeto de la reivindicaciéon
10. Por lo cual se considera obvia.

Respuesta a los argumentos del solicitante

El solicitante manifiesta que: “(...) El solicitante aporta un nuevo capitulo reivindicatorio,
conformado por 10 reivindicaciones, en el que se han realizado las siguientes
modificaciones: » Se ha modificado la reivindicacion independiente 1 con el fin de limitar
su alcance respecto las etapas del método para registrar una transaccion de datos. Esta
modificacién cuenta con pleno sustento en la antigua reivindicacién 1 y a lo largo de
capitulo descriptivo. Estas modificaciones se ajustan al articulo 34 de la Decision 486 de
2000, toda vez que no amplian el alcance de proteccion de la solicitud presentada
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originalmente y ademas encuentran soporte en la descripcién de la solicitud (...)".

Sin embargo, esta oficina reafirma el argumento expuesto referente al literal b) del numeral
1.2.2.5.1. del Capitulo Primero del Titulo X de la Circular Unica de esta Superintendencia,
en los términos del articulo 17 del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo (Ley 1437 de 2011), referido a la acreditacion del pago
correspondiente a la tasa para el examen de patentabilidad, teniendo en cuenta que en la
modificacion al pliego reivindicatorio mencionada, se incluyd0 materia que no estaba
incluida en los capitulos previamente estudiados, especificamente, en el fragmento: “(...)
la generacion del primer resumen es contemporanea a la realizacion de la primera
transaccion de datos y el almacenamiento del registro de la primera transaccion de datos
y el primer resumen se realiza de manera simultanea (...)", sobre el cual no se realizo el
pago solicitado. Por lo anterior dichas modificaciones no son tenidas en cuenta para la
presente resolucion.

Con respecto al analisis de patentabilidad, el solicitante reafirma que: “Como se ha venido
argumentando a lo lardo del tramite administrativo, no existe nada en los documentos
citados que de a conocer un sistema que elimine la brecha temporal para un sistema que
procesa los hashes en el mismo flujo de mensajes que también procesa la transaccion o
el mensaje. Es claro que el documento D1 no revela ni sugiere el objeto de que se desea
proteger en la nueva reivindicacion 1”.

Cabe indicar que dicha caracteristica, no se encuentra divulgada en las reivindicaciones
del capitulo estudiado con radicado N° NC2019/0001169 del 10 de junio de 2019 y por lo
tanto no es tenida en cuenta para la presente resolucion. Resulta del caso sefalar que,
esta Oficina reafirma que la reivindicacion 1 no es nueva de acuerdo con las
caracteristicas allegadas en este capitulo reivindicatorio.

Aunado a lo anterior, se menciona que: “(...) En conexion con lo anterior, el resumen del
documento D1 deja absolutamente claro que sus ensefianzas se refieren a “la seguridad,
verificacion y redaccion de registros generados por computador”. En consecuencia, la
persona medianamente versada en la materia estaria en capacidad de entender que
realmente no existe conexion ni relacion entre la invencion de la presente solicitud y las
ensefanzas de D1, toda vez que no tiene nada que ver con un sistema que procesa los
hashes en el mismo flujo de mensajes que también procesa la transaccion o el mensaje

(..

Se aclara que, contrario a lo afirmado por el solicitante, si existe relacion entre la solicitud
y el documento D1, toda vez que ambos pertenecen al campo técnico. Particularmente el
documento D1 menciona: “sistemas y técnicas para el registro de eventos. Mas
especificamente, la presente divulgaciéon se refiere a la proteccion, verificacion vy
redaccion de registros generados por ordenador” (Col. 1, Parr. 0001). De acuerdo con el
parrafo anterior, es claro que el documento D1 esta referido a sistemas para tratamiento,
verificacion y/o procesamiento de datos en un ordenador, razon por la cual se mantiene
la objecion.

El solicitante reitera que: “(...) Asi mismo, D1 no revela ni tiene un indicio en el que se
procese de manera contemporanea ninguna de las actividades alli descritas. Tan es asi
gue la Figura 1. a la que se refiere el parrafo [0055], ilustra que el sistema puede recibir
varios eventos y luego generar los registros de esos eventos antes de consignar un lote
de ellos en la entrada del registro (bloque 116). El parrafo [0059] confirma lo mencionado
anteriormente (...)".
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Se aclara nuevamente al solicitante que, dicha caracteristica referida al “procesamiento
de manera contemporanea”, no se presenta de manera explicita en el pliego
reivindicatorio radicado bajo el nUmero N° NC2019/0001169 del 10 de junio de 2019, el
cual fue el ultimo capitulo aceptado y, por lo tanto, nos son tenidas en cuenta en la
presente resolucion.

El solicitante menciona que: “Por otro lado, y como se ha manifestado a lo largo del tramite
administrativo, el documento D2 tampoco revela todas y cada una de las caracteristicas
técnicas esenciales de la invencion tal y como se reclama actualmente, ni mucho menos
motiva a la persona medianamente versada en la materia a derivar de manera obvia el
objeto de la presente invencion (...) En conexion con lo anterior, es evidente que el estado
de arte citado no revela, divulga o sugiere que el primer resumen se crea
contemporaneamente con la realizacion de la primera transaccion de datos y se registra
contemporaneamente con esa primera transaccion de datos (...) 3.11. La presente
invencion reclamada por el Solicitante procesa una transaccion y genera y graba el
registro o auditoria de esa transaccion al mismo tiempo en el mismo proceso. Elimina
cualquier brecha temporal entre una transaccion o evento, por un lado, y el registro o
auditoria, por el otro (...) los documentos citados no revelan todas y cada una de las
caracteristicas técnicas esenciales de la invencion reclamada, y aun asi la persona
medianamente versada en la técnica combinando las ensefianzas de D1 y D2 tampoco
derivaria de manera obvia el objeto de la presente solicitud (...)".

Sin embargo, en primera instancia se indica al solicitante que el documento D2 es utilizado
para el estudio de nivel inventivo sobre las reivindicaciones 6 a 10 mediante la
combinacion de las ensefianzas con el documento D1. De acuerdo con lo anterior, es
importante destacar que el analisis de nivel inventivo es procedente toda vez que ambos
documentos pertenecen al campo técnico porque mencionan: “sistemas y técnicas para
el registro de eventos. Mas especificamente, la presente divulgacion se refiere a la
proteccion, verificacion y redaccion de registros generados por ordenador” (D1, Col. 1,
Parr. 0001) y “métodos, dispositivos y medios legibles por maquina para proporcionar
comunicaciones seguras entre entidades. Como se proporciona en esta divulgacion, esto
puede incluir recibir una solicitud para comenzar una nueva sesion de comunicacion,
determinar uno o mas parametros deseados de la sesion y determinar si los parametros
deseados del mensaje coinciden con los parametros propuestos proporcionados por la
entidad que solicita la nueva sesion de comunicacion. Cuando uno o mas parametros
propuestos coinciden con el uno o mas parametros deseados, se establece una sesion
de comunicacion segura entre las entidades” (D2, Resumen). Adicionalmente, se indica
gue, el examen de nivel inventivo se basa en un juicio de valor y un andlisis objetivo de
las divulgaciones previas del estado de la técnica, los cuales no deben verse influenciados
por el conocimiento que ya se tiene de la invencidén que se esta evaluando. Asi que para
minimizar la subjetividad y evitar que se realice un analisis en retrospectiva (“hindsight” 6
“a posteriori”), esto es, partiendo de lo divulgado en la invencion, el examen de nivel
inventivo debe relacionar la invencién con la solucion de un problema técnico, mediante
el Método “Problema - Solucion”, el cual consta de las siguientes etapas: a) Identificar el
estado de la técnica mas cercano a la invencion reivindicada, que para el caso en
particular corresponde al documento D1 tal y como se expuso anteriormente, b)
Determinar la diferencia entre la invencion y estado de la técnica mas cercano, es decir,
las caracteristicas que hacen nueva la invencion, que para el caso particular corresponde
a la prueba de conocimiento cero, c) Definir el efecto técnico causado y atribuible al
elemento diferencial, que para el caso particular el efecto técnico corresponde a
autenticar cada uno de los pasos de la transaccion mediante criptografia, d) Deducir el
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Resolucién N° 73939
Ref. Expediente N° NC2019/0001169

problema técnico objetivo, que para el caso particular corresponde a autenticar cada uno
de los pasos de la transaccion de los datos mediante criptografia, €) Evaluar si la invencion
reivindicada, partiendo del estado de la técnica mas cercano y del problema técnico
objetivo, habria sido obvia para la persona versada en la materia. Por lo anterior es
procedente realizar la combinacion de las ensefianzas entre los documentos D1y D2 para
realizar el andlisis de Nivel Inventivo sobre la materia reclamada en la presente solicitud.
Ahora bien, en segunda instancia se reitera al solicitante que las caracteristicas referidas
a “se crea contemporaneamente (...) y se registra contemporaneamente” “el mismo
tiempo en el mismo proceso” y “brecha temporal” no se presentan de manera explicita en
el capitulo reivindicatorio radicado bajo el nimero N° NC2019/0001169 del 10 de junio de
2019, el cual fue el ultimo capitulo aceptado, y por lo tanto no hace parte de la decision
contenida en la presente resolucion.

Que el solicitante en el escrito radicado bajo el N° NC2019/0001169 el 8 de febrero de
2019, titul6 la invencion como: “SISTEMA DE AUTENTICACION Y PROCESAMIENTO DE
TRANSACCION DISTRIBUIDA”. Sin embargo, no se acepta porque no se relaciona con la
materia reclamada en el pliego reivindicatorio, la cual corresponde a la modalidad de
meétodo, y de acuerdo con el objeto de la solicitud, el titulo de la invencion quedara de la
siguiente manera: “METODO DE AUTENTICACION Y PROCESAMIENTO DE
TRANSACCION DISTRIBUIDA”.

En conclusion, teniendo en cuenta que los argumentos del solicitante no desvirtian de
manera alguna las objeciones a la patentabilidad ya sustentadas, el Superintendente de
Industria y Comercio (E),

RESUELVE

ARTICULO 1: Denegar la patente de invencion a la creacion titulada “METODO DE
AUTENTICACION Y PROCESAMIENTO DE TRANSACCION DISTRIBUIDA”.

ARTICULO 2: Notificar el contenido de la presente resolucion a KALYPTON
INTERNATIONAL LIMITED, advirtiendo que contra ella procede el recurso de reposicion,
ante el Superintendente de Industria y Comercio, el cual podra ser interpuesto en el momento
de la notificacion o dentro de los diez (10) dias habiles siguientes a ella.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota D.C., el 24 de octubre de 2022

EL SUPERINTENDENTE DE INDUSTRIA Y COMERCIO (E), Firmado digitalmente
por: JUAN CAMILO
‘ DURAN TELLEZ
Fecha: 2022.10.24
o 09:03:07 COT
[ Razén: Validez juridica.
- Ubicacion: Bogota,
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