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Sefiora

Edna Marcela Ramirez Orozco

Directora de Nuevas Creaciones
Superintendencia de Industriay Comercio
E. S. D.

Referencia: Solicitud de Patente de Invencion PCT denominada “NODO
DE FUNCION DE INTERTRABAJO, FUNCION DE GESTION
DE ACCESO Y MOVILIDAD, Y EQUIPO DE USUARIO PARA
MANEJAR FALLAS DEBIDO A QUE NO SE PERMITE EL
ACCESO NO 3GPP A 5GCN”

Asunto: Respuesta al oficio No. 19504 de 30 de noviembre de 2023

Expediente No. NC2021/0000912

Juan Carlos Cuesta Quintero, mayor de edad, identificado como aparece al pie de mi
firma, obrando en mi calidad de apoderado de NOKIA SOLUTIONS AND NETWORKS OY
doy respuesta al Oficio No. 19504 de 30 de noviembre de 2023, bajo los siguientes

términos:
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1. Delasolicitud de patente
1.1. Titulo

En la Accién de la Oficina, se objeta el Titulo de la presente solicitud por no reflejar el asunto
de la descripcién y las reivindicaciones. Concretamente, el Examinador sugiere el siguiente
titulo: “NODO, FUNCION DE RED Y EQUIPO DE USUARIO PARA MANEJAR FALLOS DE
ASOCIACION DE SEGURIDAD CON EL PLANO DE USUARIO”.

Sin embargo, nos parece mas adecuado que el titulo sea:

“NODO DE FUNCION DE INTERTRABAJO, FUNCION DE GESTION DE ACCESO Y
MOVILIDAD, Y EQUIPO DE USUARIO PARA MANEJAR FALLAS DEBIDO A QUE NO
SE PERMITE EL ACCESO NO 3GPP A 5GCN”.

Con base al menos en esta modificacion del Titulo de esta solicitud, el Solicitante solicita
respetuosamente que el Examinador retire su objecién al Titulo de la solicitud conforme al
Articulo 27(d) de la Decision 486 de 2000 de la Comision de la Comunidad Andina.

1.2. Reivindicaciones

Para atender a la objecién en contra de la claridad del capitulo reivindicatorio, se han

afadido los nimeros de referencia.

Adicionalmente, para atender a las objeciones sustantivas se han modificado las

reivindicaciones y se han afiadido las nuevas reivindicaciones 17 a 21.

Las modificaciones hallan soporte literal en los parrafo [0011] a [0018] tal como se presento.
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2. Examen de Patentabilidad

2.1. Novedad y Nivel Inventivo

En el Examen, se alega que D1 (Technical Specification Group Services and System
Aspects; Procedures for the 5G System; Stage 2 (Release 15)) es el estado de la técnica
mas cercano y que las Reivindicaciones 14, 15, 19 y 20 carecen de novedad en vista de
D1.

Se alega ademas que las Reivindicaciones 1-13 y 16-18 carecen de actividad inventiva a la
vista de D1y D2 (US2016127415).

Sin embargo, D1 no describe ni sugiere el nodo de funcion de interfuncionamiento de la

reivindicacion 1 al menos porque D1 no describe ni sugiere al menos:

Distincién 1: una indicacion de que el establecimiento de conexiones seguras con la red
central 5GCN sobre redes de acceso no confiables no 3GPP no esti permitido por la red
central 5GCN, y

Distincién 2: un mensaje de detencidon que finaliza la solicitud para establecer la conexion

segura a la red central 5GCN a través de la red de acceso no confiable no 3GPP.

Con respecto a la Distincibn 1, sostenemos respetuosamente que esta distincion
proporciona un efecto técnico de gestion de fallos durante el establecimiento de una
conexion segura para el acceso a una red central 5G a través de redes de acceso que no
son 3GPP, y que el problema técnico objetivo como consecuencia de la Distincion 1 es
gestionar fallos durante el establecimiento de la conexion segura para el acceso a una red

central 5G a través de redes de acceso que no son 3GPP.
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Sostenemos respetuosamente que a un experto, partiendo de D1, y enfrentado a este
problema técnico objetivo, no le habria resultado obvio generar un nuevo cédigo de error
que indique una natificacién de error, como cuando al UE no se le permite utilizar un Acceso

no 3GPP a EPC porque o bien:

I. el UE no tiene una suscripcion para establecer una conexion segura con el 5GCN
a través de una red de acceso no confiable no 3GPP; o

II. 5GCN no esta configurado para permitir el establecimiento de una conexion
segura a través de una red de acceso no confiable no 3GPP.

Patentabilidad de la reivindicacion 1 modificada a la vista de D1y D2

Sin embargo, aunque discrepemos de algunas caracterizaciones, objeciones o rechazos
presentados en el Examen, hemos modificado las Reivindicaciones independientes 1, 9
(anterior reivindicaciéon 10) y la Reivindicacion independiente 12 (anteriormente

Reivindicacién 14) para aclarar la materia reivindicada.

Por ejemplo, la Reivindicacién 1 independiente se ha modificado de modo que dice:

1. Un nodo de funcién de interfuncionamiento (N3IWF) (204) para manejar una
conexion de red a través de una red de acceso no confiable (110) a una red central
(100), en el que la red central (100) es unared 5GCN y la red de acceso no confiable
(110) es una red de acceso no 3GPP, que comprende:

una primera interfaz de red configurada para comunicarse con el equipo de

usuario (UE) (200) a través de la red de acceso no confiable no 3GPP (110),
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una segunda interfaz de red configurada para comunicarse con una funcién de
gestion de acceso y movilidad (AMF) (202) de la red central 5GCN (100), y

un dispositivo de procesamiento (1800) configurado para al menos:

procesar una solicitud del UE (200) de establecimiento de una conexion con la red
central 5GCN (100) a través de la red de acceso no confiable no 3GPP (110) y
generar una solicitud a la funcién de gestion de acceso y movilidad (AMF) (202) de
la red central 5GCN (100),

proporcionar a la funcion de gestién de acceso y movilidad (AMF) (202) de la red
central 5GCN (100), a través de la segunda interfaz de red, una solicitud de
autenticacion y conexion segura;

recibir, desde la funcién de gestion de acceso y movilidad (AMF) en el 5GCN (100),
en respuesta a la solicitud de autenticacion y establecimiento de conexién segura,
una indicacion de que el establecimiento de conexiones seguras con la red central
5GCN (100) sobre redes de acceso no confiables son 3GPP (110) no esta permitido
por la red central 5GCN (100);

proporcionar, al UE (200), un mensaje de respuesta que comprende una indicacion
de que la solicitud para establecer la conexién segura con la red central 5GCN (100)
a través de la red de acceso no confiable no 3GPP (110) no esta aprobada porque
el establecimiento de conexion segura a la red central 5GCN (100) a través de redes
de acceso no confiables no 3GPP (110) no esta permitido por la red central 5GCN
(100); ¥

recibir, desde el UE (200), después de proporcionar el mensaje de respuesta al UE
(200), un mensaje de detencidn que finaliza la solicitud para establecer la conexion
segura a la red central 5GCN (100) a través de la red de acceso no confiable no
3GPP (110).

Si bien D1 puede describir, en general, un proceso mediante el cual se rechaza una solicitud

de registro particular, D1 no describe ni sugiere que un rechazo de registro, o también una
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verificacidbn de suscripciébn y autenticacion entre N3IWF y AUSF, pueda incluir una
indicacion de que el 5GCN no permite el establecimiento de una conexién segura con 5GCN
a través de CUALQUIER red de acceso que no sea de confianza y que no sea 3GPP, lo
cual es una indicacién de una configuracion del lado 5GCN, en lugar de un rechazo

anecdético de una solicitud de registro anecdética realizada por el UE.

El UE, al recibir un mensaje de rechazo de registro que incluye un valor de causa de 5GMM
gue indica que el 5GCN no permite el establecimiento de una conexién segura a través de
CUALQUIER red de acceso no confiable no 3GPP, puede determinar que no debe volver
a intentar el registro con el 5GCN a través de la misma o cualquier otra red de acceso no
confiable no 3GPP basada en dicha informacién de configuracion sobre el 5GCN.

Por el contrario, el UE en D1 seguramente volvera a intentar registrarse con el 5GCN a
través de la red de acceso no confiable que no es 3GPP como algo natural, segin los

requisitos de versiones anteriores del estandar 3GPP y tal como se describe en D1.

Asimismo, el N3IWF en la presente solicitud esta configurado para indicar informacién de
configuracién de 5GCN al UE mediante la generacion de un mensaje de rechazo de registro
que indica que el 5GCN no permite el establecimiento de conexién segura con el 5GCN a
través de CUALQUIER red de acceso no confiable no 3GPP, que indica una configuracion
5GCN.

Por el contrario, cualquier indicacién de error previamente existente, como cualquiera
divulgado en D1 o en cualquier version anterior del estandar 3GPP, simplemente indica que

la_solicitud de registro_especifica recibida del UE es rechazada, pero no proporciona

ninguna informacién al UE sobre capacidades o informacion de configuracion con respecto

al 5GCN, como que el 5GCN no permite que se inicie o lleve a cabo el establecimiento
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seguro de conexién/sesion con el 5GCN a través de cualguier red de acceso no confiable
no 3GPP.

Otra distincién sobre D1 es que el UE del solicitante envia (y el N3IWF del solicitante recibe
del UE del solicitante) un mensaje de detencién en respuesta a que el UE del solicitante
recibe la indicacion de causa 5GMM en el mensaje de rechazo de registro del N3IWF del
solicitante, lo que hace que el UE del solicitante termine inmediatamente la solicitud de
registro, envie el mensaje de detencién y preferentemente agregue un identificador para el
5GCN a una lista (almacenada en el UE) de PLMN para las cuales el establecimiento de
conexion/sesion segura no se puede iniciar/realizar a través de una red de acceso no
confiable no 3GPP.

Por el contrario, el UE en D1 volveria a intentar la solicitud de registro para establecer la
conexién segura con el 5GCN a través de la misma red de acceso hasta que expire un

temporizador de nuevo intento de registro.

Ademas, D1 no dice nada sobre las causas o factores desencadenantes del rechazo de
una solicitud de registro o de establecimiento de sesiébn. Como tal, D1 guarda completo

silencio con respecto a al menos “describir’, “proporcionar, desde el N3IWF, al UE, un
mensaje de respuesta que comprenda un valor de causa de gestion de movilidad 5G
(5GMM) que indique que el 5GCN no permite el acceso a el 5GCN a través de cualquier
red de acceso no confiable no 3GPP” y “recibir, desde el UE (200), después de proporcionar
el mensaje de respuesta al UE (200), un mensaje de detencion que finaliza la solicitud para
establecer la conexion segura a la red central 5GCN (100) a través de la red de acceso no

confiable no 3GPP (110)”, tal como se indica ahora en la Reivindicacion 1 modificada.
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Ademés, D1 no describe ni sugiere el nodo de funcién de interfuncionamiento de la
reivindicacion 1 al menos porque D1 no describe ni sugiere "proporcionar a la funcién de
gestion de acceso y movilidad (AMF) (202) de la red central 5GCN (100), a través de la
segunda interfaz de red, una solicitud de autenticacion y conexién segura”, “recibir, desde
la funcion de gestién de acceso y movilidad (AMF) en el 5GCN (100), en respuesta a la
solicitud de autenticacion y establecimiento de conexién segura, una indicacion de que el
establecimiento de conexiones seguras con la red central 5GCN (100) sobre redes de
acceso no confiables no 3GPP (110) no esta permitido por la red central 5GCN (100)”,
“proporcionar, al UE (200), un mensaje de respuesta que comprende una indicacion de que
la solicitud para establecer la conexion segura con la red central 5GCN (100) a través de la
red de acceso no confiable no 3GPP (110) no esta aprobada porgue el establecimiento de
conexion segura a la red central 5GCN (100) a través de redes de acceso no confiables no
3GPP (110) no esta permitido por la red central 5GCN (100)”, y “recibir, desde el UE (200),
después de proporcionar el mensaje de respuesta al UE (200), un mensaje de detencion
que finaliza la solicitud para establecer la conexién segura a la red central 5GCN (100) a

través de la red de acceso no confiable no 3GPP (110)”.

Como se sefal6 anteriormente, si bien D1 puede describir, en general, un proceso mediante
el cual se rechaza una solicitud de registro particular, D1 no describe ni sugiere que un
rechazo de registro, 0 una verificacion de suscripcion y autenticacion entre N3IWF y AUSF,
pueda incluir una indicacién de que el 5GCN no permite el establecimiento de una conexion
segura con el 5GCN a traves de CUALQUIER red de acceso no confiable no 3GPP, lo cual
es una indicacion de una configuracion del lado del 5GCN, en lugar de un rechazo
anecdético de una solicitud de registro anecdotica realizada por el UE. El UE, al recibir un
mensaje de rechazo de registro que incluye una indicacion del lado 5GMM que indica que
el 5GCN no permite el establecimiento de una conexién segura a través de CUALQUIER
red de acceso no confiable no 3GPP, puede determinar que no debe volver a intentar el

registro con el 5GCN a través de la misma o cualquier otra red de acceso no confiable no
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3GPP basada en dicha informacién de configuracion sobre el 5GCN. Por el contrario, el UE
en D1 seguramente volvera a intentar registrarse con el 5GCN a través de la red de acceso
no confiable que no es 3GPP como algo natural, segun los requisitos de las versiones
anteriores del estandar 3GPP, tanto como se describe en D1 o en otras secciones del
estandar 3GPP tal como existia antes de la fecha de presentacion mas temprana de la
presente solicitud. Asimismo, el N3IWF en la presente solicitud estd configurado para
indicar informacion de configuracion de 5GCN al UE mediante la generacion de un mensaje
de rechazo de registro que incluye la indicacion 5GMM que indica que el 5GCN no permite
el establecimiento de conexion segura con el 5GCN a través de CUALQUIER red de acceso
no confiable no 3GPP, que indica una configuracion 5GCN, mientras que cualquier
indicacion previamente existente, como cualquiera divulgada en D1, simplemente indica
que la solicitud de registro especifica recibida del UE es rechazada, pero no proporciona
dicha informacion de configuracion a la UE.

Otra distincién con respecto a D1 es que el UE envia (y el N3IWF recibe) un mensaje de
detencion del UE en respuesta a recibir la indicacion 5GMM en el mensaje de rechazo de
registro, que finaliza inmediatamente la solicitud de registro. En D1, el UE volveria a intentar
la solicitud de registro para establecer la conexion segura con el 5GCN a través de la misma
red de acceso hasta que expire un temporizador de nuevo intento de registro. Ademas, en
D1, las Unicas causas/desencadenantes del rechazo de una solicitud de registro que se
divulgan son “si falla el procedimiento de autenticacion/seguridad” (ver D1, en la pagina 11),
si la red no puede cumplir con una solicitud de servicio (ver D1, en la parte superior de la
pagina 15y en la parte superior de la pagina 16), si la AMF no puede manejar una solicitud
de servicio (ver D1, en la pagina 18), si la AMF recibe un mensaje N11 de la SMF que
reemplaza el procedimiento de registro debido a un cambio de AMF (ver D1, en las paginas
19-21), si una entidad de red asignada para una Solicitud de notificacién de accesibilidad
del UE no esta autorizada para el suscriptor asociado con el UE (ver D1, en la pagina 23),

o0 si la SMF determina que una solicitud de UE particular no cumple con la suscripcion del

Calle 72 No. 10 - 07, Of. 603 « Teléfono: (+601 2113097)
Bogot4a, D.C., Colombia
Email: contacto@cuestalawyers.com
www.cuestalawyers.com



mailto:contacto@cuestalawyers.com
http://www.cuestalawyers.com/

J

CUESTA
LAWYERS

usuario o las politicas locales (ver D1 en la pagina 27). Sin embargo, D1 guarda completo
silencio con respecto a al menos “determinar, basandose en una respuesta recibida del
nodo AMF (202) en el 5GCN (100) en respuesta a la solicitud de autenticacion y
establecimiento de conexién segura, que ese establecimiento de conexiones seguras con
la red central 5GCN (100) sobre cualquier red de acceso no confiable no 3GPP (110) no

” W

esta permitido por la red central 5GCN (100)”, “proporcionar, al UE (200), un mensaje de
respuesta que comprende una indicacion de que la solicitud para establecer la conexion
segura con la red central 5GCN (100) a través de la red de acceso no confiable no 3GPP
(110) no esta aprobada porque el establecimiento de conexién segura a la red central 5GCN
(100) a través de redes de acceso no confiables no 3GPP (110) no esta permitido por la red
central 5GCN (100)” y “recibir, desde el UE (200), después de proporcionar el mensaje de
respuesta al UE (200), un mensaje de detencion que finaliza la solicitud para establecer la
conexion segura a la red central 5GCN (100) a través de la red de acceso no confiable no

3GPP (110)” red de acceso”, como se indica ahora en la Reivindicacién 1 enmendada.

Por ejemplo, la Figura 4.12.2-1 de D1, que se reproduce a continuacion para facilitar la

referencia, describe en cambio:
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FIGURA 4.12.2-1 Registro mediante acceso no confiable no 3GPP
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Seria inadecuado interpretar el paso 6b de la Figura 4.12.2-1 de D1 como supuestamente
"recibir, desde uno o mas nodos en la red central, en respuesta a la solicitud de
autenticacion y establecimiento de conexidon segura, una indicacion de que el
establecimiento de conexiones seguras a la red central a través de redes de acceso no
confiables no esta permitido por la red central” o “proporcionar, al UE, un mensaje de
respuesta que incluya una indicacion de que la solicitud para establecer la conexion segura
no esta aprobada porgue el establecimiento de una conexién segura a la red central porque

la red central no permite la conexion a través de redes de acceso que no son de confianza”.

En cambio, el paso 6b de la Figura 4.12.2-1 de D1 simplemente ilustra la AMF transmitiendo
al N3IWF un mensaje de Transporte DL NAS que indica que el AUSF seleccionado por la
AMF ha autenticado al UE para acceder a la red central. En particular, la pagina 46 de D1
describe claramente que "puede usarse [c]ualquier método de autenticacién que no sea
3GPP". D1 también describe en la pagina 46 que la AMF, al recibir el mensaje de UE inicial
en el paso 3b de la N3IWF, "la AMF puede solicitar el contexto SUPI y MM del UE de otra
AMF". D1 también describe en la pagina 46 que “[l]a AMF seleccionard un AUSF de acuerdo
con el procedimiento de seleccion especificado en TS 23.501 [2] clausula TBD, y solicitara
a AUSF autenticar el UE enviando un Auth_Req (EAP-RES/ Identidad) a AUSF” y que “fe]l
AUSF operara como un servidor EAP y elegira un método EAP para autenticar el UE, p.e.
basado en la informacién de suscripcién de UE y la informacién incluida en la NAI de UE.
La AUSF puede recuperar informacion de suscripcion de UE de la UDM”. Dicho de otro
modo, D1 describe que, al recibir un mensaje de UE inicial (por ejemplo, solicitud de registro
de UE) de la N3IWF, la AMF "deberd" comunicarse con "otra AMF" para solicitar cualquier

informacion de UE o de abonado faltante, y la AMF "debera" "seleccionar un AUSF que

“debera” autenticar el UE “recuperando la informacion del suscriptor del UDM”.
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D1 guarda completo silencio sobre cualquier situacién en la que la AMF pueda incluso
decidir o determinar que la red central no acepta solicitudes de conexion a través de redes
de acceso que no son de confianza. Como tal, si bien D1 puede describir que la AMF puede
aceptar una solicitud de conexion a través de redes de acceso que no son de confianza
(por ejemplo, no 3GPP), D1 no dice nada acerca de que la AMF determine que lared central
no aceptara solicitudes de conexion a través de redes de acceso que no son de confianza,
y de hecho, proporciona una solucion alternativa para procesar solicitudes de conexion a
través de redes de acceso no confiables desde el UE. En particular, D1 describe que la
N3IWF selecciona particularmente una AMF y una red central basandose en los parametros
y requisitos de registro particulares del UE y la red central, lo que significa que la N3IWF de
D1 simplemente selecciona una AMF de una red central que la N3IWF sabe que acepta
dicha solicitud de conexion del UE a través de una red de acceso no confiable. D1 también
describe que la AMF recibe la solicitud de conexion de la N3IWF en nombre del UE vy, si
falta el contexto SUPI o MM, puede recuperarlos de "otra AMF". D1 también describe que,
si la AMF recibe una solicitud de conexion y le falta informacion del abonado, la AMF puede
recuperar la informacion del abonado del UDM. Sin embargo, D1 también describe que
"cémo y cuando la AMF obtiene datos de suscriptores de UE" es "FFS", es decir, "queda

en estudio".

Incluso suponiendo arguendo que D1 describe que la N3IWF y la AMF facilitan el
establecimiento de una conexién entre el UE y la red central en respuesta a la recepcion de
una solicitud de conexién del UE en la red de acceso no confiable, D1 no proporciona
ninguna orientacion sobre lo que deberia hacer la AMF si la red central no aceptara el
establecimiento de conexién en la red de acceso no confiable, ni D1 proporciona ninguna
guia sobre como la AMF comunicaria dicha no aceptacion del establecimiento de conexion
a la N3IWF o desde la N3IWF al UE.
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En cambio, el paso 6b de la Figura 4.12.2-1 de D1 en realidad describe exactamente lo
contrario, que es que el N3IWF determina que el establecimiento de la conexién es
aceptado por la red central porque el N3IWF recibe, desde el AMF, un mensaje de
transporte DL NAS que incluye el Mensaje de éxito EAP, claves de seguridad y solicitud de
SMC. ¢Cbmo puede una persona con conocimientos habituales en la técnica inferir del
paso 6b de la Figura 4.12.2-1 de D1, los mensajes especificos y distintos que se requeririan
entre la AMF y la N3IWF, y entre la N3IWF y el UE, en la situacion exactamente opuesta
en la que la red central rechaza la solicitud de restablecimiento de la conexién cuando esa
situacién opuesta ni siquiera se discute o se insinda en D1? El solicitante sostiene
respetuosamente que no se podria haber esperado razonablemente que la persona con
conocimientos habituales en la técnica hubiera interpretado o inferido que la N3IWF
determinaria que el establecimiento de la conexién no_es aceptado por la red central

basandose en cualquier divulgacion o sugerencia de D1.

Como tal, D1 no puede proporcionar ninguna guia para el elemento de la reivindicacion 1
de "proporcionar, al equipo del usuario, un mensaje de respuesta que comprende una
indicacion de que la solicitud para establecer la conexién segura no esta aprobada porque
el establecimiento de la conexién segura a la red central a través de La red central no
permite redes de acceso que no sean de confianza”. Una persona con conocimientos
habituales en la técnica, basandose en la divulgacién de D1, entenderia Unicamente que el
N3IWF puede generar y transmitir al UE un mensaje de "EAP-Exito", como se ilustra en el
paso 6¢ de la Figura 4.12.2-1 de D1. Como tal, incluso si la AMF de D1 determinara que el
establecimiento de la conexién no es aceptado por la red central porque la conexion se
realizaria a través de una red de acceso no confiable, la persona con conocimientos
habituales en la técnica no encontraria ninguna orientacién en D1. sobre como la AMF
deberia indicar a la N3IWF que la red central no aceptara la solicitud de establecimiento de

conexion, ni como la N3IWF deberia comunicar lo mismo al UE.
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Dado que D1 no ensefa o sugiere al menos “recibir, desde uno o0 mas nodos en la red
central, en respuesta a la solicitud de autenticacion y establecimiento de conexién segura,
una indicacién de que el establecimiento de conexiones seguras a la red central a través
de redes de acceso no confiables no esta permitido por la red central" y "proporcionar, al
UE, un mensaje de respuesta que comprende una indicacién de que la solicitud para
establecer la conexion segura no estd aprobada porque la red central no permite el
establecimiento de una conexion segura a la red central a través de redes de acceso no
confiables”, se deduce légicamente que la Reivindicacion 1 es novedosa y representa una

actividad inventiva en vista de D1.

Ademas, como se sefial6 anteriormente, D1 no dice nada con respecto a que el UE envia
al N3IWF un mensaje de detencién en respuesta a que el UE recibe una indicacion de que
la red central no permite el establecimiento de una conexion segura a la red central a través

de redes de acceso no confiables.

Incluso suponiendo que el uso de un mensaje de detencién para finalizar una solicitud de
registro se considera parte del conocimiento comin para una persona con conocimientos
habituales en la técnica, no habria sido obvio enviar un mensaje de detencién en respuesta
al mensaje de rechazo de rechazo recibido de la N3IWF al menos porque el enfoque
estandar bajo 3GPP antes del momento de la presentacion de la presente solicitud era iterar
un contador de intentos de registro y/o verificar un temporizador de intentos de registro (por
ejemplo, el temporizador T3510) y luego volver a intentar solicitud de registro a través de la
misma red de acceso. Por ejemplo, la N3IWF podria haber utilizado un valor de causa
5GMM de "11" en D1 para indicar al UE que el acceso a la PLMN no esta permitido segun
los términos/politicas de suscripcion o la prohibiciéon del operador de la PLMN. Este es una
indicacion 5GMM que indica que no se permite ningiin acceso por parte del UE a la PLMN
a través de cualquier red de acceso porque, por ejemplo, el UE esta asociado con un

abonado que no es un abonado de la PLMN y para el cual no existe ningiin acuerdo de
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itinerancia entre la HPLMN del UE y la PLMN (por ejemplo, VPLMN) a la que el UE esta
intentando acceder. Sin embargo, muchas veces el problema con la solicitud de
registro/solicitud de sesion inicial/original es que el UE incluyé informacién de suscripcion
incorrecta o desactualizada, o similar. Por lo tanto, el UE normalmente volvera a intentar la
solicitud de registro después de un rechazo por parte de la PLMN y, a menudo, incluira
informacion de suscripcion actualizada, informacion actualizada sobre la red de acceso,

informacion actualizada del acuerdo de itinerancia y/o similares.

Por el contrario, en la presente solicitud, el Solicitante divulga una indicacion 5GMM nueva
y distinta que se comunica entre nodos de una red central y/o con el UE para indicar que
un 5GCN no permite que se establezca ninguna conexion segura al 5GCN a través de
cualquier red de acceso que no sea de confianza. Al transmitir dicha informacion de
configuracion al UE, el UE reconocera inmediatamente que volver a intentar la solicitud de
registro a través de la misma red de acceso no confiable, ya sea que se proporcione 0 no
informacién de abonado nueva/actualizada, nunca lograra la aceptaciéon de la solicitud de
registro porque el 5GCN simplemente no permite que se establezcan conexiones seguras
a través de redes de acceso que no sean de confianza. Después de presentar la presente
solicitud, el Solicitante también presentdé un documento de contribucién de estandares al
3GPP, lo que llevé a la creacién de un nuevo valor de causa 5GMM en el estandar 3GPP,
a saber, " Cause #73 — Serving network not authorized", lo que hace que el UE
inmediatamente (sin volver a intentar el registro ni siquiera una vez) envie un mensaje de
detencion, reinicie el contador de intentos de registro, almacene la identidad de PLMN en
la "lista de PLMN prohibida" en el UE e ingrese al estado 5GMM-DEREGISTRED, PLMN-
SEARCH. Ver, por ejemplo, las paginas 147, 148, 160, 182, 206 y 440 de 3GPP TS 24.501,
version 15.5.0, de fecha 24 de septiembre de 2019.

Incluso suponiendo que el uso de un mensaje de detencion para finalizar una solicitud de

registro se considera parte del conocimiento comin para una persona con conocimientos
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habituales en la técnica, no habria sido obvio que el UE de D1 envie un mensaje de
detencion para finalizar una solicitud de registro/sesion en respuesta a un mensaje inicial o
unico de Rechazo de Registro o similar. EI UE en D1 no sélo no tendria ninglin motivo para
no volver a solicitar el registro con la red central a través de la misma red de acceso no
confiable no 3GPP, o una red de acceso diferente no confiable no 3GPP, en respuesta a
que el UE reciba una unica/inicial mensaje de Rechazo de Registro, pero ademés el UE en
D1 no tendria ninguna razon para generar un Mensaje de Detencion en particular, ni para
transmitir ese mensaje particular al N3IWF de D1 porque el UE de D1 simplemente
interpretaria un fallo de la solicitud de registro, por ejemplo, como siendo un fracaso de un
intento de registro particular y discreto, y no indicativo de ninguna limitacién de 5GCN,
requisito de registro o accion deseada por parte del UE con respecto a solicitudes de
registro posteriores, que el UE de D1 gestionaria de forma completamente independiente
de cualquier intento de registro anterior.

Ademas, en versiones anteriores del estandar 3GPP, los valores de causa 5GMM de “11”,
por ejemplo, son utilizados por una N3IWF para indicar a un UE que el acceso a una PLMN
particular no esta permitido segun los términos/politicas de suscripcion o la prohibicion del
operador de la PLMN. Este es un valor de causa de 5GMM que indica que cualquier acceso
del UE a la PLMN a través de cualquier red de acceso (ya sea confiable o no confiable, ya
sea 3GPP o no 3GPP) no esta permitido porque, por ejemplo, el UE esta asociado con un
abonado que es no es un abonado de la PLMN y para el cual no se ha establecido ningun
acuerdo de itinerancia entre la HPLMN del UE y la PLMN (por ejemplo, VPLMN) a la que el
UE esta intentando acceder. Sin embargo, muchas veces el problema con la solicitud de
registro/solicitud de sesion inicial/original es que el UE incluyé informacion de suscripciéon
incorrecta o desactualizada, o similar. Por lo tanto, el UE normalmente volvera a intentar la
solicitud de registro después de un rechazo por parte de la PLMN y, a menudo, incluira
informacion de suscripcion actualizada, informacion actualizada sobre la red de acceso,

informacion actualizada del acuerdo de itinerancia y/o similares. Como tal, incluso pariendo
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de D1, y en vista de versiones anteriores de partes relevantes del estandar 3GPP, una
persona con conocimientos habituales en la técnica habria configurado el UE de D1 para
volver a intentar el registro en la red central sin tener en cuenta el tipo de red de acceso,
habria configurado el N3IWF de D1 para indicar a un UE simplemente que el intento de
registro discreto particular ha fallado, y habria configurado el AMF de D1 para indicar
simplemente al N3IWF que el intento de registro discreto particular ha fallado, por ejemplo,
debido a un problema de autenticacién/términos/politicas del suscriptor.

Por el contrario, en la presente solicitud, el Solicitante divulga un valor de causa 5GMM
nuevo y distinto que se comunica entre nodos de una red central y/o con el UE para indicar
gue un 5GCN no permite que se establezca ninguna conexién/sesion segura al 5GCN a
través de cualquier red de acceso que no sea de confianza, como una red de acceso que
no sea de confianza y que no sea 3GPP. Al transmitir dicha informacién de configuracién
del 5GCN (informacién sobre las limitaciones del 5GCN) al UE, el UE reconocera
inmediatamente que volver a intentar el registro con el 5GCN a través de la misma red de
acceso no confiable que no es 3GPP u otra red de acceso no confiable que no es 3GPP,
ya sea Se proporciona o no informacién nueva/actualizada del suscriptor, nunca lograra la
aceptacion de la solicitud de registro porque el 5GCN simplemente no permite que se
establezcan conexiones seguras a través de ninguna red de acceso no confiable que no
sea 3GPP.

Basado al menos en las deficiencias con respecto a D1 descritas anteriormente, el
Solicitante sostiene respetuosamente que el rechazo de la Reivindicacion 1 es inadecuado

y debe retirarse.

Ademas, en la Accion de la Oficina, el Examinador alega que D2 soluciona al menos
algunas de estas deficiencias de D1. Discrepamos respetuosamente, segun nuestra

opinién, D2 no logra superar al menos estas deficiencias de D1.
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Al contrario, D2 puede describir, en general, el uso de tipos de error IKE cuando un UE
intenta conectarse con una red a través de una interfaz SWm mediante una puerta de
enlace de datos en paquetes evolucionada. Sin embargo, la indicacion del tipo de error
IKEvV2 es especifica de la aplicacibn ePDG abordada en D2, que se refiere a fallas de
autenticacion. En la presente solicitud, como queda claro en las reivindicaciones
modificadas, la autenticacion del UE tiene éxito, pero el registro/establecimiento de sesién
aun no esta permitido porque el UE esta intentando establecer el registro/sesiéon con el
5GCN a través de un acceso no confiable que no es 3GPP. La red y el 5GCN no permiten
ningun registro/establecimiento de sesion con el 5GCN a través de redes de acceso no
confiables que no sean 3GPP. Como tal, D2 no describe ni sugiere al menos “recibir, desde
uno o mas nodos en la red central, en respuesta a la solicitud de autenticacion y
establecimiento de conexion segura, una indicacion de que el establecimiento de
conexiones seguras a la red central a través de accesos no confiables no esta permitido
por la red central " y "proporcionar, al UE, un mensaje de respuesta que comprende una
indicacion de que la solicitud para establecer la conexién segura no esta aprobada porque
el establecimiento de una conexion segura a la red central a través de redes de acceso no
confiables no esta permitido por la red central’. Dado que D1y D2 no describen ni sugieren
al menos estos mismos elementos de la Reivindicacion independiente 1 modificada, se
deduce légicamente que la Reivindicacién independiente 1 modificada es novedosa y

representa una actividad inventiva con respecto a D1, en vista de D2.

Basado al menos en las carencias descritas anteriormente de D1 y D2, considerados
aislados o en combinacién, y dado que el objeto de la Reivindicacion 1 independiente
modificada es novedoso e implica una actividad inventiva sobre la técnica citada,

sostenemos respetuosamente que la Reivindicacion 1 supera las objeciones sustantivas.
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Las Reivindicaciones independientes 9 y 12 renumeradas fueron modificadas de manera
similar, mutatis mutandis, de modo que se apliguen a cada una de estas reivindicaciones
argumentos iguales o similares a los discutidos anteriormente con respecto a la
Reivindicacion independiente 1 modificada. Como tal, las Reivindicaciones 9 y 12 también

son novedosas y representan una actividad inventiva.

Las reivindicaciones dependientes 2-8, 10, 11 y 13-16 (renumeradas) también son
novedosas y representan una actividad inventiva sobre D1, incluso en vista de D2,
considerados aislados o en combinacion, al menos porque dependen de una de las
Reivindicaciones independientes modificadas 1, 9 0 12.

Las nuevas reivindicaciones 17 a 21 también presentan novedad e implican actividad
inventiva por al menos razones similares a las analizadas anteriormente con respecto a las

reivindicaciones independientes modificadas 1, 9y 12.

Conclusiones

Con base a las reivindicaciones modificadas y los argumentos anteriores, el Solicitante
sostiene respetuosamente que la presente solicitud esta en condiciones de ser admitida y
solicita respetuosamente la reconsideracion de la admision de la presente solicitud a su

debido tiempo.

En consecuencia y luego de haber presentado los argumentos necesarios y haber realizado
las modificaciones pertinentes en el capitulo reivindicatorio de la presente invencion, queda

evidenciado que la invencién cumple con los requisitos de patentabilidad definidos en la
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Decision 486 de 2000.

Cordialmente,

Juan Carlos Cuesta Quintero
C.C. 79.339.809 de Bogota
T.P. 43.273 del C.S. de la J.

Anexos: Comprobante de pago por modificacion de la solicitud.
Capitulo reivindicatorio modificado con control de cambios.

Capitulo reivindicatorio modificado en limpio.
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REIVINDICACIONES

1. Un nodo de funcion de interfuncionamiento (N3IWF) (204) para manejar una

conexién de red a través de una red de acceso no confiable (110) a una red central

(100), en el que la red central (100) es una red 5GCN v la red de acceso no confiable

(110) es una red de acceso no 3GPP, que comprende:

una primera interfaz de red configurada para comunicarse con el equipo de
usuario (UE) (200) a través de la red de acceso no confiable no 3GPP (110),

una segunda interfaz de red configurada para comunicarse con ane-una funcion

de gestion de acceso y movilidad (AMF) (202) de la red central 5GCN (100)e—mas
sodoseplo roclcopiinl

un dispositivo de procesamiento (1800) configurado para_al menos:

procesar una solicitud del UE_(200) de establecimiento de una conexién
con la red central 5GCN (100) en-a través de la red de acceso no confiable no

3GPP (110) y generar una solicitud a la funcion de gestion de acceso y movilidad

(AMF) (202) de la red central 5GCN (100)paratared-central,
proporcionar a la funcién de gestion de acceso y movilidad (AMF) (202) de

la red central 5GCN (100)-, a través de la seqgunda interfaz de red, una solicitud

de autenticacion y conexidén sequra;

recibir, desde la funcién de gestion de acceso y movilidad (AMF) en el

5GCN (100), en respuesta a la solicitud de autenticacidon y establecimiento de

conexién sequra, una indicacion de que el establecimiento de conexiones

sequras con la red central 5GCN (100) sobre redes de acceso no confiables
senno 3GPP (110) no esta permitido por la red central 5GCN (100);

proporcionar, al UE (200), un mensaje de respuesta que comprende una

indicacion de que la solicitud para establecer la conexién sequra con ela red

central 5GCN (100) a través de la red de acceso no confiable no 3GPP (110) re

3GPP-no estad aprobada porqgue el establecimiento de conexidn sequra a la red

central 5GCN (100) a través de redes de acceso no confiables gye-no sen-3GPP
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(110) no esta permitido por ella red central 5GCN (100); vy

recibir, desde el UE (200), después de proporcionar el mensaje de

respuesta al UE (200), un mensaje de detencion que finaliza la solicitud para

establecer la conexidn sequra a la red central 5GCN (100) a través de la red de

acceso no_confiable gue-—no es-3GPP (110)determinar—guela—red-central-ho

acepta-elestablecimiento-de-laconexion-y

2. El nodo de funcién de interfuncionamiento (204) de la reivindicacion 1, en el que
el dispositivo de procesamiento (1800) esta configurado para:
recibir de—en _la primera interfaz de red, de la UE (200), una solicitud de

autenticacion y establecimiento de conexién segura del UE_con la red central 5GCN
(100) a través de la red de acceso no confiable no 3GPP (110),

generar una solicitud de verificacién de suscripcion y autenticacion y transmitir la

solicitud de verificacion de suscripcidén y autenticacion a través de la segunda interfaz

de red a la funcién de gestiébn de acceso y movilidad (AMF) (202) de la red central

S5GCN (100),

recibir, desde la funcién de gestion de acceso y movilidad (AMF) (202), de-sobre

la segunda interfaz de red, una respuesta a la verificacion de suscripcion y
autenticacion de la AMF, y

generar un mensaje de respuesta de intercambio de claves de Internet (IKE)
para el UE (200) con una carga util de NAS que incluya el error, que indique que la red
central 5GCN (100) no permite el establecimiento de la conexion_con la red central
5GCN (100) a través de la red de acceso no confiable no 3GPP (110).

3. El nodo de funcién de interfuncionamiento_(204) de la reivindicacion 2, en el que
el dispositivo de procesamiento (1800) esta configurado ademas para:

recibir una respuesta de la funcion de gestion de acceso y movilidad (202) que
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encapsule un mensaje de rechazo del registro, que incluya un valor de causa de 5GMM
gue indique que no se permite el acceso no 3GPP a la 5GCN_(100); y

generar el mensaje de respuesta de IKE con una carga util que incluya un tipo de
mensaje que indique que la red central 5GCN (100) no acepta el establecimiento de la

conexién a redes de acceso 3GPP-no confiables no 3GPP (110).

4. El nodo de funcién de interfuncionamiento (204) de la reivindicacion 2, en el que
el dispositivo de procesamiento_(1800) estd configurado ademas para generar el
mensaje de respuesta de IKE mediante:

generacion del mensaje de respuesta de IKE con una carga util de notificacion

gue incluya un tipo de mensaje de notificacion privado que indique un motivo del fallo.

5. El nodo de funcion de interfuncionamiento (204) de la reivindicacién 2, en el que
el dispositivo de procesamiento (1800) estd configurado ademas para generar el
mensaje de respuesta de IKE mediante:

generacion del mensaje de respuesta de IKE con una carga util de notificacion

gue incluya un tipo de mensaje de notificacién privado que indique que la red central 56

(5GCN) —(100) no permite el establecimiento de conexién o acceso sequro a la red
central 56-(5GCN) (100) ne-se-permite-el-accesao a través de redes de acceso re-no-

3GPP no confiables no 3GPP (110)atared-central 5G(5GCN).

6. El nodo de funcion de interfuncionamiento (204) de la reivindicacion 1, en el que

el dispositivo de procesamiento (1800) esta configurado ademas para:

tras recibir un mensaje de detencion del UE_(200); y

generar un mensaje de fallo para el UE y;

transmitirle el mensaje de fallo al UE (200).

7. El nodo de funcién de interfuncionamiento (204) de la reivindicacion 6, en el que
el dispositivo de procesamiento (1800) esta configurado ademas para:
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procesar el mensaje de detencion del UE_(200), en el que el mensaje de
detencién incluye un formato de mensaje de detencién de 5G que tiene un campo de
identificador de mensaje y en el que el campo de identificador de mensaje incluye un

identificador de detencion de 5G.

8. El nodo de funcion de interfuncionamiento_(204) de la reivindicacion 1, en el que
la solicitud de establecimiento de la conexién del UE (200) en la red de acceso no
confiable _no 3GPP (110) incluye un mensaje de solicitud de IKE para iniciar una
asociacion de seguridad (SA) IPsec con la red central 5GCN (100).

109. Una funcién de gestion de acceso y movilidad (AMF) (202) para manejar una

solicitud de conexién de red con una red central 5GCN (100) asociada a un UE (200) v

recibido de un nodo de funcion de interfuncionamiento (N3IWF) (204), que comprende:

una interfaz de red configurada para comunicarse con el nodo de funcion de

interfuncionamiento_(N3IWF) (204) y una funcién de autenticacion_y suscripcion (AUSF)

(210) en una red central 5GCN (100) y

un dispositivo de procesamiento (1700) configurado para_al menos:

recibir, desde la funcion de interfuncionamiento N3IWF (204), a través de

la interfaz de red, una solicitud de autenticacion y establecimiento de conexidn

sequra, estando asociada la solicitud de autenticacion y establecimiento de

conexién sequra con una solicitud de establecimiento de conexidbn segura con la

red central 5GCN (100) recibida por la funcién de interfuncionamiento N3IWF

(204) desde el UE (200) a través de una red de acceso no confiable no 3GPP
110);

en respuesta a recibir la solicitud de autenticacion y establecimiento de

conexion sequra, proporcionar una solicitud de autenticacion y verificacion de

suscripcion a la funcidon de autenticacion y suscripcion AUSF (210) de la red
central 5GCN (100);




10

15

20

25

30

en respuesta a determinar que la verificacion de autenticacion vy

suscripcidon por parte de la funcién de autenticaciéon y suscripcion! AUSF (210) ha

fallado, generar un mensaje de respuesta a la solicitud de autenticacidon y

establecimiento de conexibn sequra recibida desde la funcibn de

interfuncionamientodel N3IWF (204) encapsulando en el mensaje de respuesta

un valor de causa que indica que el acceso a la red central 5GCN (100) no esta

permitido por ella red central 5GCN (100) que se establece a través de redes de

acceso no confiables gye-no senr-3GPP (110); vy

proporcionar el mensaje de respuesta a la funcién de interfuncionamiento
N3IWF (204) a través de la interfaz de red.procesar—una—solicitud—de

1210. La funcion de gestion de acceso y movilidad AMF (202) de la reivindicacion 119,

en la que el dispositivo de procesamiento (1700) esta configurado para:

encapsular en el mensaje de respuesta un mensaje de rechazo del registro que
incluya el valor de la causa, en el que el valor de la causa incluye un valor de causa de
5GMM que indica que no se permite el acceso no 3GPP ala 5GCN_(100).

1311. La funcion de gestion de acceso y movilidad AMF (202) de la reivindicacion
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1210, en la que el dispositivo de procesamiento (1700) esta configurado para:
generar una indicacion de fallo del protocolo de autenticacion extensible (EAP)

en el mensaje de respuesta.

1412. Equipo de usuario (UE) (200) que comprende:
una interfaz de red configurada para comunicarse con un nodo de funcion de

interfuncionamiento N3IWF (204) de una red central 5GCN (100) a través de una red de

acceso no confiable no 3GPP (110),

un dispositivo de procesamiento (1600) configurado para_al menos:

generar una solicitud de registro para el establecimiento de una sesién
segura con una red central 5GCN (100),

enviar, a través de la red de acceso no confiable no 3GPP (110), a la funcion
de interfuncionamiento N3IWF (204) de la red central 5GCN (100), la solicitud de
registro;

recibir, en respuesta a la solicitud de registro, desde la funcidon de
interfuncionamiento N3IWF (204) de la red central 5GCN (100), un mensaje de

respuesta, comprendiendo el mensaje de respuesta una indicaciéon de si el

establecimiento de conexién sequra a la red central 5GCN (100) sobre redes de

acceso no confiables no 3GPP (110) esta permitido por la red central 5GCN (100);

determinar, basandose en el mensaje de respuesta, si la red central 5GCN

(100) permite el establecimiento de una conexidén segura a la red central 5GCN

(100) a través de redes de acceso no confiables no 3GPP (110);

determinar, con base en el mensaje de respuesta, que la solicitud de registro

para el establecimiento de sesién segura a la red central 5GCN (100) es

rechazada; y
en un caso en el que la red central 5GCN (100) no permite el establecimiento

de una conexidn sequra a la red central 5GCN (100) a través de redes de acceso

no confiables no 3GPP (110), proporcionando a la funcidén de interfuncionamiento
N3IWF (204) de la red centrall 5GCN (100), un mensaje de detencidon para finalizar

la solicitud de registro para el establecimiento de sesidén segqura a la red central

S5GCN (100).
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1713. El equipo de usuario UE (200) de la reivindicacion 1612, en el que el dispositivo

de procesamiento (1600) esta configurado ademas para:

generar el mensaje de detenciébn como un mensaje formateado de respuesta al
EAP que incluya un campo de identificador de mensaje establecido como detencion de
5G.

1814. El equipo de usuario UE (200) de la reivindicacion 1713, en el que el dispositivo
de procesamiento (1600) esté configurado ademas para:

procesar un mensaje de fallo del EAP del nodo de funcién de interfuncionamiento
N3IWF (204) y

realizar un procedimiento de eliminacién de la asociacion de seguridad.

1915. El equipo de usuario UE (200) de la reivindicacion 4512, en el que el dispositivo

de procesamiento (1600) esta configurado ademas para:

reintentar el registro con la red central 5GCN_(100) mediante la generacién de
una segunda solicitud de registro para el establecimiento de una sesion segura
con la red central 5GCN (100); y
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transmitir, a través de la red de acceso no confiable no 3GPP (110), hacia la red

central 5GCN (100), la segunda solicitud de registro para el establecimiento de

sesion sequra a la red central 5GCN (100);

recibir, desde la funcién de interfuncionamiento N3IWF (204) de la red central

5GCN (100), un segundo mensaje de respuesta; y

determinar, a partir de un segundo mensaje de respuesta recibido en el equipo de

usuario UE (200) desde la funcién de interfuncionamiento N3IWF (204) de la red
central 5GCN (100),del-nodo—de—funcibn—de—interfuncionamiento, el éxito de_la
segunda solicitud de reqistro para el establecimiento de sesion segura a la red
central 5GCN (100)l-establecimiento-de-la—conexién a través de la red de acceso
no confiable_ no 3GPP (110).

2016. El equipo de usuario UE (200) de la reivindicacion 1915, en el que el dispositivo
de procesamiento (1600) esté configurado ademas para:
generar la segunda solicitud de registro para el establecimiento de una sesion

segura con la 5GCN (100), con parametros actualizados.

17. Un nodo de funcidn de interfuncionamiento (N3IWF) (204) para gestionar una

conexion de red a través de una red de acceso (110) no confiable no 3GPP (110) a una

red central de guinta generacion (5GCN) (100), comprendiendo el nodo de funcién de
interfuncionamiento N3IWF- (204):

una primera interfaz de red configurada para comunicarse con el equipo de

usuario (200) a través de la red de acceso no confiable no 3GPP (110);

una sequnda interfaz de red configurada para comunicarse con un nodo (202)

de funcién de gestidon de acceso y movilidad (AMF) en ella red central 5GCN (100); y

un dispositivo de procesamiento (1800) configurado para realizar al menos:

procesar una solicitud de registro para un establecimiento de conexién sequra

a la red central 5GCN (100) desde el UE (200) a través de la red de acceso no confiable
no 3GPP (110);
proporcionar, al nodo AMF (202) en la red centralel 5GCN (100), a través de

la sequnda interfaz de red, una solicitud de autenticacion y establecimiento de conexiéon
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seqgura;

determinar, basédndose en una respuesta recibida del nodo AMF (202) en el

5GCN (100) en respuesta a la solicitud de autenticacion y establecimiento de conexion

segura, que ese establecimiento de conexiones seguras con la red centralel 5GCN

(100) sobre cualquier red de acceso no confiable no 3GPP (110) no esta permitido por
la red centralel 5GCN (100); y

proporcionar, al UE (200), un mensaje de respuesta que comprende una

indicacion de que la solicitud de reqgistro para establecer la conexién segura con la red

centralel 5GCN (100) no esta aprobada porque el establecimiento de conexidn sequra

con la red centralel 5GCN (100) a través de cualquier acceso no confiable no 3GPP
(110) no esta permitida por la red centralel 5GCN (100).

18. Un dispositivo (204) configurado para funcionar como un nodo de funcidon de gestién

de acceso y movilidad (AMF) en una red central de quinta generaciéon (5GCN) (100)

para manejar solicitudes de conexidon de red recibidas desde un nodo de funcién de

interfuncionamiento (N3IWF) (202 ), el dispositivo (204) comprende:

una interfaz de red configurada para comunicarse con el nodo de funcion de

interfuncionamiento N3IWF (202) v una funcidén de autenticaciéon y suscripcion (AUSF)
(210) en la red centralel 5GCN (100); y

un dispositivo de procesamiento (1700) configurado para realizar al menos:

procesar una solicitud de registro para el establecimiento de una conexion

sequra para un UE (200), siendo proporcionada la solicitud de reqgistro por el UE (200) a

través de una red de acceso (110) no confiable no 3GPP (110);

generar una solicitud de verificacibn de autenticacidn y suscripcién para
transmitirla hacia la AUSF (210);

determinar, basandose en una respuesta de autenticacion a la verificacion de

autenticacion v suscripcion recibida del AUSF (210), si la respuesta de autenticacion

indica un éxito de autenticacidén o un fracaso de autenticacion;

generar, en respuesta a la solicitud de reqgistro para el establecimiento de

conexion segura sobre la red de acceso no confiable no 3GPP (110), un mensaje de

respuesta de reqgistro; y
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en un caso en el que la respuesta de autenticacidon indica un error de

autenticacion, encapsular en el mensaje de respuesta de reqistro un valor de causa que

indica que la red centralel 5GCN no permite el establecimiento de una conexidén sequra

con la red centralal 5GCN (100) a través de cualquier red de acceso no confiable no

3GPP (110).

19. Un equipo de usuario (200) que comprende:

una interfaz de red configurada para comunicarse con un nodo de funcion de

interfuncionamiento (N3IWF) (204) de una red central (100) a través de una red de
acceso (110) no confiable no 3GPP (110); v

un dispositivo de procesamiento (1600) configurado para realizar al menos:

generar una solicitud de registro para el establecimiento de una conexién

seqgura para enviarla hacia la red central (100);

enviar, a través de la red de acceso no confiable (110) no 3GPP (110), al

nodo de funcién de interfuncionamiento N3IWF (204) de la red central (100), la solicitud

de reqistro;
recibir, en respuesta a la solicitud de registro, desde el nodo de funciéon de

interfuncionamiento N3IWF (204) de la red central (100), un mensaje de respuesta,

comprendiendo el mensaje de respuesta una indicacion de si se permite la solicitud de
establecimiento de conexidon sequra a la red central (100) a través de la—sepermite—-el

accesoa-redes de acceso no confiables no 3GPP (110);

determinar, a partir del mensaje de respuesta, que la red central (100) no

permite el establecimiento de conexién sequra con la red central (100) a través de

cualquier red de acceso no confiable no 3GPP (110);

determinar terminarfinalizar la solicitud de reqgistro para el establecimiento de

conexion sequra con la red central (100) a través de la red de acceso no confiable no

3GPP (110);

generar un mensaje de paradadetencibn gue comprende un campo de

identificador de mensaje que incluye un identificador de paradadetencion en el campo

de identificador de mensaje, indicando el identificador de paradadetencion que el UE

(200) tiene la intencion de terminarfinalizar la solicitud de reqistro para el
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establecimiento de conexién sequra con la red central (100) a través de la red no
confiable no 3GPP (110); vy

transmitir el mensaje de detencion hacia el nodo de funcién de
interfuncionamiento  N3IWF (204) de la red central (100) para terminafrfinalizar la

solicitud de registro para el establecimiento de conexidn sequra con la red central (100)

a través de la red de acceso no confiable no 3GPP (110).

20. Un equipo de usuario (UE) (200) que comprende:

una interfaz de red configurada para comunicarse con un nodo de funcién de

interfuncionamiento (N3IWF) (204), de una red central de quinta generacion (5GCN)

(100), a través de una red de acceso no confiable (110); vy

un dispositivo de procesamiento (1600) configurado para realizar al menos:

generar una solicitud de reqistro para el establecimiento de conexion segura
con la red centralel 5GCN (100);

enviar, a través de la red de acceso no confiable (110), al nodo de funciéon de

interfuncionamiento N3IWF (204) de la red central 5GCN (100), un mensaje que

comprende la solicitud de establecimiento de conexidon sequra con la red centralel

S5GCN (100);

recibir, en respuesta a la solicitud, desde el nodo de funcién de
interfuncionamiento  N3IWF (204) de la red centrall 5GCN (100), un mensaje de

respuesta, comprendiendo el mensaje de respuesta un valor de causa de gestion de
movilidad 5G (5GMM) que indica que la red centralel 5GCN (100) no permite
establecimiento de una conexidn segura establecimiento—con la red centralel 5GCN

(100) sobre cualquier red de acceso no confiable (110);

determinar, a partir del valor de causa de la red centrall 5GMM en el mensaje

de respuesta recibido del nodo de funcién de interfuncionamiento N3IWF (204), que la

red centralel 5GCN (100) no permite gue se establezca el establecimiento de una

conexién sequra con la red centralel 5GCN (100) a través de cualquier red de acceso
no confiable (110);

en un caso en el que la red centralel 5GCN (100) no permite el

establecimiento de una conexion sequra con la red centralel 5GCN (100) a través de
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cualquier red de acceso no confiable (110), generandor un mensaje de paradadetencion

que comprende un campo de identificador de mensaje, incluyendo el campo de

identificador de mensaje un identificador de paradadetencion de 5G ;

establecer el identificador de paradadetencion 5G en el campo de
identificador de mensaje del mensaje de paradadetencion en 5G-Parada; v

transmitir el mensaje de detenciéon hacia el nodo de funcion de
interfuncionamiento N3IWF (204) de la red centrall 5GCN (100) para terminarfinalizar la

solicitud de reqistro para el establecimiento de conexidn segura con la red centralel
5GCN (100) a través de la red de acceso no confiable (110).

21. Un equipo de usuario (200) que comprende:

una interfaz de red configurada para comunicarse con un nodo de funcién de

interfuncionamiento (N3IWF) (204) de una red central de quinta generacion (5GCN)
(100), a través de una red de acceso (110) no confiable no 3GPP (110); vy

un dispositivo de procesamiento (1600) configurado para realizar al menos:

generar una solicitud de reqistro para el establecimiento de conexidbn segura
con la red centralel 5GCN (100);
enviar, a través de la red de acceso no confiable (110) no 3GPP, al nodo de

funcién de interfuncionamiento N3IWF (204) de la red centrall 5GCN (100), un mensaje

que comprende la solicitud de establecimiento de conexién segura con la red centralel

S5GCN (100);

recibir, en respuesta a la solicitud, desde el nodo de funcién de

interfuncionamiento N3IWF de la red centrall 5GCN (100), un mensaje de respuesta,

comprendiendo el mensaje de respuesta un valor de causa de gestion de movilidad 5G

(5GMM) gque indica que la red centralel 5GCN (100) no permite el establecimiento de

conexion sequra con la red centralel 5GCN (100) sobre cualquier red de acceso no
confiable no 3GPP (110);

determinar, a partir del mensaje de respuesta, que la red centralel 5GCN

(100) no permite el establecimiento de una conexion segura con la red centralel 5GCN

(100) a través de cualquier red de acceso no confiable no 3GPP (110);

en un caso en el que la red centralel 5GCN (100) no permite el
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establecimiento de una conexion sequra con la red centralel 5GCN (100) a través de

cualquier red de acceso no confiable (110) no 3GPP (110), generar un mensaje de

detencion que comprende un campo de identificador de mensaje, incluyendo el campo

de identificador de mensaje un Identificador de paradadetencion 5G;

establecer el identificador de paradadetencion 5G en el campo de

identificador de mensaje del mensaje de paradadetencion en 5G-Parada; v

transmitir el mensaje de detencion hacia el nodo de funcién de

interfuncionamiento N3IWF (204) de la red centrall 5GCN (100) para finalizar la solicitud

de reqgistro para el establecimiento de conexidén sequra con la red centralel 5GCN (100)

a través de la red de acceso no confiable no 3GPP (110).
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REIVINDICACIONES

1. Un nodo de funcion de interfuncionamiento (N3IWF) (204) para manejar una
conexion de red a través de una red de acceso no confiable (110) a una red central
(100), en el que la red central (100) es una red 5GCN y la red de acceso no confiable
(110) es una red de acceso no 3GPP, que comprende:
una primera interfaz de red configurada para comunicarse con el equipo de
usuario (UE) (200) a través de la red de acceso no confiable no 3GPP (110),
una segunda interfaz de red configurada para comunicarse con una funcién de
gestion de acceso y movilidad (AMF) (202) de la red central 5GCN (100), y
un dispositivo de procesamiento (1800) configurado para al menos:
procesar una solicitud del UE (200) de establecimiento de una conexién
con la red central 5GCN (100) a través de la red de acceso no confiable no
3GPP (110) y generar una solicitud a la funcién de gestion de acceso y movilidad
(AMF) (202) de la red central 5GCN (100),
proporcionar a la funcion de gestion de acceso y movilidad (AMF) (202) de
la red central 5GCN (100), a través de la segunda interfaz de red, una solicitud
de autenticacién y conexién segura;
recibir, desde la funcion de gestion de acceso y movilidad (AMF) en el
5GCN (100), en respuesta a la solicitud de autenticacion y establecimiento de
conexién segura, una indicacion de que el establecimiento de conexiones
seguras con la red central 5GCN (100) sobre redes de acceso no confiables no
3GPP (110) no esta permitido por la red central 5GCN (100);
proporcionar, al UE (200), un mensaje de respuesta que comprende una
indicacion de que la solicitud para establecer la conexion segura con la red
central 5GCN (100) a través de la red de acceso no confiable no 3GPP (110) no
estd aprobada porque el establecimiento de conexion segura a la red central
5GCN (100) a través de redes de acceso no confiables no 3GPP (110) no esta
permitido por la red central 5GCN (100); y
recibir, desde el UE (200), después de proporcionar el mensaje de
respuesta al UE (200), un mensaje de detencion que finaliza la solicitud para
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establecer la conexion segura a la red central 5GCN (100) a través de la red de
acceso no confiable no 3GPP (110).

2. El nodo de funcién de interfuncionamiento (204) de la reivindicacion 1, en el que
el dispositivo de procesamiento (1800) esta configurado para:

recibir en la primera interfaz de red, de la UE (200), una solicitud de
autenticacion y establecimiento de conexién segura del UE con la red central 5GCN
(100) a través de la red de acceso no confiable no 3GPP (110),

generar una solicitud de verificacién de suscripcidén y autenticacion y transmitir la
solicitud de verificacion de suscripcidén y autenticacion a través de la segunda interfaz
de red a la funcién de gestion de acceso y movilidad (AMF) (202) de la red central
5GCN (100),

recibir, desde la funcién de gestion de acceso y movilidad (AMF) (202), sobre la
segunda interfaz de red, una respuesta a la verificacion de suscripcion y autenticacion
de la AMF, y

generar un mensaje de respuesta de intercambio de claves de Internet (IKE)
para el UE (200) con una carga util de NAS que incluya el error, que indique que la red
central 5GCN (100) no permite el establecimiento de la conexiéon con la red central
5GCN (100) a través de la red de acceso no confiable no 3GPP (110).

3. El nodo de funcion de interfuncionamiento (204) de la reivindicacién 2, en el que
el dispositivo de procesamiento (1800) esta configurado ademas para:

recibir una respuesta de la funcion de gestién de acceso y movilidad (202) que
encapsule un mensaje de rechazo del registro, que incluya un valor de causa de 5GMM
gue indique que no se permite el acceso no 3GPP a la 5GCN (100); y

generar el mensaje de respuesta de IKE con una carga util que incluya un tipo de
mensaje que indique que la red central 5GCN (100) no acepta el establecimiento de la

conexion a redes de acceso no confiables no 3GPP (110).

4. El nodo de funcién de interfuncionamiento (204) de la reivindicacion 2, en el que

el dispositivo de procesamiento (1800) esta configurado ademas para generar el



10

15

20

25

30

mensaje de respuesta de IKE mediante:
generacion del mensaje de respuesta de IKE con una carga Gtil de notificacion

gue incluya un tipo de mensaje de notificacion privado que indique un motivo del fallo.

5. El nodo de funcion de interfuncionamiento (204) de la reivindicacion 2, en el que
el dispositivo de procesamiento (1800) estd configurado ademas para generar el
mensaje de respuesta de IKE mediante:

generacion del mensaje de respuesta de IKE con una carga util de notificacion
que incluya un tipo de mensaje de notificacion privado que indique que la red central
(5GCN) (100) no permite el establecimiento de conexion o acceso seguro a la red
central (6GCN) (100) a a través de redes de acceso no-3GPP no confiables no 3GPP
(110).

6. El nodo de funcion de interfuncionamiento (204) de la reivindicacion 1, en el que
el dispositivo de procesamiento (1800) esta configurado ademas para:

tras recibir un mensaje de detencion del UE (200);

generar un mensaje de fallo para el UE v;

transmitirle el mensaje de fallo al UE (200).

7. El nodo de funcién de interfuncionamiento (204) de la reivindicacion 6, en el que
el dispositivo de procesamiento (1800) esta configurado ademas para:

procesar el mensaje de detencién del UE (200), en el que el mensaje de
detencion incluye un formato de mensaje de detencion de 5G que tiene un campo de
identificador de mensaje y en el que el campo de identificador de mensaje incluye un

identificador de detencion de 5G.

8. El nodo de funcién de interfuncionamiento (204) de la reivindicacion 1, en el que
la solicitud de establecimiento de la conexién del UE (200) en la red de acceso no
confiable no 3GPP (110) incluye un mensaje de solicitud de IKE para iniciar una
asociacion de seguridad (SA) IPsec con la red central 5GCN (100).
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9.

Una funcion de gestion de acceso y movilidad (AMF) (202) para manejar una

solicitud de conexion de red con una red central 5GCN (100) asociada a un UE (200) y

recibido de un nodo de funcion de interfuncionamiento (N3IWF) (204), que comprende:

una interfaz de red configurada para comunicarse con el nodo de funcién de

interfuncionamiento (N3IWF) (204) y una funcién de autenticacion y suscripcion (AUSF)
(210) en una red central 5GCN (100) y

10.

un dispositivo de procesamiento (1700) configurado para al menos:

recibir, desde la funcién de interfuncionamiento N3IWF (204), a través de
la interfaz de red, una solicitud de autenticacidén y establecimiento de conexién
segura, estando asociada la solicitud de autenticacion y establecimiento de
conexion segura con una solicitud de establecimiento de conexidn segura con la
red central 5GCN (100) recibida por la funcién de interfuncionamiento N3IWF
(204) desde el UE (200) a través de una red de acceso no confiable no 3GPP
(110);

en respuesta a recibir la solicitud de autenticacion y establecimiento de
conexién segura, proporcionar una solicitud de autenticacion y verificacion de
suscripcion a la funcion de autenticacion y suscripcion AUSF (210) de la red
central 5GCN (100);

en respuesta a determinar que la verificacion de autenticacion y
suscripcion por parte de la funcion de autenticacién y suscripcion AUSF (210) ha
fallado, generar un mensaje de respuesta a la solicitud de autenticacion y
establecimiento de conexion segura recibida desde la funcidbn de
interfuncionamiento N3IWF (204) encapsulando en el mensaje de respuesta un
valor de causa que indica que el acceso a la red central 5GCN (100) no esta
permitido por la red central 5GCN (100) que se establece a través de redes de
acceso no confiables no 3GPP (110); y

proporcionar el mensaje de respuesta a la funcion de interfuncionamiento
N3IWF (204) a través de la interfaz de red.

La funcion de gestion de acceso y movilidad AMF (202) de la reivindicacion 9, en
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la que el dispositivo de procesamiento (1700) esta configurado para:
encapsular en el mensaje de respuesta un mensaje de rechazo del registro que
incluya el valor de la causa, en el que el valor de la causa incluye un valor de causa de

5GMM que indica que no se permite el acceso no 3GPP a la 5GCN (100).

11. La funcion de gestion de acceso y movilidad AMF (202) de la reivindicacion 10,
en la que el dispositivo de procesamiento (1700) esta configurado para:
generar una indicacion de fallo del protocolo de autenticacién extensible (EAP)

en el mensaje de respuesta.

12.  Equipo de usuario (UE) (200) que comprende:
una interfaz de red configurada para comunicarse con un nodo de funcién de
interfuncionamiento N3IWF (204) de una red central 5GCN (100) a través de una red de
acceso no confiable no 3GPP (110),
un dispositivo de procesamiento (1600) configurado para al menos:
generar una solicitud de registro para el establecimiento de una sesion
segura con una red central 5GCN (100),
enviar, a través de la red de acceso no confiable no 3GPP (110), a la funcién
de interfuncionamiento N3IWF (204) de la red central 5GCN (100), la solicitud de
registro;
recibir, en respuesta a la solicitud de registro, desde la funciéon de
interfuncionamiento N3IWF (204) de la red central 5GCN (100), un mensaje de
respuesta, comprendiendo el mensaje de respuesta una indicacion de si el
establecimiento de conexion segura a la red central 5GCN (100) sobre redes de
acceso no confiables no 3GPP (110) esta permitido por la red central 5GCN (100);
determinar, basandose en el mensaje de respuesta, si la red central 5GCN
(100) permite el establecimiento de una conexién segura a la red central 5GCN
(100) a través de redes de acceso no confiables no 3GPP (110);
determinar, con base en el mensaje de respuesta, que la solicitud de registro
para el establecimiento de sesion segura a la red central 5GCN (100) es
rechazada; y



10

15

20

25

30

en un caso en el que la red central 5GCN (100) no permite el establecimiento
de una conexion segura a la red central 5GCN (100) a través de redes de acceso
no confiables no 3GPP (110), proporcionando a la funcidén de interfuncionamiento
N3IWF (204) de la red central 5GCN (100), un mensaje de detencion para finalizar
la solicitud de registro para el establecimiento de sesion segura a la red central
5GCN (100).

13. El equipo de usuario UE (200) de la reivindicacién 12, en el que el dispositivo de
procesamiento (1600) esta configurado ademas para:

generar el mensaje de detenciéon como un mensaje formateado de respuesta al
EAP gue incluya un campo de identificador de mensaje establecido como detencion de
5G.

14.  El equipo de usuario UE (200) de la reivindicacion 13, en el que el dispositivo de
procesamiento (1600) esta configurado ademas para:

procesar un mensaje de fallo del EAP del nodo de funcion de interfuncionamiento
N3IWF (204) y

realizar un procedimiento de eliminacion de la asociacién de seguridad.

15.  El equipo de usuario UE (200) de la reivindicacién 12, en el que el dispositivo de
procesamiento (1600) esta configurado ademas para:
reintentar el registro con la red central 5GCN (100) mediante la generacién de
una segunda solicitud de registro para el establecimiento de una sesion segura
con la red central 5GCN (100);
transmitir, a través de la red de acceso no confiable no 3GPP (110), hacia la red
central 5GCN (100), la segunda solicitud de registro para el establecimiento de
sesién segura a la red central 5GCN (100);
recibir, desde la funcién de interfuncionamiento N3IWF (204) de la red central
5GCN (100), un segundo mensaje de respuesta; y
determinar, a partir de un segundo mensaje de respuesta recibido en el equipo de

usuario UE (200) desde la funcion de interfuncionamiento N3IWF (204) de la red
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central 5GCN (100),, el éxito de la segunda solicitud de registro para el
establecimiento de sesién segura a la red central 5GCN (100) a través de la red de

acceso no confiable no 3GPP (110).

16. El equipo de usuario UE (200) de la reivindicacion 15, en el que el dispositivo de
procesamiento (1600) esta configurado ademas para:
generar la segunda solicitud de registro para el establecimiento de una sesion

segura con la 5GCN (100), con parametros actualizados.

17. Un nodo de funcién de interfuncionamiento (N3IWF) (204) para gestionar una
conexion de red a través de una red de acceso (110) no confiable no 3GPP (110) a una
red central de quinta generacién (5GCN) (100), comprendiendo el nodo de funcion de
interfuncionamiento N3IWF (204):

una primera interfaz de red configurada para comunicarse con el equipo de
usuario (200) a través de la red de acceso no confiable no 3GPP (110);

una segunda interfaz de red configurada para comunicarse con un nodo (202)
de funcién de gestion de acceso y movilidad (AMF) en la red central 5GCN (100); y

un dispositivo de procesamiento (1800) configurado para realizar al menos:

procesar una solicitud de registro para un establecimiento de conexién segura
a lared central 5GCN (100) desde el UE (200) a través de la red de acceso no confiable
no 3GPP (110);

proporcionar, al nodo AMF (202) en la red central 5GCN (100), a traves de la
segunda interfaz de red, una solicitud de autenticacion y establecimiento de conexion
segura;

determinar, basandose en una respuesta recibida del nodo AMF (202) en el
5GCN (100) en respuesta a la solicitud de autenticacion y establecimiento de conexion
segura, que ese establecimiento de conexiones seguras con la red central 5GCN (100)
sobre cualquier red de acceso no confiable no 3GPP (110) no esta permitido por la red
central 5GCN (100); y

proporcionar, al UE (200), un mensaje de respuesta que comprende una
indicacion de que la solicitud de registro para establecer la conexion segura con la red
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central 5GCN (100) no esta aprobada porque el establecimiento de conexion segura
con la red central 5GCN (100) a través de cualquier acceso no confiable no 3GPP (110)

no esta permitida por la red central 5GCN (100).

18. Un dispositivo (204) configurado para funcionar como un nodo de funcién de gestion
de acceso y movilidad (AMF) en una red central de quinta generacién (5GCN) (100)
para manejar solicitudes de conexion de red recibidas desde un nodo de funcion de
interfuncionamiento (N3IWF) (202 ), el dispositivo (204) comprende:

una interfaz de red configurada para comunicarse con el nodo de funcion de
interfuncionamiento N3IWF (202) y una funcién de autenticacion y suscripcion (AUSF)
(210) en la red central 5GCN (100); y

un dispositivo de procesamiento (1700) configurado para realizar al menos:

procesar una solicitud de registro para el establecimiento de una conexion
segura para un UE (200), siendo proporcionada la solicitud de registro por el UE (200) a
través de una red de acceso (110) no confiable no 3GPP (110);

generar una solicitud de verificacibn de autenticacion y suscripcion para
transmitirla hacia la AUSF (210);

determinar, basandose en una respuesta de autenticacion a la verificacion de
autenticacion y suscripcion recibida del AUSF (210), si la respuesta de autenticacion
indica un éxito de autenticacion o un fracaso de autenticacion;

generar, en respuesta a la solicitud de registro para el establecimiento de
conexion segura sobre la red de acceso no confiable no 3GPP (110), un mensaje de
respuesta de registro; y

en un caso en el gque la respuesta de autenticacién indica un error de
autenticacion, encapsular en el mensaje de respuesta de registro un valor de causa que
indica que la red central 5GCN no permite el establecimiento de una conexién segura
con la red central 5GCN (100) a través de cualquier red de acceso no confiable no
3GPP (110).

19. Un equipo de usuario (200) que comprende:

una interfaz de red configurada para comunicarse con un nodo de funcion de
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interfuncionamiento (N3IWF) (204) de una red central (100) a través de una red de
acceso (110) no confiable no 3GPP (110); y

un dispositivo de procesamiento (1600) configurado para realizar al menos:

generar una solicitud de registro para el establecimiento de una conexion
segura para enviarla hacia la red central (100);

enviar, a través de la red de acceso no confiable (110) no 3GPP (110), al
nodo de funcion de interfuncionamiento N3IWF (204) de la red central (100), la solicitud
de registro;

recibir, en respuesta a la solicitud de registro, desde el nodo de funcién de
interfuncionamiento N3IWF (204) de la red central (100), un mensaje de respuesta,
comprendiendo el mensaje de respuesta una indicacién de si se permite la solicitud de
establecimiento de conexion segura a la red central (100) a través de redes de acceso
no confiables no 3GPP (110);

determinar, a partir del mensaje de respuesta, que la red central (100) no
permite el establecimiento de conexién segura con la red central (100) a través de
cualquier red de acceso no confiable no 3GPP (110);

determinar finalizar la solicitud de registro para el establecimiento de
conexion segura con la red central (100) a través de la red de acceso no confiable no
3GPP (110);

generar un mensaje de detencion que comprende un campo de identificador
de mensaje que incluye un identificador de detencion en el campo de identificador de
mensaje, indicando el identificador de detencién que el UE (200) tiene la intencién de
finalizar la solicitud de registro para el establecimiento de conexion segura con la red
central (100) a través de la red no confiable no 3GPP (110); y

transmitir el mensaje de detencion hacia el nodo de funcion de
interfuncionamiento N3IWF (204) de la red central (100) para finalizar la solicitud de
registro para el establecimiento de conexion segura con la red central (100) a través de

la red de acceso no confiable no 3GPP (110).

20. Un equipo de usuario (UE) (200) que comprende:

una interfaz de red configurada para comunicarse con un nodo de funcion de
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interfuncionamiento (N3IWF) (204), de una red central de quinta generacién (5GCN)
(100), a través de una red de acceso no confiable (110); y

un dispositivo de procesamiento (1600) configurado para realizar al menos:

generar una solicitud de registro para el establecimiento de conexién segura
con la red central 5GCN (100);

enviar, a través de la red de acceso no confiable (110), al nodo de funciéon de
interfuncionamiento N3IWF (204) de la red central 5GCN (100), un mensaje que
comprende la solicitud de establecimiento de conexién segura con la red central 5GCN
(100);

recibir, en respuesta a la solicitud, desde el nodo de funcion de
interfuncionamiento N3IWF (204) de la red central 5GCN (100), un mensaje de
respuesta, comprendiendo el mensaje de respuesta un valor de causa de gestion de
movilidad 5G (5GMM) que indica que la red central 5GCN (100) no permite
establecimiento de una conexion segura con la red central 5GCN (100) sobre cualquier
red de acceso no confiable (110);

determinar, a partir del valor de causa de la red central 5GMM en el mensaje
de respuesta recibido del nodo de funcion de interfuncionamiento N3IWF (204), que la
red central 5GCN (100) no permite que se establezca el establecimiento de una
conexion segura con la red central 5GCN (100) a través de cualquier red de acceso no
confiable (110);

en un caso en el que la red central 5GCN (100) no permite el establecimiento
de una conexion segura con la red central 5GCN (100) a través de cualquier red de
acceso no confiable (110), generar un mensaje de detencién que comprende un campo
de identificador de mensaje, incluyendo el campo de identificador de mensaje un
identificador de detencion de 5G ;

establecer el identificador de detencion 5G en el campo de identificador de
mensaje del mensaje de detencién en 5G; y

transmitir el mensaje de detencibn hacia el nodo de funciéon de
interfuncionamiento N3IWF (204) de la red central 5GCN (100) para finalizar la solicitud
de registro para el establecimiento de conexion segura con la red central 5GCN (100) a
traves de la red de acceso no confiable (110).
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21. Un equipo de usuario (200) que comprende:

una interfaz de red configurada para comunicarse con un nodo de funcién de
interfuncionamiento (N3IWF) (204) de una red central de quinta generacion (5GCN)
(100), a través de una red de acceso (110) no confiable no 3GPP (110); y

un dispositivo de procesamiento (1600) configurado para realizar al menos:

generar una solicitud de registro para el establecimiento de conexién segura
con la red central 5GCN (100);

enviar, a través de la red de acceso no confiable (110) no 3GPP, al nodo de
funcion de interfuncionamiento N3IWF (204) de la red central 5GCN (100), un mensaje
gue comprende la solicitud de establecimiento de conexion segura con la red central
5GCN (100);

recibir, en respuesta a la solicitud, desde el nodo de funcion de
interfuncionamiento N3IWF de la red central 5GCN (100), un mensaje de respuesta,
comprendiendo el mensaje de respuesta un valor de causa de gestion de movilidad 5G
(5GMM) que indica que la red central 5GCN (100) no permite el establecimiento de
conexion segura con la red central 5GCN (100) sobre cualquier red de acceso no
confiable no 3GPP (110);

determinar, a partir del mensaje de respuesta, que la red central 5GCN (100)
no permite el establecimiento de una conexion segura con la red central 5GCN (100) a
través de cualquier red de acceso no confiable no 3GPP (110);

en un caso en el que la red central 5GCN (100) no permite el establecimiento
de una conexion segura con la red central 5GCN (100) a través de cualquier red de
acceso no confiable (110) no 3GPP (110), generar un mensaje de detencion que
comprende un campo de identificador de mensaje, incluyendo el campo de identificador
de mensaje un ldentificador de detencion 5G;

establecer el identificador de detencién 5G en el campo de identificador de
mensaje del mensaje de detenciéon en 5G-; y

transmitir el mensaje de detencion hacia el nodo de funcion de
interfuncionamiento N3IWF (204) de la red central 5GCN (100) para finalizar la solicitud
de registro para el establecimiento de conexion segura con la red central 5GCN (100) a
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través de la red de acceso no confiable no 3GPP (110).
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