
 

 
 

 

Señor  

DIRECTOR DIVISIÓN DE NUEVAS CREACIONES 

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO 

E.   S.   D. 

 

 

 

 

REF:  Expediente No. NC2021/0000053 solicitud de patente de invención a favor de 

YOUTRANSACTOR Título: MÉTODO PARA PROTEGER UN TERMINAL DE 

PAGO 

 

RESPUESTA A EXAMEN DE FONDO 

JUAN PABLO CADENA SARMIENTO, portador de la tarjeta profesional No. 57.492 del 

C.S.J., obrando como apoderado de la sociedad solicitante me permito dar respuesta al 

Oficio No. 17380 relacionado con la patentabilidad de la presente invención y notificado el 

20 de octubre de 2023. 

En respuesta a las observaciones realizadas como resultado del examen de fondo, es 

pertinente mencionar que las reivindicaciones cumplen a cabalidad con los requerimientos 

de patentabilidad establecidos en la Decisión 486 de 2000, razón por la que 

respetuosamente disiento de los comentarios del Examinador a este respecto. A 

continuación, sin embargo, se presentan argumentos y se mencionan las modificaciones 

realizadas para atender a cada uno de los requerimientos del Examinador: 

1. Claridad y novedad 

Su despacho establece lo siguiente: 

“Esta oficina informa que, la reivindicación independiente 14 no es concisa porque 

repiten la materia reclamada en la reivindicación independiente 1 y solo se 

diferencian en el dispositivo al cual se está enfocando, especificamente (sic) en este 

caso “Un terminal de pago seguro”. En consecuencia, todas ellas son confusas y 

presentan el mismo alcance, por lo cual el capítulo carece de concisión. Se sugiere 

agrupar dichas alternativas teniendo en cuenta que exista una razonable 

generalización y que cada una de dichas alternativas tenga soporte en la descripción 

que permita una diferenciación real entre categorias (sic)” 
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Frente a la anterior objeción expreso mi total desacuerdo ya que es una lectura simplista 

de su despacho. Contrario a lo expresado por su despacho, las reivindicaciones 1 y 14 no 

son “confusas” ni ‘presentan el “el mismo alcance”. Por ejemplo, la reivindicación 1 está 

dirigida a (i) un método (100) para proteger un terminal de pago mientras que la 

reivindicación 14 está dirigida a (ii) un terminal (1) de pago seguro. A simple vista es 

evidente que la reivindicación 1 está dirigida a un método mientras que la reivindicación 14 

se dirige a un producto lo cual corresponde evidentemente a dos categorías patentables 

completamente distintas.  

Adicionalmente, si bien la reivindicación de método hace referencia a la terminal en su 

preámbulo, la parte caracterizante hace referencia a etapas claramente definidas. Así 

mismo, el terminal de pago de la reivindicación 14 el cual está definido por sus componentes 

está configurado para ejecutar las etapas del método de la reivindicación 1 pero esto no 

quiere decir que la reivindicación corresponda a un método como el de la reivindicación 1. 

Deseamos resaltar que este es un lenguaje mundialmente aceptado en las invenciones 

implementadas por computador por lo que sorprende la posición de su despacho al 

presentar objeciones a dos categorías patentables aceptadas por nuestra legislación. 

En cuanto a la objeción según la cual “Se sugiere agrupar dichas alternativas teniendo en 

cuenta que exista una razonable generalización y que cada una de dichas alternativas tenga 

soporte en la descripción que permita una diferenciación real entre categorias (sic)” 

realmente no entendemos a qué se refiere su despacho. Esta objeción es relevante cuando 

se utiliza un leguaje genérico y amplio que no tenga soporte en la descripción como es el 

caso de las invenciones tipo Markush. En el presente caso, es evidente que la objeción por 

falta de sustento no es relevante. 

En cuanto a la supuesta falta de novedad, hemos incorporado la materia de la reivindicación 

8 que no fue objetada dentro de la reivindicación 1. Por lo tanto, consideramos que la nueva 

reivindicación 1 cumple con el requisito de novedad. 

Así las cosas, y en vista de lo anteriormente expuesto, respetuosamente solicito el retiro de 

las objeciones de la presente solicitud y la concesión del privilegio solicitado, ya que en 

opinión del solicitante cumple con todos los requisitos establecidos en la Decisión 486. 

Anexos 

• Capítulo Reivindicatorio Modificado 

• Tasa oficial 
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JUAN PABLO CADENA SARMIENTO 

T.P. No. 57.492 del C.S.J. 

C.C. 80.410.337 de Usaquén 

Calle 70 A No. 4 – 41 



REIVINDICACIONES 

 

1. Un método (100) para proteger un terminal de pago (1), comprendiendo dicho 

terminal de pago (1): 

 

-  una clave (MK) de cifrado de datos a la que se accede por cifrado de datos 

para asegurar; 

-  un módulo (120) de vigilancia de por lo menos un parámetro físico del 

terminal que comprende un medio de medición de dicho parámetro físico; 

-  un microcontrolador (10); 

-  una unidad de contador de microcontrolador, 

- un reloj (LSI), estando la unidad de contador subordinada a dicho reloj para 

incrementar a intervalos regulares un valor de contador de la unidad de 

contador; 

 

dicho método comprende las siguientes etapas: 

 

-  (E10a) medición de un parámetro físico por el medio de medición del 

dispositivo de vigilancia; 

-  (E10b) comparación del valor medido con un valor umbral predeterminado, 

correspondiente a un ataque físico a dicho terminal por parte del dispositivo 

de vigilancia; 

-  (E11) supresión del acceso a la clave (MK) de cifrado de datos por parte 

del microprocesador (10) si se cumple una de las siguientes condiciones: 

o por lo menos un valor de parámetros físicos es significativo de un 

ataque físico a dicho terminal; 

o el valor de contador es mayor que un valor umbral predefinido; 

-  (E13) reinicio de la unidad de contador por el dispositivo de vigilancia; y en 

el que las etapas de medición (E10a), de comparación (E10b) y de reinicio 

(E13) se ejecutan periódicamente. 

 

y en el que el terminal (1) también comprende un tercer reloj (HSI) con una 

frecuencia predefinida y en el que el método (100) comprende una etapa (E50) 

de verificación de la frecuencia del segundo reloj (LSE) comprendiendo: 
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-  el incremento de una unidad de contador en cada señal de reloj del segundo 

reloj; 

-  la determinación de una frecuencia calculando el número de incrementos en 

un ciclo de reloj del tercer reloj; 

- la comparación de la frecuencia calculada con un intervalo de frecuencia 

predeterminado; y si la frecuencia calculada no es el intervalo 

-  la supresión de por lo menos una clave de la pluralidad de claves. 

 

2. El método (100) para proteger un terminal de pago (1), de acuerdo con la 

reivindicación 1 en el que la clave (MK) de cifrado se genera mediante la 

combinación de una pluralidad de claves (K1, K2) almacenadas en por lo menos 

una memoria (151, 152) del terminal (1). 

 

3.  El método (100) para proteger un terminal de pago (1), de acuerdo con la 

reivindicación 2 en el que la clave (MK) de cifrado se genera mediante la 

combinación de una primera clave (K1) y una segunda clave (K2), 

almacenándose la primera clave (K1) en una zona de memoria (151) de tipo 

registro de microprocesador (10), almacenándose la segunda clave (K2) en una 

zona de memoria (152) de tipo de memoria volátil del microprocesador (10), y en 

el que la etapa de borrado (E11) comprende el borrado de por lo menos una 

clave de la zona de memoria asociada. 

 

4.  El método (100) para proteger un terminal de pago (1), de acuerdo con la 

reivindicación 3 en el que la etapa de borrado (E11) implementa distintos 

métodos de borrado para la primera clave (K1) almacenada en una zona de 

memoria (151) de tipo registro del microprocesador (10), y la segunda clave (K2) 

almacenada en una zona de memoria (152) del tipo de memoria volátil del 

microprocesador (10). 

 

5.  El método (100) para proteger un terminal de pago (1) de acuerdo con una de 

las reivindicaciones anteriores, en el que el período de ejecución T1 se incluye 

aleatoriamente en un intervalo de valores predefinidos [T1a; T1b]. 

 

6.  El método (100) para proteger un terminal de pago (1), de acuerdo con la 

reivindicación anterior, en el que el método (100) también comprende las 

siguientes etapas: 
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-  verificación de que el valor del retardo predefinido T1 está incluido en un 

intervalo de valores predefinido, y si el valor no está incluido en el intervalo: 

- supresión de por lo menos una clave de la pluralidad de claves. 

 

7.  El método (100) para proteger un terminal de pago (1) de acuerdo con una de 

las reivindicaciones 5 a 6, en el que el terminal de pago (1) también incluye un 

segundo reloj (LSE) con una frecuencia predefinida para controlar el período de 

ejecución T1, estando configurado dicho reloj (LSE) para transmitir en una etapa 

(E0) una interrupción al microcontrolador para la ejecución periódica de las 

etapas de medición (E10a), de comparación (E10b) y de reinicio (E13). 

 

8.  El método (100) para proteger un terminal de pago (1), de acuerdo con la 

reivindicación 1 en el que el terminal también incluye una etapa (E30) de 

verificación de la frecuencia del tercer reloj (HSI) que comprende: 

 

-  el incremento de una unidad de contador para cada señal de reloj del tercer 

reloj (HSI); 

-  la determinación de una frecuencia calculando el número de incrementos en 

un ciclo de reloj del primer reloj (LSI); 

-  la comparación de la frecuencia calculada con un intervalo de frecuencia 

predeterminado; y si la frecuencia calculada no es el intervalo 

-  la supresión de por lo menos una clave de la pluralidad de claves. 

 

9.  El método (100) para proteger un terminal de pago (1) de acuerdo con una de 

las reivindicaciones anteriores, en el que el terminal (1) también comprende un 

filtro de paso de banda configurado para filtrar una banda de frecuencias 

predefinidas y para recibir una señal de reloj del primer reloj (LSI), y dicho método 

(100) también incluye una etapa que comprende eliminar por lo menos una clave 

de la pluralidad de claves si no hay señal presente en la salida del filtro. 

 

10.  El método (100) para proteger un terminal de pago (1), de acuerdo con una de 

las reivindicaciones anteriores, en el que el dispositivo (120) de vigilancia de por 

lo menos un parámetro físico del terminal (1) comprende uno o más medios de 

medición configurados para: 

 

-  medir el voltaje de alimentación del terminal de pago (1); 
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-  medir la temperatura de funcionamiento del terminal de pago (1); 

-  detectar la apertura del terminal de pago (1); y 

-  detectar la perforación del terminal de pago (1). 

 

11.  El método (100) para proteger un terminal de pago (1), de acuerdo con una de 

las reivindicaciones anteriores, en el que el dispositivo de vigilancia (120) está 

configurado para emitir una señal de violación (S1) significativo de un ataque 

físico a dicho terminal; y en que el microcontrolador (10) comprende por lo menos 

un puerto de recepción de dicha señal de violación (S1); y en el que el acceso a 

la clave (MK) de cifrado de datos se elimina al recibir dicha señal (S1) en dicho 

puerto de recepción. 

  

12.  El método (100) para proteger un terminal de pago (1), de acuerdo con la 

reivindicación anterior, en el que el microprocesador (10) también está 

configurado para, previo a la eliminación del acceso a la clave (MK) de cifrado 

de datos, ejecute un algoritmo de filtro después de recibir la señal de violación 

(S1), detectando dicho algoritmo de filtrado si la señal de violación (S1) es 

significativa de un ataque físico a dicho terminal, y en este caso proceder con el 

borrado (E11) del acceso a la clave (MK) de cifrado de datos. 

 

13.  Un terminal (1) de pago seguro compuesto por: 

 

-  una clave (MK) de cifrado de datos, accediéndose a dicha clave (MK) de 

cifrado por el cifrado de datos a asegurar; 

- un dispositivo (120) para vigilar por lo menos un parámetro físico del terminal 

que comprende un medio de medición dicho parámetro físico; 

-  un microcontrolador (10); 

-  una unidad de contador del microcontrolador (10), 

- un reloj (LSI), estando la unidad de contador subordinada a dicho reloj (LSI) 

para incrementar a intervalos regulares un valor de contador de la unidad de 

contador; 

-  dicho dispositivo de vigilancia (120) está configurado para periódicamente: 

-  (E10a) medir un parámetro físico por los medios de medición; 

-  (E10b) comparar el valor medido con un valor umbral predeterminado, 

correspondiente a un ataque físico a dicho terminal por parte del dispositivo 

de vigilancia (120); 
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-  (E11) eliminar el acceso a la clave (MK) de cifrado de datos si se cumple 

una de las siguientes condiciones: 

o por lo menos un valor de los parámetros físicos es significativo de un 

ataque físico a dicho terminal; 

o el valor de contador es mayor que un valor umbral predefinido; 

y;  

- (E 13) reiniciar la unidad de contador. 


