\N2/

Superintendencia de
Industria y Comercio

REPUBLICA DE COLOMBIA
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

Resolucion N° 75301

Ref. Expediente N° NC2024/0004397
Por la cual se deniega una Patente de Invencion

LA SUPERINTENDENTE DE INDUSTRIA Y COMERCIO
en ejercicio de sus facultades legales, en especial de las conferidas en el numeral 24 del
articulo 3° del Decreto 4886 de 2011, y

CONSIDERANDO

Que NOKIA TECHNOLOGIES OY presenté peticion de divisional bajo el niamero de
solicitud N° NC2024/0002956, correspondiente a la solicitud internacional
PCT/FI2019/050573 del 2 de agosto de 2019 titulada “METODO Y APARATO PARA LA
REALIZACION DE CONEXIONES SEGURAS A TRAVES DE REDES DE ACCESO
HETEROGENEAS”, la cual fue admitida a tramite asignandole el N° NC2024/0004397,
donde la mencionada solicitud se presenté como una division de la solicitud parental N°
NC2021/0002942, la cual se beneficia de la fecha de presentacion 2 de agosto de 2019 y
de la fecha de prioridad del 9 de agosto de 2018 invocada en ella.

Que la solicitud fue publicada en la Gaceta de la Propiedad Industrial N° 925 el 30 de abril
de 2021, sin que se hubieran presentado oposiciones por parte de terceros.

Que realizado el examen de fondo mediante Oficio N° 8900 de 17 de mayo de 2024, se
requirié al solicitante en los términos del articulo 45 de la Decision 486 de la Comision de
la Comunidad Andina para que presentara respuesta a las observaciones de caracter
técnico, relacionadas con la patentabilidad o cumplimiento de los requisitos establecidos
por esta Decision para la concesion de la patente.

Que el solicitante mediante escrito radicado bajo el N° NC2024/0004397 el 16 de agosto
de 2024, respondié oportunamente el requerimiento formulado sin presentar nuevo capitulo
reivindicatorio. Por lo tanto, se tendra en cuenta el capitulo reivindicatorio presentado con
el radicado N° NC2024/0002956 el 12 de marzo de 2024.

Que en virtud de lo dispuesto en el articulo 14 de la Decision 486 expedida por la Comision
de la Comunidad Andina “Los paises miembros otorgaran patentes para las invenciones,
sean de producto o de procedimiento, en todos los campos de la tecnologia, siempre que
sean nuevas, tengan nivel inventivo y sean susceptibles de aplicacién industrial.”

Que en el presente caso las reivindicaciones 1 a 7 no cumplen los requisitos indicados.
Lo anterior, de acuerdo con las siguientes consideraciones:

Objeto de lainvencion

El problema planteado consiste en la necesidad de proporcionar un sistema y un método
gue admita conexiones NAS a través de multiples tipos diferentes de redes de acceso no
3GPP.

Para resolver dicho problema técnico, la solicitud proporciona un sistema, dispositivo,
método y/o producto de programa informatico para proporcionar servicios de red a equipos
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de usuario no autenticados. Por ejemplo, se describen varios métodos para el
establecimiento de sesiones para un UE no autenticado en una red de acceso no 3GPP
confiable (Pérr. 0010).

Determinacién del estado de latécnica

La fecha para determinar el estado de la técnica es el 9 de agosto de 2018, que
corresponde a la fecha de presentacion de prioridad de la solicitud.

Consultadas las fuentes de informacién con que se cuenta, se encontraron los siguientes
documentos que anticipan el objeto de esta solicitud:

item Documento Titulo Fecha de publicacion

ETSI TS 124 “5G; Non-Access-Stratum (NAS) protocol for 5G
D1 System (5GS); Stage 3 (3GPP TS 24.501 version Julio de 2018
501 V15.0.0 ”
15.0.0 Release 15)

“3rd Generation Partnership Project; Technical
Specification Group Services and System
D2 3gpp Aspects; Security architecture and procedures for Junio de 2018
5G system
(Release 15)”

D1?! divulga una especificacion Técnica (TS) que ha sido elaborada por el ETSI 3rd
Generation Partnership Project (3GPP). El presente documento puede hacer referencia a
especificaciones técnicas o informes utilizando sus identidades 3GPP, UMTS o GSM.
Estas deben interpretarse como referencias a los correspondientes entregables del ETSI
(Pag. 2, Sec. Foreword).

D22 divulga la especificacion de la arquitectura de seguridad, es decir, las caracteristicas
de seguridad y los mecanismos de seguridad para el Sistema 5G y el Nucleo 5G, y los
procedimientos de seguridad realizados dentro del Sistema 5G, incluidos el Nucleo 5G y
la Nueva Radio 5G (scope).

Nivel Inventivo (Art. 18 Decision 486)

Segun lo dispuesto en el articulo 18 de la Decisién 486: “Se considerard que una
invencion tiene nivel inventivo, si para una persona del oficio normalmente versada en la
materia técnica correspondiente, esa invencidon no hubiese resultado obvia ni se hubiese
derivado de manera evidente del estado de la técnica”.

En el presente caso, el equpo reclamado en la solicitud no tiene nivel inventivo, teniendo
en cuenta que la reivindicacion 1 esta referida a: “Un Equipo de Usuario, UE, que
comprende (...)” (Radicado N° NC2024/0004397 el 12 de marzo de 2024).

La siguiente tabla presenta la comparacion entre las caracteristicas técnicas esenciales
de la solicitud estudiada, mencionadas en la reivindicacion 1, y las reveladas en los
documentos D1y D2 que representan el estado de la técnica:

LETSI TS 124 501 V15.0.0 (2018-07). TECHNICAL SPECIFICATION. 5G; Non-Access-Stratum (NAS) protocol for 5G System (5GS);
Stage 3 (3GPP TS 24.501 version 15.0.0 Release 15). Recuperado
de:https://www.etsi.org/deliver/etsi_ts/124500_124599/124501/15.00.00_60/ts_124501v150000p.pdf

2 3gpp (2018). 3 rd Generation Partnership Project; Technical Specification Group Services and System Aspects; Security architecture
and procedures for 5G system (Release 15). 3GPP Draft; 33501-f10, 20180621 3rd Generation Partnership Project (3GPP), Mobile
Competence Centre; 650, route des Lucioles; F-06921 Sophia-Antipolis Cedex; France. Recuperado de:
https://lwww.3gpp.org/ftp/specs/archive/33_series/33.501/.
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Tabla 1. Comparacion de las caracteristicas técnicas esenciales, con las del estado de la técnica:

CARACTERISTICAS
ESENCIALES

D1

D2

Un Equipo de Usuario, UE, que
comprende

(...) gestion de la movilidad entre
el equipo de usuario (UE) (...)
(Pag. 17, Sec. 1, Parr.2).

Equipo de usuario (Pag. 17,
linea 44).

Un transceptor configurado para
comunicarse con uno 0 mas tipos
de redes de acceso.

(...) El lado receptor estimara la
CUENTA NAS utilizada por el lado
emisor (...) (Pag. 30, Parr. 1).

Para el técnico medio es divulgado
de manera implicita que los
sistemas de comunicacion tienen
sistemas para enviar y/o recibir
datos.

No menciona.

Un dispositivo de procesamiento
configurado para generar un
Identificador Oculto de
Suscripcion, SUCI

Un UE compatible con NG-RAN
incluye un SUCI: a) en el mensaje
de SOLICITUD DE REGISTRO
cuando el UE esta intentando el
procedimiento de registro inicial y
no se dispone de un 5G-GUTI
valido; o b) en el mensaje de
RESPUESTA DE IDENTIDAD, si
el SUCI es solicitado por la red

durante el procedimiento de
identificaciéon. EI SUCI es un
identificador que preserva la

privacidad y que contiene el SUPI
oculto (Pag. 64, Sec. 5.3.2).

No menciona el procesador.

(...) dispositivos 1oT (...) (Pag.
132, Sec. B1).

Es del conocimiento del
técnico medio que se requiere
procesadores para el
desarrollo de la invencion.

Mediante la determinacion de uno
de  mdultiples formatos de
Identificador  Permanente de
Suscripcién, SUPI.

Para los servicios basados en 5GS
se asigna a cada abonado una
identidad permanente Unica a
nivel mundial, el identificador
permanente de suscripcion 5G
(SUPI). En la version actual, el
IMSI y el identificador de acceso a
la red (NAI) son tipos de SUPI
validos. Aunque los SUPI no
basados en IMSI son posibles
utilizando NAI, el IMSI puede estar
contenido dentro del NAI para el
SUPI. La estructura del SUPI y sus
derivados se especificaran en
3GPP TS 23.003 (Pag. 64, Sec.
5.3.2).

El formato de los
identificadores del esquema de
proteccion SUPI se define en
el anexo C (Pag. 83, Sec.
6.12.2, Nota 1).

(Pag. 137, Anexo C)

La determinacién de una salida de
esquema del identificador de
suscriptor mediante el uso de un
esquema de proteccion.

(...) El emisor utlizara su NAS
COUNT almacenado localmente
como entrada para el algoritmo de
proteccién de la integridad (P&g.
30, Sec. 4.4.3.3).

El soporte y uso de cifrado y
proteccion de integridad entre
el UE y el ng-eNB es idéntico
al soporte y uso de cifrado y
proteccién de integridad entre
el UE y el eNB (Pag. 19, Sec.
5.2.1).

La construccion del SUCI que
incluye un valor correspondiente al
formato SUPI determinado y la
salida del esquema.

No menciona.

Un identificador de suscripcion
de un solo uso, denominado
SUbscription Concealed
Identifier (SUCI), que contiene
el identificador de suscripcion
oculto, por ejemplo, la parte
MSIN de SUPI, e informacion
adicional no oculta necesaria
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para el enrutamiento de la red
doméstica y el wuso del
esquema de proteccion (Pag.
16, Parr. 5).

D1 es considerado como el estado de la técnica mas cercano a la invencién definida en
la reivindicacion 1, ya que divulga la gestién de la movilidad entre el equipo de usuario
(UE) (...) (Pag. 17, Sec. 1, Parr.2).

La diferencia entre la invencion definida entre la reivindicacion 1 y el equipo de usuario
divulgado en D1, consiste en que la solicitud incluye un procesador y un valor
correspondiente al formato SUPI determinado y la salida del esquema en la construccion
del SUCI.

El efecto que se logra al incluir un procesador y un valor correspondiente al formato SUPI
determinado y la salida del esquema en la construccion del SUCI es proporcionar el
identificador de suscriptor oculto generado mediante el uso del esquema de proteccidn.

Por lo tanto, el problema técnico objetivo que pretende resolver esta invencién se puede
formular asi: ¢, como modificar el equipo de usuario divulgado en D1 para proporcionar el
identificador de suscriptor oculto generado mediante el uso del esquema de proteccién?

Sin embargo, el incluir un procesador y un valor correspondiente al formato SUPI
determinado y la salida del esquema en la construccion del SUCI para proporcionar el
identificador de suscriptor oculto generado mediante el uso del esquema de proteccion,
ya esté divulgado en D2 que se refiere a, (...) dispositivos 10T (...) (Pag. 132, Sec. B1) y
un identificador de suscripciéon de un solo uso, denominado SUbscription Concealed
Identifier (SUCI), que contiene el identificador de suscripcién oculto, por ejemplo, la parte
MSIN de SUPI, e informacion adicional no oculta necesaria para el enrutamiento de la red
doméstica y el uso del esquema de proteccion (Pag. 16, Parr. 5).

En consecuencia, la persona normalmente versada en la materia al verse enfrentada al
problema técnico objetivo de proporcionar el identificador de suscriptor oculto generado
mediante el uso del esquema de proteccién estaria motivada a incluir un valor
correspondiente al formato SUPI determinado y la salida del esquema en la construccién
del SUCI del D2, en el equipo de usuario de D1, para asi llegar al objeto de la
reivindicacion 1. Por lo cual se considera obvia.

Adicionalmente, no existe un efecto técnico sorprendente por el hecho de incluir un
procesador configurado para llevar a cabo la invencion.

Asi mismo, D1 divulga las caracteristicas de las reivindicaciones dependientes de la
siguiente manera:

- Reivindicacion 2: A cada abonado se le asigna una identidad permanente Unica a nivel
mundial, el identificador permanente de suscripcion 5G (SUPI), para los servicios basados
en 5GS. En la version actual, el IMSI y el identificador de acceso a la red (NAI) son tipos
de SUPI validos (...) (Pag. 64, Sec. 5.3.2).

- Reivindicacion 3: (...) en el mensaje IDENTITYRESPONSE, si la red solicita el SUCI

durante el procedimiento de identificacion. EI SUCI es un identificador que preserva la
privacidad y que contiene el SUPI oculto (...) (P4g. 64, Sec. 5.3.2).
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- Reivindicacion 4: (...) La 5G-GUTI es comun a los accesos 3GPP y no 3GPP. En los
procedimientos de radiobusqueda y solicitud de servicio, se utiliza una forma abreviada
de la 5G-GUTI, la identidad de abonado movil temporal 5G S (5G-S-TMSI), para permitir
una sefalizacion radioeléctrica mas eficiente (...) (Pag. 64. Sec. 5.3.3).

- Reivindicacion 5: A cada abonado se le asigna una identidad permanente Unica a nivel
mundial, el identificador permanente de suscripcion 5G (SUPI), para los servicios basados
en 5GS. En la version actual, el IMSI y el identificador de acceso a la red (NAI) son tipos
de SUPI validos (...) (Pag. 64, Sec. 5.3.2).

- Reivindicacion 6: (...) en el mensaje IDENTITYRESPONSE, si la red solicita el SUCI
durante el procedimiento de identificacion. EI SUCI es un identificador que preserva la
privacidad y que contiene el SUPI oculto (...) (Pag. 64, Sec. 5.3.2). (...) La 5G-GUTI es
comun a los accesos 3GPP y no 3GPP. En los procedimientos de radiobusqueda y
solicitud de servicio, se utiliza una forma abreviada de la 5G-GUTI, la identidad de
abonado movil temporal 5G S (5G-S-TMSI), para permitir una sefializacion radioeléctrica
mas eficiente (...) (Pag. 64. Sec. 5.3.3). A cada abonado se le asigna una identidad
permanente Unica a nivel mundial, el identificador permanente de suscripcion 5G (SUPI),
para los servicios basados en 5GS. En la version actual, el IMSI y el identificador de
acceso a la red (NAI) son tipos de SUPI validos (...) (Pag. 64, Sec. 5.3.2).

- Reivindicacion 7: El SUCI es un identificador que preserva la privacidad y que contiene
el SUPI oculto. NOTA: Si la red doméstica no ha proporcionado la clave publica necesaria
para generar un SUCI (...) (Pag. 64, Sec. 5.3.2).

De igual manera, D2 divulga las caracteristicas de las reivindicaciones dependientes asi:

- Reivindicaciones 2 y 3: (...) funcién de desocultamiento del identificador de abonado: El
servicio de funcién de desocultamiento del identificador de suscripcion (SIDF) ofrecido por
la funcién de red UDM en la red de origen del abonado responsable de desocultar el SUPI
del SUCI (Pag. 16, Parr. 4).

- Reivindicacion 4: (...) El UE debera soportar 5G-GUTI. La SUPI no debe transferirse en
texto claro a través de la RAN 5G, excepto la informacion de enrutamiento, por ejemplo,
el codigo de pais mévil (MCC) y el codigo de red mévil (MNC) (...) (Pag. 21, Sec. 5.2.5).

- Reivindicacion 5: (...) La transmision de la SUPI en claro esta permitida entre las
entidades de la red basica 5G y EPS si tiene la forma de una IMSI (Pag. 48, Sec. 6.3.1.4).

- Reivindicacion 6: (...) funcién de desocultamiento del identificador de abonado: El
servicio de funcién de desocultamiento del identificador de suscripcion (SIDF) ofrecido por
la funcién de red UDM en la red de origen del abonado responsable de desocultar el SUPI
del SUCI (Pag. 16, Parr. 4). (...) El UE debera soportar 5G-GUTI. La SUPI no debe
transferirse en texto claro a través de la RAN 5G, excepto la informacién de enrutamiento,
por ejemplo, el codigo de pais mévil (MCC) y el cédigo de red mévil (MNC) (...) (Pag. 21,
Sec. 5.2.5). (...) La transmisién de la SUPI en claro esta permitida entre las entidades de
la red basica 5G y EPS si tiene la forma de una IMSI (Pag. 48, Sec. 6.3.1.4).

- Reivindicacién 7: (...) Identificador de la clave publica de la red de origen que representa
una clave publica proporcionada por la HPLMN. En caso de que se utilice un esquema
nulo, este campo de datos se establecera en null (...) (Pag. 83, Sec. 6.12.2).
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Las reivindicaciones dependientes 2 a 7 tampoco cumplen con el requisito de nivel
inventivo.

Respuesta a los argumentos del solicitante

Respuesta frente a los argumentos de novedad

El solicitante indica que “La presente invencion se refiere a un equipo de usuario (UE) que
comprende medios para construir un ldentificador Oculto de Suscripcion (SUCI) que
puede utilizarse para identificar el UE durante la comunicacion con una red central a través
de un tipo seleccionado de red de acceso.

Normalmente, el SUCI se construye a partir de un identificador permanente de suscripcion
5G (SUPI) globalmente Unico que se asigna a cada suscriptor en el sistema 5G. El SUPI
se utiliza unicamente dentro del sistema 3GPP y puede proporcionarse en diferentes
formatos, es decir, los denominados tipos SUPI.

En este contexto, la presente invencion ha descubierto que existe la necesidad de definir
la codificacion de un SUCI de una manera que permita el acceso desde diferentes tipos
de redes de acceso y que permita derivar el SUCI de diferentes tipos de SUPI, incluidos,
por ejemplo, IMSI, NAI basado en IMSI, NAI no basado en IMSI o MF-NAI.

Para abordar esta necesidad, la presente invencion propone construir un SUCI a partir de
un SUPI de modo que el SUCI se adapte en funcién de un tipo de SUPI, por ejemplo,
dependiendo del tipo de red de acceso, que puede incluir formatos IMSI y NAI
(Identificador de acceso a red). Especificamente, para ello, la presente invencion propone
equipar el SUCI con un nuevo campo/componente, es decir, el "valor de formato SUPI".

Al utilizar este nuevo campo, la presente invencion permite utilizar diferentes
tipos/formatos de identidad de abonado como Identificador de abonado. En otras
palabras, el formato de identidad movil para el SUPI y el SUCI se adapta en funcion del
tipo/formato de identidad SUPI utilizado, como se describe en [0069] a [0073], lo que
permite aumentar la flexibilidad y adaptabilidad del SUCI con respecto al uso de diferentes
redes de acceso”.

Con respecto a lo anterior, es importante indicar que la solicitud cumple con el requisito
de novedad. Por lo tanto, los argumentos relacionados frente al requisito de novedad son
procedentes, ya que dichas caracteristicas no son reveladas por el documento D1.

Respuesta frente a los argumentos de nivel inventivo

El solicitante indica que “Como ya ha reconocido el examinador, D1 no describe que se
construye una SUCI que incluye "un valor correspondiente al formato SUPI determinado
y al esquema de salida.

D1 puede considerarse como una posible técnica anterior mas cercana.

Las caracteristicas diferentes con respecto a D1 tienen el efecto ventajoso de que el
formato de identificacion movil para la SUPI y la SUCI se adaptan en funcion del
tipo/formato de identidad de la SUPI utilizado, lo que permite aumentar la flexibilidad y la
adaptabilidad de la SUCI con respecto al uso de diferentes redes de acceso.

En consecuencia, el problema técnico objetivo puede definirse como proporcionar un UE
0 un meétodo que permita construir de manera eficiente una SUCI para diferentes redes
de acceso.
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A partir de D1, el experto en la materia no obtiene ninguna pista que lo guie hacia la
materia reivindicada y las ventajas que surgen de ella.

De manera similar a D1, D2 tampoco dice nada sobre una SUCI que incluye un valor de
formato SUPI reivindicado, es decir, un valor que indica un formato SUPI de la SUPI
(presente solicitud, [0069]-[0073]).

Por lo tanto, incluso si el experto en la materia combinara D1 y D2, no obtendria ninguna
pista para equipar la SUCI descrita en D1 y D2 con un campo adicional que indique un
valor que indique un formato SUPI especifico de la SUPI utilizada. En consecuencia, el
experto en la materia no seria conducido por la técnica anterior citada hacia la materia
reivindicada y las ventajas descritas anteriormente que se derivan de ella”.

Con respecto a lo anterior, es importante indicar que de las caracteristicas reclamadas en
la reivindicacion independiente, D1 no logra sugerir la relacionada con “La construccion
del SUCI que incluye un valor correspondiente al formato SUPI determinado y la salida
del esquema”.

El requisito que no cumple la solicitud, es el de nivel inventivo. D1 sugiere el formato SUPI
en la pagina 64, seccion 5.3.2 y el algoritmo de proteccion de integridad en la pagina 30,
seccion 4.4.3.3, a pesar que D1 no menciona el formato SUCI, el documento D2 menciona
el identificador SUCI que contiene un identificador SUPI e informacion adicional para el
uso del esquema de proteccidén en la pagina 16 parrafo 5, es decir complementa las
falencias de D1 frente a la caracteristica técnica esencial reclamada.

Es este punto es importante resaltar que, tal y como se presento el capitulo reivindicatorio
la combinacién de documentos D1y D2 sugeridas las caracteristicas técnicas esenciales
de la solicitud (ver tabla 1). Ademas, no se evidencia un efecto técnico sorprendente por
el simple hecho de mencionar el SUCI, el SUPIy un esquema de proteccion, toda vez que
no hay elementos que permitan determinar una diferencia entre lo sugerido por el estado
de la técnica (D1 y D2) y lo reclamado por la solicitud, ya que no existe una estructura o
caracteristicas asociadas a esa nueva inclusion del campo el SUCI, el SUPIl 'y un esquema
de proteccién. De acuerdo con las anteriores consideraciones, la caracteristica técnica
esencial reclamada si es sugerida, por lo tanto, el argumento no es procedente y la
solicitud no supera el requisito de nivel inventivo.

Con fundamento en las anteriores consideraciones, la Superintendente de Industria y
Comercio,

RESUELVE

ARTICULO 1: Denegar la patente de invencion a la solicitud que entr6 en fase nacional en
virtud del Tratado de Cooperacion en Materia de Patentes (PCT), para la creacion titulada:

“METODO Y APARATO PARA LA REALIZACION DE CONEXIONES SEGURAS A
TRAVES DE REDES DE ACCESO HETEROGENEAS”

ARTICULO 2: Notificar el contenido de la presente resolucién a NOKIA TECHNOLOGIES
QY, advirtiendo que contra ella procede el recurso de reposicion, ante la Superintendente
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Industria y Comercio

Resolucién N° 75301
Ref. Expediente N° NC2024/0004397
de Industria y Comercio, el cual podra ser interpuesto en el momento de la notificacion o
dentro de los diez (10) dias habiles siguientes a ella.
NOTIFIQUESE Y CUMPLASE

Dada en Bogota D.C., el 29 de noviembre de 2024

LA SUPERINTENDENTE DE INDUSTRIA Y COMERCIO,

Firmado digitalmente
por: CIELO ELAINNE
RUSINQUE URREGO
Fecha: 2024.11.29
@ 12:02:01 COT
. Razén: Validez juridica.
Ubicacién: Bogota,

Colombia.
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