CERTIFICADO DE VERIFICACION PROCESO DE FIRMA SIGNIO

LEGOPSTECH SAS, domiciliada en la ciudad de Bogota D.C., por este medio emite certificacién sobre el
proceso de verificacién de firma(s) electrénica(s) / digital(es) incluida(s) en un documento.

A quien interese:

Se emite esta certificacion técnica sobre un documento (mensaje de datos), con el fin de determinar la
informacién y autenticidad de la(s) firma(s) electrénica(s) / digital(es) incluida(s) en él, y determinar su
estado de integridad.

Datos basicos del documento:

e SHA-1: 24462e16147144d7cc9c191126d757eed40233d9
e SHA-256: 1483afadc6d2efef2d7312d1d717d99616d08ec174cab39011b0f214821add42
¢ Numero de hojas del documento: 1

e Numero de Firmantes (incluyendo la estampa): 4

Informacion sobre certificados de firmas digitales:

* Estampa: LEGOPSTECH S.A.S.
* Fecha: 09-05-2025 06:53 a. m.

Firmante Identificacion Email Fecha y Hora

jl'c,)A';II'IEASNA ORDONEZ CC-1098752297 | tatianajonesl2@hotmail.com | 09-05-2025 09:40 a. m.

?é?;‘;éﬁ”ton'o CC-93350926 | cgmal200@hotmail.com 09-05-2025 09:33 a. m,

Victor Alfredo Toloza

Rangel CC-1098695641 | vatoloza2020@outlook.com 09-05-2025 09:32 a. m.

Teniendo en cuenta que cualquier modificacién al mensaje de datos (documento electrénico), a la clave de
firma o a la firma digital, rompen su integridad, se ha verificado el Hash y la informacién encriptada de
su(s) firma(s) electrénica(s) / digitales, y podemos certificar que su contenido desde la fecha de la Gltima
firma hasta hoy 15-05-2025 no ha sido modificado.

El documento consultado ha sido firmado electrdonica / digitalmente a través de la plataforma
SIGNIO, mediante el siguiente procedimiento técnico:

1. El documento es emitido directamente por el solicitante de la firma (un usuario operador autorizado
de SIGNIO), y distribuido a través de un sobre digital al cual podra acceder el firmante; el acceso al
sobre digital tiene un proceso de trazabilidad detallado, y se hace mediante un enlace cifrado.
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. El acceso del firmante a los documentos contenidos en el sobre digital se habilita una vez su
identidad es verificada y validada mediante alguno de los métodos disponibles en la plataforma, de
acuerdo con la parametrizacidon realizada por el operador: basico, base de datos publica, base de
datos de informacién crediticia, biométrica, entre otros. De esta manera, se corrobora que la
persona que tuvo acceso a los documentos y que podrd incluir la firma electrénica / digital es el
firmante.

. Una vez el firmante accede al sobre digital, tiene la opcidn de visualizar el (los) documento(s) que
dispuestos para su firma electrdnica / digital, y seleccionar aquel(los) que procedera a firmar.

. Con los documentos seleccionados, se ejecuta el proceso técnico de firma electrénica / digital a
través de una clave (OTP) enviada de manera exclusiva al firmante a su correo electrénico o a su
linea celular mediante SMS; esta clave queda bajo control exclusivo del firmante, quien es la Unica
persona que la debe utilizar.

. Durante el proceso de firma electréonica / digital una huella digital Unica (llamada hash) del
documento es creada usando un algoritmo matematico (a partir de un estdndar que se denomina
SHA). Este hash es especifico a este documento en particular; hasta el mas minimo cambio resultara
en un hash diferente. El Hash es encriptado usando la llave privada del firmante; el hash encriptado
y la llave publica del firmante son combinadas en una firma digital que es embebida en el
documento.

. Si en la configuracién del sobre digital se activd el registro fotografico de cierre del proceso de
firma, el firmante activa la camara del dispositivo desde el cual accedié al portal de firma, y toma
una fotografia de su rostro que queda asociada al (los) mensaje(s) de datos que acaba de firmar
digitalmente. De existir, el registro fotografico queda incluido queda incluido en la presente
certificacion.

. A continuacién encontrara informacién detallada de cada firma electrénica / digital contenida en el
documento:

TATIANA ORDONEZ JONES - CC 1098752297

Identificador de clave de firma:
45:C1:11:39:D5:5C:18:7E:FO:5E:DA:EE:F0:86:E5:E0:9F:10:0E:71
4B:99:3F:84:C8:E1:D5:03:19:AD:16:88:DA:4E:23:04:3A:6A:5C:D8
D4:8F:5B:64:72:09:D1:44:2D:27:9B:85:F8:62:37:27:03:F9:1A:8D
B6:A0:C9:EE:5E:05:50:2C:9B:B0:74:6E:6A:52:DC:CD:D8:AB:7B:B0

IP desde la cual se firmo:
190.13.62.150

Informacion detallada:

Nombre del sobre: CKANAO2

Remitente: Tatiana Jones Ordéfez de JONES ABOGADOS S.A.S.
Evidencia envio: 09/05/2025 09:40 (GMT-5))

Evidencia recibo: 09/05/2025 09:39 (GMT-5)

Evidencia apertura: 09/05/2025 09:39 (GMT-5)

Verificacion Identidad: Signio Basico

Fecha de envio token firma: 09/05/2025 09:40 (GMT-5)
Método de envio token firma: SMS

Firma ejecutada: 09/05/2025 09:40 (GMT-5)

SIGNIO | Peritaje Técnico

Pagina 2/5



Miguel Antonio Campos - CC 93350926

Identificador de clave de firma:
45:C1:11:39:D5:5C:18:7E:FO:5E:DA:EE:F0:86:E5:E0:9F:10:0E:71
4B:99:3F:84:C8:E1:D5:03:19:AD:16:88:DA:4E:23:04:3A:6A:5C:D8
D4:8F:5B:64:72:09:D1:44:2D:27:9B:85:F8:62:37:27:03:F9:1A:8D
B6:A0:C9:EE:5E:05:50:2C:9B:B0:74:6E:6A:52:DC:CD:D8:AB:7B:B0

IP desde la cual se firmé:
191.156.43.23

Informacion detallada:

Nombre del sobre: CKANAO?2

Remitente: Tatiana Jones Ordéfiez de JONES ABOGADOS S.A.S.
Evidencia envio: 09/05/2025 09:33 (GMT-5))

Evidencia recibo: 09/05/2025 09:30 (GMT-5)

Evidencia apertura: 09/05/2025 09:30 (GMT-5)

Verificacion Identidad: Signio Basico

Fecha de envio token firma: 09/05/2025 09:31 (GMT-5)
Método de envio token firma: EMAIL

Firma ejecutada: 09/05/2025 09:33 (GMT-5)
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Victor Alfredo Toloza Rangel - CC 1098695641

Identificador de clave de firma:
45:C1:11:39:D5:5C:18:7E:FO:5E:DA:EE:F0:86:E5:E0:9F:10:0E:71
4B:99:3F:84:C8:E1:D5:03:19:AD:16:88:DA:4E:23:04:3A:6A:5C:D8
D4:8F:5B:64:72:09:D1:44:2D:27:9B:85:F8:62:37:27:03:F9:1A:8D
B6:A0:C9:EE:5E:05:50:2C:9B:B0:74:6E:6A:52:DC:CD:D8:AB:7B:B0

IP desde la cual se firmo:
191.106.214.26

Informacion detallada:

Nombre del sobre: CKANAO2

Remitente: Tatiana Jones Ordéfez de JONES ABOGADOS S.A.S.
Evidencia envio: 09/05/2025 09:32 (GMT-5))

Evidencia recibo: 09/05/2025 09:30 (GMT-5)

Evidencia apertura: 09/05/2025 09:30 (GMT-5)

Verificacion Identidad: Signio Basico

Fecha de envio token firma: 09/05/2025 09:31 (GMT-5)
Método de envio token firma: EMAIL

Firma ejecutada: 09/05/2025 09:32 (GMT-5)
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La presente certificacién es expedida el dia 15 de mayo del afio 2025

Atentamente,

-Firma Electrénica-

Juan Carlos Uribe Juan Carlos Uribe
CC 79779509 >>a5625eh9-a250-4913-a
Condiciones en: http://bit.ly/2GOUHJIX 839-0ce4b6564d78<<
2025-05-15 14:37:01(UTC)

Juan Carlos Uribe

Gerente de Tecnologia
LEGOPSTECH S.A.S.

E-Mail: soporte@legops.com
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