wO 2025/010486 A1 |0 0000 KA T 00 0 0

(12) PEDIDO INTERNACIONAL PUBLICADO SOB O TRATADO DE COOPERACAO EM MATERIA DE PATENTES
(PCT)

(19) Organiza¢io Mundial da
Propriedade Intelectual
Secretaria Internacional

=

—_—

(43) Data de Publicaciio Internacional

‘O 000 00 0 0
(10) Numero de Publica¢io Internacional

WO 2025/010486 Al

16 de Janeiro de 2025 (16.01.2025) WIPO | PCT

(51) Classificacio Internacional de Patentes:
Ho4W 84/18 (2009.01) HO4W 4/70 (2018.01)
HO4L 67712 (2022.01)

(21) Numero do Pedido Internacional:
PCT/BR2024/050289

(22) Data do Depésito Internacional:
05 de Julho de 2024 (05.07.2024)

(25) Lingua de Depdsito Internacional: Portugués

(26) Lingua de Publicacio: Portugués

(30) Dados Relativos a Prioridade:
1020230136842

07 de Julho de 2023 (07.07.2023) BR

(71) Requerente: LANDIS+GYR EQUIPAMENTOS DE
MEDICAO LTDA. [BR/BR]; Rua Hasdrubal Bellegard,
400, bairro: Cidade Industrial de Curitiba - CIC, 81460-120,
81460-120 Curitiba (BR).

(72) Inventores: CABRAL SILVEIRA, Daniel; R. Frei Eu-
rico de Mello 131, 81250-615 Curitiba (BR). CARVA-
LHO MARTINS, Vinicius; R. Padre Julio Saavedra 970,
81570-180 Curitiba (BR). STACHERA WENDELER,
Eduardo; Av. Candido Hartmann, 4651, Bloco 2, Apart-
mento 4, 82015-100 Curitiba (BR). ALVES DO NASCI-

MENTO, Rafael, Renato Polatti, Curitiba (BR).

Mandatirio: MAGALHAES PERES GALVAO, Leo-
nor;, Rua da Assembleia 10 - sala 3215, 20011-901 Rio de
Janeiro (BR).

(74)

(54) Title: NETWORK TOPOLOGY
(54) Titulo: TOPOLOGIA DE REDE

- -

110
120
115

Receiving centre system
Backhaul

Root Node

Layer

1650 116 Sistama
S ] decental
de recepgdo
120
.
Backhaut
115 o -
Camada 0 - Xo raiz
AA
Camada{ s 105b
Camada 2 105 135y 15e
TS GG
Camada 3 oSt bag ~h
Figura 1

(57) Abstract: The invention relates to a network (200) of nodes. The network comprises a first node (1) configured to implement a
protocol stack (400) to allow communication with at least one additional node in a range of frequency channels. The network comprises
at least a second node (A) configured to implement a reduced version of the protocol stack (450) to allow communication with the first
node using only one frequency channel. The invention also relates to a first node of a network, wherein the first node is: paired with a

second node of the network such that the second node is configured

only to accept and/or process packets received from the first node;

configured to communicate with the second node using only one frequency channel; and configured to communicate with at least one
additional node (2, 3, 4, 5, 6, 7) in a mesh network in a range of frequency channels.
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(57) Resumo: E descrita uma rede (200) de nos. A rede compreende um primeiro né (1) configurado para implementar uma pilha
de protocolos (400) para permitir a comunicagdo com pelo menos um né adicional em uma faixa de canais de frequéncia. A rede
compreende pelo menos um segundo nod (A) configurado para implementar uma versdo reduzida da pilha de protocolos (450) para
permitir a comunicagdo com o primeiro no usando apenas um unico canal de frequéncia. Também ¢ descrito um primeiro n6 de uma
rede, em que o primeiro né ¢: emparelhado com um segundo né da rede de modo que o segundo nd seja configurado apenas para
aceitar e/ou processar pacotes recebidos do primeiro nd; configurado para se comunicar com o segundo né usando apenas um nico
canal de frequéncia; e configurado para se comunicar com pelo menos um né6 adicional (2, 3, 4, 5, 6, 7) em uma rede em malha em
uma faixa de canais de frequéncia.
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Relatério Descritivo da Patente de Invencéo para:
“WTOPOLOGIA DE REDE”

CAMPO DA INVENCAO

[001] A presente descricéo estd no campo das
topologias de rede e refere-se em particular a uma rede de
salto de canal sincronizado por tempo (TSCH) com nbs
configurados para i1mplementar pilhas de protocolos para
permitir a comunicacido entre eles.

FUNDAMENTOS DA INVENQAO

[002] Dispositivos de medicdo podem ser implantados
em empresas, residéncias e outras instalacdes para medir o
consumo de recursos, como eletricidade, &gua e géas. Embora
alguns dispositivos de medicldo possam prover apenas funcdes
badsicas de medicéo, outros dispositivos de medicéo,
conhecidos na técnica como “medidores inteligentes”, podem
prover funcionalidade mais avancada, como funcionalidade de
controle e comunicacéo.

[003] Em um exemplo, alguns dispositivos de medicéo
podem ser configurados para comunicar informacdes
relacionadas ao consumo de recursos. Em outro exemplo,
alguns dispositivos de medicdo podem ser configurados para
receber informacdes, como informacdes de cobranca e sinais
de controle, como sinais de controle de desconexdo de
servico ou semelhantes. Em exemplos, a transmissdo de

informacdes relacionadas ao consumo de recursos medidos
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pode simplificar o faturamento automatizado, reduzir custos
operacionais e permitir andlises avancadas de consumo de
recursos.

[004] Embora em alguns exemplos um dispositivo de
medicdo possa se comunicar diretamente com um roteador ou
dispositivo de gateway, em outros exemplos uma rede em
malha sem fio pode ser formada a partir de varios
dispositivos de medicdo, em que cada dispositivo de medicéo
opera como um nd interconectado e um ponto final efetivo
dentro da rede em malha sem fio.

[005] Quando implementado em uma rede em malha sem
fio, um dispositivo de medicdo operando como um nd de rede
pode retransmitir mensagens de ou para um dispositivo de
gateway ou roteador ou um sistema central. Em um exemplo,
as mensagens podem ser roteadas ao longo de um trajeto
pulando de ndé para nd, por exemplo de dispositivo de
medicdo para dispositivo de medicdo até que as ditas
mensagens cheguem a um destino alvo, por exemplo, o©
gateway/roteador ou um dispositivo de medicdo alvo.

[006] Os cenadrios de instalacdo desses ndés terminais
podem ser diversos e, em alguns casos, com restricdes
técnicas: subestacdes subterrineas/estacionamentos, caixas
metalicas, painel de medidor embutido em um condominio de
edificios etc.

[007] Em alguns desses casos, o ndé de ponto final
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pode ndo estar acessivel diretamente, portanto, o uso de um
visor remoto pode ser necessario para dgque um consumidor
final possa verificar as informacdes de consumo.

[008] Esses mdédulos de exibicdo remotos podem ter
requisitos de rede diferentes em relacdo aos ndés terminais
e podem lidar com quantidades menores de dados e/ou ter
niveis relativamente baixos de funcionalidade. Além disso,
pode ser necessario que tais moédulos de exibicdo remotos
sejam de baixa complexidade e baixo custo e, portanto,
podem exibir baixas capacidades de processamento em relacdo
aos nds terminais.

[009] Por essas razdes, mesmo que uma solucdo de rede
em malha robusta possa ser implementada para comunicacdo
entre os ndés terminais e o resto da rede em malha, tal
solucdo de rede em malha pode ndo ser 1ideal para a
comunicacdo entre todos o0s ndés terminais e outros mdédulos
de comunicacdo, como dispositivos de exibicdo remotos.

[0010] E, portanto, desejavel prover um método e
sistema de complexidade relativamente baixa, eficiente e
eficaz para transferir dados através de uma rede em malha e
entre ndés de ponto final e outros ndés com capacidades de
processamento relativamente baixas e requisitos de custo
rigorosos, como os mbddulos de exibicdo remotos descritos
acima.

[0011] E, portanto, um objetivo de pelo menos uma



WO 2025/010486 PCT/BR2024/050289

modalidade de pelo menos um aspecto da presente descricéo
evitar ou pelo menos mitigar pelo menos uma das
deficiéncias identificadas acima da técnica anterior.

SUMARIO DA INVENGCAO

[0012] A presente descricéo estd no campo das
topologias de rede e refere-se em particular a uma rede
TSCH de ndés com ndés configurados para implementar pilhas de
protocolos para permitir a comunicacdo entre eles. De
acordo com um primeiro aspecto da descricdo, é provida uma
rede de ndés compreendendo: um primeiro nd configurado para
implementar uma pilha de protocolos para permitir a
comunicacdo com pelo menos um outro ndé em uma faixa de
canais de frequéncia; e pelo menos um segundo nd
configurado para implementar uma versdo reduzida da pilha
de protocolos para permitir a comunicacdo com o primeiro nd
usando apenas um unico canal de frequéncia.

[0013] © termo “versao reduzida da pilha de
protocolos” serd entendido como referindo-se a uma pilha de
protocolos com menos recursos e/ou menos funcionalidade,
mas ainda em conformidade com um ou mais dos mesmos padrdes
de uma versdo da pilha de protocolos executada pelo
primeiro ndé. Exemplos sdo providos em mais detalhes abaixo
com referéncia as Figuras 4a e 4b.

[0014] Vantajosamente, usando a mesma pilha de

protocolos, mas uma versadao reduzida do conjunto de
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recursos, a compatibilidade entre o0s ndés pode ser
assegurada, embora o segundo nd possa ser provido com
capacidades de processamento substancialmente menores do
que o primeiro nd.

[0015] Além disso, serd entendido que, embora a
comunicacdo seja feita em um uUnico canal de fregquéncia
conforme descrito acima, esse canal nem sempre & O mesmo.
Por exemplo, o canal de frequéncia Unica pode ser
configurado a partir de uma ampla lista de canais. Em um
exemplo ndo limitativo, 44 canails podem estar disponiveis
de acordo com os padrdes brasileiros, e outras quantidades
de canais podem estar disponiveis em outros tTerritdrios
e/ou de acordo com outros padrdes.

[0016] A rede pode ser uma rede de salto de canal
sincronizado por tempo (TSCH). Opcionalmente, a rede pode
ser uma rede TSCH definida pelo IEEE 802.15.4e.

[0017] A rede pode ser uma rede sem fio RF.

[0018] Vantajosamente, o primeiro ndé pode ser capaz de
formar uma rede em malha com pelo menos um ndé adicional,
embora o segundo nd possa ser malis limitado em termos de
capacidades de comunicacdo e, em alguns exemplos, pode ser
configurado apenas para aceitar pacotes de dados do
primeiro né. Ou seja, o segundo nd pode ndo funcionar como
um ndé de ponto final na rede em malha e, em vez disso, pode

ser configurado para aceitar apenas pacotes do primeiro nod,
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em que O primeiro ndé opera efetivamente como um ndé de ponto
final parental.

[0018] Tal exemplo de rede em malha TSCH pode ser
configurado de modo gque um canal de frequéncia no qual os
nés que estdo ativos na rede transmitam ou recebam dados
mude periodicamente. Em exemplos, os nds que estdo ativos
na rede em malha podem ser configurados com uma sequéncia
de salto de canal, que pode, por exemplo, ser uma sequéncia
de salto de canal predefinida ou pseudoaleatdria, gque
especifica a sequéncia de canalis a ser usada para
comunicacdes de rede.

[0020] Essa rede em malha pode ser particularmente
adequada para implementacdes de sistemas de Infraestrutura
de Medicdo Avancada (AMI), como sistemas AMI que medemn,
coletam e/ou analisam o uso de servicos publicos de
medidores de eletricidade, gés, &agua e outros através de
varios meios de comunicacao.

[0021] O primeiro ndé pode ser configurado para formar
uma rede em malha com pelo menos um nd adicional.

[0022] A pilha de protocolos do primeiro nd pode
compreender uma camada de transporte e uma camada de rede.
Nenhuma camada pode ser 1implementada em pelo menos um
segundo nd.

[0023] Ou seja, o segundo nd pode compreender uma

versdo substancialmente reduzida da pilha implementada no
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primeiro no, reduzindo assim a funcionalidade, mas
garantindo a compatibilidade.

[0024] Cada pilha de protocolos pode ser provida em
camadas funcionais, como camadas em conformidade com o
modelo de Interconexdo de Sistemas Abertos (0SI) ou o
modelo Protocolo de Controle de Transmissédo/Protocolo de
Internet (TCP/IP), ou semelhantes.

[0025] Opcionalmente, a camada de transporte pode ser
uma camada de transporte compativel com UDP/TCP.

[0026] Opcionalmente, a camada de rede pode ser uma
camada de rede compativel com IPv6/ICMP/RPL.

[0027] O pelo menos um segundo ndé pode ser configurado
apenas para comunicacdo unidirecional com o primeiro nd.

[0028] Vantajosamente, ao reduzir a funcionalidade da
comunicacdo, recursos desnecessarios definidos na pilha de
software podem ser omitidos, reduzindo assim os requisitos
de processamento.

[0029] Em exemplos, o segundo ndé pode compreender um
sensor ou moédulo de sensores, tal como um mdédulo sensor de
deteccdo de violacdo ou semelhante, e pode ser configurado
apenas para transmissdo de dados para o primeiro nd.

[0030] Em outros exemplos descritos com mais detalhes
abaixo, o segundo nd pode corresponder a um mdédulo de
exibicdo remoto e pode ser configurado apenas para recepcdo

de dados.
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[0031] Ou seja, em tals exemplos, a direcdo da
comunicacdo pode ser do primeiro ndé para pelo menos um
segundo nd.

[0032] © unico canal de frequéncia pode ser
selecionado com base em pelo menos um de: um identificador
Unico; um ID de LAN; ou um numero de série de pelo menos um
segundo nd.

[0033] O primeiro nd pode compreender um mbddulo
medidor para medir o consumo de um recurso.

[0034] Em exemplos, o primeiro ndé pode compreender um
ou mais médulos medidores para medir o consumo de energia
elétrica. Cada médulo medidor pode compreender um mdéddulo
medidor elétrico para medir o consumo de energia elétrica
monoféasica, bifédsica ou trifésica.

[0035] Pelo menos um segundo nd pode compreender um
médulo de exibicédo remoto configurado para exibir
informacdes com base em pacotes recebidos do primeiro nd.
Em exemplos, os ditos pacotes podem compreender ou ser

baseados em dados do médulo medidor. Como exemplo nédo

limitativo, as ditas informacdes podem compreender
informacdes de metrologia. Em outros exemplos nao
limitativos, as informacdes podem adicional ou

alternativamente incluir informacdes de data e/ou hora,
detalhes de identificacdo, como um ID de LAN ou nuUmero de

série, informacdes de tela de teste ou semelhantes.
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[0036] O primeiro nd e pelo menos um segundo nd podem
ser emparelhados de modo que pelo menos um segundo nd possa
ser configurado apenas para aceitar e/ou processar pacotes
recebidos do primeiro nd.

[0037] Ou seja, embora outro primeiro nd se
comunicando nos mesmos canais possa transmitir dados para o
segundo ndé, o segundo nd pode ser emparelhado com um
primeiro né especifico de modo que ele aceite apenas, por
exemplo, receba e processe, os dados de um ndé emparelhado.

[0038] Em um exemplo em gque o primeiro ndé compreende
um mdédulo medidor e o segundo nd compreende um médulo de
exibicdo remoto, em uma fase de inicializacdo, um pacote de
emparelhamento assinado usando uma chave privada de
utilidade de um par de chaves assimétricas de utilidade
pode ser comunicado ao médulo de exibicdo remoto. O pacote
de emparelhamento pode compreender uma chave publica de
medidor elétrico de um par de chaves assimétricas de
medidor elétrico. O mbédulo de exibicdo remoto pode ser
configurado para autenticar o pacote de emparelhamento
usando uma chave publica utilitédria do par de chaves
assimétricas utilitdrias, em que a dita chave publica
utilitadria pode ser armazenada no mdédulo de exibicédo
remoto. A chave publica do medidor elétrico pode entido ser
armazenada no médulo de exibicdo remoto.

[0039] Como tal, no exemplo, o primeiro ndé e o segundo
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né podem ser efetivamente emparelhados, de modo dque o
segundo ndé possa usar a chave publica do medidor elétrico
para autenticar pacotes de um primeiro nd emparelhado.

[0040] A rede pode compreender uma pluralidade de
segundos ndés. Cada segundo nd pode ser configurado para
implementar uma versdo reduzida da pilha de protocolos para
permitir a comunicacdo com o primeiro nd usando apenas um
respectivo canal de frequéncia unica.

[0041] O primeiro ndé pode compreender uma pluralidade
de moédulos medidores. Cada mbédulo medidor pode ser
emparelhado com um segundo ndé associado da pluralidade de
segundos nés.

[0042] Vantajosamente, tal arranjo pode ser adequado
para arranjos de medidores de gabinete, em que vVvarios
médulos medidores podem ser implementados dentro de um
unico gabinete e se comunicando por meio de um unico radio,
e em que cada mdédulo medidor é efetivamente emparelhado com
um moédulo de exibicdo remoto associado.

[0043] O primeiro nd e pelo menos um nd adicional
podem ser operaveis como pontos finais na rede.

[0044] Ou seja, do ponto de vista de um sistema de
central de recepcdo, cada primeiro nd pode efetivamente ser
um ponto final na rede em malha, e o0s segundos nbs
efetivamente tém apenas um canal de comunicacdo dedicado

com o dito ponto final. Ou seja, o segundo ndé pode néo
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fazer parte da malha propriamente dita.

[0045] A rede pode ser provida em combinacdo com um ou
mais ndés adicionais. A rede pode ser provida em combinacéo
com um sistema principal.

[0046] De acordo com um segundo aspecto da descricéo,
& provido um primeiro nd de uma rede, em que O primeiro nod
é: emparelhado com um segundo ndé da rede de modo que o
segundo ndé seja configurado apenas para aceitar e/ou
processar pacotes recebidos do primeiro néd; configurado
para se comunicar com o segundo ndé usando apenas um uUnico
canal de frequéncia; e configurado para se comunicar com
pelo menos um ndé adicional em uma rede em malha em uma
faixa de canais de frequéncia.

[0047] O sumédrio acima destina-se a ser meramente
exemplificativo e nédo limitativo. A descricdo inclui um ou
mais aspectos, modalidades ou recursos correspondentes
isoladamente ou em varias combinacdes, sejam ou nao
especificamente declarados (incluindo reivindicados) nessa
combinacdo ou isoladamente. Deve ser entendido gque o0s
recursos definidos acima de acordo com qualguer aspecto da
presente descricdo ou abaixo relacionados a dqualquer
modalidade especifica da descricdo podem ser utilizados,
sozinhos ou em combinacdo com gqualquer outro recurso
definido, em qualquer outro aspecto ou modalidade ou para

formar um outro aspecto ou modalidade da descricéo.
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BREVE DESCRICAO DOS DESENHOS

[0048] Esses e outros aspectos da presente descricéo
serdo agora descritos apenas a titulo de exemplo, com
referéncia aos desenhos anexos, em que:

a Figura 1 representa um diagrama de blocos de um
exemplo de uma rede em malha;

a Figura 2 representa um exemplo de uma rede de nods de
acordo com uma modalidade da presente descricéo;

a Figura 3 representa um exemplo de um método de
operacdo da rede de nds, de acordo com uma modalidade da
presente descricéo;

a Figura 4a representa um exemplo de uma pilha de
protocolos que pode ser implementada em um primeiro nd da
rede de ndés, de acordo com uma modalidade da descricdo; e

a Figura 4b representa um exemplo de uma versao
reduzida da pilha de protocolos que pode ser implementada
em um segundo ndé da rede de nds, de acordo com uma
modalidade da descricéao.

DESCRICAO DETATHADA DOS DESENHOS

[0049] A Figura 1 representa um exemplo de rede em
malha 100. A rede de exemplo 100 pode ser uma rede de salto
de canal sincronizado por tempo (TSCH), conforme definido
pelo IEEE 802.15.4e. A rede em malha 100 pode ser uma rede
de ndés RF Mesh IP/Wi-SUN (Wireless Smart Utility Network).

A rede em malha 100 é um exemplo de uma rede em malha na
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qual a presente 1invencdo pode ser implementada. Em
exemplos, a rede em malha 100 pode compreender uma
topologia de malha completa, por exemplo onde qualgquer nd
pode se comunicar com qualquer nd dentro do alcance, ou uma
topologia de malha parcial com conectividade mais limitada
ou selecionada entre os noés.

[0050] A rede em malha exemplificativa compreende um
sistema de central de recepcdo 110. O sistema de central de
recepcao 110 pode funcionar COomo um sistema de
processamento central gque transmite e/ou recebe dados,
fluxos de dados, pacotes de dados e/ou mensagens dos noés
105a - 105h da rede em malha 100, conforme descrito em mais
detalhes abaixo. O sistema de central de recepcdo 110 pode
gerar e/ou processar os dados. Em exemplos, o sistema de
central de recepcdo 110 pode ser acoplado de forma
comunicéavel a um outro sistema, tal como um sistema baseado
em nuvem (ndo mostrado), para Jgerar e/ou processar o0S
dados.

[0051] A rede em malha exemplificativa 100 pode
compreender um nd raiz 115. O ndé raiz 115 da rede em malha
100 pode ser configurado para se comunicar com os ndés 105a
- 105h para executar operacdes como recuperar dados dos
nés 105a - 105h e/ou transmitir dados para o sistema de
central de recepcdo 110. Em alguns exemplos, o nd raiz 115

também pode operar como um nd similar a outros ndés 105a -
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105h. Nos exemplos, o nd raiz 115 pode compreender um
dispositivo de gateway. O nd raiz 115 pode ser configurado
para transmitir e receber dados de/para o sistema principal
110 wvia Dbackhaul 120, como a Internet, uma intranet ou
qualgquer outra rede de comunicacdo de dados.

[0052] Embora apenas um Unico nd raiz 115 seja
representado para fins ilustrativos, serd entendido que a
rede em malha 100 pode compreender mais de um ndé raiz 115.

[0053] Da mesma forma, a rede em malha representada
100 compreende varios ndés 105a-105h. Cada ndé 105a-105h pode
ser um ndé final. Para fins de exemplo, apenas o0s ndéds 10ba-
105h sao representados, mas seréa entendido que
substancialmente mais de oito nés podem ser implementados.
Por exemplo, em uma rede em malha de dispositivo de
medicdo, milhares, centenas de milhares ou mesmo milhdes de
dispositivos podem ser implementados na rede em malha.

[0054] Nos exemplos, cada ndé 10ba - 105h pode
compreender um dispositivo para medir e/ou controlar um
recurso. Por exemplo, o dispositivo pode compreender
circuitos e/ou componentes para medir o consumo de um
recurso e/ou controlar o0 acesso ao recurso, CONO POr um
comutador de desconexdo de servico ou semelhante. Em um
exemplo, a rede em malha 100 pode estar associada a uma
rede de servicos publicos. Em tal exemplo, os ndés 105a -

105h podem compreender circuitos e/ou componentes para
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medir o recurso, para determinar varias caracteristicas
operacionais da rede de servicos publicos e/ou para
transmitir dados coletados através da rede em malha 100
para o sistema de central de recepcdo 110 por meio do nd
raiz 115.

[0055] Além disso, os ndés 105a-105h podem ainda ser
configurados para se comunicar uns com o0s outros de modo
que os dados possam ser trocados entre os nds 105a-105h. Ou
seja, o0s nobds 105a-105h podem compreender capacidades de
processamento local, permitindo um grau de autonomia sobre
a comunicacdo com outros ndés da rede 100.

[0056] Os nés 10ba - 105h que formam a rede em malha
100 podem ser efetivamente providos em camadas, conforme
observado na Figura 1. Neste exemplo, o nd raiz 115 forma a
camada 0. Os ndés 105a, 105b que sdo acoplados de forma
comunicavel diretamente ao ndé raiz 115 formam uma primeira
camada, “Camada 1”, da rede em malha 100. De forma similar,
0s nbés 105¢c - 105e que sdo acoplados de forma comunicéavel a
rede em malha 100 por meio de um ndé de “Camada 1” formam
uma segunda camada, Y“Camada 27, da rede em malha 100. De
forma similar, os ndés 105f - 105h que sao acoplados de
forma comunicdvel a rede em malha 100 por meio de um nd de
“Camada 2” formam uma terceira camada, “Camada 3”7, da rede
em malha 100. Para gque os dados se propaguem do ndé raiz 115

para uma Camada 3 da rede em malha 100 seriam necessarios
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trés “saltos” dos dados.

[0057] No exemplo de rede em malha 100 da Figura 1,
cada ndé 105a-105h pode ser configurado para implementar uma
pilha de protocolos para permitir a comunicacdo entre eles,
por exemplo uma pilha de protocolos implementando pelo
menos uma camada de transporte e uma camada de rede,
conforme definido pelo modelo de Interconexdo de Sistemas
Abertos (modelo 0SI) ou o modelo Protocolo de Controle de
Transmissdo/Protocolo de Internet (TCP/IP). Tal pilha de
protocolo serd descrita mails detalhadamente abaixo com
referéncia a Figura 4a.

[0058] Ndo sdo mostrados na Figura 1 outros nds, em
que cada ndé adicional implementa uma versdao reduzida da
pilha de protocolos para permitir a comunicacdo com um
respectivo ndé 105a-105h usando apenas um uUnico canal de
frequéncia dedicado. Esse arranjo ¢é agora descrito com
referéncia a Figura 2. Os ditos nds adicionais operam
efetivamente como comunicacdo ponto a ponto com nds pais,
que é descrito em mais detalhes abaixo com referéncia as
Figuras 2 e 3. Ou seja, nos exemplos, os ditos nébs
adicionais nédo estdo realmente conectados a rede RF Mesh
IP/WiSUN implementada pelos nds descritos acima 105a-105h.

[0059] A Figura 2 representa um exemplo de uma rede
200 de ndés de acordo com uma modalidade da presente

descricéo.
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[0060] A rede 200 compreende um primeiro né 1. O
primeiro ndé 1 é configurado para implementar uma pilha de
protocolos para permitir a comunicacdo com outros nés 2, 3,
4, 5, 6, 7 em uma faixa de canais de frequéncia. Cada um do
primeiro ndé 1 e os outros ndés 2-7 podem ser configurados
para implementar efetivamente as mesmas pilhas de
protocolos ou compativeis para permitir a comunicacédo entre
eles. Ou seja, nos exemplos, a pilha de protocolos de cada
ndé 1-7 pode estar em conformidade com um ou mais dos mesmos
padrdes.

[0061] Cada ndé 1-7 pode corresponder a um ndé 105a-h da
rede em malha de exemplo 100 da Figura 1. Isto &, a rede
formada pelos nés 1-7 pode formar uma rede em malha TSCH,
por exemplo, uma rede TSCH definida pelo IEEE 802.15.4e.

[0062] Exemplos de trajetos de comunicacdo entre cada
um dos ndés 1-7 também sdo representados. Por exemplo, pode
ser visto que o primeiro ndé 1 estd diretamente acoplado de
forma comunicativa aos ndés proéximos 2, 4 e 6. No entanto,
serd entendido que tais trajetos sdo para fins de
ilustracdo e outros trajetos entre os ndés 1-7 também podem
ser implementados. Os trajetos de dados em tal rede em
malha podem ser diretamente entre os ndés ou indiretamente
por meio de ndés intermediarios.

[0063] Também representado na Figura 2 estd um segundo

ndé A. O segundo né A é configurado para implementar uma
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versdo reduzida da pilha de protocolos para permitir a
comunicacdo com o primeiro ndé 1 usando apenas um uUnico
canal de frequéncia. Essa versdo reduzida pode ter menos
recursos e/ou menos funcionalidade em relacdo a pilha de
protocolos do primeiro ndé 1. Um exemplo de tal pilha de
protocolos reduzida é descrito em mais detalhes abaixo com
referéncia a Figura 4b.

[0064] Vantajosamente, usando a mesma pilha de
protocolos, por exemplo, uma pilha em conformidade com os
mesmos padrdes, mas uma versdo reduzida do conjunto de
recursos, a compatibilidade entre o segundo né A e o
primeiro nd® 1 pode ser assegurada, embora o segundo ndé A
possa ser provido com capacidades de processamento
substancialmente menores do que o primeiro nd 1.

[0065] Conforme representado na Figura 2, o primeiro
né 1 pode ser capaz de formar uma rede em malha com outros
nés 2-7, mas o segundo ndé A pode ser mais limitado em
termos de capacidades de comunicacdo e, em alguns exemplos,
pode ser configurado apenas para aceitar pacotes de dados
do primeiro né 1. Ou seja, o segundo ndé A pode néo
funcionar totalmente para participar da rede em malha e, em
vez disso, pode ser configurado para aceitar apenas pacotes
do primeiro ndé 1. Como tal, o primeiro né 1 pode ser
considerado um ndé pai para o segundo nd A.

[0066] Conforme descrito em mais detalhes com
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referéncia a Figura 3, tal exemplo de rede em malha TSCH
pode ser configurado de modo que um canal de frequéncia no
qual os ndés 1-7 gque estdo ativos na rede transmitam ou
recebam dados mude periodicamente. Em exemplos, os nds 1-7
que estdo ativos na rede em malha podem ser configurados
com uma sequéncia de salto de canal, que pode, por exemplo,
ser uma sequéncia de salto de canal predefinida e/ou
pseudoaleatdria, que especifica a sequéncia de canais a ser
usada para comunicacdes de rede.

[0067] Para fins de exemplo, nds adicionais B, C, D e
E sdo representados na Figura 2, gque podem ser do mesmo
tipo que o segundo ndé A, também sdo representados. Pode ser
visto gue cada um dos ndés adicionais B-E sao configurados
para comunicacdo com apenas um uUnico ndé adicional. Por
exemplo, o nd B estd configurado para aceitar pacotes
apenas do ndé 6 e os nés C, D e E estdo configurados para
aceitar apenas pacotes do nd 5.

[0068] Nesse exemplo ndo limitativo, o segundo ndé A e
0os noéds adicionais B-E sdo configurados apenas para
comunicacdo unidirecional com seus respectivos ndés pais. Ou
seja, o segundo ndé A estd configurado para receber e
processar pacotes apenas do primeiro né 1. O nd B estéa
configurado para receber e processar pacotes apenas do nd
6. Os nés C, D e E sdo configurados para receber e

processar pacotes apenas do nd 5.
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[0069] A Figura 3 representa um exemplo de um método
de operacdo da rede de nbs, de acordo com uma modalidade da
presente descricéo.

[0070] No exemplo da Figura 3, estd representado um
primeiro né 1. O primeiro ndé 1 pode ser o primeiro nd da
rede 200 da Figura 2.

[0071] No exemplo, © primeiro ndé 1, por exemplo, um
rddio do primeiro né 1, tem trés pacotes a serem enviados
para trés pontos finais efetivos.

[0072] O primeiro pacote é denominado “Malha 1” e deve
ser enviado pelo primeiro ndé 1 para um primeiro ndé de ponto
final 2, por exemplo um radio do primeiro ndé de ponto final
2, na rede em malha. O primeiro ndé de ponto final 2 pode
ser, por exemplo, um dos outros ndés 2-7 da rede 200 da
Figura 2. Um canal dgque ¢é usado para comunicacdo entre o
primeiro ndé 1 e o primeiro nd de ponto final 2 depende do
tempo, uma vez que a rede é uma rede TSCH.

[0073] O segundo pacote é denominado “Malha 27 e deve
ser enviado pelo primeiro ndé 1 para um segundo ndé de ponto
final 3, por exemplo um radio do segundo ndé de ponto final
3, na rede em malha. O segundo ndé de ponto final 3 pode
ser, por exemplo, um dos outros ndés 2-7 da rede 200 da
Figura 2. Um canal dgque ¢é usado para comunicacdo entre o
primeiro né 1 e o segundo nd de ponto final 3 depende do

tempo, uma vez que a rede é uma rede TSCH.
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[0074] O terceiro pacote é denominado “RDM 1”7 e deve
ser enviado pelo primeiro ndé 1 para um terceiro ndé de ponto
final A. O terceiro ndé de ponto final A ¢é configurado
apenas para aceitar, ©por exemplo, processo, pacotes
recebidos do primeiro ndé 1 e ndo de outros nds. O terceiro
ndé de ponto final 3 pode ser o segundo ndé A da rede 200 da
Figura 2. Um canal dgque ¢é usado para comunicacdo entre o
primeiro nbé 1 e o terceiro ndé de ponto final A é fixado
como canal 15. Serd reconhecido que o canal 15 é usado
apenas para fins de exemplo, e outros numeros de canal
podem ser implementados. Além disso, sera entendido que,
embora a comunicacdo ocorra em um Unico canal de frequéncia
(canal 15 neste caso) conforme descrito acima, esse canal
nem sempre é o mesmo. Por exemplo, o canal de frequéncia
Unica pode ser configurado a partir de uma ampla lista de
canais. Em um exemplo ndo limitativo, 44 canais podem estar
disponiveis de acordo com os padrdes brasileiros, e outras
quantidades de canais podem estar disponiveis em outros
territdérios e/ou de acordo com outros padrdes.

[0075] Ou seja, o primeiro nd 1 e o primeiro nd de
ponto final 2 e o segundo ndé de ponto final 3 formam uma
rede em malha TSCH. O terceiro ndé de ponto final A ndo esta
configurado para salto de canal e, em vez disso, usa um
canal fixo para comunicacdo. Na modalidade exemplificativa

descrita, o ndé A ndo estd conectado na rede RF Mesh
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IP/WiSUN e, em vez disso, é apenas emparelhado com o ponto
final 1 e recebe pacotes do ponto final 1.

[0076] Continuando com os exemplos descritos acima, em
um caso de uso préatico, o terceiro ndé de ponto final A pode
ser um mbébdulo de exibicdo remoto configurado para
comunicacdo unidirecional com um nd pal compreendendo um
médulo medidor, por exemplo o primeiro nd 1.

[0077] Isso é representado por um diagrama de
temporizacdo, em gue uma sequéncia de salto de canal do
primeiro né 1 & representada. Para fins de exemplo, a
sequéncia de salto de canal é uma sequéncia
pseudoaleatdria, por exemplo, canais 1, 57, 9, 13 etc. Ou
seja, em cada slot de tempo (conforme definido, por
exemplo, pelo padrdo IEEE 802.15.4), o primeiro nd 1 opera
usando um canal diferente, por exemplo, canal de
frequéncia, para um canal usado em um slot de tempo
imediatamente consecutivo.

[0078] Neste exemplo ndo limitativo, o primeiro nédé 1
envia o pacote Malha 1 para o primeiro nd de ponto final 2
usando, por exemplo, o canal 13. O canal 13 é usado neste
exemplo porque era um canal que o primeiro nd 1 e o nd de
ponto final 2 estavam usando no momento da transmisséao.

[0079] De forma similar, o pacote Malha 2 é& entéo
transferido do primeiro ndé 1 para o segundo ndé de ponto

final 3 usando o canal 75.
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[0080] No entanto, quando é necessario enviar o pacote
“RDM 1”7 para o ndé de ponto final A, o primeiro ndé 1, por
exemplo, um radio do primeiro ndé 1 ou processador
associado, um canal especifico é usado. Neste exemplo, esse
& o canal 15. O canal de frequéncia especifico pode ser
selecionado e/ou calculado com base em pelo menos um de: um
identificador Gnico; um ID de LAN; ou um numero de série de
pelo  menos um segundo nod. Em algumas modalidades
exemplificativas, tal selecdo ou célculo do canal pode ser
realizado apenas uma Vvez, por exemplo ao iniciar,
reiniciar, ligar ou durante a inicializacdo ou semelhante,
uma vez que o canal de frequéncia usado para comunicacéo
entre o nd 1 e A permanecerd o mesmo, por exemplo, apds o
dito n6é 1 e nd A terem sido emparelhados.

[0081] Neste exemplo, o nd terminal A estéd configurado
apenas para receber pacotes comunicados pelo canal 15.

[0082] Além disso, embora possa ser o caso de mais de
um ndé em uma rede em malha pode se comunicar usando o canal
especifico, por exemplo, canal 15 neste exemplo, o nd de
ponto final A pode ser emparelhado com o primeiro ndé 1 de
modo que o nd de ponto final A aceite apenas, por exemplo,
processos, pacotes recebidos do primeiro né 1. Ou seja, o
primeiro né 1 e o nd de ponto final A podem ser
emparelhados de modo que o ndé de ponto final A possa ser

configurado apenas para aceitar e/ou processar pacotes
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recebidos do primeiro né 1. Em exemplos, o primeiro ndé 1 e
o nd de ponto final A podem ser efetivamente emparelhados,
de modo que o ndé de ponto final A possa usar uma chave
publica para autenticar pacotes recebidos do primeiro nd
emparelhado 1.

[0083] A Figura 4a representa um exemplo de uma pilha
de protocolos de comunicacdo 400 que pode ser implementada
no primeiro ndé 1 descrito acima, de acordo com uma
modalidade da descricéao.

[0084] A pilha de protocolos de comunicacdo compreende
uma camada de transporte 405, que no exemplo é implementada
como uma camada de protocolo de datagrama de
usuario/protocolo de controle de transmissdo (UDP/TCP).

[0085] A pilha de protocolos de comunicacdo compreende
uma camada de rede 410, gue no exemplo ¢ implementada como
um protocolo de camada de Internet/protocolo de mensagem de
controle de Internet/protocolo de roteamento para redes de
baixa poténcia e com perdas (IPv6/ICMP/RPL).

[0086] A pilha de protocolos de comunicacdo compreende
uma camada de link de dados 415, gque no exemplo é um MAC
baseado em IEEE 802.15.4e.

[0087] A pilha de protocolos compreende uma camada PHY
420, que no exemplo é uma camada fisica baseada em IEEE
802.15.4qg.

[0088] Também é representada uma camada de aplicativo
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425 e uma camada MIB SNMP (Base de Informacdes de
Gerenciamento de Protocolo Simples de Monitoramento de
Rede) 430 abrangendo todas as camadas da pilha 400.

[0089] A pilha 400 pode suportar a operacdao de
aplicativos em execucdo em um ndé na rede em malha e a
comunicacéao entre eles. Essa pilha 400 pode ser
implementada em um ndé, como o ndé 1-7 conforme representado
na figura 2.

[0090] Em contraste, a Figura 4b representa um exemplo
de uma versdo reduzida da pilha de protocolos 450 que pode
ser implementada em um segundo ndé da rede de nbs, por
exemplo em qualquer um ou todos os nbés A-E, conforme
representado na Figura 2.

[0091] A pilha de protocolos de comunicagdo 450 néo
compreende uma camada de transporte ou uma camada de rede,
nem uma camada de aplicacdo especifica.

[0092] A pilha de protocolos de comunicacdo 450
compreende uma camada de link de dados 465, que no exemplo
é um MAC baseado em IEEE 802.15.4e. A pilha de protocolos
de comunicacdo 450 compreende uma camada PHY 470, gue no
exemplo é uma camada fisica baseada em IEEE 802.15.4g.

[0093] Como tal, devido a vVersao relativamente
reduzida da pilha de protocolos 450, enquanto a
compatibilidade entre os ndés pode ser assegurada, o segundo

nd, por exemplo, dqualquer um dos ndés A-E representados na
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Figura 2, pode ser provido com capacidades de processamento
substancialmente menores do gque o primeiro nd, por exemplo,
qualgquer um dos nés 1 a 7 representados na Figura 2.

[00924] Embora a descricdo tenha sido descrita em
termos de modalidades preferidas conforme estabelecido
acima, deve ser entendido que essas modalidades sdo apenas
ilustrativas e que as reivindicacdes ndo estdo limitadas a
essas modalidades. Os versados na técnica serdo capazes de
fazer modificacdes e alternativas em vista da descricéo,
que sao contempladas como estando dentro do escopo das
reivindicacdes anexas. Cada recurso descrito ou ilustrado
no presente relatdério descritivo pode ser incorporado em
quaisquer modalidades, seja sozinho ou em qgualquer
combinacdo apropriada com qualquer outro recurso descrito
ou ilustrado neste documento.

NUMERAIS DE REFERENCIA

A segundo nd

B - E nds adicionais

1 primeiro ndé

2 - 7 nbds adicionais

100 rede em malha

105a-h nos

110 sistema de central de recepcéo
115 né raiz

120 backhaul
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REIVINDICACOES

1. Rede (200) de nbés caracterizada pelo fato de que
compreende:

um primeiro ndé (1) configurado para implementar uma
pilha de protocolos (400) para permitir a comunicacgdo com
pelo menos um outro nd em uma faixa de canais de
frequéncia; e

pelo menos um segundo nd (A) configurado ©para
implementar uma versido reduzida da pilha de protocolo (450)
para permitir a comunicacdo com o primeiro nd usando apenas
um Unico canal de frequéncia.

2. Rede (200), de acordo com a reivindicacdo 1,
caracterizada pelo fato de que a rede é& uma rede de salto
de canal sincronizado por tempo (TSCH) e, opcionalmente, em
que a rede é uma rede TSCH definida por IEEE 802.15.4e.

3. Rede (200), de acordo com dqualquer uma das
reivindicacdes anteriores, caracterizada pelo fato de que a
rede & uma rede RF sem fios.

4. Rede (200), de acordo com dqualquer uma das
reivindicacdes anteriores, caracterizada pelo fato de que o
primeiro ndé (1) é configurado para formar uma rede em malha
com pelo menos um outro né (2, 3, 4, 5, 6, 7).

5. Rede (200), de acordo com dqualquer uma das
reivindicacdes anteriores, caracterizada pelo fato de que a

pilha de protocolos (400) do primeiro ndé (1) compreende uma
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camada de transporte (405) e uma camada de rede (410), e em
que nenhuma das camadas é implementada em pelo menos uma
segundo né (A), e opcionalmente em que:

a camada de transporte é uma camada de transporte
compativel com UDP/TCP; e

a camada de rede é uma camada de rede compativel com
IPv6/ICMP/RPL.

6. Rede (200), de acordo com dqualquer uma das
reivindicacdes anteriores, caracterizada pelo fato de que
pelo menos um segundo ndé (A) ¢é configurado apenas para
comunicacdo unidirecional <com o primeiro nd (1) e,
opcionalmente, em que a direcdo da comunicacdo & do
primeiro ndé para pelo menos um segundo nod.

7. Rede (200), de acordo com dqualquer uma das
reivindicacdes anteriores, caracterizada pelo fato de que o
unico canal de frequéncia é selecionado com base em pelo
menos um de: um identificador uUnico; um ID de LAN; ou um
numero de série de pelo menos um segundo ndé (A).

8. Rede (200), de acordo com dqualquer uma das
reivindicacdes anteriores, caracterizada pelo fato de que o
primeiro ndé (1) compreende um mdédulo medidor para medir o
consumo de um recurso.

9. Rede (200), de acordo com a reivindicacdo 8,
caracterizada pelo fato de que pelo menos um segundo nd (A)

compreende um mdéddulo de exibicdo remoto configurado para
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exibir informacdes de metrologia com base em pacotes
recebidos do primeiro nd (1), 0s ditos pacotes
compreendendo ou com base em dados do mdédulo medidor.

10. Rede (200), de acordo com qualquer uma das
reivindicacdes anteriores, caracterizada pelo fato de que o
primeiro né (1) e pelo menos um segundo ndé (A) sé&o
emparelhados de modo gque pelo menos um segundo nd seja
configurado apenas para aceitar e/ou processar pacotes
recebidos do primeiro nd.

11. Rede (200), de acordo com qualquer uma das
reivindicacdes anteriores, caracterizada pelo fato de que
compreende uma pluralidade de segundos nbés (C, D, E), cada
segundo nd configurado para implementar uma versdo reduzida
da pilha de protocolos (450) para permitir a comunicacao
com um respectivo primeiro nd (5) usando apenas um
respectivo canal de frequéncia unica.

12. Rede (200), de acordo com a reivindicacdo 11,
caracterizada pelo fato de que o primeiro nd (5) compreende
uma pluralidade de mdédulos medidores e em que cada mdédulo
medidor estd emparelhado com um segundo nd associado da
pluralidade de segundos nés (C, D, E).

13. Rede (200), de acordo com qualquer uma das
reivindicacdes anteriores, caracterizada pelo fato de que o
primeiro né (1) e pelo menos um outro ndé (2, 3, 4, 5, 6, 7)

sdo operaveis como terminais na rede.
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14. Rede (200), de acordo com qualquer uma das
reivindicacdes anteriores, caracterizada pelo fato de estar
em combinacdo com um ou mais ndés adicionais (2, 3, 4, 5, 6,
7) e um sistema de central de recepcdo (110).

15. Primeiro ndé (1) de uma rede (200) caracterizado
pelo fato de gque o primeiro nd é:

emparelhado com um segundo ndé (A) da rede de modo que
o segundo ndé seja configurado apenas para aceitar e/ou
processar pacotes recebidos do primeiro néd;

configurado para se comunicar com o segundo ndé usando
apenas um Unico canal de frequéncia; e

configurado para se comunicar com pelo menos um nd
adicional (2, 3, 4, 5, 6, 7) em uma rede em malha (200) em

uma faixa de canais de frequéncia.
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